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Resumen

En los paises en desarrollo, la ciberseguridad es un tema cada vez mas relevante debido al aumento del uso de la tecnologia y la
conectividad a Internet. Sin embargo, estos paises suelen enfrentar desafios en términos de infraestructura, recursos y capacitacion
para abordar eficazmente este tema. El objetivo de esta investigacion es analizar los elementos de ciberseguridad en los paises en
desarrollo y su impacto en la seguridad nacional. En este sentido, se realiza una encuesta a especialistas ecuatorianos en
ciberseguridad forense y derecho informético, sobre el marco juridico de ciberseguridad en Ecuador. Los resultados indican que las
formas particulares de exposicién a ciberataques pueden contribuir a respaldar diversos tipos de legislacion sobre ciberseguridad y
contribuir a su legitimidad publica. Ademas, los hallazgos cualitativos sugieren que incorporar el conocimiento y la comprension
de la ciberseguridad dentro de los consejos de administracion empresarial, es un fuerte impulsor del cambio de comportamiento.
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Abstract

In developing countries, cybersecurity is an increasingly relevant issue due to the increased use of technology and Internet
connectivity. However, these countries often face challenges in terms of infrastructure, resources and training to effectively address
this issue. The objective of this research is to analyze the elements of cybersecurity in developing countries and their impact on
national security. In this sense, a survey is carried out among Ecuadorian specialists in forensic cybersecurity and computer law,
about the legal framework of cybersecurity in Ecuador. The results indicate that particular forms of exposure to cyberattacks can
help support various types of cybersecurity legislation and contribute to their public legitimacy. Furthermore, qualitative findings
suggest that incorporating knowledge and understanding of cybersecurity within corporate boards of directors is a strong driver
of behavioral change.
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En linea: 01/12/2023

Introduccion

El desarrollo de Tecnologias de la Informacion y las Comunicaciones (TIC) y la transferencia de informacion al
ciberespacio, aumenta la calidad de los procesos y actividades de informacion, y garantiza una mayor competitividad y
eficiencia (Chang & Coppel, 2020). Sin embargo, esto también tiene consecuencias negativas, como la pérdida de
informacion electronica importante o incluso la ciberdelincuencia. A medida que aumenta el nimero de incidentes
cibernéticos, surge una amenaza no solo para sujetos separados sino también para la seguridad nacional, ya que los
ciberataques pueden utilizarse como medio de presién politica y econdmica (N. F. Khan et al., 2023). En este sentido,
la garantia de la ciberseguridad es un tipo de actividad muy importante y especifica que requiere una regulacion legal
coherente y detallada, ya que constituye una piedra angular de la sociedad de la informacion (Pandey et al., 2022).

La importancia de una ley de ciberseguridad es incuestionable, porque establece reglas generales primarias que tienen
un poder legal especifico. La existencia de normas de esta naturaleza es muy importante en un pais y su influencia es
muy grande. La ley de ciberseguridad puede definirse como un marco legal que promueve la confidencialidad,
integridad y disponibilidad de informacidn, sistemas y redes pablicas y privadas, mediante el uso de regulaciones e
incentivos prospectivos, con el objetivo de proteger los derechos y la privacidad individuales, los intereses econémicos
y la seguridad nacional (Srinivas et al., 2019).

En Ecuador, la ciberseguridad esta regulada por varias leyes y reglamentos, incluyendo la Ley Organica de
Telecomunicaciones; la Ley Organica de Comunicacion; y la Ley Organica de Proteccion de Datos Personales; sin
embargo no existe una ley especifica de ciberseguridad (Campos, 2019). Desafortunadamente, las leyes ecuatorianas
no tienen una vision unificada y coherente para la regulacion y promocion de la ciberseguridad (Saltos Salgado et al.,
2021). Dado que el derecho informatico es relativamente nuevo en Ecuador, al definir el alcance y los objetivos de este
nuevo campo juridico, los formuladores de politicas pueden examinar como los legisladores podrian mejorar las leyes
existentes (Zambrano & Ordofiez, 2016).

En los paises en desarrollo, la ciberseguridad es un tema cada vez mas relevante debido al aumento del uso de la
tecnologia y la conectividad a Internet. Sin embargo, estos paises suelen enfrentar desafios en términos de
infraestructura, recursos y capacitacion para abordar eficazmente este tema (Baker, 2014). El objetivo de esta
investigacion es analizar los elementos de ciberseguridad en los paises en desarrollo y su impacto en la seguridad
nacional; en este sentido, se realiza una encuesta a especialistas ecuatorianos en ciberseguridad forense y derecho

informatico, sobre el marco juridico de ciberseguridad en Ecuador.
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Materiales y métodos

Segun el enfoque, se presenta una investigacion mixta con inclinacién hacia la modalidad cualitativa porque en la
recoleccion y anélisis de datos se incorporan métodos cualitativos como el andlisis de documentos y métodos
cuantitativos como la encuesta. Por su alcance es de tipo descriptiva, pues prevé la caracterizacion de los elementos de
ciberseguridad en los paises en desarrollo y su impacto en la seguridad nacional.

Se utilizan métodos tedricos como el andlisis-sintesis, induccion-deduccion, y enfoque en sistema para la conformacion
del estado del arte. Los autores examinaron la literatura cientifica relacionada con los elementos de ciberseguridad en
los paises en desarrollo y su impacto en la seguridad nacional. Al utilizar referencias a la literatura cientifica, los autores
utilizaron el método de deduccion, lo que permitié sacar conclusiones suficientemente fiables. Se utiliz6 ademas, el
método de analisis empirico de documentos legales para identificar la regulacién legal de la ciberseguridad vigente en
Ecuador. Se analizaron los actos juridicos y leyes estratégicos de Ecuador, con lo cual se pudo identificar y describir
con precision la relacion relevante entre las normas legales existentes. Se aplica una encuesta dirigida a 20 especialistas

en ciberseguridad forense y abogados con perfil en derecho informatico.
Resultados y discusion

Los riesgos habitualmente asociados a cualquier ciberataque tienen en cuenta tres variables de seguridad: amenazas de
quién ataca; vulnerabilidades; e impactos o dafios provocados por la agresion. Los principales problemas de la
ciberseguridad son el conocimiento de los distintos ciberataques y el desarrollo de mecanismos de proteccion
complementarios (Lee & Kim, 2020). Para efectos de esta investigacién, se define como dafio cibernético a cualquier
menoscabo a la integridad o disponibilidad de datos, un programa, un sistema o informacién que provoque o implique
la destruccidn, corrupcion o eliminacion de archivos electrénicos; la destruccion fisica de un disco duro; o cualquier
disminucidn en la integridad o usabilidad de los datos en un sistema informatico.

Un incidente de seguridad es un acto que amenaza la confidencialidad, integridad o disponibilidad de los activos y
sistemas de informacion. La obtencion de acceso ilegal, la destruccion y la alteracion de informacion para dafiar
posiblemente sean solo algunos ejemplos de posibles violaciones de seguridad en un sistema informatico o dispositivo
movil. Las amenazas describen todos los riesgos y peligros potenciales de las infracciones de seguridad mencionadas
anteriormente, y los ataques describen cualquier intento de cometer una infraccion. En la tabla 1 se describen los factores
de riesgos y las familias de malware representan algunas de las amenazas mas comunes y peligrosas en el panorama de

la ciberseguridad en 2023, descritos por la literatura cientifica.
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Tabla 1. Factores de riesgos de ciberseguridad mas comunes en 2023.
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Ataques Descripcion Referencia
Phishing Consiste en el envio de correos electronicos fraudulentos que buscan obtener (N. A. Khan et al., 2023;
informacion confidencial, como contrasefias o datos bancarios, de forma Mijwil et al., 2023)
engariosa.
Malware Se refiere a software malicioso disefiado para dafiar o infiltrarse en sistemas (Aslan et al., 2023)
informéticos sin el consentimiento del usuario.
Spyware Disefiado para recopilar informacién sobre las actividades de un usuario sinsu  (Church & Chandrasekar,

conocimiento, como contrasefias, historial de navegacion, etc.

2023)

Ataques de
denegacion  de
servicio (DDoS)

Consisten en inundar un sistema con trafico de red falso para sobrecargarlo y
hacerlo inaccesible para los usuarios legitimos.

(Javaheri, Gorgin, et al.,
2023)

Adware Muestra anuncios no deseados en el dispositivo del usuario, a menudo con el (Adnyana et al., 2023;
proposito de generar ingresos para los creadores del malware. Babu et al., 2023)

Troyanos Se disfrazan como software legitimo para engafar a los usuarios y luego dafiar (Celi  Sandoya, 2023;
o0 robar informacion de sus dispositivos. Javaheri, Fahmideh, et al.,

2023)

Gusanos Se propagan a través de redes y sistemas informéticos, a menudo sin necesidad  (Aslan et al., 2023)
de la interaccién del usuario, con el objetivo de dafiar o robar informacion.

Virus Se adjuntan a archivos legitimos y se replican cuando estos archivos se (Qi, 2023)
ejecutan, con el objetivo de dafiar o robar informacion.

Botnets Redes de dispositivos infectados que son controlados de forma remota por los  (Kalidindi &  Arrama,
ciberdelincuentes para llevar a cabo actividades maliciosas, como ataques 2023; Rbah et al., 2023)
DDosS.

Rootkits Se ocultan en el sistema operativo del dispositivo infectado y proporcionan (Rath, Das, et al., 2023;

acceso no autorizado al ciberdelincuente, permitiéndoles controlar el
dispositivo de forma encubierta.

Rath, Intriago, et al., 2023)

Robo de datos

Se refiere al acceso no autorizado a informacién confidencial, como datos
personales o financieros, con el fin de utilizarlos de manera fraudulenta.

(Chen et al, 2023;
Karanam, 2023; Mijwil et
al., 2023)

Vulnerabilidades
en software y

Son debilidades en los sistemas informaticos que pueden ser explotadas por
ciberdelincuentes para infiltrarse o dafiar los sistemas.

(Aslan et al.,
Shepita et al., 2023)

2023;

hardware
Ataques de Consisten en bloquear el acceso a los datos de un sistema y exigir un rescate  (Mclntosh et al., 2023)
ransomware para restaurar el acceso.

El objetivo de los ciberataques es perjudicar econémicamente a las empresas. En algunos otros casos, los ciberataques
pueden tener fines militares o politicos. Algunos de estos dafios son: virus informaticos, roturas de datos, servicio de

distribucion de datos (DDS) y otros vectores de ataque. Para ello, diversas organizaciones utilizan diversas soluciones
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para prevenir los dafios causados por los ciberataques. Algunos software utilizados para detectar ataques y brechas de

ciberseguridad se muestran en la tabla 2.

Tabla 2. Software utilizados para detectar ataques y brechas de ciberseguridad.

Software Descripcion Referencia

FireEye Es una empresa de ciberseguridad que ofrece soluciones de deteccién de amenazas (Ahmed, 2022;
avanzadas. Su plataforma utiliza inteligencia artificial y analisis de comportamiento para Aljabri et al., 2023)
identificar y responder a ataques cibernéticos.

Symantec Es un software de seguridad que proporciona proteccion contra malware, ransomwarey (Arfeen et al.,

Endpoint amenazas avanzadas. Utiliza tecnologias de deteccidon de comportamiento y analisis de  2021;  Wickline,

Protection reputacion para identificar y bloquear ataques. 2021)

McAfee Es una empresa de seguridad cibernética que ofrece soluciones de deteccion de amenazas, (Craig Jr &
incluyendo antivirus, firewall y proteccion contra intrusiones. Su plataforma utiliza McKenna Jr, 2012;
inteligencia artificial y aprendizaje automatico para identificar y responder a ataques. Solutions &

Cummings, 2017
Surisetty & Kumar,
2010)

Palo Alto Ofrece soluciones de seguridad cibernética que incluyen firewalls de préxima generacién, (Perminov et al.,

Networks deteccion de amenazas y analisis de trafico de red para identificar y mitigar ataques. 2020; Y1lmaz)

Cisco Ofrece una amplia gama de soluciones de seguridad cibernética, incluyendo firewalls, (Mason &

Security sistemas de prevencién de intrusiones y deteccion de amenazas avanzadas para proteger Newcomb, 2001;
las redes empresariales. Tsochev et al,

2020)

IBM QRadar  Es una plataforma de seguridad cibernética que utiliza analisis de datos en tiempo real (Chakrabarty et al.,
para detectar y responder a amenazas. Utiliza inteligencia artificial y aprendizaje 2021; Hossain et
automatico para identificar patrones y comportamientos maliciosos. al., 2021)

Splunk Es una plataforma de andlisis de datos que se utiliza para la deteccién de amenazas y la (Hristov et al.,
respuesta a incidentes de seguridad. Utiliza andlisis de registros y datos en tiempo real 2021; Saraf &
para identificar comportamientos sospechosos. Malathi, 2020)

Check Point ~ Ofrece soluciones de seguridad cibernética que incluyen firewalls, prevencion de (Adu-Gyamfietal.,

Software intrusiones y deteccion de amenazas avanzadas para proteger las redes empresariales. 2020)

Technologies

Trend Micro  Ofrece soluciones de seguridad cibernética que incluyen proteccién contra malware, (Hug, 2015)

ransomware y amenazas avanzadas. Utiliza tecnologias de deteccion de comportamiento
y anélisis de reputacién para identificar y bloquear ataques.

Impacto en la seguridad nacional

En la actualidad, la mayoria de las actividades e interacciones econdémicas, comerciales, culturales, sociales y

gubernamentales de los paises, en todos los niveles, incluidos los individuos, las organizaciones no gubernamentales y

los gobiernos e instituciones gubernamentales, se llevan a cabo en el ciberespacio. Recientemente, muchas empresas

o
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privadas y organizaciones gubernamentales de todo el mundo se enfrentan al problema de los ciberataques y al peligro
de las tecnologias de comunicacion inalambrica.

En el mundo cibernético, la amenaza mas importante se centra en la infraestructura critica (CI). La IC abarca las
estructuras y funciones que son vitales para el funcionamiento ininterrumpido de la sociedad. Comprende instalaciones
y estructuras fisicas, asi como funciones y servicios electrénicos. Los sistemas de infraestructura critica comprenden
una mezcla heterogénea de elementos dindmicos, interactivos y no lineales. En los Gltimos afios, los ataques contra
infraestructuras criticas, infraestructuras de informacion e Internet se han vuelto cada vez mas frecuentes, complejos y
dirigidos a objetivos porque los perpetradores se han vuelto mas profesionales. Los atacantes pueden infligir dafios o
perturbar la infraestructura fisica al infiltrarse en los sistemas digitales que controlan los procesos fisicos; dafiar equipos
especializados e interrumpir servicios vitales sin un ataque fisico. Esas amenazas contindan evolucionando en
complejidad y sofisticaciéon (Tvaronaviciené et al., 2020).

Algunas de las limitaciones de ciberseguridad de los paises en desarrollo incluyen la falta de infraestructura de red
segura y confiable, que hace que los sistemas y datos estén mas expuestos a ataques cibernéticos; la falta de conciencia
sobre la importancia de la ciberseguridad y la capacitacion en este &mbito genera una mayor vulnerabilidad; y la
ausencia de leyes y regulaciones claras en materia de ciberseguridad dificulta la proteccion de datos y la persecucion
de delitos cibernéticos (Farias et al., 2023).

En el caso especifico de Ecuador, ha sido victima de ciberataques gue atentan contra la seguridad nacional. Por ejemplo,
en 2019, el Banco del Instituto Ecuatoriano de Seguridad Social (IESS) sufrié un ataque cibernético que afect6 a sus
sistemas informaticos, lo que provocd interrupciones en los servicios en linea y generd preocupaciones sobre la
seguridad de los datos de los usuarios (Leyva-Méndez, 2021). En 2020, el Servicio de Rentas Internas (SRI) reporté un
intento de ataque cibernético a su plataforma en linea, lo que llevo a la implementacion de medidas de seguridad
adicionales para proteger la informacion financiera y personal de los contribuyentes. En 2021, se detectaron multiples
casos de phishing y suplantacion de identidad en correos electronicos dirigidos a empresas y organizaciones en Ecuador,
lo que puso de manifiesto la importancia de la concienciacién sobre la ciberseguridad y la necesidad de medidas
preventivas. Estos ejemplos muestran la relevancia de fortalecer las defensas cibernéticas de los paises en desarrollo y

resaltar la importancia de la educacion y concienciacion sobre las amenazas digitales.
Derecho informatico en Ecuador

A medida que las violaciones de datos, los ataques de denegacidn de servicio y otros incidentes de ciberseguridad tienen
consecuencias econdmicas y de seguridad nacional extraordinarias en los paises en desarrollo; los especialistas juridicos

buscan cada vez més soluciones en el sistema legal. En esta investigacion, se aplicé una encuesta a 20 especialistas en
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ciberseguridad forense y abogados con perfil en derecho informatico, con el objetivo de conocer la perspectiva actual
del derecho informaético en Ecuador. Los principales resultados se resumen a continuacion:

Pregunta 1 ¢Cuales son las principales categorias de la ciberseguridad qué usted ha procesado en Ecuador?

Categorias de la ciberseguridad procesadas
0% 20% 40% 60% 80%

Violacion de los estatutos de seguridad de datos A 55%
Violacién de protocolos de seguridad del hardware A 70%
Derecho consuetudinario y reclamaciones legales A 45%

Vigilancia electrénica T 5%
Vulneracién de la informacién personal Y 35%
Pirateria informatica [ 15%
Otros M 10%

Figura 1. Categorias de la ciberseguridad procesadas por los encuestados.

Relacionado con la pregunta 1, las principales categorias abordadas por los encuestados en espacios juridicos son:
violacion de los estatutos de seguridad de datos (55% de los encuestados); violacion de protocolos de seguridad del
hardware (70% de los encuestados); litigios sobre seguridad de datos a través del derecho consuetudinario y
reclamaciones legales (45 % de los encuestados); pirateria informatica (15 % de los encuestados); vigilancia electronica
(5% de los encuestados); y vulneracion de la informacién personal en redes sociales (35 % de los encuestados). En las
discusiones generales se pudo conocer que la mayoria de los tribunales ecuatorianos solo permitiran que se lleven a
cabo demandas sobre seguridad de datos a través del derecho consuetudinario y reclamaciones legales, si los
demandantes han sufrido un dafio real, como el robo de identidad. Siendo de consenso general que se debe permitir que
las demandas procedan, basandose en la perspectiva de dafios futuros; dado que, desde una vision mas amplia, la mera
ansiedad de la posibilidad de robo de identidad es un dafio suficiente para otorgarle legitimacion al demandante.

La falta de certeza sobre la legitimacién reduce la probabilidad de que la perspectiva de un litigio sobre seguridad de
datos haga que las empresas inviertan significativamente en salvaguardias de ciberseguridad. Los litigios sobre
seguridad de datos pueden tener mas vision de futuro que los estatutos de seguridad de datos y notificacion de
violaciones, en el sentido de que brindan a las empresas incentivos aln mayores para prevenir futuras violaciones.
Ademas, las demandas colectivas suelen atraer mucha publicidad y normalmente requieren que se notifique a todos los
consumidores afectados, por lo que los litigios pueden dafiar la marca de una empresa. Sin embargo, al igual que los
estatutos de seguridad de datos, los litigios sobre seguridad de datos se centran Unicamente en proteger la

confidencialidad y la privacidad individual, y hacen poco para abordar preocupaciones mas amplias de ciberseguridad.
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Pregunta 2 ;Cuales son las actividades de pirateria informéatica mas recurrentes en Ecuador?

Actividades de pirateria informéatica mas recurrentes en Ecuador

o M Pirateria informatica para cometer espionaje
“ m Pirateria informatica para obtener informacién
' Pirateria informatica para cometer fraude

Pirateria informatica para cometer dafios
B Trifico de contrasefias

W Amenazas de pirateria informatica

Figura 2. Actividades de pirateria informatica mas recurrentes en Ecuador.
De manera general, los encuestados manifestaron que la actividad de pirateria informética mas recurrente en Ecuador

es la pirateria informatica para cometer fraude (n=6) y el trafico de contrasefias (n=5).
Pregunta 3 ¢ Cuales son los criterios que se tienen en cuenta al juzgar delitos de ciberseguridad en Ecuador?

Todos los profesionales del derecho informatico encuestados manifestaron que los criterios que toman en cuenta de
forma permanente al juzgar delitos de ciberseguridad son: 1: la legislacion y normativas vigentes; 2: las pruebas forenses
digitales (son analizadas las pruebas digitales, como registros de actividad, metadatos, direcciones IP y otros datos
técnicos, para determinar la autoria y la intencion del delito); 3: los dafios y perjuicios ocasionados (se evaltan los dafios
causados por el delito, como la pérdida de datos, la interrupcion de servicios o el robo de informacion confidencial,
para determinar la gravedad del delito); 4: la intencion y la motivacion del delito (se examina la intencion detras del
delito, como si fue realizado con fines de lucro, sabotaje, espionaje o vandalismo cibernético); 5: la responsabilidad y
la culpabilidad (se determina si el acusado era consciente de sus acciones y si actud intencionalmente para cometer el
delito); y 6: los antecedentes y las reincidencias (se considera si el acusado tiene antecedentes previos relacionados con

delitos informaticos o ciberseguridad).

Pregunta 4 ;Considera que el marco legal de ciberseguridad existente en Ecuador pasa por alto elementos de

ciberseguridad?

Referente a la pregunta 4, el 100% de los encuestados manifestaron que el marco legal de ciberseguridad existente en
Ecuador si pasa por alto elementos de ciberseguridad; ya que se centra en gran medida en proteger la confidencialidad
de la informacién con el fin de proteger la privacidad individual. Sin embargo, las leyes podrian mejorarse para centrarse

en otros aspectos, incluidos la integridad y disponibilidad de la informacion; la proteccién de sistemas y redes; y la
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promocidn de intereses econdmicos y de seguridad nacional. Ademas, la ley de ciberseguridad podria beneficiarse de
un enfoque mas prospectivo, con el objetivo de prevenir incidentes futuros, en lugar del enfoque actual de penalizar a
las instituciones por no protegerse contra ataques anteriores.

Pregunta 5. ¢ Cuéles son los principales desafios para identificar y comprobar delitos de ciberseguridad?

Desafios para identificar y comprobar delitos de ciberseguridad
0% 20% 40% 60% 80% 100%

Falta de evidencia fisica Y 55
Dificultad para rastrear a los culpables A 70%
Complejidad de las tecnologias utilizadas en los delitos A 90%
Rapida evolucion de las amenazas cibernéticas A 70%
Falta de recursos NN :59;
Falta de capacitacion especializada en ciberseguridad . KA

Figura 3. Desafios para identificar y comprobar delitos de ciberseguridad.

Relacionado con la pregunta 5, los encuestados refieren que hasta la fecha, los principales desafios que han enfrentado
para identificar y comprobar delitos de ciberseguridad incluyen la falta de evidencia fisica, la dificultad para rastrear a
los perpetradores, la complejidad de las tecnologias utilizadas en los delitos cibernéticos, la necesidad de colaboracion
internacional para investigar casos transfronterizos, y la rapida evolucion de las amenazas cibernéticas que dificultan la
deteccion y prevencion de delitos. Ademas, la falta de recursos y capacitacion especializada en ciberseguridad propia
de los paises en desarrollo, también representa un desafio significativo a la hora de juzgar y combatir estos delitos.

Pregunta 6. ;Desde su experiencia, cudles son los elementos de ciberseguridad que afectan la seguridad nacional de

los paises en desarrollo?

Elementos de ciberseguridad que afectan la seguridad nacional

‘ m Deficiencia en la infraestructura de red

m Falta de capacitacion y conciencia

Limitaciones del marco legal y regulador

= [nsuficiente cooperacién internacional

Figura 4. Elementos de ciberseguridad que afectan la seguridad nacional

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional
(CCBY 4.0)

Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 9



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informaticas
http://publicaciones.uci.cu Vol. 16, No. 12, Mes: Diciembre, 2023, P4g. 1-18

Relacionado con la pregunta 6, los encuestados manifiestan los principales elementos de ciberseguridad que afectan la
seguridad nacional de los paises en desarrollo son la falta de infraestructura de red segura y confiable que provoca que
los sistemas y datos estén mas expuestos a ataques cibernéticos (n=6); la falta de conciencia sobre la importancia de la
ciberseguridad y la capacitacién en este ambito genera una mayor vulnerabilidad frente a los ataques (n=2); las
limitaciones y ausencia de leyes y regulaciones claras para garantizar la proteccion de datos y la persecucion de delitos
cibernéticos (n=11); y la insuficiente colaboracion con otros paises y organizaciones internacionales que limita el

tratamiento de amenazas transnacionales y la proteccion de la seguridad nacional (n=1).
Andlisis de los resultados

Para los académicos interesados en el dominio cibernético, la evaluacion de la informacién derivada de medios
disponibles publicamente es una opcion tan atractiva como problematica. La captura y el tratamiento de cantidades
masivas de datos publicados relacionados con conflictos cibernéticos promete un recurso Unico para quienes buscan
evaluar el contexto de los compromisos de seguridad cibernética. Sin embargo, estos enfoques a menudo generan
amplias criticas relacionadas con la generalizacién y la metodologia (Mishra et al., 2022). Dentro de los elementos
recomendados para lograr un ciberespacio abierto, seguro y protegido en los paises en desarrollo, se destaca:

e Lanecesidad primaria de lograr la ciberresiliencia;

e Reducir totalmente el cibercrimen;

o Desarrollar politicas y capacidades de ciberdefensa colectivas e individuales; y

e Desarrollar los recursos industriales y tecnol6gicos necesarios para la ciberseguridad;

e Establecer una politica internacional coherente en el ciberespacio para los paises en desarrollo.
Para implementar una adecuada ciberseguridad en Ecuador se debe crear una entidad cuyo principal objetivo se enfoque
en la proteccidn cibernética a nivel nacional, identificando y clasificando cuales son las infraestructuras criticas del pais
y que sectores pueden ser los mas afectados en caso de un ataque cibernético. El pais presenta indicadores muy bajos
en comparacion con paises de la region. EI MINTEL vya inicio la creacion de una importante herramienta juridica que
consiste en implementar la estrategia de ciberseguridad; la cual deberia estar enfocada en la proteccion de los recursos
que estan en peligro dentro del contexto del uso del ciberespacio en Ecuador, con una postura realista y actualizada y
con la participacion de los sectores publico y privado, acompafiados de profesionales expertos del area. En este contexto,
existen varias metodologias y modelos de madurez que se pueden utilizar para medir la ciberseguridad de una

organizacion. Algunos de los mas comunes se muestran en la tabla 2:
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Tabla 2. Metodologias y modelos de madurez de ciberseguridad.

Modelo Descripcion Referencia
Modelo de Este modelo evalla la madurez de la seguridad cibernética de una organizacion (Rabii et al., 2020;
madurez de la encinco niveles, desde ad hoc hasta optimizado. Se centra en areas clave como  White, 2011)
seguridad la gestidn de riesgos, la proteccién de la red, la deteccion de amenazas, la
cibernética respuesta a incidentes y la recuperacion.

Marco de El Instituto Nacional de Estandares y Tecnologia (NIST) ha desarrollado un  (Almuhammadi &
seguridad marco de seguridad cibernética que proporciona pautas y mejores practicas para  Alsaleh, 2017)
cibernética  del evaluar y mejorar la postura de seguridad cibernética de una organizacion. Se
NIST centra en identificar, proteger, detectar, responder y recuperarse de las

amenazas cibernéticas.
ISO 27001 Esta norma internacional establece los requisitos para un sistema de gestion de  (Culot et al., 2021)

la seguridad de la informacion (SGSI) y proporciona un marco para evaluar y
mejorar la seguridad cibernética de una organizaciéon. Se centra en la
identificacion de activos criticos, la evaluacién de riesgos, la implementacion
de controles de seguridad y la monitorizacion continua.

COBIT Es un marco de referencia para la gestién de la seguridad de la informacién para  (Sulistyowati et al.,
ayudar a las organizaciones a evaluar sus riesgos de seguridad e implementar 2020; Yasin et al., 2020)
controles de seguridad adecuados. Gestiona seguridad de la informacion que
cubre la confidencialidad, integridad y disponibilidad de los recursos.

Estas metodologias y modelos de madurez pueden ayudar a las organizaciones ecuatorianas a evaluar su postura de
seguridad cibernética, identificar areas de mejora y desarrollar un plan para fortalecer sus defensas cibernéticas. Es
importante que las organizaciones en Ecuador consideren la implementacion de estas metodologias y modelos para

protegerse contra las crecientes amenazas cibernéticas.
Conclusiones

El impacto de la ciberseguridad en la seguridad nacional de los paises en desarrollo puede ser significativo. Los ataques
cibernéticos pueden afectar infraestructuras criticas, sistemas financieros, servicios de salud, entre otros, lo que podria
tener consecuencias graves para la estabilidad y el desarrollo del pais. Ademas, la vulnerabilidad frente a ciberataques
puede socavar la confianza en el gobierno y las instituciones, asi como en la economia y el comercio digital. Por lo
tanto, es fundamental que los paises en desarrollo fortalezcan sus capacidades en materia de ciberseguridad, inviertan
en infraestructura segura, promuevan la conciencia y capacitacion en este ambito, establezcan marcos legales y
regulatorios sélidos, y fomenten la cooperacion internacional para proteger su seguridad nacional en el ciberespacio.

Las amenazas cibernéticas son un componente critico y creciente de la seguridad nacional. A medida que esta amenaza
continua creciendo en todo el mundo, tanto en su percepcion publica como en su verdadero alcance, también crecera la

necesidad de implementar regulaciones estrictas de ciberseguridad. Nuestros hallazgos indican que formas particulares
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de exposicion a ciberataques pueden contribuir a respaldar diversos tipos de legislacion sobre ciberseguridad y
contribuir a su legitimidad pablica. Esto es especialmente importante ya que la introduccion de estas regulaciones
constituye un sacrificio de las libertades civiles, un sacrificio que los ciudadanos tienden a apoyar sélo bajo condiciones
particulares.
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