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Resumen

El lado oscuro del Big Data representa un problema social que cuestiona la ética en el uso de datos personales a gran escala. El
objetivo es investigar el lado oscuro del Big Data como un problema social que afecta la privacidad, la soberania nacional, la
seguridad, los derechos de gobiernos, empresas, ciudadanos, la economia y la politica global en su conjunto. La metodologia se
identifica con el paradigma de investigacion cualitativa, basada en el analisis documental, que implicé el analisis de 70
documentos y 38 casos asociados al uso indebido del Big Data por parte de empresas y gobiernos. Los hallazgos relevantes
incluyen la violacion de datos personales, la discriminacién y el sesgo en los algoritmos de inteligencia artificial, asi como la
influencia en la opinién publica en campafias politicas: Si los datos personales no son manejados con cuidado, pueden ser robados
o utilizados de manera inapropiada, lo que puede llevar a la pérdida de la privacidad y la seguridad de los individuos. Por otro
lado, los algoritmos de Inteligencia Artificial se basan en datos para tomar decisiones vy, si los datos utilizados para entrenarlos
son sesgados, los resultados también pueden ser sesgados y discriminatorios. Se sostiene que la influencia en la opinién publica
en campafias politicas es otro riesgo asociado con el uso indebido del Big Data: Las camparfias politicas pueden utilizar los datos
personales de los ciudadanos para personalizar los mensajes y la publicidad, lo que puede influir en la opinion publica y afectar
los resultados de las elecciones. Las conclusiones sugieren la necesidad de una regulacion rigurosa y ética del uso del Big Data,
que proteja los derechos de los ciudadanos y fomente la innovacion responsable.
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Abstract

The dark side of Big Data represents a social problem that questions the ethics of using personal data on a large scale. The
objective is to investigate the dark side of Big Data as a social problem that affects privacy, national sovereignty, security, the
rights of governments, companies, citizens, the economy, and global politics as a whole. The methodology is identified with the
qualitative research paradigm, based on documentary analysis, which involved the analysis of 70 documents and 38 cases
associated with the misuse of Big Data by companies and governments. The relevant findings include the violation of personal
data, discrimination and bias in artificial intelligence algorithms, as well as influence on public opinion in political campaigns: If
personal data is not handled carefully, it can be stolen or used inappropriately, leading to the loss of privacy and security for
individuals. On the other hand, artificial intelligence algorithms rely on data to make decisions, and if the data used to train them
is biased, the results can also be biased and discriminatory. It is argued that the influence on public opinion in political
campaigns is another risk associated with the misuse of Big Data: Political campaigns can use citizens' personal data to
personalize messages and advertising, which can influence public opinion and affect election results. The conclusions suggest the
need for rigorous and ethical regulation of Big Data use, Which protects citizen’s rights and fosters responsible innovation

Keywords: Big Data, ethics, privacy, regulation, security. Keywords: Big Data, ethics, privacy, regulation, security.
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Introduccion

En la actualidad, el Big Data se ha convertido en una herramienta clave para empresas, gobiernos y organizaciones en
todo el mundo, ya que permite el anélisis de grandes cantidades de informacién para obtener conocimientos y tomar
decisiones informadas. Sin embargo, el uso del Big Data también tiene un lado oscuro que es perjudicial para la
sociedad y la soberania nacional (Crawford, 2016). Por ejemplo, la tesis principal de Safiya Umoja Noble en su libro
"Algorithms of Oppression: How Search Engines Reinforce Racism" es que los algoritmos de los motores de
basqueda en Internet pueden reproducir y amplificar los prejuicios y la discriminacion racial en las sociedades
contemporaneas.

Noble sostiene que los motores de busqueda, al estar disefiados por seres humanos con prejuicios y estereotipos,
reflejan y refuerzan esas concepciones erréneas al mostrar resultados sesgados y discriminatorios. Este autor
argumenta que estas practicas tienen consecuencias negativas para la democracia y la justicia social, ya que limitan el
acceso a la informacién y restringen la participacion de grupos marginados en el debate publico. Su tesis central de
Noble es que los algoritmos de los motores de busqueda tienen una responsabilidad ética y social en la eliminacion de
los prejuicios y la discriminacion racial en la sociedad.

De lo anterior se deriva, que el lado oscuro del Big Data se refiere a la manipulacion o mal uso de grandes cantidades
de datos para fines que son contraproducentes o dafiinos para la sociedad. Esto incluye la discriminacidn, la exclusién,
la vigilancia excesiva, el control social, la invasion de la privacidad, entre otros (Eubanks, 2018). Su uso dafiino tiene
implicaciones significativas en la soberania nacional, ya que con su inadecuado empleo se logra la manipulacién de la
opinién publica y la interferencia en los procesos politicos y electorales de un pais (Tufekci, 2018).

Hasta aqui la pregunta de investigacion que sigue este examen es la siguiente: ;Cémo afecta el uso dafiino del Big
Data a las organizaciones, los gobiernos, derechos humanos y civiles de las personas, y cuales son las posibles
soluciones para abordar este problema desde una perspectiva social? En esta linea, este articulo tiene como objetivo
analizar el lado oscuro del Big Data como un problema social que afecta la privacidad, la soberania nacional, la
seguridad, los derechos de gobiernos, empresas, ciudadanos, la economia y la politica global en su conjunto.

Por lo tanto, es importante abordar el lado oscuro del Big Data como un problema social que afecta la soberania
nacional porque su uso dafiino tiene implicaciones significativas en la vida de las personas y en la sociedad en

general. Este examen contribuye a prevenir el uso dafiino de los datos; incluyendo la identificacion de practicas
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discriminatorias o invasivas que estan afectando a la sociedad en su conjunto. Por otro lado, este analisis permite
promover la transparencia y la responsabilidad en el uso de los datos, lo que puede contribuir a la proteccion de los
derechos humanos y civiles. Por ejemplo, el analisis del lado oscuro del Big Data ayuda a identificar patrones de
vigilancia o control social que puedan estar limitando la libertad de expresion o afectando la privacidad de las

personas.

Materiales y métodos

El examen gue se presenta se realiza desde la metodologia de la investigacion cualitativa, enfocada en comprender los
problemas sociales, que genera el uso indebido del Big Data. La seleccién de la muestra, se realiza de manera no
aleatoria, basada en criterios especificos como la relevancia del tema, la disponibilidad de la informacién, La
recopilacion y analisis de datos, incluye la revisién de informes, libros y articulos, con una muestra de 70 documentos
y 38 casos, cuyo analisis de datos permitié incluir la identificacion de practicas dafiinas y tendencias que afectan a la
sociedad y la soberania nacional, en diferentes ambitos sociales. Finalmente, la interpretacién de los resultados
permite la identificacion de enfoques y técticas factibles para hacer frente a los desafios encontrados. Este examen
facilito la caracterizacion de patrones y tendencias en la literatura, asi como la exploracién de brechas o lagunas en la
investigacion que requieren una mayor atencion en el futuro. En este sentido, los hallazgos y conclusiones del estudio
son respaldados por la literatura existente sobre el tema. Es importante sefialar que los casos presentados, aunque
caracterizan la practica del uso abusivo del Big Data en la sociedad norteamericana en general, no son exclusivos de
Estados Unidos, sino que se han presentado en maltiples paises también.

¢Qué es un problema social?

Metodol6gicamente resulta factible, comenzar este analisis situando, ¢qué se entiende como problema social? El
concepto de problema social ha sido debatido por diversos autores en el campo de la sociologia y la teoria social. Un
problema social es una situacién o fendmeno que afecta a un nimero significativo de personas y que es considerado
indeseable o injusto por la sociedad en general. Y para su solucién requiere una respuesta colectiva de la sociedad
(Mooney, et al, 2017). Estos pueden ser causados por factores econdmicos, politicos, culturales o psicoldgicos, y
tienen consecuencias negativas para la calidad de vida y el bienestar de las personas afectadas.

Segun el sociélogo francés Emile Durkheim, los problemas sociales son situaciones que generan un desequilibrio
entre las normas y valores de la sociedad y las condiciones materiales que la hacen posible, lo que provoca un

conflicto de intereses entre diferentes grupos (Durkheim, 1982). El soci6logo estadounidense Robert Merton sostiene
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gue los problemas sociales se originan cuando hay una disfuncion en las estructuras sociales que impide que se
alcancen los objetivos previstos, produciendo una tension entre las expectativas y la realidad (Merton, 1968).

Para la sociéloga estadounidense Frances Fox Piven, los problemas sociales son situaciones que desafian la capacidad
de la sociedad para mantener sus propias normas y valores, y que requieren una respuesta colectiva para su solucion
(Piven, 1971). EIl socidlogo aleman Niklas Luhmann define los problemas sociales como situaciones que
desestabilizan el sistema social y ponen en riesgo su capacidad para mantener su propia complejidad y diferenciacion
(Luhmann, 1977).

En su libro "Modern Social Work Theory", Payne (2017) plantea que los problemas sociales son complejos y
multidimensionales, y que requieren una comprension profunda de los factores individuales, sociales y estructurales
que los originan. Payne sostiene que los problemas sociales son el resultado de la interaccion entre las personas y las
estructuras sociales, y que para abordarlos de manera efectiva es necesario tener en cuenta tanto los factores
individuales como los factores estructurales que los subyacen.

Mooney, Knox y Schacht (2017), plantean que la comprension de los problemas sociales implica ir mas alla de la
mera identificacion de los sintomas de los problemas y buscar las causas subyacentes que los originan. Los autores
argumentan que la comprensién de los problemas sociales debe ser holistica, tomando en cuenta no solo los aspectos
individuales, sino también los contextos sociales y estructurales que los rodean. Por otro lado, sugieren que la
comprension de los problemas sociales debe ser critica y reflexiva, cuestionando los supuestos y prejuicios que
subyacen en las explicaciones comunes de los problemas. Esto implica examinar las diversas perspectivas y
experiencias de las personas afectadas por los problemas sociales, y buscar soluciones que sean justas y equitativas
para todos.

Ejemplos de problemas sociales incluyen la pobreza, la desigualdad de género, la discriminacidn racial, la violencia
doméstica, la exclusion social, la falta de acceso a la educacion o a la atencién médica. En su libro "Sociology: A
Global Perspective", Ferrante (2017) plantea una vision amplia y global de la sociologia, enfatizando la importancia
de entender los fendmenos sociales en un contexto historico, cultural y geografico mas amplio.

Macionis y Plummer (2017) plantean una introduccion global y rigurosa a la sociologia, enfatizando la importancia
del enfoque critico y reflexivo en el analisis de los fendmenos sociales. Su obra es una invitacion a comprender y
analizar la sociedad en su complejidad y diversidad, y a buscar soluciones efectivas a los problemas sociales que
enfrentamos como seres humanos. De esto se deriva la importancia de abordar los problemas sociales de manera

efectiva, mediante politicas y programas que promuevan la justicia, la igualdad y el bienestar de las personas

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional

(CCBY 4.0
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 4



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 16, No. 9, Mes: Septiembre, 2023, Pag. 1-27

afectadas. Esto requiere una comprension profunda de las causas subyacentes de los problemas sociales y un
compromiso para abordarlos de manera colaborativa y sostenible.

Del andlisis realizado por los diversos autores presentados se deriva lo siguiente:

Los problemas sociales son situaciones complejas que surgen cuando hay un desequilibrio entre las normas y valores
de la sociedad y las condiciones materiales que la hacen posible. Po otro lado, son el resultado de la interaccién entre
las personas y las estructuras sociales. Su comprension debe ser critica y reflexiva, cuestionando los supuestos y
prejuicios que subyacen en las explicaciones comunes de los problemas. El examen que se realice de los problemas
sociales debe ser holistico, tomando en cuenta no solo los aspectos individuales, sino también los contextos sociales y
estructurales que los rodean; al ser fendmenos complejos y multidimensionales requieren un enfoque integral para su
comprension y solucién. Por consiguiente, la solucién de los problemas sociales requiere de un esfuerzo colectivo y
comprometido por parte de toda la sociedad, mediante politicas y programas que promuevan la justicia, la igualdad y
el bienestar de las personas afectadas.

Resultados y discusion

Problemas e impactos del uso dafino del Big Data

Existen numerosos ejemplos de desafios e impactos del uso dafiino del Big Data cuya, amplitud, impactos y
relevancia para la sociedad, los hacen clasificar como un problema social. Por ejemplo:

1. Discriminacion basada en algoritmos utilizados en la contratacion laboral

La discriminacion basada en algoritmos utilizados en la contratacion laboral es un problema cada vez mas
preocupante, ya que estos algoritmos pueden estar sesgados y perpetuar la discriminacién de género, raza o edad.
Amazon: En 2018, se descubrid que el algoritmo utilizado por Amazon para seleccionar curriculums vitae en su
proceso de contratacidn estaba discriminando a las mujeres. El algoritmo habia sido entrenado con datos historicos de
contratacion de Amazon, que incluian una mayoria de candidatos masculinos. Como resultado, el algoritmo aprendi6
a penalizar automaticamente los curriculums vitae que incluian palabras o frases que se asociaban mas con mujeres.
Este caso fue reportado por el medio de comunicacion (Reuters, 2018)

McDonald's: En 2019, la compafiia de comida rapida fue demandada por discriminacién al utilizar un algoritmo para
contratar empleados en su sede en Estados Unidos. Segun la demanda, el algoritmo favorecia a los candidatos
masculinos en detrimento de las mujeres. La demanda alegd que el algoritmo se basaba en los datos histéricos de
contratacion de la empresa, que habian sido sesgados a favor de los hombres (The Guardian, 2019). En el caso de

Unilever: En 2016, la empresa de productos de consumo fue criticada por utilizar un algoritmo para seleccionar
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candidatos en su proceso de contratacion. La critica se centré en que el algoritmo habia sido entrenado con datos de
candidatos exitosos en la empresa, que incluian una mayoria de hombres blancos. Como resultado, el algoritmo
favorecia a estos candidatos en detrimento de otros (The Guardian, 2016).

La discriminacion basada en algoritmos en la contratacion laboral tiene un carécter dafiino, ya que perpetua y
amplifica la discriminacion histérica y estructural que ya existe en la sociedad. Los algoritmos pueden estar disefiados
para identificar caracteristicas que podrian estar correlacionadas con el éxito laboral, pero que también estan
correlacionadas con caracteristicas que histéricamente han sido asociadas con la discriminacion, como la edad, el
género, la etnia, y la orientacion sexual. Como resultado, los algoritmos pueden perpetuar y amplificar la
discriminacion hacia ciertos grupos, incluso sin que los empleadores sean conscientes de ello.

Los autores Kentaro Toyama y Nicki Kindersley, (2018) en su articulo "The Human Cost of Automated Hiring
Practices", sefialan que los algoritmos de contratacion tienden a perpetuar la discriminacién de género, raza y edad,
destacando que esto tiene un impacto significativo en las personas afectadas. Los autores afirman que los algoritmos
de contratacion son especialmente perjudiciales para las mujeres, ya que los algoritmos pueden ser entrenados para
identificar caracteristicas que se consideran "masculinas”, como la agresividad o la competencia, y excluir a mujeres
que no se ajusten a estos estereotipos.

Ademas, los autores Cathy O'Neil y Kate Crawford, (2016) en su libro "Weapons of Math Destruction", argumentan
gue los algoritmos de contratacién pueden perpetuar la discriminacién racial y socioeconémica, ya que pueden estar
disefiados para identificar caracteristicas que histéricamente han sido asociadas con la discriminacién, como la
educacion y el historial de empleo. Los autores sefialan que los algoritmos de contratacion pueden excluir a personas
gue tienen habilidades y experiencia valiosas, pero que no se ajustan a los estereotipos que han sido histéricamente
asociados con el éxito laboral.

2. Violacion de la privacidad

El uso ilegitimo del Big Data tiene consecuencias graves en cuanto a la privacidad de los usuarios. Cambridge
Analytica: En 2018, se descubri6 que la consultora politica Cambridge Analytica habia obtenido datos de millones de
usuarios de Facebook sin su consentimiento. La compafiia utiliz6 estos datos para crear perfiles psicologicos de los
usuarios y dirigir publicidad politica personalizada. El caso generd un gran escandalo y llevo a Facebook a cambiar
sus politicas de privacidad (The Guardian, 2018).

Equifax: En 2017, la agencia de crédito Equifax sufrié una violacién de seguridad masiva que afecté a mas de 147
millones de personas. Los hackers obtuvieron informacién personal de los usuarios, incluyendo nombres, direcciones,

ndmeros de seguridad social y fechas de nacimiento. La violacién de seguridad llevd a una investigacion del
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Congreso de Estados Unidos y a una multa de $700 millones para Equifax (The New York Times. (2017). Yahoo: En
2016, Yahoo reveld que habia sufrido una violacion de seguridad que afecté a mas de mil millones de cuentas de
usuario. La violacion de seguridad incluyd informacién personal de los usuarios, como nombres, direcciones de
correo electrénico, nimeros de teléfono y contrasefias. La violacion de seguridad llevé a una investigacion del
Congreso de Estados Unidos y a una multa de $35 millones para Yahoo (BBC News, 2016).

Por otro lado, el informe de Privacy International (2018) titulado "Teach 'em to Phish: The Growing Sophistication of
Malicious Phishing"”, destaca como la violacién de la privacidad también puede ser llevada a cabo por actores
maliciosos, como los hackers y los delincuentes cibernéticos, quienes utilizan la informacion personal de las victimas
para cometer fraude y otros delitos. En cuanto a las consecuencias negativas de la violacion de la privacidad, el
informe "Mass Surveillance: The Case Against”, publicado por la organizacion Privacy International (2018), sefiala
que la vigilancia masiva y la recopilacion de datos pueden tener un impacto negativo en la libertad de expresion, la
privacidad y otros derechos humanos, socavando la confianza en las instituciones gubernamentales y la democracia.
En relacion al monitoreo de la navegacion en linea, los autores Shoshana Zuboff (2019) y Privacy International
(2018), en sus publicaciones, han puesto en evidencia coémo las empresas tecnoldgicas pueden utilizar el Big Data
para recopilar informacidon sobre los usuarios y crear perfiles detallados para la publicidad personalizada. En cuanto a
la vigilancia en el lugar de trabajo, el informe de la Unién Americana de Libertades Civiles (ACLU) (2018) titulado
"The Boss Is Watching: How Workplace Surveillance Is Changing American Life" alerta sobre la invasividad de la
vigilancia en el lugar de trabajo y el impacto en la privacidad de los empleados.

Respecto al uso de datos de salud, el informe "Big Data and Health" de la Organizacion para la Cooperacién y el
Desarrollo Econémicos (OCDE) (2015) destaca la importancia de proteger la privacidad de los usuarios en el manejo
de datos de salud, ya que son extremadamente sensibles y pueden tener implicaciones para la seguridad y el bienestar
de las personas.

El informe de Privacy International (2019) sobre el uso de datos personales en aplicaciones méviles es preocupante y
demuestra como las empresas estan obteniendo y compartiendo datos personales de los usuarios sin su conocimiento
o0 consentimiento. Segun el informe, el 86% de las aplicaciones mdviles analizadas compartian datos personales con
terceros, y el 43% de estas aplicaciones no proporcionaban informacion clara sobre cémo se compartian estos datos.
Esta préactica viola los derechos humanos, incluyendo el derecho a la privacidad y la proteccion de datos personales.
Como se sefiala en el Informe de la Relatora Especial sobre el derecho a la privacidad en la era digital, la recopilacion
y el uso de datos personales deben ser transparentes, legitimos y proporcionales, y deben estar sujetos a controles y

salvaguardias adecuados para proteger los derechos humanos (United Nations General Assembly, 2019). El hecho de
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gue muchas aplicaciones moviles no proporcionen informacién clara sobre como se usan y comparten los datos
personales de los usuarios es especialmente preocupante, ya que esto puede permitir que las empresas compartan
estos datos con terceros para fines ilegitimos, como la publicidad personalizada o la manipulacién de la opinion
publica.

El resultado del andlisis anterior es que la violacion de la privacidad es un problema social que afecta a personas,
instituciones y gobiernos, y tiene consecuencias negativas para los derechos humanos y civiles de las personas, asi
como para la soberania de un pais. La autora Shoshana Zuboff (2019), en su libro "The Age of Surveillance
Capitalism", argumenta que la violacion de la privacidad se ha convertido en una préctica comun en la era digital, y
que las empresas tecnoldgicas han creado un modelo de negocio basado en la recopilacion masiva de datos
personales. Este modelo de negocio, segun la autora, ha dado lugar a una nueva forma de capitalismo que utiliza la
informacidn personal de las personas como materia prima para el beneficio econémico, de esta manera el capitalismo
de la vigilancia y control de la informacién, constituye un nuevo factor para la obtencion de plusvalia.

3. Uso dafino del Big Data puede contribuir a la creciente desigualdad social de varias maneras

En relacion a la discriminacion algoritmica, la autora Cathy O'Neil (2016), en su libro "Weapons of Math
Destruction”, pone en evidencia como los algoritmos estan sesgados en contra de ciertos grupos de personas, lo que
profundizar la discriminacion y la desigualdad social.Por otro lado, el informe "Digital Redlining, Access, and
Privacy", publicado por la organizacion Upturn (2016), destaca como las empresas gque utilizan Big Data para la
publicidad personalizada pueden estar discriminando a ciertos grupos de personas.

En el articulo "Machine Bias: There's software used across the country to predict future criminals. And it's biased
against blacks", los autores plantean que existen programas informaticos utilizados en todo el pais para predecir el
comportamiento criminal futuro de los acusados, y que estos programas estan sesgados contra las personas de raza
negra. Los autores presentan un analisis de los algoritmos de evaluacion de riesgos utilizados en el sistema de justicia
penal en los Estados Unidos y los datos sugieren que estos algoritmos estan sesgados racialmente, lo que puede llevar
a una mayor discriminacion contra las personas de raza negra en el sistema de justicia penal. Los autores argumentan
que estos algoritmos no deberian ser utilizados sin una evaluacién y revision rigurosa para garantizar que sean justos e
imparciales para todos los acusados, independientemente de su raza.

Estos algoritmos contribuyen a la discriminacion y la desigualdad social. Sesgo que puede llevar a decisiones injustas
y al mismo tiempo, afectar la vida de las personas de manera significativa. En este sentido, el informe "Artificial
Intelligence and Life in 2030" (2016), publicado por la Universidad de Stanford, destaca como la discriminacion

algoritmica tiene un impacto negativo en la capacidad de las personas para acceder a oportunidades laborales,
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educativas y econémicas. El informe sefiala que los algoritmos pueden perpetuar la discriminacion y la desigualdad al
utilizar informacion sesgada o incompleta para tomar decisiones.

4. Big Data utilizado para manipular procesos democraticos

La manipulacion de la opinion publica y la eleccidn de candidatos a través del uso ilegitimo del Big Data es un tema
cada vez mas relevante y preocupante en la politica contemporanea. La publicidad personalizada y la propagacién de
noticias falsas pueden influir en la opinion publica y afectar negativamente a la calidad del debate democratico. Como
sefiala Sunstein (2017), la propagacion de informacion falsa y la polarizacion de la opinidon publica socava la
democracia al impedir la deliberacion y el didlogo constructivo. Como argumentan Kirschner y Tufekci (2018), el uso
ilegitimo del Big Data en la politica reduce la confianza de los ciudadanos en las instituciones democréticas y
aumentar la polarizacion politica. Esto tiene un impacto negativo en la capacidad de las sociedades para resolver
problemas importantes y tomar decisiones cruciales.

La manipulacién del Big Data también constituye una amenaza para la soberania nacional, especialmente en el
contexto de las elecciones internacionales. Como sefiala Nye (2018), la interferencia extranjera en las elecciones
debilita la democracia al socavar la confianza de los ciudadanos en su sistema politico y aumentar la tension entre los
paises. El hecho es que, el uso ilegitimo del Big Data en la manipulacién de los procesos democraticos es un
problema social importante que contribuye a la violacion de la soberania nacional y de los derechos humanos
(Cadwalladr, et al, 2018, Rosenbach, 2018).

La manipulacién de la opinion pablica y la eleccion de candidatos a través del uso ilegitimo del Big Data tiene graves
consecuencias en la capacidad de los ciudadanos para elegir a sus lideres democraticamente. También tiene un
impacto negativo en la confianza de los ciudadanos en el proceso democratico en si mismo. Si los ciudadanos sienten
que el proceso electoral esta siendo manipulado o que los resultados son injustos, pierden la confianza en sus lideres
politicos y en el sistema politico en general. Esto socava la estabilidad politica y pone en riesgo la soberania nacional.
Por otra parte, la publicidad personalizada y la propagacién de noticias falsas persuade a los ciudadanos para que
apoyen a un candidato o partido politico, sin tener en cuenta las cuestiones importantes o las plataformas politicas, lo
que compromete la calidad del debate democratico. En este sentido, las noticias falsas son disefiadas para desacreditar
a los candidatos o partidos politicos y distorsionar la percepcion publica de los problemas politicos.

Es importante tener en cuenta que la manipulacion de la opinién publica y la eleccion de candidatos a través del uso
ilegitimo del Big Data no es solo un problema en los procesos electorales nacionales, sino que también tiene un
impacto en las elecciones internacionales y en las relaciones internacionales en general. Es fundamental que se

establezcan regulaciones y controles rigurosos para garantizar que el uso del Big Data en la politica y la democracia
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sea justo y transparente. Como sefiala Mayer-Schonberger y Cukier (2013), es necesario desarrollar nuevas formas de
regulacién y gobernanza para abordar los desafios éticos y politicos que plantea el Big Data en la politica.

5. Capitalizacion y vigilancia de datos personales de usuarios

La capitalizacion y vigilancia de datos es un tema que ha sido abordado por diversos autores y expertos en el tema de
privacidad y seguridad de datos. La capitalizacidn se refiere a la recopilacion, analisis y uso de datos personales por
parte de empresas y organizaciones con el fin de obtener beneficios econdémicos o politicos. La capitalizacion de datos
implica que las empresas recopilan grandes cantidades de datos personales de los usuarios y los utilizan para
desarrollar productos, servicios o camparias publicitarias personalizadas.

La vigilancia de datos se refiere a la recoleccién y anlisis de datos personales para monitorear el comportamiento de
los usuarios y obtener informacion sobre sus habitos, preferencias y opiniones. Por ejemplo, Shoshana Zuboff (2019),
en su libro "The Age of Surveillance Capitalism", describe como las empresas utilizan la recopilacién de datos para
obtener ganancias econoémicas y politicas, y como esto puede tener consecuencias negativas para la privacidad y los
derechos humanos de los usuarios. Las empresas que se dedican a la capitalizacién y vigilancia de datos incluyen a las
grandes compafiias tecnoldgicas como Google, Facebook y Amazon, asi como a empresas especializadas en
publicidad en linea y andlisis de datos como Acxiom y Experian. Estas empresas utilizan técnicas de seguimiento en
linea, como cookies y pixeles de seguimiento, para recopilar informacion sobre el comportamiento en linea de los
usuarios. También utilizan técnicas de mineria de datos para analizar los datos recopilados y crear perfiles detallados
de los usuarios.

La capitalizacién y vigilancia de datos es un problema social importante, que tiene consecuencias negativas para la
privacidad y los derechos humanos de los usuarios. Por ejemplo, la recoleccién de datos personales permite la
discriminacion en la publicidad, el empleo y el acceso a servicios basicos, lo que perpetia las desigualdades sociales
existentes. La vigilancia de datos es utilizada por gobiernos autoritarios para monitorear y reprimir la disidencia
politica y la libertad de expresion. Por su parte, la Comision Europea (2018) ha reconocido que la recopilacion y uso
de datos personales plantea importantes desafios en términos de privacidad y seguridad.

En su informe "La proteccion de los datos personales en la economia digital”, la Comision Europea destaca la
necesidad de establecer regulaciones y controles rigurosos para garantizar que las empresas respeten los derechos
humanos y protejan la privacidad y los datos personales de los usuarios. El informe "No Place to Hide" de Privacy
International (2019) muestra cémo muchas empresas utilizan técnicas de seguimiento y mineria de datos para
recopilar informaciéon personal de los usuarios sin su conocimiento o consentimiento, lo que puede tener

consecuencias negativas para la privacidad y los derechos humanos. En conclusién, la capitalizacion y vigilancia de
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datos es un tema de gran importancia en la actualidad, ya que tiene consecuencias negativas para la privacidad y los
derechos humanos de los usuarios.

6. Big Data para manipular y propagar informacion falsa

La propagacién de informacion falsa y engafiosa a través de medios tecnoldgicos como Cambridge Analytica, bots y
trolls en redes sociales y deepfakes es un problema social grave gue tiene consecuencias negativas para la democracia,
la privacidad y los derechos humanos. Estas précticas violan los derechos humanos y civiles de cualquier pais,
incluyendo la soberania nacional. En el caso de Cambridge Analytica, la utilizacion de datos de Facebook para influir
en las elecciones presidenciales de Estados Unidos en 2016 ha sido considerada como una amenaza a la integridad del
proceso democratico y a la privacidad de los usuarios (Cadwalladr, 2018).

La manipulacion psicolégica y la propagacion de informacion falsa a través de bots y trolls en redes sociales socava la
confianza en las instituciones democréticas y fomentar la polarizacién politica (Woolley, & Howard, 2016). La
utilizacién de bots y trolls en redes sociales para difundir informaciéon falsa o engafiosa también puede tener
consecuencias negativas para la democracia y los derechos humanos. Estos programas informaticos son utilizados
para influir en la opinidn publica y crear una falsa sensacién de apoyo o oposicion a ciertas ideas o personas, lo que
puede contribuir a la polarizacion y la desinformacion (Bessi, & Ferrara, 2016).

En el caso de los deepfakes, la utilizacién de esta tecnologia para manipular la imagen de personas tiene graves
consecuencias para la privacidad y los derechos humanos. Los deepfakes son utilizados para difundir informacion
falsa o engafiosa y para socavar la confianza en las instituciones democréaticas. Ademas, la utilizacion de deepfakes
para difundir imagenes falsas de personas tiene consecuencias negativas para la privacidad y la reputacion de las
personas afectadas (Brundage, et al, 2018). Los ejemplos del Brexit y la pandemia de COVID-19 ilustran cémo el Big
Data puede ser utilizado para manipular la informacién y difundir campafas de desinformacién para influir en la
opinioén pablica y en la toma de decisiones. Estas practicas violan los derechos humanos y civiles al socavar la
democracia y la libertad de expresién, y pueden tener consecuencias negativas para la salud y el bienestar de la
poblacion.

En el proceso del referéndum del Brexit en el Reino Unido en 2016, se informd que se utilizaron técnicas de
manipulacion psicologica y campafias de desinformacion para influir en el resultado del referéndum (Cadwalladr,
2018). La utilizacion de informacion falsa o engafiosa en las redes sociales y otros medios limita la confianza en las
instituciones democraticas y fomenta la polarizacion politica, lo que tiene consecuencias negativas para la estabilidad
y la cohesidn social. Durante la pandemia de COVID-19, se difundieron varias campafias de desinformacion sobre la

enfermedad y las vacunas (Kouzy, et al, 2020). La utilizacion de informacién falsa o engafiosa tiene consecuencias
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graves para la salud y el bienestar de la poblacién, y obstaculiza la confianza en la ciencia y en las autoridades de
salud. Ademas, la difusion de informacién falsa o engafiosa contribuye a la propagacion del virus y al agravamiento
de la crisis sanitaria.

7. Inadecuado uso del Big Data también socava la transparencia y dificulta la rendicién de cuentas

El inadecuado uso del Big Data socava la transparencia y dificultar la rendicion de cuentas, lo que tiene
consecuencias negativas para los derechos humanos y civiles, y para las relaciones con otros paises. Por ejemplo, en
cuanto a la opacidad de los algoritmos, Accenture, (2018) encontrdé que el 56% de las empresas que utilizan
inteligencia artificial no explican cémo funcionan sus algoritmos. Esto puede llevar a decisiones injustas o
perjudiciales sin que los individuos puedan impugnarlas o entender como se lleg6 a ellas.

En cuanto a la falta de transparencia de las empresas, un informe de la Comision Europea encontrd que solo el 25%
de los usuarios de Internet confian en las empresas que recopilan y utilizan sus datos personales (Comisién Europea,
2017). Pew Research Center, (2016) mostré que el 70% de los usuarios de Internet cree que las empresas recopilan
demasiada informacion sobre ellos Esto indica que la falta de transparencia y control sobre el uso de los datos
personales puede socavar la confianza de los usuarios en las empresas y en las instituciones que deberian proteger sus
datos.

En relacion con las dificultades para la rendicion de cuentas, Pega, (2017) demostrd que el 70% de los consumidores
cree que las empresas que utilizan inteligencia artificial deberian ser responsables de los resultados de sus algoritmos,
Sin embargo, la opacidad de los algoritmos puede dificultar la rendicién de cuentas y la responsabilidad, lo que puede
afectar la justicia y la equidad.

El inadecuado uso del Big Data es un problema social porque puede afectar los derechos humanos y civiles, como el
derecho a la privacidad y la proteccién de datos personales. Ademas, puede socavar la confianza en las instituciones
democréticas y afectar las relaciones con otros paises, especialmente en el &mbito de la privacidad y la seguridad de
los datos. Parcialmente se puede concluir que, la falta de transparencia, las dificultades en la rendicién de cuentas y la
opacidad de los algoritmos tienen consecuencias negativas para la sociedad en diferentes ambitos, como el
socioeconémico, politico y cultural. En el ambito socio-econémico, la opacidad de los algoritmos lleva a decisiones
injustas o discriminatorias, lo que afecta la equidad y la justicia social. Un estudio de ProPublica descubrié que un
algoritmo utilizado por el sistema de justicia de los Estados Unidos para predecir la reincidencia tenia una tasa de
falsos positivos mas alta para los afroamericanos que para los blancos (Angwin, et al, 2016). Esto indica que el uso de

algoritmos opacos profundiza la discriminacion y la desigualdad.

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional

(CCBY 4.0
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 12



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 16, No. 9, Mes: Septiembre, 2023, Pag. 1-27

En el ambito politico, la falta de transparencia y rendicion de cuentas socava la confianza en las instituciones
democréticas y afecta la participacion ciudadana. (Pew Research Center, 2016), detecté que el 67% de los
estadounidenses cree que las instituciones politicas y econdmicas de su pais no son transparentes. Otro ejemplo es,
como un informe de Transparencia Internacional sefialé que el 80% de los ciudadanos de América Latina y el Caribe
cree gue la corrupcion es un problema grave en su pais (Transparencia Internacional, 2019). Esto indica que la falta
de transparencia y rendicion de cuentas pone en crisis la confianza en las instituciones publicas y afecta la gobernanza
democratica.

En el &mbito cultural, la opacidad de los algoritmos perpetua estereotipos y prejuicios. (Zeynep Tufekci, 2018),
observo que los algoritmos de recomendacion de videos de YouTube propagan contenidos extremistas y polarizados.
Por su parte, Informe de Amnesty International (2018) indic6 que el algoritmo de Twitter para recomendar cuentas a
seguir tenia tendencias sexistas y raciales. Esto es sefial que la opacidad de los algoritmos conduce a la discriminacion
y los prejuicios culturales.

8. Afectaciones que produce el uso dafiino del Big Data en las relaciones entre paises para la economia y el
comercio global

El inadecuado uso del Big Data tiene consecuencias negativas para las relaciones con otros paises en términos de
privacidad y seguridad de los datos, afectando la confianza y las relaciones diplomaticas entre los paises. Ademas,
reproduce la discriminacion y el sesgo cultural en la toma de decisiones automatizadas. Estudio realizado por la
Universidad de Harvard (2014) evidencié que la recopilacion de datos personales por parte del gobierno de los
Estados Unidos y su uso para la vigilancia masiva afect6 negativamente la confianza de los ciudadanos de otros paises
en la democracia estadounidense. Segin The Guardian (2013), la Agencia de Seguridad Nacional de los Estados
Unidos (NSA) utilizé el Big Data para vigilar a lideres mundiales y ciudadanos de otros paises, lo que afectd
negativamente las relaciones diplomaticas entre los Estados Unidos y otros paises.

Dastin, (2018) mostré que el uso de algoritmos opacos en la toma de decisiones automatizadas incrementa la
discriminacion y el sesgo cultural. En este estudio se analizé el algoritmo utilizado por Amazon para seleccionar
candidatos para puestos de trabajo y se descubrié que el algoritmo discriminaba a las mujeres. Esto indica que el uso
dafino del Big Data afecta negativamente la equidad y la justicia social.

La falta de regulaciones y controles rigurosos en el uso del Big Data también afecta las relaciones comerciales entre
paises. Un estudio realizado por la Comisién Europea (2017), demostrd que la falta de confianza de los ciudadanos

europeos en la privacidad y seguridad de sus datos personales afectd negativamente el comercio electrénico en
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Europa. Esto indica que la falta de regulaciones y controles en el uso del Big Data afecta negativamente la economia
y el comercio.

El uso dafiino del Big Data puede afectar negativamente la economia y el comercio global de varias maneras:

En primer lugar, puede generar una disminucion de la confianza de los consumidores en las empresas que utilizan el
Big Data de manera inadecuada. Si los consumidores no confian en la privacidad y seguridad de sus datos personales,
es menos probable que realicen compras en linea o compartan informacion con las empresas. Esto afecta
negativamente las ventas y el crecimiento de las empresas, lo que a su vez afecta la economia en general.

En segundo lugar, las empresas que tienen acceso a grandes cantidades de datos y tienen la capacidad de analizarlos y
utilizarlos de manera efectiva tienen una ventaja competitiva sobre las empresas mas pequefias que no tienen acceso a
la misma cantidad de datos. Esto indudablemente genera desigualdades en el mercado y afecta negativamente a las
empresas mas pequefias, lo que a su vez afecta la economia en general.

En tercer lugar, la Comision Europea (2017) enfatiz6 que la falta de confianza de los ciudadanos europeos en la
privacidad y seguridad de sus datos personales afectd negativamente el comercio electronico en Europa. Segun este
estudio, el 72% de los ciudadanos europeos expreso preocupacion por la privacidad de sus datos personales en linea, y
el 67% de ellos afirmd haber evitado proporcionar informacion personal en linea debido a estas preocupaciones. Esta
falta de confianza en la privacidad y seguridad de los datos personales tiende a reducir el nimero de transacciones en
linea realizadas por los consumidores europeos, lo que a su vez puede afectar negativamente el comercio electronico
en Europa. Ademas, esta falta de confianza afecta negativamente la competitividad de las empresas europeas que
dependen del comercio electronico para su crecimiento y éxito en los mercados internacionales (European Parliament,
2018).

En cuarto lugar, la falta de regulaciones y controles en el uso del Big Data afecta negativamente la competitividad de
las empresas, al reducir la confianza de los consumidores en ellas. Un ejemplo de esto es el caso de la compafiia de
tecnologia Equifax, que en 2017 sufrié una violacidén de datos que expuso informacion personal de mas de 143
millones de consumidores estadounidenses. La compafiia fue criticada por su respuesta lenta y poco efectiva a la
violacion de datos, y su falta de transparencia en el manejo de la informacién personal de los consumidores (The New
York Times, 2017). Esta falta de transparencia y responsabilidad afectdé negativamente la confianza de los
consumidores en las empresas y reducir su disposicion a compartir informacion personal en linea. Accenture (2019),
enfatizé que el 41% de los consumidores estadounidenses no confiaba en las empresas para proteger su informacion
personal en linea. Esto reduce la capacidad de las empresas para recopilar y utilizar datos de manera efectiva para

mejorar sus productos y servicios y competir en el mercado.
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Consecuentemente, la falta de regulaciones y controles en el uso del Big Data genera desigualdades entre las
empresas. Las grandes empresas que tienen acceso a grandes cantidades de datos y tienen la capacidad de analizarlos
y utilizarlos de manera efectiva tienen una ventaja competitiva sobre las empresas mas pequefias que no tienen acceso
a la misma cantidad de datos. La consultora McKinsey & Company en 2018 observo que el 1% de las empresas que
mas utilizan el Big Data tienen un retorno sobre la inversién de hasta un 20% mayor que el promedio de las empresas.
Esta desigualdad afecta negativamente la competitividad de las empresas méas pequefias y reduce la innovacion y el
crecimiento en el mercado.

El lado oscuro del Big Data tiene un impacto significativo en la economia global, ya que el manejo inadecuado del
Big Data afecta la competitividad de las empresas, la inversion en tecnologia y la innovacién, asi como la estabilidad
financiera y los flujos comerciales. Algunos de los impactos especificos incluyen: a) Pérdida de confianza: el uso
indebido del Big Data erosiona la confianza de los usuarios en las empresas y organizaciones que manejan el Big
Data, lo que afecta su reputacion y su capacidad para atraer clientes y socios comerciales; b) Competencia desleal: el
uso dafino del Big Data puede dar a algunas empresas una ventaja competitiva injusta al permitirles obtener
informacidn sobre sus competidores o clientes que no estan disponibles para otros actores en el mercado; c) Riesgo
financiero: el manejo inadecuado del Big Data aumenta el riesgo financiero al permitir la filtracién o el robo de
informacidn financiera confidencial, lo que tiene implicaciones negativas para la estabilidad financiera y los flujos
comerciales.

9. ¢Qué posibles soluciones se pudieran manejar frente al uso dafiino del Big Data como un problema social?
Existen diversas posibles soluciones para abordar el lado oscuro del uso indebido del Big Data desde una perspectiva
social:

El fortalecimiento de la legislacion: EI Reglamento General de Proteccion de Datos de la Union Europea (RGPD) es
un ejemplo de una ley que establece reglas claras para el manejo de datos personales y establece sanciones
significativas para las empresas que no cumplan con estas reglas. Desde su entrada en vigor en mayo de 2018, el
RGPD ha tenido un impacto significativo en la forma en que las empresas y los gobiernos manejan los datos
personales.

Segun un informe de la Comision Europea, el RGPD ha aumentado la conciencia sobre la privacidad de los datos y ha
Ilevado a un mayor cumplimiento de las normas. Por ejemplo, en mayo de 2021, la Comisién Europea anuncié una
multa de 746 millones de euros contra Amazon por violaciones del RGPD relacionadas con el uso indebido de datos
personales. En el Reino Unido, se han impuesto multas a empresas por un total de 42 millones de libras esterlinas

desde la entrada en vigor del RGPD (Comision Europea, 2019).
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Ademas del RGPD, otros paises y regiones han implementado leyes para proteger la privacidad de los datos
personales. Por ejemplo, en los Estados Unidos, la Ley de Privacidad del Consumidor de California establece reglas
para la recopilacién, uso y divulgacion de datos personales de los consumidores en California. En China, la Ley de
Seguridad de la Informacidn establece reglas para la recopilacion, uso y divulgacion de informacion personal y datos
sensibles. Sin embargo, ain hay desafios en la implementacion efectiva de estas leyes: Las empresas presentan
dificultades para cumplir con las normas debido a la falta de recursos o conocimientos técnicos. Existe todavia, falta
de supervisién o sanciones efectivas para las empresas que violan las normas.

La transparencia y la responsabilidad: Estas ayudan a garantizar que las empresas y los gobiernos actiien de manera
ética y responsable en el uso de los datos. En este sentido, podrian ser relevantes en la solucion del problema
planteado las siguientes medidas:

Las empresas pueden realizar auditorias de sus algoritmos de inteligencia artificial para identificar y abordar cualquier
sesgo o discriminacion en los resultados. Por ejemplo, en 2018, Amazon realiz6 una auditoria de su sistema de
contratacion basado en inteligencia artificial, después de descubrir, que estaba discriminando a las mujeres. La
auditoria reveld que el sistema se habia entrenado con datos sesgados y Amazon decidi6 dejar de usarlo (Dastin,
2018).

Las empresas pueden publicar informes de transparencia que detallen como utilizan los datos y como se toman las
decisiones. Por ejemplo, Google publica informes anuales de transparencia que detallan la cantidad de solicitudes de
informacién gubernamental que recibe y como responde a ellas (Sitio web de Google, 2023).

Los gobiernos pueden establecer organismos reguladores independientes para supervisar el uso del Big Data y
garantizar que se cumplan las normas éticas y legales. Por ejemplo, la Autoridad de Proteccidn de Datos de Irlanda es
el organismo regulador encargado de hacer cumplir el RGPD en Irlanda (Autoridad de Proteccién de Datos de
Irlanda, 2023).

La participacion ciudadana: Al involucrar a los ciudadanos en estas decisiones, se puede garantizar que se tomen en
cuenta sus preocupaciones y se promuevan los valores éticos en el uso del Big Data. El gobierno de Finlandia ha sido
un lider en este campo, creando un grupo de trabajo de ciudadanos para asesorar sobre la ética y el uso responsable de
la inteligencia artificial. Este grupo, llamado "Inteligencia Artificial participativa”, esta compuesto por ciudadanos
seleccionados al azar que representan a diferentes sectores y regiones del pais. El grupo se retne regularmente para
discutir temas relacionados con la ética y la responsabilidad del uso de la inteligencia artificial, y sus
recomendaciones son consideradas por el gobierno finlandés en la toma de decisiones relacionadas con el uso de la

inteligencia artificial.
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La participacion ciudadana en la toma de decisiones sobre el uso del Big Data también ha sido promovida por autores
como Boyd, (2014), investigadora en el campo de los medios sociales y la tecnologia. Esta autora ha argumentado la
urgencia de involucrar a los ciudadanos en la toma de decisiones sobre el uso del Big Data, ya que esto puede ayudar
a garantizar gque se aborden las preocupaciones éticas y sociales relacionadas con el uso del Big Data.

La educacién y la conciencia publica: Es un imperativo al educar al publico sobre los riesgos asociados con el uso
indebido del Big Data y fomentar una mayor conciencia sobre la importancia de la privacidad y la proteccion de datos
personales. La educacion y la conciencia publica son esenciales para abordar los riesgos del capitalismo de vigilancia
porque permiten que los ciudadanos comprendan los riesgos asociados con el uso indebido del Big Data y tomen
medidas para protegerse.

El capitalismo de vigilancia es un modelo econémico en el que las empresas utilizan el Big Data para controlar y
manipular a los consumidores (Zuboff, 2019). Las empresas recopilan enormes cantidades de datos sobre los usuarios
y los utilizan para personalizar la publicidad, el contenido y los servicios en linea. Si bien este modelo econémico
puede ser rentable para las empresas, también plantea graves riesgos para la privacidad y la libertad de los
consumidores.

La educacion y la conciencia publica son esenciales para abordar los riesgos del capitalismo de vigilancia porque
permiten que los ciudadanos comprendan cdmo se utilizan sus datos y se sientan capacitados tomando medidas para
protegerse. Por ejemplo, la educacion sobre la privacidad en linea puede ensefiar a los ciudadanos cémo ajustar las
configuraciones de privacidad en las redes sociales y utilizar herramientas de privacidad en linea para proteger sus
datos personales. Por consiguiente, la conciencia publica puede impulsar cambios en la regulacion y la legislacion
para proteger la privacidad y la libertad de los consumidores. Si los ciudadanos comprenden los riesgos asociados con
el capitalismo de vigilancia, pueden presionar a los legisladores para que promulguen leyes y regulaciones que
protejan sus derechos de privacidad y libertad.

El resultado es, que los ciudadanos estan en el deber de tomar medidas para proteger sus datos personales, asi como,
ajustar las configuraciones de privacidad en las redes sociales y utilizar herramientas de privacidad en linea. Por
ejemplo, la Electronic Frontier Foundation es una organizacién sin fines de lucro que proporciona herramientas y
recursos para ayudar a las personas a proteger su privacidad en linea.

Desarrollo de tecnologias éticas: Las tecnologias éticas son aquellas que se desarrollan con el prop6sito de abordar
los riesgos asociados con el uso indebido del Big Data y promover un uso responsable de la tecnologia. En general,
las tecnologias éticas se centran en la promocion de practicas justas, inclusivas y transparentes en el disefio, desarrollo
y uso de la tecnologia (O'Neil, 2016, Dwork, & Roth, 2014 y OCDE, 2018).
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Un ejemplo de tecnologia ética es el desarrollo de algoritmos de inteligencia artificial que sean mas precisos y menos
sesgados. Los algoritmos de inteligencia artificial a menudo se basan en datos histéricos, lo que puede llevar a la
reproduccion de sesgos y prejuicios en los resultados. Los investigadores y las empresas estan trabajando para
desarrollar algoritmos de inteligencia artificial que sean mas precisos y justos, utilizando técnicas como para propicia
el aprendizaje y la eliminacion de variables irrelevantes. Otro ejemplo de tecnologia ética es la utilizacion de la
criptografia y la privacidad diferencial para proteger la privacidad de los usuarios. La criptografia puede ser utilizada
para proteger la privacidad de los datos personales, mientras que la privacidad diferencial puede ser implementada
para proteger la privacidad de los datos estadisticos. Estas tecnologias pueden ser utilizadas en conjunto para proteger
la privacidad de los usuarios sin comprometer la calidad de los datos.

Segun un informe de la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), el desarrollo de
tecnologias éticas contribuye a promover la innovacion responsable y a proteger los derechos humanos. El informe de
la OCDE sefiala que las tecnologias éticas pueden ayudar a garantizar que la tecnologia se utilice para el bien comun,
en lugar de para fines perjudiciales [OCDE, 2018). Por lo tanto, los investigadores y las empresas pueden desarrollar
tecnologias éticas que aborden los riesgos asociados con el uso indebido del Big Data, como algoritmos de
inteligencia artificial que sean mas precisos y menos sesgados. Segln un informe de la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE), el desarrollo de tecnologias éticas puede ayudar a promover la
innovacién responsable y a proteger los derechos humanos (OCDE, 2018).

Ejemplos de tecnologias éticas

Existen varios ejemplos concretos de tecnologias éticas que se han empleado en diferentes esferas y paises y que han
demostrado tener impactos positivos en la promocién de la privacidad, la justicia y la transparencia:

= Un ejemplo de tecnologia ética es la herramienta "Fairness Indicators" de Google, que ayuda a los desarrolladores
a evaluar y mitigar el sesgo en sus modelos de aprendizaje automatico. Esta tecnologia ha sido empleada en la esfera
de la publicidad en linea para garantizar que los anuncios se muestren de manera justa e inclusiva. Segun un estudio
realizado por Google, el uso de Fairness Indicators ha ayudado a reducir el sesgo en los modelos de aprendizaje
automatico y mejorar la precision y la calidad de los resultados (Google Al Blog, 2021).

= Otro ejemplo de tecnologia ética es la plataforma de inteligencia artificial "Project Debater" de IBM, que utiliza
técnicas de procesamiento del lenguaje natural para debatir con seres humanos sobre temas complejos. Esta
tecnologia ha sido empleada en debates publicos en paises como Israel y Japén, y ha demostrado tener impactos

positivos en la promocién del pensamiento critico y la toma de decisiones informadas (IBM Research 2021).
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= En laesfera de la privacidad, la tecnologia de privacidad diferencial se ha utilizado en paises como Estados Unidos
y Suecia para proteger la privacidad de los datos estadisticos. Un estudio realizado por el Instituto Tecnol6gico de
Massachusetts (MIT) (2019) demostrd que la privacidad diferencial puede proteger la privacidad de los usuarios sin
comprometer la calidad de los datos, lo que permite a los investigadores y las empresas utilizar los datos de manera
mas responsable y ética (Institute for Data, Systems, and Society at MIT, 2019).

Existe la preocupacion sobre el impacto que han tenido los usos de las tecnologias éticas en la transparencia. En este
sentido, un impacto positivo lo tiene la plataforma "OpenAl GPT-3", que utiliza métodos de aprendizaje automatico
para generar texto de manera autdnoma. OpenAl ha desarrollado una politica de transparencia, que incluye la
publicacion de detalles técnicos sobre la tecnologia y la divulgaciéon de cualquier uso potencialmente dafiino de la
misma. Ademas, OpenAl ha creado un panel de supervision independiente para garantizar que la tecnologia se utilice
de manera responsable y ética (OpenAl, 2021).

Otro ejemplo de tecnologia ética que promueve la transparencia es la plataforma "Data.gov", creada por el gobierno
de los Estados Unidos para facilitar el acceso a los datos gubernamentales. La plataforma permite a los ciudadanos
acceder a informacion sobre temas como la salud, la educacion y el medio ambiente, lo que promueve la transparencia
y la rendicion de cuentas del gobierno (Data.gov., 2021).

Medidas para el uso responsable de las tecnologias éticas

En cuanto a la garantia de que las tecnologias éticas se utilicen de manera responsable, existen varias medidas que
pueden tomar los desarrolladores, investigadores y usuarios: a) Los desarrolladores y los investigadores adoptaran
practicas éticas en el disefio y la implementacion de la tecnologia, como la evaluacién de impacto ético y la inclusion
de la diversidad en el equipo de desarrollo; b) Por otro lado, los desarrolladores y los investigadores, podrian, regular
adecuadamente el uso de las tecnologias éticas para prevenir su uso indebido. Esto puede incluir la creacion de leyes y
regulaciones que promuevan practicas éticas en el disefio y uso de la tecnologia, asi como la implementacion de
sistemas de monitoreo y evaluacion para garantizar el cumplimiento de estas regulaciones; ¢) La realidad indica que
los usuarios deben ser conscientes de los posibles riesgos y beneficios de la tecnologia y tomar decisiones informadas
sobre su uso.

Existen diversas estrategias para que los usuarios adquieran una mayor conciencia sobre el uso de la tecnologia,
planteadas por diferentes autores:

= Leer y estudiar la informacion disponible: esta estrategia ha sido enfatizada por autores como Luciano Floridi,

(2010), argumenta que los usuarios deben ser conscientes de las implicaciones éticas y sociales de la tecnologia para
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tomar decisiones informadas sobre su uso. Organizaciones como la Electronic Frontier Foundation (EFF) (2021) han
creado recursos educativos para ayudar a los usuarios a comprender la tecnologia y sus implicaciones éticas y legales.
= Participar en grupos de discusion y comunidades en linea: esta estrategia ha sido promovida por organizaciones
como la Asociacion para el Progreso de la Inteligencia Artificial (AAAI), que ha organizado foros de discusion para
fomentar el didlogo sobre temas éticos y sociales relacionados con la tecnologia (Association for the Advancement of
Acrtificial Intelligence, 2021). Autores como Cathy O'Neil (2016) han enfatizado la importancia de escuchar y
considerar maltiples perspectivas para comprender los posibles impactos de la tecnologia.

= Asistir a conferencias y eventos: esta estrategia ha sido promovida por organizaciones como la Asociacion para la
Magquinaria Computacional (ACM) (2021), que organiza conferencias y talleres sobre temas relacionados con la ética
de la tecnologia. Sherry Turkle (2015) ha argumentado que los eventos en vivo pueden proporcionar una oportunidad
para reflexionar y discutir los impactos de la tecnologia en la sociedad.

La garantia de que las tecnologias éticas se utilicen de manera responsable implica la necesidad de establecer medidas
de regulacién y supervision para prevenir su uso indebido. Esto es importante debido a que, aunque las tecnologias
éticas se desarrollan con el objetivo de promover la justicia, la transparencia y la privacidad, existe el riesgo de que se
utilicen para fines discriminatorios o dafiinos.

Para garantizar el uso responsable de las tecnologias éticas, se pueden establecer regulaciones que promuevan
practicas éticas en el disefio y uso de la tecnologia. Estas regulaciones pueden incluir la evaluacion de impacto ético,
la inclusién de la diversidad en el equipo de desarrollo y la transparencia en la toma de decisiones. Ademas, se pueden
implementar sistemas de monitoreo y evaluacion para garantizar el cumplimiento de estas regulaciones y para
detectar y corregir cualquier posible uso indebido de la tecnologia.

Discusion

La discusién sobre el uso indebido del Big Data como un problema social es un tema que ha sido abordado por varios
investigadores. En este debate se destaca lo siguiente:

La discriminacion y exclusion que puede resultar del uso indebido del Big Data ha sido discutido por autores como
Safiya Noble (2018), quien ha argumentado que los algoritmos de blusqueda pueden perpetuar la discriminacion y la
exclusion de ciertos grupos. Cathy O'Neil (2016), ha enfatizado la necesidad de abordar la falta de diversidad en la
industria de la tecnologia para prevenir la discriminacion y la exclusion.

La falta de transparencia y responsabilidad en el manejo del Big Data ha sido discutida por autores como Danah Boyd

(2014), quien ha argumentado que las empresas y organizaciones gque manejan el Big Data deben ser mas
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transparentes sobre como se utiliza el Big Data (O'Neil, 2016). Kate Crawford, (2016) ha enfatizado la necesidad de
evaluar el impacto ético de las tecnologias de inteligencia artificial para garantizar su uso responsable.

La amenaza a la privacidad y la seguridad que puede resultar del uso indebido del Big Data ha sido discutida por
Shoshana Zuboff, (2019) quien ha argumentado que la vigilancia empresarial puede erosionar la privacidad y la
autonomia individual. Bruce Schneier (2015) sostiene la necesidad de fortalecer la seguridad del Big Data para
prevenir la filtracion y el robo de datos.

El presente estudio tiene implicaciones tedricas, metodolégicas y practicas importantes para la investigacion y el
manejo del Big Data:

Implicaciones tedricas: el estudio destaca la importancia de abordar el uso indebido del Big Data como un problema
social complejo que afecta a diferentes grupos y sectores de la sociedad. Este enfoque reconoce la necesidad de
considerar las implicaciones sociales, éticas y legales del uso del Big Data y promueve la adopcion de enfoques
criticos y reflexivos en la investigacion y el manejo del Big Data. En otro sentido, el estudio enfatiza la necesidad de
desarrollar enfoques metodolégicos y practicas éticas para el manejo del Big Data que puedan prevenir su uso
indebido y proteger los derechos y la privacidad de los usuarios. Esto implica la necesidad de establecer regulaciones
claras y supervision efectiva para garantizar que las empresas y organizaciones manejen el Big Data de manera
responsable. Ademas, el estudio destaca la necesidad de evaluar el impacto ético de las tecnologias de inteligencia
artificial para garantizar su uso responsable.

Finalmente se puede advertir, que el estudio tiene implicaciones practicas importantes para el manejo del Big Data en
diferentes sectores y contextos. Por ejemplo, las empresas y organizaciones que manejan el Big Data pueden utilizar
los hallazgos de este estudio para desarrollar politicas y practicas éticas en funcién del manejo del Big Data. Ademas,
los usuarios pueden utilizar los hallazgos de este estudio para comprender mejor los riesgos y las implicaciones del
uso del Big Data y tomar decisiones informadas sobre su uso.

Limitaciones: A pesar de los avances en la investigacion sobre el uso indebido del Big Data, aiun hay mucho por
investigar en este campo. Por ejemplo, es necesario investigar mas a fondo los impactos especificos del uso indebido
del Big Data en diferentes grupos sociales, asi como las implicaciones a largo plazo de este fendbmeno para la
sociedad. Por lo que, es necesario desarrollar enfoques metodoldgicos y practicas éticas para el manejo del Big Data

gue puedan prevenir su uso indebido y proteger los derechos y la privacidad de los usuarios.

Conclusiones
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La investigacion sobre el lado oscuro del Big Data revela que el uso dafiino del Big Data tiene implicaciones
significativas para la privacidad de los usuarios. Esto se debe a que el Big Data permite la recopilacion de grandes
cantidades de informacion personal y sensible que es utilizada para fines no autorizados, como la segmentacién de
mercado Y la publicidad dirigida. Ademas, el manejo inadecuado del Big Data también lleva a la discriminacion y la
exclusién de ciertos grupos sociales, como las minorias étnicas o las personas con discapacidad, al permitir la
creacion de perfiles basados en caracteristicas personales.

La falta de transparencia y responsabilidad en el manejo del Big Data también tiene influencias significativas para la
soberania nacional y la seguridad. Esto se debe a que la recopilacion y el manejo del Big Data pueden ser utilizados
para la investigacion y el espionaje de gobiernos y empresas, lo que tiene un impacto negativo para la seguridad
nacional y la economia global.

La investigacion ha destacado la amenaza a la privacidad y la seguridad de los usuarios debido al riesgo de filtracion
o0 robo de informacidn personal y financiera confidencial. Esto tiene efectos negativos para los gobiernos, empresas y
usuarios, incluyendo la pérdida de confianza y la exposicion a riesgos financieros.

Por ultimo, el examen ha enfatizado en la importancia de establecer regulaciones claras y supervision efectiva para
garantizar que las empresas y organizaciones manejen el Big Data de manera responsable y ética. La situacién de uso
indebido del Big Data, sugiere desarrollar enfoques tedricos, metodoldgicos y practicas éticas para el manejo del Big

Data que puedan prevenir su empleo malicioso y proteger los derechos y la privacidad de los usuarios.
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