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Resumen

La informatizacion en el sector de la Salud en Cuba, constituye una de las claves del Programa Estratégico de Informatizacion del
Ministerio de Salud Publica (MINSAP). Este programa es implementado por etapas en los procesos de salud y abarca todas las
instituciones pertenecientes al sector (asistenciales, docentes, investigativas, empresariales). Su objetivo consiste en incrementar
la calidad y optimizar los servicios a la poblacion a partir del impacto de la utilizacion de las tecnologias de la informacién y las
comunicaciones (TIC). Para lograr esta meta se trabaja de forma integrada y sisteméaticamente en tres principios fundamentales, la
infraestructura, las soluciones informaticas, la formacion y capacitacién de los recursos humanos. El Hospital Pediatrico
Universitario Borrds-Marfan, como parte de esa estrategia, se propone el uso de herramientas como el Sistema de Gestion
Hospitalaria “Galen Clinicas”, que facilita la gestion de la informacién asociada a los pacientes y procesos en la institucion; asi
como otras mejoras que agilicen su quehacer diario. Sin embargo, no dispone de una infraestructura en su red que le permita dar
respuesta a esas metas trazadas. El presente articulo pretende realizar una propuesta de disefio de la red, incorporando mejoras a
la misma, de forma tal que la disponibilidad de los servicios propuestos llegue a todas las areas.
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Abstract

Computerization in the Health sector in Cuba constitutes one of the keys of the Strategic Computerization Program of the
Ministry of Public Health (MINSAP). This program is implemented in stages in the health processes and covers all institutions
belonging to the sector (care, teaching, research, business). Its objective is to increase the quality and optimize services to the
population based on the impact of the use of information and communication technologies (ICT). To achieve this goal, we work in
an integrated and systematic way on three fundamental principles: infrastructure, computer solutions, training and training of
human resources. The Borras-Marfan University Pediatric Hospital, as part of this strategy, proposes the use of tools such as the
“Galen Clinicas” Hospital Management System, which facilitates the management of information associated with patients and
processes in the institution; as well as other improvements that streamline your daily work. However, it does not have an
infrastructure in its network that allows it to respond to those outlined goals. This article aims to make a network design
proposal, incorporating improvements to it, in such a way that the availability of the proposed services reaches all areas.
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Introduccion

En la actualidad, las tecnologias de la Informacion y las telecomunicaciones se aplican en la mayoria de los campos
de accion de la vida diaria. La velocidad de los cambios tecnoldgicos provoca que las instituciones necesitan cada vez
mas compartir informacion y recursos. Una de las tecnologias més destacadas en solventar dichas necesidades la
constituyen las redes de computadoras.

Una red de computadoras es basicamente un grupo de computadoras interconectadas entre si, que pueden compartir
recursos e informacion. La interconexion entre ellas se puede realizar a través de cableado o en forma inaldmbrica
mediante ondas de radio (Zander et al., 2007), (Shenker et al., 1996).

Hay diferentes tipos de redes, y cada una apunta a satisfacer las necesidades del medio donde se encuentre. Una forma
de clasificar las redes es teniendo en cuenta su distribucion geografica (Quarterman & Hoskins, 1986), (Roberts,
1967). En el presente trabajo se hace referencia a la red LAN (del inglés Local Area Network). La red de area local es
aquella que tiene cerca sus computadoras, ya sea en la misma habitacion, en diferentes pisos o en edificios cercanos

de una misma ciudad.

Materiales y métodos

Anélisis del estudio

Analisis y estudio de la organizacién donde se implantara la futura red

El Hospital Pediatrico Universitario Borras-Marfan tiene la mision de brindar atencién especializada en Pediatria y
sus servicios se encuentran dirigidos fundamentalmente a esta especialidad, ademas de dar atencion colateral a otras
patologias relacionadas con otras especialidades (Jain et al., 1998). Para ello dispone de un edificio destinado a la
Consulta Externa, con una infraestructura que consta de 6 plantas, compuestas por un conjunto de areas distribuidas
en cada una de ellas (Gerla & Kleinrock, 1977).

El proceso de informatizacion del centro, en estos momentos, tiene como eje principal la implantacion del Sistema
Gestion Hospitalaria Galen Clinicas, con el fin de automatizar sus consultas y las actividades asociadas a estas. Por tal
motivo, se hace necesaria la conectividad a la Red de Area Local en todas las areas participantes.

Inicialmente se comenzard con la consulta multidisciplinaria de Neurodesarrollo, en la que intervienen las
especialidades de: Psiquiatria, Psicologia, Logopedia, Neurologia, Genética y Rehabilitacion. Se incluye ademas el
Control de Turnos, para la programacion de las consultas y la Inscripcion de los pacientes, asi como el departamento

de Estadisticas para la obtencion de las salidas que se generan.
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Las areas antes mencionadas se encuentran ubicadas en el Sétano y las dos primeras plantas, considerandose las
mimas el objeto de atencion del presente estudio.
Para identificar la distribucién adecuada de los puntos de red, asi como la viabilidad y ventajas que puede ofrecer el

montaje de una red de datos, se hace necesario recolectar informacion que amerite este tipo de conclusiones.

Distribucién fisica de las areas
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Figura 1: Distribucion fisica de las areas.

Resultados de las Encuestas
Esta etapa se pretende identificar el grado de aceptacion que tienen los usuarios sobre el sistema actual y que tan

viable se observa su reemplazo, asi como las caracteristicas que este debe poseer. Para lograr ese proposito se
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visitaron las diferentes areas del centro, escuchando al personal que labora en él, exponer sus criterios. Los resultados

de los interrogatorios y la observacion directa, se presentan a continuacion.

El equipamiento existente no cubre todas las areas y en algunos casos no existe conectividad a la Red. Las
maquinas que se encuentran conectadas no se ven entre ellas ni tienen acceso a navegacion de ningun tipo
(Intranet, Internet). Se utilizan con el Unico fin de elaborar documentos, estadisticas, aplicar test a los
pacientes, entre otras funciones locales.

Generalmente la comunicacion entre departamentos, a través de medios digitales son limitados y el
intercambio de informacion se realiza mediante el uso de dispositivos extraibles (memorias USB, CD’s, entre
otros) o medios impresos (fotocopias, impresiones).

La institucion no cuenta con ningun equipo de computo que sea de Arquitectura Servidor, s6lo con PCs
convencionales, que no estan preparadas para trabajar todos los dias a la semana. Por esa razén, tampoco
dispone de servicios que necesitan tales requerimientos, como es el caso de un Servidor de Dominio, que
permita el control de los usuarios y grupos de usuarios de la Red, Servidores de Correo, DNS, DHCP, Chat
interno, entre otros.

Equipamiento existente

El Hospital cuenta con un conjunto de dispositivos distribuidos en las distintas areas. Dispone de 14 equipos de codmputo

con sistema operativo WINDOWS y 1 impresora en la consulta de Neurodesarrollo.

Tabla 1. Equipos de Computo Existentes

Departamento ‘ Recursos
Sétano

Fisiatria y Rehabilitacion ‘ 2PC
ler Piso

Control de Turnos 1PC

Psiquiatria 2PC

Psicologia 1PC

Radiologia y US 1PC
2do Piso

Logopedia 2PC

Neurodesarrollo 1 PC 1 Impresora

Neurologia 1PC

Informaética 1PC

Otorrino 1PC
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Genética ‘ 1PC

Resultados y discusion

1. Proyeccion inicial de la futura red

En el local se Servidores que se encuentra en el Sétano, se montara una troncal o backbone que unird los switches de
todas las plantas. El cable de red que une los switches sera de un color diferente al que Ilegue desde los puntos de red a
cada armario, siendo posible distinguir entre el cableado de la troncal que une los switches y el cableado que forma la
red de los puestos de trabajo. Por otro lado, los puntos de red de cada planta se unirdn a su switch correspondiente en
esa misma planta.

La troncal atravesara el forjado del edificio longitudinalmente desde el S6tano hacia arriba. Este despliegue sera sencillo
puesto que los armarios que formaran los nodos de la troncal se colocaran estratégicamente para que queden unos
encima de otros entre plantas.

El cableado ira por el falso techo, desde cada nodo hasta los departamentos, y desde ahi seguira en canaletas paralelas de
manera vertical, desde el techo hacia un punto a la pared, y de la pared se extenderd de manera horizontal por cada
puesto de trabajo.

Tomando como fundamento la necesidad de existir al menos un punto de datos en cada una de las &reas involucradas y
gue sea incrementada la cantidad de computadores de ser necesario, se propone la siguiente distribucion:

- Agregar 1 PC y 1 impresora en el departamento de Control de Turnos, debido a que se incrementaran las
funciones que realiza, al pasar algunos procesos a la red.

- Agregar 1 PC en Psicologia, 1 PC y 1 impresora Estadisticas, por no disponer de equipamiento y ser areas
priorizadas en la implantacion inicial.

- Adquirir 3 servidores para el Nodo Central, dos de ellos destinados a los servicios de: Servidor de Dominio con
el fin de controlar el acceso a los recursos de la Red a determinados usuarios y grupos de usuarios, DNS, DHCP, Correo,
entre otros. El tercero se destinara al Sistema de Gestion Hospitalaria Galen Clinicas.

- Adquirir 1 PC que se utiliza como Firewall Externo.

El proceso de montaje e instalacion de la red, requiere de un conjunto de elementos, entre los cuales se

consideran los elementos expresado en la tabla 2:
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Tabla 2: Elementos del montaje de la red.

Elemento Cantidad
Rack 1
Armario o Gabinete 3
Router de 4 puertos 1
Switch de 24 puertos Capa 3 de 1 GigaBit 1 (Principal)
Switch de 24 puertos Capa 2 Gestionable de 1 | 3 (uno para cada
GigaBit piso)
Switch de 12 puertos Capa 2 de 1 GigaBit 1 (servidores)
Servidor 3
Bobinas UTP cat 6 10
Cajas de conectores Rj45 (300) 3
Canaleta (51 mts) 50

PC 4
Impresora 2

UPS para Servidores 1

Con la implantacion del Sistema de Gestion Hospitalaria “Galen Clinicas”, se automatizaran un conjunto de procesos
que légicamente pasaran a la red. Entre ellos las inscripciones de pacientes, la gestion de historias clinicas, el control de
turnos para Consultas Externas, la gestion de hojas de cargo de los médicos a partir del volcado de informacién que se
recoge a los pacientes en las consultas, asi como las estadisticas relacionadas a estos procesos.

Es valido destacar la importancia de contar con una comunicacion acertada tanto de forma interna como externa, para
poder llevar a cabo los objetivos y metas planteadas, mas en la actualidad, donde los procesos de comunicacion se han
beneficiado enormemente con el crecimiento vertiginoso de la tecnologia, que ha llevado a que éstos se realicen a través
de medios digitales, reduciendo las barreras espacio-temporales y permitiendo un mejor aprovechamiento de los
recursos tanto humanos como técnicos.

De igual manera las redes de telecomunicaciones se han convertido en una herramienta  indispensable para cualquier
centro, ya que facilitan el almacenamiento y transporte de informacion, aceleran la busqueda y recuperacién de los datos,
simplifican la toma de decisiones, permiten compartir toda clase de recursos informaticos y representan multiples
posibilidades comunicativas entre usuarios, haciendo que la institucion se vuelva mas competitiva y eficiente para
afrontar los retos en materia tecnolégica del mundo actual y preste servicios de calidad que le permitan disfrutar de un
mayor reconocimiento en su entorno social.

Teniendo en cuenta los aspectos antes mencionados es posible afirmar que la implementacion de una red LAN en este
centro serd de gran beneficio, ya que contribuird en gran medida al aprovechamiento maximo de los recursos

computacionales que posee y a la disposicion de nuevos servicios que mejoren y faciliten el desempefio laboral actual.
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2 Etapa de disefio

Se ha seleccionado la Topologia Estrella, tomando un conjunto de consideraciones que se fundamentan a

continuacion (Jain, 1998).

Una Topologia Estrella o Red en Estrella es aquella en la cual las estaciones de trabajo estan conectadas directamente
a un punto central y todas las comunicaciones se han de hacer necesariamente a través de éste. Los dispositivos no
estan directamente conectados entre si. Se utiliza sobre todo para redes locales. La mayoria de las redes de area local
que tienen un enrutador (router), un conmutador (switch) o un concentrador (hub) siguen esta topologia. EI nodo
central en estas seria el enrutador, el conmutador o el concentrador, por el que pasan todos los paquetes (Bermond et
al., 1995), (Ali & Kamoun, 1993).

Entre las ventajas que posee se encuentran:

- Limita el impacto de fallas: Cuando alguna computadora en la red no funcione correctamente no va a afectar
al resto de la red, solo afectara el alcance local de esa computadora. Esta caracteristica permite agregar, reemplazar o
eliminar cualquier componente individual hacia y desde la red, facilitando la extension de la misma sin tener que

interrumpir su funcionamiento.

- Facil administracion y mantenimiento: Es muy facil de administrar y mantener la red, porque cada nodo solo

requiere un cable independiente. Es la mas simple de todas las topologias en lo que a funcionalidad respecta.

- Mayor rendimiento y seguridad: Los paquetes de datos no tienen que atravesar varios nodos. El hecho que no
haya colision de datos incrementa su rendimiento al hacer que la transferencia de datos sea considerablemente mas
rapida. Ademas, el hecho que los paquetes de datos solo tengan que atravesar un maximo de tres puntos diferentes

(computador A—concentrador—computador B) garantiza que los datos estén seguros.

- Gestidn centralizada: La gestion de la red es centralizada, todas las computadoras dependen del dispositivo
central. Esto significa invariablemente que cualquier problema que deje la red inoperable se puede rastrear en el

concentrador central.
Seleccione el medio de transmisién a utilizar

La conexion entre el switch principal y el de los pisos sera por fibra Optica y de estos a las estaciones de trabajo se
utilizard cable UTP cat6. Para la organizacion y los recorridos de los cables se emplea canaleta plastica sin divisor

central debido a que en ella solo van a transitar los cables de datos (Bharath-Kumar & Jaffe, 1983).
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Seleccione el sistema operativo de red que se utilizara

Basicamente se utilizaran tres sistemas operativos: Proxmox en dos de los nuevos servidores propuestos, con el fin de
lograr un mayor aprovechamiento de los mismos, a partir de virtualizar varios servicios en cada uno de ellos. Linux
Debian 8 en el Servidor destinado a Galen Clinicas y Windows 10 en las estaciones de trabajo de los usuarios (Cohen
et al., 2003).

Analizar la necesidad de utilizar técnicas de conectividad

Se dispondré de un router para la conexion con internet, un switch principal de capa 3 al que estard conectado un
switch de capa 2 gestionable para cada piso y uno dedicado a los servidores. A los switch de cada una de las plantas
se conectaran las estaciones de trabajo de los departamentos de ese piso.

La imagen a continuacion muestra el esquema fisico de la red.

2do Piso

Servidores

Figura 2. Distribucion fisica de la Red.
Considere futuras extensiones de red

El proyecto prevé la implantacion de un sistema flexible, escalable y ampliable con modificaciones de forma
escalonada a lo largo del tiempo segun las necesidades futuras del centro, dejando la puerta abierta para instalar

nuevos sistemas y dar cobertura a futuras tecnologias que trabajen sobre la red local a implantar (Hesse et al., 1993).
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Tener en cuenta las necesidades del personal involucrado en la red.

Las necesidades del personal involucrado seran cubiertas puesto que dispondré de un conjunto de servicios que le

permitiran bondades como: navegacion, correo, compartir recursos en la red, automatizar procesos, entre otros.

Modificar, de ser necesario, el flujo de la informacion y seleccionar el software de aplicacion

Como se explica en el acapite 1.2, con la implantacion del Sistema de Gestion Hospitalaria “Galen Clinicas”, el flujo

de informacion entre las areas que se automatizan, sera gestionado por esa via.
Etapa de preparacion de la solicitud de oferta y seleccién del vendedor

Debido a la condicién de entidad publica que posee el centro, el proceso de seleccién de los proveedores de elementos

y la seleccion de mano de obra se realiza a través de la oficina de contratacion que es la encargada de dicho proceso.
3. Etapa de instalacién y puesta en marcha

Para la verificacion de los cableados de cobres se utiliza un verificador o Tester de cableado, en este se puede realizar
verificacion del cableado coaxial o UTP (Liu, 1978). Con esta herramienta de Hardware se puede diagnosticar cual es
el problema que presenta el cableado. Se puede verificar si el cableado posee continuidad, se encuentra abierto, en

cortocircuito o si el cable se encuentra con pares cruzados.
Instalar y probar el software

Desde el punto de vista del Software, se emplea la herramienta Network View, una aplicacion enfocada a la
administracion de redes, que muestra de manera grafica el esquema completo de la red LAN y los equipos que se

encuentran conectados a ella, facilitando asi su monitoreo.
Organizar el trabajo en la red

Se crean usuarios con roles tanto para el acceso a la red (Active Directory), como para el sistema Galen Clinicas,

restringiendo a través de permisos las posibles acciones a ejecutar.
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Realizar la prueba de todo el sistema

Finalizado los procesos de instalacion y verificacion de las conexiones, se procede a conectar los equipos y poner en

funcionamiento la red, sin presentarse algln tipo de inconveniente.

Entrenar al personal vinculado a la red

La empresa Softel brindaréa el servicio de capacitacion del personal en el uso del Sistema Galen Clinicas. Por su parte,
el centro programara cursos basicos de capacitaciones elementales en el uso de la Red, para aquellos usuarios que

deseen ampliar sus conocimientos.

Establecer las normas y procedimientos

El mantenimiento y reparacion de los equipos se realiza por los informaticos del centro, en dependencia de los

recursos que dispongan. Para ello tienen definido un periodo de rotacion de chequeo a los equipos.

En cuanto al procedimiento de copias, se configura la ejecucion de salvas automaticas, para que se realice con una
frecuencia diaria, semanal y mensual en el servidor de Galen Clinicas y se copie automaticamente a una de las PC
virtualizadas, destinada para ello. De igual modo se realiza mensualmente una salva de los nuevos servicios

configurados.

Decidir como se realizara el periodo de transicién al nuevo Sistema

La transicién al Sistema Galen Clinicas se realiara por etapas, debido a que los resultados de las areas dependen unos
de otros. Se comenzara por la Inscripcion y el Control de Turnos, siguiendo con las Consultas y por ultimo el
departamento de Estadisticas, que se nutre de los resultados de los datos que se introduzcan en el sistema. En
principio la informacion se llevara en paralelo, en el sistema y de forma manual, hasta que exista una estabilidad en el
sistema de forma tal que se pueda prescindir de papel. Para lograr este prop6sito la empresa Softel brinda el servicio

de capacitacion del personal y asesoramiento durante el proceso.

En el caso del resto de las bondades que brindara la Red, una vez implementada, la transicién puede ser directa,
dependiendo de las necesidades de los usuarios y la capacitacion que tengan los mismos para hacer uso de las nuevas

facilidades.
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Conclusiones

El desarrollo del presente proyecto reafirma que la implantacion de una red de datos interconectada facilita los
procesos de comunicacion y el flujo de informacidn entre las diferentes areas del centro.

Las tecnologias actuales contribuyen a integrar los procesos administrativos, asistenciales, docentes e investigativos
en red, de manera que se alcanza una mayor eficiencia en la utilizacién y control de los recursos, para que se logren

servicios con mayor calidad en la satisfaccion de la poblacién, asi como una oportuna y efectiva toma de decisiones.
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