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Comparative analysis of the methods of watermarking X-ray images

Analiza poréwnawcza metod znakowania wodnego obrazéw RTG
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Abstract

This paper is devoted to the comparative analysis of watermarking algorithms for X-ray images. The techniques based
on discrete wavelet transform (DWT), singular value decomposition (SVD) and DWT-SVD hybrid were compared.
Transparency, resistance to graphical transformations, and performance were investigated. The watermarked images
were visually evaluated and quality tested. SVD showed the highest resistance to attacks, and the embedded water-
marked images were of better quality in the comparison to the other algorithms. The DWT technique was the fastest,
but not resistant to graphical transformations. In DWT-SVD labeled images, the watermark is indistinguishable, but the
resistance to attacks is low. The SVD was found to be the most suitable method for watermarking of X-ray images.
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Streszczenie

Artykut poswigcono analizie porownawczej algorytméw znakowania wodnego obrazow RTG. Poréwnano technike
oparta na dyskretnej transformacie falkowej (DWT), metodg rozktadu wartosci osobliwych (SVD) oraz hybryde DWT-
SVD. Zbadano przezroczystos$¢, odpornos¢ na przeksztatcenia graficzne, a takze szybkos$ci. Oznakowane obrazy pod-
dano ocenie wizualnej oraz badaniu jakosci. SVD wykazata najwicksza odporno$¢ na ataki, a obrazy z osadzonym
znakiem wodnym byly lepszej jakosci w porownaniu do obrazéw oznakowanych za pomoca pozostatych algorytmow.
Technika DWT byta najszybsza, jednak nieodporna na przeksztatcenia graficzne. Na obrazach oznakowanych DWT-
SVD znak wodny jest niedostrzegalny, jednak odporno$¢ na ataki jest niska. Najodpowiedniejszg metoda do znakowa-
nia obrazow RTG okazata si¢ metoda SVD.
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1. Wstep HI1: Dobér odpowiedniego algorytmu znakowania
wodnego pozwala na uzyskanie wysokiej przezroczy-
stosci osadzonego znaku wodnego.

Postawiono rowniez nast¢pujace pytania badawcze:

1. Czy istnieje metoda znakowania wodnego, ktora
umozliwia oznakowanie obrazu RTG bez utraty ja-
kosci?

2. Ktora z popularnych metod znakowania wodnego
jest najbardziej odporna na popularne przeksztatce-
nia graficzne?

Obecnie mozliwe jest przesylanie cyfrowych obrazow
i danych medycznych przez Internet w celu rozpozna-
wania choréb i zdalnej diagnostyki pacjentow. W szyb-
kim tempie wzrasta liczba przypadkoéw falszowania,
manipulowania, usuwania i nieuprawnionego wykorzy-
stywania danych medycznych. Obrazy medyczne, takie
jak zdjecia z diagnostycznych badan radiologicznych sa
istotnymi plikami, ktore nalezy dokladnie chronié. Ist-
nieja rézne metody znakowania wodnego obrazow
RTG. Jednak niektore z nich moga skutkowaé utrata 2. Analiza literatury
jakosci lub znaczaco wpltyng¢ na mozliwosé odczytania
wyniku badan ze zdjecia poprzez widocznos$¢ znaku
wodnego. Zdjecia rentgenowskie powinny by¢ jak naj-
lepszej jakosci, a cyfrowe znaki wodne nie moga wpty-
wacé na interpretacj¢ badania [1]. W tym celu zostanie
przeprowadzona analiza wybranych trzech metod zna-
kowania cyfrowego. Badanymi metodami bgda: DWT
(ang. Discrete Wavelet Transform - Dyskretna Tran-
formata Falkowa), SVD (ang. Singular Value Decom-
position - Rozktad Wartosci Pojedynczej) oraz hybryda
DWT-SVD. Ponadto wyszczegoélniono nastgpujaca teze¢
i hipoteze badawczg:

T1: Istniejag metody znakowania wodnego obrazéw
medycznych pozwalajace na uzyskanie odpornosci na
popularne przeksztalcenia graficzne.

Bezpieczenstwo i ochrona praw autorskich tresci cyfro-
wych jest obecnie bardzo trudng i istotng kwestig. Wy-
nika to z dynamicznego rozwoju technologii multime-
dialnych umozliwiajacych tatwe przechowywanie, po-
wielanie oraz rozpowszechnianie plikow cyfrowych [1].
Obecnie wystepuje coraz wigcej kradziezy tozsamosci,
nielegalnego kopiowania i dystrybucji danych, a takze
naruszen prywatnosci. Autentyczno$¢ obrazoéw jest
szczegblnie wazna w dziedzinie medycyny. Obecnie
mozliwe jest przesylanie cyfrowych obrazow i danych
medycznych przez Internet w celu rozpoznawania cho-
rob 1 zdalnej diagnostyki pacjentow. W szybkim tempie
wzrasta liczba przypadkow falszowania, manipulowa-
nia, usuwania i nieuprawnionego wykorzystywania
danych medycznych. Opisana sytuacja wplywa na duze
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zainteresowanie skutecznymi i bezpiecznymi metodami
zabezpieczania przesytanych w sieci cyfrowych danych
oraz ochrong praw autorskich.

W ostatnich latach powstalo wiele prac naukowych
w dziedzinie steganografii oraz znakowania wodnego
obrazéw. Jedni uczeni analizujg istniejace techniki ste-
ganograficzne, inni identyfikuja ograniczenia i braki
tych metod oraz sprawdzaja odporno$¢ na przeksztalce-
nia. Niektorzy weryfikuja, ktore metody najlepiej
sprawdzaja si¢ w zastosowaniu do obrazéw medycz-
nych. Jeszcze inni przedstawiaja aktualne trendy oraz
wyzwania, ktore beda podejmowane w przysztosci
przez ludzi nauki.

W pracy naukowej ,Digital image watermarking
Techniques : a review” [4] autorzy przedstawili techniki
znakowania wodnego obrazéw (m. in. medycznych),
takie jak LSB (ang. Least Significant Bit - Najmniej
Znaczacy Bit), lub DCT (ang. Discrete Cosine Trans-
form - Dyskretna Transformata Cosinusoidalna) i inne.
Zweryfikowali oferowane przez nie wlasciwosci, takie
jak: niewykrywalno$¢, bezpieczenstwo, niezawodnosé
oraz pojemnos$¢ steganograficzna wykonujac réznego
rodzaju przeksztalcenia oznakowanych obrazow me-
dycznych. Przydatne okazaly si¢ réwniez obliczenia
wskaznikow jakosci zdjg¢ takie jak PSNR (ang. Peak
Signal to Noise Ratio), SSIM (ang. Structural Similari-
ty) czy tez MSE (ang. Mean Square Error). Kazda z
badanych metod miata swoje mocne i stabe strony.
Metoda DWT okazala si¢ najlepsza pod wzgledem
wysokiej jakosci znakowanego obrazu. Znak wodny byt
niezauwazalny, jednak obraz nie byt odporny na niekto-
re znane ataki. Metoda LSB byla najszybsza, jednak nie
zapewniata odpornosci na popularne znieksztalcenia.
Autorzy ocenili, ze w sektorze zdrowia, najlepsze oka-
zaty si¢ metody DWT, DCT oraz SVD.

Artykut ,,A DWT-SVD based Robust Digital Wa-
termarking for Digital Images” [3] w calosci zostat
poswiecony hybrydowej technice znakowania obrazoéw
poprzez metode DWT oraz SVD. Wyniki badan pokaza-
ly, ze na obrazach oznakowanych technika DWT-SVD
znaki wodne byty wizualnie niedostrzegalne. Algorytm
ten zapewnia rowniez wysoka odporno$¢ na ataki zwia-
zane z przetwarzaniem obrazu.

Poréwnanie roznych technik zabezpieczania obra-
z6w znakami wodnymi zawarto réwniez w artykule
»,Watermarking techniques for medical data authentica-
tion: a survey” [2]. Autorzy przeanalizowali rézne me-
tody znakowania wodnego skupiajac si¢ przede wszyst-
kim na obrazach medycznych np. zdj¢ciach z diagno-
stycznych badan radiologicznych. Opisali cechy charak-
terystyczne, najnowsze zastosowania oraz koncepcje
osadzania i odzyskiwania znaku wodnego. Omowili
rowniez potencjalne wyzwania zwigzane z osadzaniem
znakow wodnych na obrazach medycznych. Autorzy
podkreslili cechy, jakie powinny spetniaé skuteczne
techniki znakowania wodnego obrazéw medycznych:

e Dbezpieczenstwo,

e niewykrywalnos¢,

e odpornos¢ na uszkodzenia,
e nieczawodnos¢,

o szybkos¢.

Autorzy artykutu ,,Recent trends in image water-

marking techniques for copyright protection: a survey”

[11] opracowali wyniki dotyczace réznych technik zna-

kowania wodnego obrazéw, okreslili najnowsze prakty-

ki z nimi zwigzane oraz ich ograniczenia. Przedstawili

roéwniez procentowy udzial najczesciej uzywanych

metod znakowania wodnego (Rys. 1). Najpopularniej-

sze okazaty si¢ metody DWT oraz SVD. Na trzecim

miejscuw tej klasyfikacji uplasowata si¢ technika DCT.
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Rysunek 1: Najczgsciej uzywane metody znakowania wodnego obra-
zow [11]

Inne poréwnanie technik znakowania wodnego opi-
sali w swoim artykule Garg P. oraz Kishore R. Rama
[6]. Przedstawili oni informacje na temat znakow wod-
nych pod wzgledem ich charakterystyki, obszarow za-
stosowania, typow i réznych atakéw na nie przeprowa-
dzanych.

Ze wzgledu na popularnos$¢ metod zdecydowano si¢
na przebadania dwoch najpopularniejszych z nich oraz
ich polaczenie - metode DWT-SVD, ktéra wedtug lite-
ratury charakteryzuje si¢ dobrymi wilasciwosci znako-
wania. W prezentowanych badaniach uzyte zostaly
zdjecia RTG roznych czgsci ciata 0osob dorostych i dzie-
ci.

3. Metodyka badawcza

Przygotowano zbior 100 zrédlowych obrazow RTG
pochodzacych z ogdlnodostgpnych baz danych obrazow
medycznych [7, 8] oraz znak wodny w postaci logo
Politechniki Lubelskiej w skali szarosci. Na podstawie
analizy literatury opracowano trzy wybrane algorytmy
znakowania wodnego oraz wyodrgbniania znaku wod-
nego z obrazéw. Zaimplementowano réowniez funkcje
stuzace do realizacji okre§lonych atakéw na oznakowa-
ne obrazy takie jak obrét, rozmycie oraz wyostrzenie.
Caly zbidr obrazéw zrédlowych oznakowano za
pomoca kazdej z metod. Zestaw obrazéw wynikowych
zapisano do folderu znajdujgcego si¢ w plikach zrdédto-
wych. Obrazy oznakowane za pomoca kazdej z metod
poddano badaniom oceny jakosci za pomoca miar
wzglednych oraz bezwzglednych takich jak:
e MSE - blad $redniokwadratowy, warto$¢ oczekiwa-
na podniesionej do kwadratu r6znicy pomiedzy es-
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tymatorem, a wartoscia estymowana [12]. Okreslany
jest wzorem:

1 N
MSE =~ > ([f @) = F @D

-M
i=1 j=1

M

ey
gdzie N,M to wymiary obrazu w pikselach, f(i,j) to
warto$¢ reprezetujgca odcien piksela o wspodtrzednch
(i,j) obrazu oryginalnego, f'(i,j) to warto$¢ reprezen-
tujaca odcien piksela o wspoirzednych (i,j) obrazu
skompresowanego,

e PSNR - stosunek maksymalnej mocy sygnatudo
mocy zakldcajacego szumu wyrazany w decybe-
lach [12]. Uzywany jest do okreslenia jakosci obrazu
[13]. Okreslany jest wzorem:

[max(f(i,j))]2
MSE

gdzie max( fQ, j)) to warto$¢ maksymalna danego

sygnalu,

e SSIM — miara prawdopodobienstwa strukturalnego
stuzaca do pomiaru podobienstwa pomigdzy dwoma
obrazami [12]. Miara mi¢dzy dwoma oknami x oraz
y rozmiaru N X N jest wyznaczana wzorem:

(Zﬂx.uy + Cl)(zgxy + CZ)
(W + 15 + ) (0f + 05 +¢3)

PSNR =10 - log, (2)

SSIM(x,y) = 3)
gdzie p, to $rednia z x, y, to $rednia z y, o} to warian-
cjazx, 03% to wariancja z y, 0y, to kowariancja z x oraz

y, ¢; = (kL)?, ¢, = (k,L)?, gdzie k, oraz k, — state,

L — rozpigtos¢ totalna warto$ci pikseli,

e MS-SSIM (ang. Multi-Scale SSIM) - popularna
odmiana indeksu SSIM. Wykorzystuje podstawowy
algorytm SSIM dziatajac na kilku skalach,

e 3-SSIM (ang. Three-component SSIM) - zapewnia
wyniki zgodne z ludzka subiektywnoscia przy okre-
$laniu jakosci rozmytych i zaszumionych obrazéw
[12],

e NIQE (ang. Natural Image Quality Evaluator) -
naturalna miara jako$ci obrazu. Pozyskuje zestaw
lokalnych cech obrazu, a nastgpie dopasowuje wek-
tory cech do modelu MVG (ang. Multivariate Gaus-
sian) [10],

e PIQE (ang. Perception-based Image Quality Evalua-
tor) - percepcyjny wskaznik oceny jakoSci obrazu
dla obrazow $wiata rzeczywistego [10],

e BRISQUE (ang. Blind/Referenceless Image Spatial
Quality Evaluator) - niewidoczna/nieodnoszaca si¢
miara jakos$ci obrazu przestrzennego. Wykorzystuje
statystyke sceniczna (ang. scene statistic) lokalnie
znormalizowanych wspotczynnikow luminacji do
ilosciowej oceny mozliwych start “naturalno$ci” ob-
razu spowodowanych obecnoscig znieksztatcen [5].

W kazdym przypadku wykonywano te same ataki z

takimi samymi parametrami. Obrazy przeksztatlcone

zostalty poddane analizie w celu okreslenia stopnia
uszkodzenia dotaczonych danych oraz mozliwosci od-
czytania dofgczonego znaku wodnego i liczby przekta-

manych bitow znaku wodnego. Uzyskane w wyniku
znakowania obrazy rOwniez oceniono wyzej wymienio-
nymi metrykami, a takze wskaznikiem liczby utraco-
nych bitow BER (ang. Bit Error Rate).

Badania wykonywane byty na laptopie Dell Inspiron
z czterordzeniowym procesorem Intel Core i7-1065G7
oraz dyskiem SSD M.2 PCle o pojemnosci 1TB. Laptop
posiadal 16GB pami¢ci RAM oraz system operacyjny
Microsoft Windows 10 Home w wersji 64-bitowej.
Podczas przeprowadzania badan szybkosci technik
znakowania wodnego na komputerze dziatal tylko sys-
tem operacyjny oraz oprogramowanie do znakowania
wodnego.
W celu zapewnienia poréwnywalnych warunkéw pro-
wadzenia badan wylgczono oprogramowanie antywiru-
sowe, a komputer odlagczono od sieci. Badania powto-
rzono 20 razy.

Wybrane do badan metody zaimplementowano
w $rodowisku Matlab, zgodnie z algorytmami przed-
stawionymi przez ich autoréw [1, 6, 9]. Opracowanych
implementacji uzyto do przeprowadzenia badan.

4. Ocena jakoS$ci oznakowanych obrazéw

W procesie znakowania wodnego obrazow medycznych
i innych bardzo wazne jest zachowanie odpowiedniego
poziomu przezroczystosci ukrywanego znaku wodnego.
Wybierajac odpowiednig metode nalezy zwrdci¢ uwage
na pogorszenie si¢ jako$ci obrazu oraz wystepowanie
zmian, ktére moga wskazywaé na istnienie dotgczonego
znaku [14]. W celu obiektywnego zbadania jakosci
obrazow z umieszczonymi znakami wodnymi wykorzy-
stano metryki wzgledne i bezwzgledne, ktére oceniajg
w rézny sposob jako§é obrazu badajac wielkosé zakto-
cen konkretnego typu [15].

Wartosci poszczegdlnych wskaznikow prawie nie
zmieniaja si¢ w przypadku znakéw wodnych o réznych
rozmiarach. Zauwazone réznice warto§ci mieszcza si¢
w granicach bledéw zaokraglen. Spowodowane jest to
implementacja algorytmoéw, ktdre zawsze umieszczajg
znak wodny o maksymalnym dostepnym rozmiarze
[16]. W przypadku zastosowania znaku wodnego o
mniejszym rozmiarze jest on skalowany do rozmiaru
obrazu znakowanego. Zdecydowano si¢ na takie roz-
wigzanie, poniewaz w niniejszej pracy nacisk potozono
na badanie odpornosci znaku wodnego na uszkodzenia
oraz okres$leniu maksymalnej dostepnej pojemnosci
steganograficzne;.

W tabelach 1, 2, 3 oraz 4 przedstawiono wartosci
srednie wybranych metryk dla zaimplementowanych
technik znakowania wodnego oraz poré6wnanie wizual-
ne. Do badania uzyto 40 obrazéw o rozmiarze okoto
100 KB. Znakowano je znakiem wodnym o rozmiarze
100 KB. Przed obliczeniem wartosci $rednich posorto-
wano dane i odrzucono po 5% wynikow najmniejszych
i najwigkszych.

Najlepszy wynik dla pomiaru PSNR uzyskata meto-
da SVD - 42,5dB, a najgorszy metoda DWT — 31,4dB.
Wyzsza warto§¢ wskaznika PSNR oznacza mniejszy
poziom zaktocen wprowadzony do obrazu [12]. Wynika
stad, ze oznakowanie obrazu RTG technikg SVD powo-
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duje najmniejszy spadek jakosci zdjecia w stosunku do
pozostatych zaimplementowanych algorytmow.

Tabela 1: Srednie metryki wzgledne oceny jakoéci obrazu ozna-
kowanego réznymi metodami w stosunku do obrazu oryginalnego

PSNR | SSIM |MS-SSIM | 3-SSIM
[dB]
DWT 314 0,895 0,992 0,992
SVD 42,5 0,990 0,995 0,995
DWT-SVD| 31,9 0,962 0,997 0,997

Wartosci wskaznikow SSIM, MS-SSIM oraz 3-
SSIM przyjmuja wartosci [0,1], gdzie 0 oznacza calko-
wicie rézne obrazy, a 1 - identyczne obrazy [10]. Dla
wszystkich trzech metod znakowania wyniki wskazuja
na bardzo duze podobienstwo obrazu oznakowanego
w stosunku do oryginatu. W badaniu SSIM najgorzej
wypadta metoda DWT, a najlepiej SVD. Natomiast
w badaniach wskaznikow MS-SSIM oraz 3-SSIM naj-
lepszy wynik osiagneta technika DWT-SVD. Przepro-
wadzono réowniez ocen¢ wizualng. Na obrazach ozna-
kowanych algorytmem SVD znak wodny nie jest wi-
doczny, natomiast w przypadku zastosowania metody
DWT dostrzegalne sa kontury osadzonego logo, szcze-
goblnie na obszarach o ciemnym tle. Na wigkszosci ob-
razow oznakowanych technika DWT-SVD znak wodny
jest niewidoczny.

Tabela 2: Srednie metryki bezwzgledne obrazéw oryginalnych

NIQE PIQE BRISQUE

42 15,3 19,8

Tabela 3: Metryki bezwzglgdne obrazu oznakowanego
wybranymi metodami

NIQE PIQE BRISQUE
DWT 4,0 153 18,8
SVD 4.1 12,6 224

DWT-SVD| 4.1 16,3 193

Badajac jako$¢ obrazéw medycznych po umieszcze-
niu znaku wodnego mozna zastosowal miary bez-
wzgledne, poniewaz dostepne sg zard6wno obrazy orygi-
nalne, jak i znieksztalcone. Jedng z czgsto stosowanych
metryk jest NIQE (ang. Naturalness Image Quality
Evaluator), czyli wskaznik oceny tego, jak bardzo obraz
znieksztalcony jest podobny do oryginalnego [9]. Naj-
lepszy wynik osiagneta metoda DWT, jednak rezultaty
dla pozostatych algorytmow rdéznig si¢ od niej zaledwie
o wartos¢ 0,1. Wskaznik PIQE (ang. Perception based
Image Quality Evaluator) dziala podobnie jak NIQE.
Wynik PIQE to nieujemny skalar liczbowy z zakresu 1-
100. Jesli wynik zawiera si¢ w przedziale 0-20, jakos¢
obrazu jest bardzo dobra, natomiast wynik z zakresu 81-
100 oznacza obraz bardzo stabej jakosci [10]. Wynik
dla obrazu oryginalnego wynosi 15,3. Wyniki uzyskane
przez wszystkie analizowane metody sa zblizone i
wskazuja, ze kazda z nich zapewnia bardzo dobra ja-
kos¢ obrazu. Wynik metryki BRISQUE (ang.
Blind/Referenceless Image Spatial Quality Evaluator)
jest rowniez skalarem liczbowym z zakresu 1-100. Im
nizsza warto$¢, tym obraz jest lepszej jakosci. Najbar-

dziej jako$¢ obrazu RTG spadfa po umieszczeniu znaku
wodnego algorytmem DWT, natomiast najwyzsza ja-
ko$¢ maja obrazy oznakowane metoda SVD, cho¢ i tutaj
roznica jest niewielka.

Analiza uzyskanych wynikéw wykazata, ze naj-
mniejsze znieksztalcenia wprowadzita metoda SVD.
Uzyskata ona najlepsze wartosci wszystkich analizowa-
nych wskaznikéw. Oznacza to, ze obrazy oznakowane
ta metoda beda zawieraly najmniej znieksztatcen a co za
tym idzie bgda najbardziej wartoSciowe w diagnostyce
medycznej sposrod obrazéw oznakowanych pozostaty-
mi badanymi metodami.

5. Ocena wizualna oznakowanych obrazéw

Jednym ze sposoboéw oceny jakos$ci oznakowanych
obrazéw jest przeprowadzenie subiektywnego testu,
w ktorym tester ocenia kazdy obraz z osadzonym zna-
kiem wodnym w ustalonej skali. W niniejszej pracy
ocenie poddano zbiér stu obrazow zrédtowych porow-
nanych do obrazoéw oznakowanych trzema badanymi
algorytmami znakowania wodnego. Wyniki zaprezen-
towano

w tabeli 4. Oceniono znieksztalcenia wprowadzone
podczas znakowania wodnego w kazdym z obrazow.
Uzyto nastepujacej skali:

znieksztatcenia zupetnie niewidoczne,
znieksztalcenia prawie niewidoczne,

znieksztalcenia widoczne, nie przeszkadzajace,
znieksztalcenia widoczne, przeszkadzajace,

obraz zniszczony.

DB =

Tabela 4: Wyniki oceny wizualnej obrazow oznakowanych
poszczegblnymi metodami

Procent obrazéw, ktore otrzymaly poszcze-
golne oceny
Ocena DWT SVD DWT-SVD
[%] [%] [%]
1 5 100 100
2 39 0 0
3 55 0 0
4 1 0 0
5 0 0 0

W wizualnej ocenie widocznosci znaku wodnego
najlepiej wypadla metoda rozktadu wedlug wartosci
osobliwych oraz hybryda metod DWT i SVD. Ludzkie
oko nie byto w stanie zauwazy¢ artefaktow znaku wod-
nego w obrazach oznakowanych tymi metodami. Nato-
miast w obrazach oznakowanych metoda DWT trudno
byto znalez¢ przyklady, gdzie znak wodny bylby cat-
kowicie niewidoczny. Wyniki uzyskane podczas oceny
wizualnej odzwierciedlajg wyniki uzyskane podczas
oceny jakos$ci za pomocg takich miar jak SSIM czy
PSNR.

6. Odpornos$é na przeksztalcenia

Technika znakowania wodnego stosowana do ochrony
praw autorskich obrazéw medycznych powinna by¢
odporna na przeksztalcenia graficzne. Wybrano kilka
najpopularniejszych przeksztalcen i przetestowano, jak
radza sobie z nimi zaimplementowane metody.
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W tym celu znakowano zdjecia RTG, a nastgpnie
wyodrebniano obraz bgdacy znakiem wodnym i badano
warto$¢ wskaznika BER. Rezultaty badania odpornosci
zaimplementowanych algorytméw na obrét oraz
rozmycie zaprezentowano na wykresach i wyciagnieto
whnioski.

6.1. Badanie odporno$ci na obrot

Sprawdzono jak kazda z technik radzi sobie z wyodreb-
nieniem znaku wodnego z obroconego oznakowanego
obrazu medycznego (ang. rotation attack). Metodg prob
i blgdow wyszczegdlniono zakres dopuszczalnego kata
obrotu. Badanie przeprowadzono dla nastgpujacych
warto$ci kata obrotu obrazu: 0,01 stopnia, 0,1 stopnia,
0,5 stopnia, 10 stopni, 45 stopni, 90 stopni. Na rysunku
2 zaprezentowano oznakowany obraz oraz ten sam
obraz obrocony o kat 0,5 stopnia, natomiast na rysun-
kach 3, 4, 5 znajduje si¢ znak wodny oryginalny poréw-
nany ze znakami wodnymi wyizolowanym z obroco-
nych obrazéw oznakowanych za pomoca badanych
metod.

Rysunek 2: Oznakowany obraz przes$wietlenia klatki piersiowej (po
lewej) oraz to samo zdjgcie obrocone o 0,5 stopnia (po prawej).

Rysunek 3: Znak wodny (po lewej) oraz wyizolowany znak wodny
z obrazu (po prawej) oznakowanego metoda DWT i obréconego o 0,5
stopnia.

Rysunek 4: Znak wodny (po lewej) oraz wyizolowany znak wodny
z obrazu (po prawej) oznakowanego metoda SVD i obréconego o 0,5
stopnia.

Rysunek 5: Znak wodny (po lewej) oraz wyizolowany znak wodny
z obrazu (po prawej) oznakowanego metoda DWT-SVD i obréconego
0 0,5 stopnia

Na logo Politechniki Lubelskiej wyodrebnionym z ob-
réconego obrazu oznakowanego metoda DWT widocz-
ne sg zebra z przeswietlenia klatki piersiowej. Wyizo-
lowanie znaku wodnego z obrazu RTG oznakowanego
technikg SVD nie spowodowato utraty danych, nato-
miast w przypadku algorytmu DWT-SVD znak wodny
jest lekko rozmazany. Wykresy zaleznos$ci wskaznika
BER wyizolowanego znaku wodnego od kata obrotu
obrazu zaprezentowano na rysunkach 6, 71 8.
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Rysunek 6: Wykres zalezno$ci warto$ci wskaznika BER od kata
obrotu obrazu dla metody DWT.
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Rysunek 7: Wykres zalezno$ci warto$ci wskaznika BER od kata
obrotu obrazu dla metody SVD.
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Rysunek 8: Wykres zalezno$ci wartosci wskaznika BER od kata
obrotu obrazu dla metody DWT-SVD.

6.2. Badanie odpornosci na rozmycie

W celu zbadania odpornosci na atak rozmycia (ang.
motion attack) sprawdzono przy jak duzym rozmazaniu
uda si¢ wyodrebni¢ wizualnie niezniszczony znak
wodny. Wykorzystana funkcja programu Matlab
przyjmuje parametry: kat przesunigcia (theta) oraz
dtugos¢ ruchu rozmycia (len). Przyjeto dtugosé ruchu
len=10. Rysunek 9 przedstawia poréwnanie obrazu
oznakowanego dloni z obrazem zaatakowanym
rozmyciem, natomiast na rysunkach 10, 11 i 12
poréwnania znaku wodnego ze znakiem wodnym
wyodrgbnionym z zaatakowanego obrazu.

Zalezno$¢ wartosci  wskaznika BER od liczby
utraconych bitow prezentuja wykresy pokazane na
rysunkach 13, 14 i 15. Najwyzsza odporno$¢ na

przeksztalcenie rozmycia wykazata technika SVD,
natomiast metody DWT oraz DWT-SVD nie s3 odporne
na ten atak, o czym $wiadcza zaré6wno znieksztalcone
znaki wodne, jak i znaczna utrata danych widoczna na
wykresach.

Rysunek 9: Oznakowany obraz prze$wietlenia dfoni (po lewej) oraz to
samo zdjgcie zaatakowane przeksztatceniem rozmycia (po prawej).

Rysunek 10: Znak wodny (po lewej) oraz wyizolowany znak wodny
z rozmytego obrazu (po prawej) oznakowanego metoda DWT.

Rysunek 11: Znak wodny (po lewej) oraz wyizolowany znak wodny
z rozmytego obrazu (po prawej) oznakowanego metoda SVD.

Rysunek 12: Znak wodny (po lewej) oraz wyizolowany znak wodny
z rozmytego obrazu (po prawej) oznakowanego metoda DWT-SVD.
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Rysunek 13: Wykres zalezno$ci warto$ci wskaznika BER od kata
obrotu obrazu dla metody DWT.
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Rysunek 14: Wykres zaleznosci warto$ci wskaznika BER od kata
obrotu obrazu dla metody SVD.
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Rysunek 15: Wykres zalezno$ci wartosci wskaznika BER od kata
obrotu obrazu dla metody DWT-SVD.

7. Szybkos¢

Ostatnim kryterium oceny byta szybko$¢ wykonywania
operacji znakowania wodnego oraz ekstrakcji. Jako
znak wodny za kazdym razem zastosowano logo Poli-
techniki Lubelskiej o rozmiarze 100KB. Wybrano 30
obrazoéw

o rozmiarze 100KB i 20KB. Badania szybko$ci powto-
rzono 20 razy. Odrzucono 10% wynikow najnizszych
oraz 10% wynikéw najwyzszych, a nastgpnie obliczono
$rednie czasy odpowiednich operacji w aplikacji. Rezul-
taty zaprezentowano w tabeli 5.

Tabela 5: Wyniki badania szybko$ci wybranych metod
znakowania wodnego

DWT SVD DWT-SVD
Rozmiar obrazéw
[KB] 20 100 | 20 100 | 20 | 100
Sredni czas znako-
wania 0,09 | 0,12 0,06 | 0,10 (0,13 [0,18
sl
Sredni czas izolo-
wania znaku 0,05 |1 0,05 (0,08 [ 0,08 [0,06 [0,08
[s]

Najkrotszy $redni czas procesu znakowania obrazu
osiggneta metoda SVD. Zaréwno w przypadku obrazu
o rozmiarze 20 KB, jak i 100KB $rednie czasy byly
krotsze niz pozostatych badanych technik. Najwolniej-
sza okazata si¢ metoda DWT-SVD, poniewaz $redni
czas znakowania obrazu wynosi 0,13 dla obrazow
o rozmiarze 20KB oraz 0,18s dla obrazéw o rozmiarze
100KB. Czasy osadzania znaku wodnego sg okoto dwu-
krotnie wigksze niz techniki SVD. Najszybciej proces
izolacji znaku wodnego wykonuje si¢ algorytmem
DWT, a najdtuzej — SVD.

8. Wnhnioski

Postawiona teza badawcza “Istniejg metody znakowania
wodnego obrazoéw medycznych pozwalajace na uzyska-
nie odpornosci na popularne przeksztalcenia graficzne”
zostata potwierdzona. Ataki przeksztalcenia przeprowa-
dzone na obrazie oznakowanym metoda SVD nie znie-
ksztatcity znaku wodnego zamieszczonego w obrazie
zrodtowym. Z kazdego zaatakowanego obrazu udato si¢

wyekstrahowa¢ nienaruszony znak. Niska skutecznoscia
wykazywato si¢ potaczenie metod DWT-SVD. Metoda
DWT w kazdym z przebadanych obrazéw nie byta od-
porna na popularne przeksztatcenia graficzne. Uzyskane
wyniki nie potwierdzily wiec doniesien znalezionych
w artykutach naukowych. W przeprowadzonych bada-
niach wykazano najwigksza odpornos¢ znakéw wod-
nych umieszczonych za pomocg metody SVD.

Teza “Dobor odpowiedniego algorytmu znakowania
wodnego pozwala na uzyskanie wysokiej przezroczy-
stosci osadzonego znaku wodnego”, réwniez zostata
potwierdzona. Jak wykazano przezroczystos¢ znaku
wodnego zalezy od zastosowanego algorytmu znaku
wodnego. Najlepsze wyniki uzyskala metoda SVD
oferujac wysoki stopien przezroczystosci dotaczonych
danych co potwierdzily zarowno testy numeryczne jak
i ocena wizualna. Na obrazach oznakowanych metoda
DWT mozna zauwazy¢ kontury znaku wodnego. Jest to
szczegblnie widoczne na ciemnym tle obrazéw rentge-
nowskich. Natomiast obrazy, w ktorych zostal umiesz-
czony znak wodny metoda SVD, wizualnie nie roznity
si¢ od obrazéw zrodtowych. Niemniej jednak kazda
z metod wprowadzita znieksztalcenia do znakowanych
obrazow, co potwierdzajg uzyskane wyniki numerycz-
ne.

Podsumowujac, SVD wykazuje si¢ znakomita od-
pornoscia na popularne ataki przeksztatlcenia. Metode
cechuje najkrétszy $redni czas procesu znakowania,
jednak jest najmniej wydajna pod wzgledem izolacji
znaku wodnego z obrazu. Wizualnie cigzko jest dostrzec
réznice pomi¢dzy obrazami znakowanymi metoda SVD,
a zrodtowymi. Na podstawie wynikow wskaznikow
miar jako$ci zdjgé rowniez cechuje si¢ najlepsza jako-
$cig obrazu sposrod wszystkich trzech metod. Natomiast
metoda DWT uzyskala najlepszy czas izolacji znaku
wodnego. Jednak nie byla odporna na popularne ataki
przeksztalcenia oraz jako$¢ obrazu oznakowanego tg
metoda byla najgorsza. Hybryda DWT-SVD otrzymy-
wata zazwyczaj usrednione wyniki. Nie byta odporna na
duze katy obrotu, czy duze rozmycie — jednak przy
malych warto$ciach byta w stanie odtworzy¢ znak wod-
ny.
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