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Abstract

The article describes a comparative analysis of the ASP.NET Core and Spring Boot framework ecosystems. The re-
search was carried out on the basis of implemented two applications with identical functionality, which use the Post-
greSQL database engine. In the implementation of the application, appropriate ORM (Object-Relational Mapping) tools
were used to perform database operations, ie Spring Data and Entity Framework Core, technologies enabling the im-
plementation of authentication and authorization (Spring Security and ASP.NET Core Identity) and several additional
libraries that simplify the entire process of building the application. The criteria of comparison were the ease and intui-
tiveness of a given tool in the implementation of the application, the offered possibilities of the tools implementing
authentication and authorization mechanisms and the efficiency of database operations. Based on the research, it was
found that Spring Data technology is a faster tool than Entity Framework Core, while Spring Security, unlike Asp.Net
Core Identity, is less integrated into the framework ecosystem, because it has a smaller set of ready-made solutions for
database integration.
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Streszczenie

Artykut opisuje analiz¢ poréwnawcza ekosysteméw szkieletow aplikacji ASP.NET Core oraz Spring Boot. Badania
przeprowadzono w oparciu o dwie autorskie aplikacje o identycznej funkcjonalnosci, wykorzystujace silnik bazodano-
wy PostgreSQL. W implementacji aplikacji wykorzystano odpowiednie narzgdzia ORM (ang. Object-Relational Map-
ping) do wykonywania operacji bazodanowych tj. Spring Data i Entity Framework Core, technologie umozliwiajace
implementacj¢ uwierzytelniania i autoryzacji (Spring Security i ASP.NETCore Identity) oraz kilka dodatkowych biblio-
tek, ktore upraszczaja caty proces budowania aplikacji. Kryteriami poréwnania byly tatwos¢ i intuicyjnos¢ danych
technologii w implementacji aplikacji, oferowane mozliwosci narzedzi implementujacych mechanizmy uwierzytelnia-
nia i autoryzacji oraz wydajnos$¢ operacji bazodanowych. Na podstawie wynikéw przeprowadzonych badan stwierdzo-
no, ze technologia Spring Data jest szybszym narzedziem od Entity Framework Core, natomiast Spring Security w
odréznieniu od Asp.Net Core Identity jest mniej zintegrowany w ekosystem frameworku, poniewaz posiada mniejszy
zestaw gotowych rozwigzan do integracji z baza danych.

Stowa kluczowe: Spring Boot; ASP.NET Core; analiza porownawcza.

“Corresponding author
Email address: petro.kopyl @pollub.edu.pl (P. Kopyl), teofil.rozaliuk@pollub.edu.pl (T. Rozaliuk)

©Published under Creative Common License (CC BY-SA v4.0)

1. Wstep programistom Java wigksza swobode projektowania,
ponadto zapewnia dobrze udokumentowane i latwe
w uzyciu narzedzia do rozwiazywania probleméw po-
jawiajacych si¢ podczas tworzenia aplikacji. Spring
mozna traktowac jako zbior mniejszych frameworkow.
Wigkszo$¢ z nich moze dziata¢ niezaleznie od siebie,
jednak razem =zapewniajg wigksza funkcjonalnosc.
W 2016 roku duza popularno$¢ osiggnat Spring Boot,
poniewaz wprowadzit automatyczna konfiguracje pro-
jektow opartych o szkielet programistyczny Spring
Framework, co znacznie przyspieszylo i uproscito prace
programistom.

ASP.NET Core to technologia tworzenia aplikacji
webowych o otwartym kodzie wspierana
przez Microsoft. Zatozona w 2016 roku jako nastegpca
technologii ASP.NET. Jest to modularna technologia
wieloplatformowa (dziata pod Windows, Linux
oraz MacOS). Razem z jezykiem C# jest rozbudowa-
nym, ciagle rozwijajacym narzedziem
dla programistow, ktére umozliwia tatwe wsparcie
oraz migracje projektow do najnowszych wersji. Jedng

W dzisiejszych czasach istnieje wiele réznych frame-
workéw do budowy aplikacji serwerowych. Kazdy z
nich posiada swoje wady oraz zalety. W zalezno$ci od
wymagan projektowanych systeméw oraz innych czyn-
nikow, takich jak do§wiadczenie programisty, koszty
wsparcia projektu itd., wybor wlasciwego frameworku
odgrywa istotng role¢ przy implementacji systemu i po-
zwoli na stworzenie wydajnych i niezawodnych aplika-
cji webowych. Dodatkowo rozne szkielety aplikacji
zawieraja swoje rozwigzania do implementacji poszcze-
golnych funkcjonalnosci, wykorzystujac gotowe biblio-
teki, ktore sktadaja si¢ na ekosystem tego frameworku.
W danej pracy do badania wzigto dwa najbardziej popu-
larne frameworki: Spring Boot [1] oraz ASP.NET Core
[2].

W 2004 roku zostata wydana pierwsza wersja Spring
Framework - framework z otwartym kodem zrédlowym
dla platformy Java. Dane narzedzie powstalo ja-
ko alternatywa Enterprise JavaBeans. Spring nadaje

40


mailto:petro.kopyl@pollub.edu.pl
mailto:teofil.rozaliuk@pollub.edu.pl

Journal of Computer Sciences Institute

22 (2022) 40-45

z gtéwnych zalet jest duzy zbior narze¢dzi, utatwiajacych
implementacj¢ dla czgsto si¢ powtarzajacych scenariu-
szy biznesowych dla typowych aplikacji internetowych,
takich jak np. uwierzytelnienie oraz praca z systemem
bazodanowym.

2. Cel, teza i metody badan

Celem pracy jest przeprowadzenie analizy poréwnaw-
czej ekosystemoé6w dwoch szkieletow aplikacji Spring
Boot oraz ASP.NET Core pod katem wydajnosci wyko-
nywania operacji bazodanowych, oraz wygody uzycia
narzedzi do implementacji systemoéw uwierzytelnienia i
autoryzacji na podstawie prostej aplikacji internetowej
zaimplementowanej w obu technologiach.
W niniejszym artykule zdefiniowano trzy tezy:

T1: Spring Data jest bardziej wydajnym narze-
dziem od Entity Framework Core priy wspolpracy z
bazq danych PostgreSql.

T2: ASP.NET Core Identity jest bardziej ela-
stycznym i wygodnym w  uiyciu narzedziem
w porownywaniu do Spring Security.

Dla potwierdzenia wyzej wymienionych tez wyko-
rzystano metod¢ badan opartg na analizie poréwnawczej
obu frameworkow. W tym celu stworzono dwie, funk-
cjonalnie identyczne, testowe aplikacje internetowe
wykorzystujac nastgpujace narzedzia i technologie:
e szkielety programistyczne Spring Boot

ASP.NET Core;

e Srodowisko programistyczne IntelliJ] IDEA oraz
Visual Studio;

e serwer bazodanowy PostgreSQL [3];

e Maven - narzgdzie do automatyzacji budowy projek-
tow Java;

e Spring Security oraz ASP.NET Core Identity — na-
rzgdzia, ktdre zapewnia mechanizmy budowania sys-
temow uwierzytelniania i autoryzacji,

e Spring Data [4] oraz Entity Framework Core [5]

— technologie stuzace do realizacji warstwy dostepu

do danych.

oraz

3. Przeglad literatury

Istnieje wiele prac, w ktorych przeprowadzono analize
poréwnawczg réznych narzedzi do tworzenia aplikacji
internetowych. W  niniejszym artykule wybrano
do poréwnania dwa najbardziej znaczace w dzisiejszych
czasach frameworki do budowania aplikacji webowych
Spring Boot oraz ASP.NET Core. Technologie czgsto
mozna spotkaé w pracach badawczych w zestawie
zinnymi frameworkami, natomiast w literaturze
nie znaleziono bezposredniego ich poréwnania.

Przy budowaniu kazdej nowoczesnej aplikacji inter-
netowej bardzo waznym elementem jest bezpieczen-
stwo. Ciekawym artykutem jest [6], w ktorym autor
opisuje, jak wazne jest bezpieczenstwo, prezentuje
przyktady przeprowadzonych réznego rodzaju atakow
oraz poréwnuje rozwigzania, aby chroni¢ swoje wtasne
aplikacje przed nimi. Dodatkowo na podstawie prostej

utworzonej przez autora aplikacji zostaly przeprowa-
dzone badania, w ktorych wykonano ataki réznego
rodzaju. Celem badan bylo wykluczenie lub potwier-
dzenie podatnosci aplikacji na ataki. W rezultacie oka-
zalo si¢, ze nawet w prostej aplikacji internetowej, moga
by¢ wykryte podatno$ci na znane ataki oraz typowe
bledy bezpieczenstwa tj. niewtasciwy sposob przecho-
wywania hasla, lub bledy przy zarzadzaniu sesja. Dla
kazdego z omoéwionych przypadkéw zostato przedsta-
wione rozwigzanie majace na celu poprawe bezpieczen-
stwa.

Nie mniej waznym czynnikiem podczas napisania
aplikacji  webowych  jest poprawne  wybranie
1 implementacje wzorcu architektonicznego.
W wigkszosci aplikacji webowych uzywano wzorca
MVC lub jego odmian. W artykule [7] autorzy porow-
nuja realizacj¢ tego wzorca w technologiach PHP oraz
.Net  Framework. Testowanie  przeprowadzono
na podstawie dwoch aplikacji o identycznych funkcjo-
nalno$ciach, realizujacych operacje dodawania, edycji
oraz usuwania. Do napisania aplikacji
w .Net Framework wykorzystano szkielet aplikacji
webowych ASP.NET MVC oraz lokalng baz¢ danych
SQL Server. Dla aplikacji napisanej w PHP uzyto Ca-
kePHP oraz MySQL. Podczas testow okazato
sie, ze .Net Framework w wigkszosci wskaznikow za-
chowuje si¢ lepiej od PHP, chociaz strony internetowe
napisane w PHP sg szybsze przy odbieraniu zadan i
wysylaniu odpowiedzi. W nastgpnej pra-
cy [8] wykonano poréwnanie kolejnych dwodch frame-
workéw  Spring Boot oraz JavaServer Faces
na podstawie utworzonych w obu technologiach dwodch
identycznych aplikacji internetowych. Jako kryteria
dla analizy poréwnawczej brano pod uwage ogdlng
strukture aplikacji, podstawowe metryki kodu, efektyw-
nos¢ wykonania operacji z danymi oraz efektywnosc¢
fadowania zasobow przez przegladarke internetowa.
Struktura projektow aplikacji w obu technologiach jest
podobna, natomiast bardziej wyrazne rdéznice widac
przy poréwnaniu metryk kodu. Na podstawie pomiarow
zauwazono, ze dla Spring Boot liczba linii kodu jest
mniejsza niz w przypadku JSF, dlatego ze Spring Boot
zawiera wiele wbudowanych narzedzi, co z drugiej
strony powoduje to, Ze rozmiar projektu jest znacznie
wigkszy.

W celu badania efektywno$ci wykonywania operacji
bazodanowych w obu aplikacjach zaimplementowano
identyczne funkcjonalnosci: dodawanie, edycja oraz
usuwanie rekordéw. Do wykonywania pomiaréw przy-
gotowano kilka scenariuszy, gdzie kazdy powtarzano 10
razy, a jako wynik pomiaru brano ich sredni czas. Oka-
zalo si¢, ze w przypadku pobierania, wyszukiwania oraz
dodawania matej liczby rekordow Spring Boot jest
znacznie szybszy od JSF, natomiast w przypadku doda-
wania wigkszej liczby rekordow JSF jest nieznacznie
bardziej efektywny. Jesli chodzi o efektywno$¢ fadowa-
nia wszystkich niezbednych zasobow aplikacji w prze-
gladarce internetowej, to tutaj tez znaczgco wygrywa
Spring Boot. W rezultacie, na podstawie przeprowadzo-
nych badan autorzy pracy, sformutowali wniosek, ze
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Spring Boot jest jednak korzystniejszym wyborem niz
JavaServer Faces przy tworzeniu aplikacji interneto-
wych JEE. Bardzo ciekawa praca tez jest praca [9] w
ktérej poréwnano od razu 4 rézne szkielety programi-
styczne: Laravel, Rails, Django oraz Spring. Tutaj auto-
rzy skupiajg si¢ na waznych dla programisty kryteriach
takich jak skalowalno$¢ aplikacji napisanych w wybra-
nych technologiach, wsparcie wielojezycznos$ci, wspar-
cie urzadzen mobilnych oraz trendy biznesowe.
W rezultacie okazato sig¢, ze wszystkie frameworki,
ktore braly udzial w pordwnaniu, speiniajg wybrane
kryteria, a r6znice migdzy nimi sa nieznaczace. Liderem
z nieznaczng przewaga zostal wybrany Spring Frame-
work. Aplikacje napisane przy uzyciu tego narzedzia sa
bardziej skalowalne. Spring ma tez lepsza i bardziej
rozbudowang dokumentacje, ktéra wynika z dojrzatosci
technologii. Aby lepiej oceni¢ wybrane frameworki,
autorzy rowniez wprowadzili dodatkowe kryteria po-
rownawcze, ktore gldwnie skupiaja si¢ na ocenie popu-
larnosci tych frameworkow wsrdd spotecznosci dewe-
loperow oraz tatwos$¢ napisania stron internetowych w
wybranych technologiach. Spora przewagg uzyskat tutaj
framework Django. Ma on niski prog wejscia i doskona-
le nadaje si¢ do pisania duzych programéw w matych
ramach czasowych. Waznym czynnikiem przemawiaja-
cym za t3 technologia jest aktywne wsparcie przez spo-
teczno$¢ programistow na platformach reddit, GitHub
oraz Stack Overflow.

Oczywiscie, nalezy pamietaé, ze w epoce internetu,
kiedy ciagle powstaja nowe technologie, rozwijaja
si¢ stare albo odwrotnie przestaja by¢ wpierane
i uzywane, wszystko bardzo szybko si¢ zmienia. Dlate-
go niektore wyniki testow  przeprowadzonych
w poszczegolnych wyzej opisanych pracach
3 juz niestety nieaktualne.

4. Aplikacje testowe

Do pordéwnania ekosystemoéw obu szkieletow aplikacji
webowych zostata stworzona aplikacja testowa — mes-
sanger webowy. Do realizacji aplikacji wykorzystano
wszystkie wymienione w punkcie 2. narzedzia. Dzigki
nim zaimplementowano takie funkcjonalnosci jak ty-
powe operacje CRUD (ang. Create, Read, Update, Dele-
te) [10], uwierzytelnianie oraz autoryzacja uzytkowni-
kow.

W obu rozwiazaniach wykorzystano serwer bazoda-
nowy PostgreSQL. Schemat samej bazy danych jest
przedstawiony na Rysunku 1.

5. Analiza poréwnawcza

Aplikacje testowe poréwnano wedlug nastepujacych
kryteriow:

e wydajno$¢ operacji bazodanowych,

e latwo$¢ implementacji uwierzytelnienia oraz autory-

zacji.

Wszystkie testy zostaly przeprowadzone
na komputerze o  parametrach  przedstawionych
w Tabeli 1.

Tabela 1: Parametry sprzgtowe komputera

=
Parametr Wartos¢
System operacyjny Windows 10
Procesor Intel Core i7
—
Pami¢¢ RAM 8 GB
Wersja PostgreSQL 13
Wersja SpringBoot 25.2
Wersja ASP.NET Core 5.0.7
User
MessageGroup
~—H PK | id INTEGER NOT NULL
PK | id INTEGER NOT NULL —
ugername VARCHAR(255) NOT NULL
FK1| userid INTEGER NOT NULL
——O€{FK2| chatld INTEGER NOT NULL
createdDate TIMESTAMP NOT NULL
createdDate TIMESTAMP NOT NULL
updatedDate TIMESTAMP
updatedDate TIMESTAMP
UserChat
Message
o4 PK | id INTEGER NOT NULL
PK | id INTEGER NOT NULL
—OqFK1 | userid INTEGER NOT NULL
FK1 | messageGroupld INTEGER NOT NULL po—
FK2| chatid INTEGER NOT NULL
FK2 | attachmentld INTEGER NOT NULL =
massage VARCHAR(255)
createdDate TIMESTAMP NOT NULL
Chat updatedDate TIMESTAMP
—H PK | id INTEGER NOT NULL —
name VARCHAR(255) NOT NULL
createdDate TIMESTAMP NOT NULL
Attachment
updatedDate TIMESTAMP
PK | id INTEGER NOT NULL —
fileName VARCHAR(255) NOT NULL
createdDate TIMESTAMP NOT NULL
updatedDate TIMESTAMP

Rysunek 1: Schemat bazy danych dla testowej aplikacji.
5.1. Wydajnos$¢ operacji bazodanowych

W celu poréwnania wydajnosci wykonania operacji
bazodanowych dla obu aplikacji zmierzono ich czasy.
W badaniach brano pod uwage trzy podstawowe opera-
cje: dodawanie rekordow do bazy, ich pobieranie z bazy
oraz usuwanie. Aby obiektywnie oceni¢ wydajnos¢, dla
kazdej z nich przygotowano po 6 scenariuszy, ktore
przedstawione s3 w Tabeli 2. Pomiary dla kazdego
scenariusza powtarzano 1000 razy i jako wynik przyjeto
warto$¢ srednig.

Operacje bazodanowe sa do$¢ szybkie, dla tego
ich czasy wykonywania mierzono w milisekundach.
Samo wywotywanie tych operacji zostato zrealizowane
przy pomocy bibliotek ORM: w przypadku aplikacji
w Spring Boot jest to Spring Data oraz Entity Frame-
work Core dla aplikacji w ASP.NET Core. Czas mie-
rzono bezposrednio w kodzie. Brano pod uwage wy-
lacznie czas wykonywania operacji bazodanowej, zadna
logika biznesowa nie byta uwzgledniana. Przyktad wy-
konywania pomiaru czasu dla operacji zapisu grupy
powiadomien w aplikacji w Spring Boot przedstawiono
na Listingu 1.

Listing 1: Przyklad mierzenie czasu operacji bazodanowej

Long start = System.currentTimeMillis();

M up s up = itory.save(nenMessageGroup);

Long end = System.currentTimeMillis();

operationService.create( timespan: end - start, operationType);
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Tabela 2: Scenariusze testowe

Scenariusz Opis

1 Zapis grupy powiadomien z jedna krotka
<10 znakow) wiadomoscig tekstowa
bez zatgcznika

2 Zapis grupy powiadomien z jedng dluga
(>200 znakow) wiadomoscig tekstowa
bez zatacznika

3 Zapis grupy powiadomien z jednym za-
tacznikiem bez wiadomosci tekstowej

4 Zapis grupy powiadomiefi z pigcioma krot-
kimi wiadomosciami tekstowymi
bez zatacznika

5 Zapis grupy powiadomien z pigcioma dtu-
gimi wiadomosciami tekstowymi
bez zatgcznika

6 Zapis grupy powiadomien z pigcioma za-
tacznikami bez wiadomosci tekstowych

7 Pobranie grupy powiadomien z jedng krotka
(<10 znakow) wiadomoscia tekstowa
bez zatgcznika

8 Pobranie grupy powiadomien z jedng dlugg
(>200 znakow) wiadomoscig tekstowa
bez zatacznika

9 Pobranie grupy powiadomien z jednym
zalgcznikiem bez wiadomosci tekstowej

10 Pobranie grupy powiadomien z pigcioma
krotkimi wiadomosciami tekstowymi
bez zatacznika

11 Pobranie grupy powiadomien z pigcioma
dtugimi wiadomos$ciami tekstowymi
bez zatgcznika

12 Pobranie grupy powiadomien z Eit;cioma
zalgcznikami bez wiadomosci tekstowych

13 Usunigcie grupy powiadomien z jedng
krotka (<10 znakow) wiadomoscia tekstowa
bez zatgcznika

14 Usunigcie grupy powiadomien z jedng dtuga
(>200 znakow) wiadomoscig tekstowa
bez zalacznika

15 Usunigcie grul;;y powiadomien z jednym
zatacznikiem bez wiadomosci tekstowe;j

16 Usunigcie grupy powiadomien z pigcioma
krotkimi wiadomosciami tekstowymi
bez zalacznika

17 Usunigcie grupy powiadomien z pigcioma
dhugimi wiadomosciami tekstowymi
bez zalgcznika

18 Usuniecie grupy powiadomien z pigcioma
zalacznikami bez wiadomosci tekstowych

Na Rysunkach 2 oraz 3 przedstawiono wyniki
dla obu aplikacji w postaci diagramow dla pierwszych
szeSciu scenariuszy, ktore dotyczyly operacji zapisu
rekordow do bazy danych. Tutaj wyraznie widaé,

jak w zaleznoséci od liczby przesytanych wiadomosci
zmienia si¢ czas wykonania operacji, im wigcej przesy-
fanych danych, tym dluzszy czas ich zapisu. Ciekawe
wyniki, na ktore nalezy zwrdci¢ uwage, sa w przypadku
scenariuszy o numerach 3 i 6, w ktoérych mierzono czas
wykonania zapisu rekordow w postaci plikow. W przy-
padku przesytania pojedynczego pliku $redni czas jego
zapisu wynosi mniej niz 4 milisekundy, natomiast w
przypadku przesylania pigciu plikdow na raz ten czas
wielokrotnie si¢ zwigksza (ponad 150 milisekund).
Natomiast wazny jest ten fakt, ze dla wszystkich zdefi-
niowanych w artykule scenariuszy dotyczace operacji
zapisu lepsze wyniki uzyskuje aplikacja zrealizowana w
Spring Boot, w ktorej uzyto technologii Spring Data.

B Spring Data M Entity Framework Core

Czas [ms]

Scenariusz 1 Scenariusz 2 Scenariusz 3 Scenariusz 4

Rysunek 2: Srednie czasy pomiaroéw dla scenariuszy 1-4.

B Spring Data M Entity Framework Core
200

150

100

Czas [ms]

50

0

Scenariusz &

Scenariusz 5

Rysunek 3: Srednie czasy pomiardéw dla scenariuszy 5-6.

Kolejne 6 scenariuszy dotyczy operacji pobierania
danych (Rysunek 4). Tutaj, tak samo, jak i w przypadku
operacji zapisu, czas ich wykonania zalezy od rozmiaru
pobierajacych danych. W scenariuszach o numerach
9 oraz 12 dane sg pobierane w postaci pliku. Widac,
ze czasy ich wykonania sg znacznie dluzsze
niz w przypadku innych scenariuszy, gdzie pobierane
sadane w postaci wiadomosci tekstowej. Jest
to potwierdzeniem tego, ze pliki sa znacznie wigksze
od samej tresci tekstowej.

Ponadto, w przypadku technologii Entity Framework
Core, operacje pobierania plikow sa wykonywane
znacznie dtuzej w poroéwnaniu do technologii Spring
Data. We wszystkich pozostatych scenariuszach, doty-
czacych pobierania danych, Spring Data tez pokazuje
lepsze rezultaty.
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W Spring Data W Entity Framework Core
40

Czas [ms]

Scenariusz Scenariusz Scenariusz Scenariusz Scenariusz Scenariusz
7 4 9 10 11 12

Rysunek 4: Srednie czasy pomiaroéw dla scenariuszy 7-12.

M Spring Data M Entity Framework Core

i
E a4
w
i3
(8]
2
Q
Scenariusz 12 Scenariusz 14 Scenariusz 15 Scenariusz 16
Rysunek 5: Srednie czasy pomiaréw dla scenariuszy 13-16.
W Spring Data W Entity Framework Core
200
150
@
E 100
n
g
8]

50

|

Scenariusz 17

Scenariusz 18

Rysunek 6: Srednie czasy pomiaréw dla scenariuszy 17-18.

Ciekawe wyniki przedstawione sa na dwoch ostat-
nich diagramach (Rysunek 5 oraz Rysunek 6). Prezentu-
ja one wyniki pomiaréw dla scenariuszy, w ktorych
wykonywano operacje usuwania rekordow z bazy da-
nych. W przypadku technologii Spring Data mozna
zauwazy¢ identyczng do poprzednich diagramow zalez-
no$¢ czasu wykonania operacji od rozmiaru danych.
Natomiast w przypadku technologii Entity Framework
Core okazuje sig, ze przy zwigkszeniu rozmiaru danych
czas ten znaczaco nie zmienia si¢, dla poszczegélnych
scenariuszy czas jest podobny, przy czym jest krotszy
niz w przypadku technologii Spring Data. W tej czesci
badan technologia Entity Framework Core uzyskuje
lepsze wyniki pod kontem wydajnosciowym.

5.2. Uwierzytelnianie oraz autoryzacja

Porownanie systemow autoryzacji, uwierzytelnienia
oraz zarzadzania uzytkownikami zostato ocenione we-
dtug nastegpujacych kryteriow:

e rozszerzalno$¢ narzedzia,

e wygoda pracy z tokenem JWT,

e wspolpraca z innymi narzgdziami w obrgbie wybra-
nej technologii.

Do oceny rozszerzalnosci narzedzi Spring Security oraz

Entity Framework Core wprowadzono 5 warunkow:

e (Czy dane narzedzie oferuje mozliwo$¢ implementa-
cji uwierzytelnienia i autoryzacji za posrednictwem
firm trzecich (Google lub Facebook)?

e (Czy dane narzedzie pozwala na wlasng implementa-
cj¢ mechanizmu hashowania haset?

e (Czy dane narzedzie oferuje mozliwo$¢ przechowy-
wania informacji o zalogowanym uzytkowniku na
rozne sposoby (Cookies, JWT Token, baza danych)?

e (Czy dane narzg¢dzie pozwala na tatwy sposdb rozbu-
dowywania polityki autoryzacji, takie jak roli uzyt-
kownika?

e (Czy pozwala na tatwg rozbudowe modelu uzytkow-
nika?

Za kazdy spelniajacy warunek technologia uzyskiwata
jeden punkt. W wyniku oceny wybranych technologii
okazato si¢, ze zarowno ASP.NET Core Identity,
jak i Spring Security spetniajg kazdy z wyzej wymie-
nionych warunkéw i dostajg maksymalng liczbg punk-
tow - 5. Wygodg pracy z tokenem JWT oceniono we-
dtug skali od 1 do 5, gdzie:

e 1 - nie nadaje si¢ do implementacji JWT,

e 2 - wymaga wlasnej implementacji JWT,

e 3 - pozwala na implementacjc JWT
za posrednictwem firm trzecich,
e 4 - oferuje wlasne dodatkowe narzedzia

do implementacji oraz walidacji JWT,

e 5 - oferuje wlasne narze¢dzia do implementacji JWT
oraz bierze na siebie realizacj¢ autoryzacji uzytkow-
nika za pomocg JWT.

Kazdy z ocenianych frameworkow oferuje wiasne
narzgdzia do pracy z JWT, ale bioragc pod uwage
to, ze ASP.NET Core Identity posiada dodatkowe na-
rzedzia, utatwiajace implementacje uwierzytelnienia
i autoryzacji za pomoca JWT, oceny tych frameworkow
sa nastepujace: ASP.NET Core Identity uzyskuje
5 punktéw, natomiast Spring Security — 4 punkty.

Ostatnie kryterium dotyczyto wspdlipracy testowa-
nych systeméw do implementacji uwierzytelnienia oraz
autoryzacji z innymi narzedziami w obregbie wybranej
technologii. To kryterium zostato ocenione wedtug skali
od 1 do 5, gdzie:

e 1 - wymaga wlasnej implementacji integracji pomig-
dzy systemem uwierzytelnienia i autoryzacji oraz
szkieletem aplikacji webowej,

e 2 - wspolpracuje ze szkieletem aplikacji webowej
przy pomocy rozwigzan firm trzecich,

e 3 - wspolpracuje ze szkieletem aplikacji webowej
za pomocg gotowych narzedzi,

e 4 - wspotpracuje ze szkieletem aplikacji webowej
za pomocg gotowych narzedzi oraz z rozwigzaniem
ORM za posrednictwem firm trzecich lub za pomoca
wlasnej implementacji takiej integracji,
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e 5 - wspolpracuje ze szkieletem aplikacji webowej
oraz z rozwigzaniem ORM za pomocg gotowych na-
rzedzi.

Wedhug tej skali Spring Security uzyskat 4 punkty,
natomiast ASP.NET Core Identity uzyskat 5 punktow.
W Tabeli 3 przedstawiono wyniki oceniania wybranych
narzedzi.

Tabela 3: Wyniki oceniania framewrokow uwierzytelnienia
i autoryzacji Spring Security oraz ASP.NET Core Identity

Spring ASP.NET
Kryterium Security | Core Identity
Rozszerzalno$¢ narze- 5 5
dzia
Wygodnos¢ pracy z 4 5
tokenem JWT

Wspotpraca z innymi 5
narze¢dziami w obrgbie 4

wybranej technologii

6. Wnhnioski

W artykule przeprowadzono analiz¢ poréwnawczg eko-
systemOow dwoch najbardziej popularnych szkieletow
aplikacji ASP.NET Core oraz Spring Boot. Do prze-
prowadzenia badan stworzono dwie aplikacje testowe
typu REST o identycznej funkcjonalnosci messengera
webowego. Aplikacje testowe zostaly stworzone w
réznych stosach technologicznych. Pierwsza aplikacja
napisana zostata w jezyku Java. Jako szkielet wybrano
Spring Boot. Do komunikacji z bazg danych uzyto na-
rzedzia Spring Data, do realizacji uwierzytelnienia oraz
autoryzacji uzytkownika — Spring Security. Druga
aplikacje testowa napisano w jezyku C# za pomoca
frameworku ASP.NET Core. Tutaj do komunikacji z
bazg danych stuzy Entity Framework Core, natomiast za
realizacj¢ mechanizméw uwierzytelnienia oraz autory-
zacji odpowiada ASP.NET Core Identity.

Podczas analizy badawczej narzedzi do komunikacji
z baza danych brano pod uwage czas wykonywania
operacji CRUD. W celu obiektywnej oceny poszczeg6l-
nych operacji zdefiniowano kilka scenariuszy. Po prze-
testowaniu kazdego ustalono, ze Spring Data w opera-
cjach zapisu oraz odczytu danych jest szybszy od Eniti-
ty Framework Core. Natomiast Entity Framework Core
jest szybszy przy usuwaniu rekordow. Uwzgledniajac
to, ze Spring Data w wigkszoS$ci scenariuszach uzyskat
lepsze rezultaty, mozna stwierdzi¢, ze jest bardziej wy-
dajnym narzedziem od Entity Framework. Teza TI
zostata potwierdzona.

Systemy uwierzytelnienia oraz autoryzacji subiek-
tywnie oceniono wedtug nastepujacych kryteriow: roz-
szerzalno$¢ narzedzia, wygoda pracy z tokenem JWT
oraz wspoélpraca z innymi narzgdziami w obrebie wy-
branej technologii. Kazdy ze szkieletow aplikacji dostat
wysokie oceny i w catosci spelnia wybrane kryteria.
Warto zaznaczy¢, ze ASP.NET Core Identity jest bar-
dziej zintegrowany w ekosystem szkieletu, w obrebie
ktorego pracuje. ASP.NET Core Identity posiada dodat-
kowe mechanizmy do integracji z Entity Framework
Core, a takze dodatkowe juz gotowe klasy do pracy z
tokenem JWT. Z tego powodu ASP.NET Core Identity
dostal wyzsza ocen¢ w takich kryteriach jak wygoda
pracy z tokenem JWT oraz wspotpraca z innymi narze-
dziami w obrgbie wybranej technologii. Na podstawie
tego mozna stwierdzié, ze teza T2 zostala potwierdzona
— Asp.Net Core Identity jest bardziej elastycznym i
wygodnym w uzyciu narzedziem w porownywaniu do
Spring Security.
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