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Abstract

The article presents the course of research on the safe use of the Internet, carried out on a group of 200 respondents
aged 10-60 and more. Particular attention was paid to the threat of ransomware and other threats on the Internet. Com-
puter-aided survey research was carried out. Survey results were analyzed using a frequency analysis and a Pearson-
Spearman correlation analysis. The conducted research showed an unsatisfactory level of knowledge in the field of
cybersecurity for the age groups 10-15 and 60 and more, and it was sufficient for the age groups 20-24. The problem
has become especially topical given the impact of the COVID-19 pandemic on teaching and remote work and remote
communication in families.
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Streszczenie

W artykule przedstawiono przebieg badan dotyczacych bezpiecznego korzystania z Internetu przeprowadzonych na
grupie 200 respondentow w wieku 10-60 i wigcej lat. Szczegdlng uwage zwrdcono na zagrozenie oprogramowaniem
szpiegujacym i inne zagrozenia w sieci Internet. Przeprowadzono badania ankietowe wspomagane komputerowo. Wy-
niki ankiet byly analizowane z uzyciem analizy czg¢stosci oraz analizy korelacji Pearsona i Spearmana. Przeprowadzone
badania wykazaty niezadowalajacy poziom wiedzy z zakresu cyberbezpieczenstwa dla grup wiekowych 10-15 oraz
60 i wigcej lat oraz wystarczajacy dla grup wiekowych 20-24 lat. Problem stat si¢ szczegdlnie aktualny, biorac pod
uwage wplyw pandemii COVID-19 na nauczanie i prace zdalng oraz komunikacj¢ zdalng w rodzinach.

Stowa kluczowe: cyberbezpieczenstwo; logowanie dwuetapowe; oprogramowanie szantazujace; podpis elektroniczny
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1. Wprowadzenie 0sob mtodszych jak i starszych. Kazdy cztowiek moze
pas¢ ofiarg internetowego przestgpcy. Konsekwencje
zaistnialej sytuacji moga by¢ rézne - od wycieku danych
wrazliwych, poprzez przej¢cie kontroli nad sprzetem
lub kontem bankowym po szantaz i zastraszanie oso-
by [9].

W innych publikacjach mozna spotkac si¢ z anali-
zami wskazujacymi na wykluczenie cyfrowe osob star-
szych, szczego6lnie zyjacych na wsi [2], jak réwniez
skrajnos$¢ tego zjawiska — cyfrowe dziecinstwo o0sob
miodych lub dzieci, ktore nie wyobrazaja sobie funk-
cjonowania we wspotczesnym $wiecie bez dostepu do
Internetu [3]. Cheac zweryfikowaé obie te skrajnosci jak
robwniez stany posrednie czy wystepuja w spoteczen-
stwie postanowiono przeprowadzi¢ badanie. Jego celem
byto zbadanie obecnego stanu wiedzy Polakow w za-
kresie bezpiecznego korzystania z sieci Internet oraz
$wiadomosci zagrozen, jakie wystgpuja.

Na potrzeby badan postawiono nastgpujace tezy ba-
dawcze:

T1: Swiadomo$é i podatno$é na zagrozenia wynika-
jace z korzystania z Internetu jest najmniejsza dla skraj-
nych grup wiekowych (najmlodsi i najstarsi uzytkowni-
cy)

We wspolczesnym §wiecie znaczgca role odgrywa
dostep do sieci Internet. Wraz z kazdym kolejnym ro-
kiem dostgp do niej staje si¢ coraz bardziej powszechny.
Obecnie okoto 60% populacji korzysta z Internetu [1].
Ten fakt wigze si¢ z dostgpem do réznego rodzaju stron
internetowych, ushig $wiadczonych droga elektronicz-
ng, ale takze z rozrywka np. gry komputerowe, ushugi
przesytania strumieniowego itp. Taka obfito§¢ mozliwo-
sci oferowanych spoteczenstwu pozwala na realizacje
wielu pozytecznych celoéw. Warto jednak wspomniec,
ze kazde dziatanie w Internecie obarczone jest ryzy-
kiem, ktore moze wystapi¢ lub mozna mu zapobiec.
Zarowno jedna jak i druga mozliwos¢ jest bardziej lub
mniej prawdopodobna w zalezno$ci od stanu wiedzy
jednostki na temat bezpiecznej obstugi komputera oraz
poruszania si¢ po sieci.

Kluczowym zagadnieniem, ktére powinno by¢ bli-
skie kazdemu uzytkownikowi komputera oraz Internetu
jest cyberbezpieczenstwo. Termin ten wskazuje metody
oraz mozliwosci, jak ochroni¢ si¢ przed réznego rodzaju
zagrozeniami takimi jak np. phishing, wirus kompute-
rowy, kradziez tozsamosci, spyware itp. W obecnych
czasach $wiadomos$¢ czyhajacych niebezpieczenstw jest
bardzo istotna dla kazdego uzytkownika - zar6wno dla
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T2: Osoby miodsze (wiek 18-29) mieszkajace
w mie$cie majag wyzszy poziom wiedzy z zakresu cy-
berbezpieczenstwa niz osoby starsze (40+) mieszkajace
zar6wno w miescie jak i na wsi. Wyniki w identycznych
przedziatach wickowych sa zblizone.

2. Przeglad literatury

Portal internetowy dobreprogramy.pl udostepnit wy-
niki badan ankiety dotyczacej cyberbezpieczenstwa
w spoteczenstwie. Na jej podstawie mozna wykonac
analiz¢ poréwnawczg danych z jednego jak i z drugiego
badania. Po wstepnym poréwnaniu wynikow mozna
stwierdzi¢, ze przeprowadzony scenariusz eksperymen-
tu w ramach pracy magisterskiej nie odbiega znaczaco
od badania przeprowadzonego przez dobreprogra-
my.pl.[12]

Strona internetowa controlengineering.pl przepro-
wadzila ankiet¢ na temat cyberbezpieczenstwa w syste-
mach sterowania w 2016 roku. We wnioskach mozna
przeczytac, ze wedlug 37% respondentdw najwigkszym
zagrozeniem jest zlosliwe oprogramowanie, 21% bada-
nych oséb martwi si¢ mozliwoscia ataku przez hakerow.
Co wigcej szesciu na dziesigciu respondentow doswiad-
czylo w ciagu ostatnich 24 miesigcy zarejestrowanych
incydentow zwigzanych ze ztosliwymi cyberataka-
mi [13].

O tym jak bardzo istotna jest ochrona informacji
w sieci mozna bylo przekona¢ si¢ na przyktadzie stuzb
wojskowych. W zwigzku z wyciekiem danych z Wojska
Polskiego przez aplikacje Pegasus, mozna byto zdoby¢
dane o stanach magazynowych polskiej armii [14].

Sprawdzono rowniez jakie skutki moze spowodowac
wyciek danych. Moze by¢ to utrata zaufania i wizerun-
ku przez instytucje, duze kary finansowe. Takie wycieki
danych moga powodowac kilkuset milionowe straty tak
jak to bylo w przypadku spotki Heartland Payment
Systems w 2009 roku i wycieku danych kart ptatniczych
jej klientdow. Straty zostaly oszacowane na ponad
100 milionéw dolaréw [15].

3. Materialy i metody

Eksperyment zrealizowano za pomoca badan iloscio-
wych. W omawianym przypadku zastosowano technike
badan ankietowych wspomaganych komputerowo (CA-
PI) na grupie 200 respondentow w réznych grupach
wiekowych. Aby wlasciwie przeprowadzi¢ eksperyment
przygotowano kwestionariusz ankiety sporzadzony
w Google Forms. Badanie bylo anonimowe i zostalo
przeprowadzone jednorazowo — istotny w tym badaniu
jest stan obecny wiedzy respondentow, bez poréwny-
wania w okresie czasowym. Ponizej zaprezentowano
scenariusz badawczy:
1. Udostepnienie linku do ankiety elektronicznej
2. Respondent otwiera link — otwiera si¢ ankieta
3. Respondent zapoznaje si¢ z opisem na stronie tytu-

towej, nastgpnie klika przycisk ,,Dalej”
4. Prezentowana jest ankieta wlasciwa z pytaniami:

a) Metryczka (pte¢, przedziat wiekowy, zawod,

wielko$¢ miejsca zamieszkania)
b) Sekcje:

Poziom znajomo$ci informatyki;
Korzystanie z sieci Internet;
Zagrozenia w sieci;
Ptatnosci elektroniczne;
Bankowos¢ elektroniczna;
Ustugi zdrowotne w czasach pandemii;
e Bezpieczenstwo informacji.
5. Respondent konczy ankiete¢ klikajac na przycisk
»Wyslij”

Oproécz zaprezentowanego scenariusza, z racji ograni-
czen niektdrych respondentéw wzigto pod uwagg scena-
riusz alternatywny, ktoéry umozliwial dodatkowo sko-
rzystanie ze wsparcia asystenta — docelowo przezna-
czony dla os6b z grupy wiekowej 60+. Na Rysunku 1
przedstawiono wybrane pytania z ankiety badawczej:

Ankieta znajomosci aspektow
cyberbezpieczenstwa przez
spoteczenstwo w zaleznosci od wieku
respondenta

Korzystanie z sieci Internet

Czy korzysta Pan/Pani z Internetu?

Czy PanifPana zdaniem mezna byt ancnimowym w Internecie? Odpowiedz
prosze krotko uzasadnic

Twoja odpowiedz

Wstecz Dalej S Stronz 8z 13  Wyczysc formularz

Rysunek 1: Pytanie dotyczace anonimowos$ci w Internecie.
4. Rezultaty i dyskusja

W wyniku przeprowadzonych badan, ktére poddano
analizie uzyskano nastepujace rezultaty:

4.1. Wykresy

Na wykresie przedstawionym na Rysunku 2 zapre-
zentowano zalezno$¢ odpowiedzi na pytanie ,,Czy moz-
na by¢ anonimowym w Internecie?” wzgledem bada-
nych grup wiekowych

Czy mozna byé anonimowym ®nie ® nie wiem ®tak
30%

% liczby osdb

16,15%
o
2,08%
260% 3,13%
E—
- 208% I

10-15 16-19 20-24 25-39

Wiek

40-50 51-60 60+

Rysunek 2: Wykres zaleznos$ci wiedzy o anonimowosci wzgledem
wieku.
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Z przeprowadzonych badan wynika ze najwigkszy
procent 0s6b uwaza ze nie mozna by¢ anonimowym
w Internecie — szczegélnie dominuja tu osoby
z przedzialu wiekowego 20-24 (16,67% wszystkich
badanych) i 25-39 lat (15,10% wszystkich badanych).
Najwigkszy odsetek 0sob nie majacych wiedzy w tym
zagadnieniu jest w wieku 10-15 lat — te osoby stanowia
16,15% wszystkich badanych osob.

Kolejnym zagadnieniem jakie sprawdzono byla
wiedza z zakresu znanych form przestepczosci. Rezultat
przedstawiono na wykresie na Rysunku 3.

[ 29,61% (0,06%)

10(2,14%)
J 138 (29,55%)

12(3.85%)
3,86% (0,01%)
28 [6%) —

Znana forma przestepczosd

31
16,54%)

665%
(001%)

47

— —_2575%  @simmin
110,06%)

0.06%) @ransomwart

10,00%
(0,02%)

43(1028%) —

10,30% (0,02%) — 120 @57

Rysunek 3: Znane formy przestepczosci — wyniki ogolne.

Ankietowani najczeSciej wskazywali na znajomo$¢
spamu (29,55%) oraz wirusa komputerowego (25,7%).
Najmniej znane byly zagrozenia, ktorych nazwy
dotycza oprogramowania szantazujacego (ransomware —
2,14%) i atakéw na strony lub aplikacje internetowe
(SQL injection — 1,5%).

Jak wida¢ na Rysunku 4 blisko 32% ankietowanych
zaznaczyto odpowiedz “Raczej tak” lub “Tak”, z drugiej
strony blisko 42% o0séb zaznaczylo odpowiedz ‘“Nie”
lub “Raczej nie”.

13 (6,74%) —

22 (11,4%) —

1 hasto do wielu kont
©raczej tak

[1295% nie
raczej nie

® brak odpowiedzi

@ trudno powiedzied
®tak
N 48 [24,57%)

36 (18633 —

Rysunek 4: Czy posiada Pan/Pani jedno hasto do wigkszosci kont
internetowych? - wyniki ogélne.

Kolejne pytanie dotyczylo znajomosci ustawiania
silnych haset. Ustalono, ze maksymalna liczba punktow
do zdobycia za w pelni poprawng odpowiedz to
2 punkty. Kazda btedna odpowiedZ zmniejszata te
warto$¢ o 1 punkt.

Prawie 52% o0s0b uzyskato maksymalng liczbe
punktow za to pytanie, 1 punkt zdobylo ponad 24%
respondentow  (Rysunek 5). Wyniki pomigdzy
kobietami a mg¢zczyznami praktycznie si¢ nie roznia.

Bezpieczne hasta

®0

a9
(51,3%) *
8?2

Rysunek 5: Wskazanie poprawnych haset - wyniki ogoélne.

Prawie 65% respondentow nie wie czym jest
logowanie dwusktadnikowe (Rysunek 6). Analizujac
poszczegolne grupy wickowe mozna zauwazyé, ze
wszystkie maja podobne wyniki do wynikéw ogolnych,
z wyjatkiem przedzialu wiekowego 20-14 lat (Rysunek
7), wktorym 57% ankietowanych wie co to jest
logowanie dwusktadnikowe. Najwicksza wiedzg z
grupy zawodow maja studenci bo 67% studentow wie
co to jest logowanie dwuskladnikowe. Analizujac
wielko$¢ zamieszkania respondentdw mozna stwierdzic,
ze osoby mieszkajace w miescie powyzej 300 tys.
posiadaja duzo wigksza wiedzg z zakresu logowania
dwusktadnikowego poniewaz ich wiedza na ten temat
jest wyzsza o blisko 14 punktow procentowych wigksza
od os6b mieszkajacych w miastach o wielkosci 30 tys.
do 300 tys., natomiast poréwnujac te wiedze do
pozostatych grup oséb to wynik jest lepszy o blisko
32 punkty procentowe.

Wiedza o logowaniu dwuskladnikowym
®nie wiem

@ik
125

(64,77%)

Rysunek 6: Wiedza o logowaniu dwusktadnikowym - wyniki ogolne.

Wiedza o logowaniu dwuskladnikowym
0k

®nie wiem

Rysunek 7: Wiedza o logowaniu dwusktadnikowym - wyniki grupy
wiekowej 20-24.

Respondenci na pytanie odno$nie sprawdzania
przedrostka HTTPS na stronie internetowej banku od-
powiedzieli “Tak” w 42%. Prawie 19% ankietowanych
nie odpowiedzialo na to pytanie, moze to oznaczac, ze
nie znaja tego zagadnienia (Rysunek 8).
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Sprawdza Https
®tak

@ nie

nie okreslono

Rysunek 8:Sprawdzanie przedrostka HTTPS na stronie internetowe;j
banku - wyniki ogdlne.

Tylko nieco ponad 44% ankietowanych sprawdza
certyfikat bezpieczenstwa po wejsciu na strone interne-
towa swojego banku (Rysunek 9). Warte zauwazenia
jest, ze 56,76% kobiet (Rysunek 10) nie sprawdza certy-
fikatu bezpieczenstwa na stronach internetowych ban-
kow, natomiast 47,56% mezczyzn sprawdza wspomnia-
ne certyfikaty bezpieczenstwa (Rysunek 11).

Sprawdza certyfikat bezpieczenstwa
®nie

® nie okreglono

®tak

Rysunek 9: Sprawdzanie certyfikatu bezpieczefistwa na stronie inter-
netowej banku - wyniki ogélne.

Sprawdza certyfikat bezpieczenstwa
®nie
63

= (56,76%)

® nie okreslono
®tak

Rysunek 10: Sprawdzanie certyfikatu bezpieczenstwa na stronie
internetowej banku - wyniki kobiet.

Sprawdza certyfikat bezpieczenstwa
®nie

@ nie okreglono

®tak

Rysunek 11: Sprawdzanie certyfikatu bezpieczenstwa na stronie
internetowej banku - wyniki m¢zezyzn.

Zweryfikowano wiedze¢ z zakresu phishingu, aby re-
spondenci podali jak rozumieja to pojecie. Aby to
sprawdzi¢ poproszono o podanie krotkiej definicji, jak
respondent rozumie dane zagadnienie. Tylko 23% an-
kietowanych bylo w stanie prawidtowo je wyjasnic,
pozostate wyniki stanowia odpowiedzi bledne lub od-
powiedzi “nie wiem” (Rysunek 12).

Znajomosc phishingu
@ nie wiem

@ik

148
(76,68%)

Rysunek 12: Czym jest phishing- wyniki ogolne.

Najwigksza znajomos$ciag phishingu okazata sie¢
grupa wiekowa 20-24 lat (Rysunek 13) - blisko 43%.
Podobny wynik uzyskaly osoby z grupy student.

Znajomosc phishingu
@ nie wiem

®tak

Rysunek 13: Czym jest phishing- wyniki grupy wiekowej 20-24 lat.

Nastepnie postanowiono sprawdzié czy respondenci
sa w stanie okresli¢ czy proponowana wiadomo$¢ jest
probka phishingu czy tez nie. Odpowiedz prawidtowa
na to pytanie brzmi — tak, jest to phishing. Dodatkowo
ankietowani powinni wskaza¢ dlaczego wydaje im si¢
dlaczego tak wiadomo$¢ jest podejrzana lub tez
dlaczego nie jest. Tylko blisko 27% wskazato poprawna
odpowiedz oraz wskazalo elementy podejrzane,
natomiast ponad 67% respondentow nie wiedziato, o co
sg pytani w tym pytaniu (Rysunek 14). Poréwnujac
wyniki poszczegolnych grup wieckowych kolejny raz
najlepsza znajomoscig danego zagadnienia okazata si¢
grupa z przedziatu wiekowego 20-24 lat — ponad 48%
respondentéw wskazato prawidlowa odpowiedz i ja
uzasadnito (Rysunek 15). Pozostate grupy wiekowe
odpowiadaty w podobny sposob, z mniejsza czgscia
prawidtowych odpowiedzi, z wyjatkiem grupy 16-19
lat, w ktorej nikt nie byl w stanie okresli¢ czy ta
wiadomo$¢ jest poprawna czy tez nie (Rysunek 16).

Wiadomeosé mailowa - czy jest OK?
®nie wiem

®nie
@ik

Rysunek 14: Wiadomos$¢ mailowa phishing- wyniki ogdlne.
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®nie
®nie wiem

otzk

Rysunek 15: Wiadomos$¢ mailowa phishing- wyniki grupy wiekowe;j
20-24 lat.

®nie wiem

Rysunek 16: Wiadomos$¢ mailowa phishing- wyniki grupy wiekowe;j
16-19 lat.

Kolejne pytanie dotyczylo sprawdzania uprawnien
przez uzytkownikéw w instalowanych aplikacjach na

ich  telefonach. Mozna zauwazy¢, ze 74%
ankietowanych  sprawdza lub raczej sprawdza
uprawnienia instalowanych aplikacji internetowych
(Rysunek 17).

@ Nie

@ Raczej nie

Trudno powiedzied

@ Raczejtak

® Tak

Rysunek 17: Sprawdzenie uprawnien podczas instalowania aplikacji
na telefonie- wyniki ogélne.

Ostatnie pytanie w tej sekcji jak i podsumowujace
calg ankiet¢ dotyczylo przeczytania pewnej historii,
ktéra wydarzyla si¢ w zyciu codziennym, i okreslenia
co moglo spowodowaé taki a nie inny przebieg
wydarzen. Przytoczona historia miata na celu sprawdzi¢
kreatywnos$¢ ankietowanych pod wzgledem
swiadomosci pozostawania pod obserwacjg instytucji
oraz innych osob trzecich. Jak mozna zauwazyé na
Rysunku 18 wyniki kobiet oraz me¢zczyzn sg bardzo
zblizone do siebie. Najczesciej ankietowani wskazywali
na wyciek danych oraz dziatalno§¢ hakeréw — blisko
25% kobiet wskazalo te dwie odpowiedzi, natomiast
mezczyzni dodatkowo wskazywali czegsciej $ledzenie
przez Policje. Niestety zdecydowana wigkszosc¢
ankietowanych nie miata pomystu co mogto
spowodowac przytoczong sytuacje.

Wiadomos<¢ mailowa - czy jest OK?

Wiadomoié mailowa - czy jest OK?

Pytanie sytuacyjne
@ haker

@ nagranie przez inng osobe

nie przez policie
® wyciek danych

@ ykroczenie a nie przestepstwo

% liczby 0séb

6,10%

1.32%

kobieta
Pled

mezczyzna

Rysunek 18: Ocena sytuacji zwiazanej z zagrozeniem
cyberprzestepstwem - wyniki plci.

5. Whioski

Postawiona teza 1, ktéra brzmi: ,,Swiadomos¢ i po-
datnos$¢ na zagrozenia wynikajace z korzystania z Inter-
netu jest najmniejsza dla skrajnych grup wiekowych
(najmlodsi i najstarsi uzytkownicy)” zostala potwier-
dzona. Skrajne grupy mialy trudno$¢ w znalezieniu
prawidlowej odpowiedzi na wickszo$¢ podstawowych
pytan. Wspoétczynnik odpowiedzi poprawnych do od-
powiedzi niepoprawnych oscylowat w okolicach 0.3,
podczas gdy dla grup z najwyzsza Swiadomoscig zawie-
rat si¢ w okolicach 0.7.

Teza ,,Osoby mlodsze (wiek 18-29) mieszkajace
w mie$cie majag wyzszy poziom wiedzy z zakresu cy-
berbezpieczenstwa niz osoby starsze (40+) mieszkajace
zarowno w miescie jak i na wsi. Wyniki w identycznych
przedziatach wiekowych beda zblizone” roéwniez zostata
potwierdzona. Osoby milodsze zazwyczaj korzystaly
czesciej z Internetu w przeciwienstwie do osob 40 lat
i wiecej, poswiecajac wiecej czasu na edukacje w tym
zakresie. Czgsto te osoby mialy styczno$¢ z kompute-
rem we wczesniejszym wieku niz osoby starsze, wobec
czego duza czg$¢ pojeé nie jest im obca.

Duzy wplyw na rezultaty badan miata pandemia
COVID- 19, ktora przyczynita si¢ do wzrostu aktywno-
Sci respondentéw sieci oraz korzystania z komputera.
Ludzie niezaleznie od wieku byli zmuszeni do zmiany
nawykow, gdyz codzienne zycie sklonito ich do korzy-
stania z ushug elektronicznych. Szczegoélnie dato si¢ to
zauwazy¢ w zakresie nauki oraz pracy zdalnej. Zwick-
szony ruch sieciowy na catym $§wiecie spowodowatl
zwigkszenie czestotliwosci cyberatakow.

W ankiecie rowniez zawarto pytanie kontrolne ma-
jace na celu sprawdzenie czy deklarowany poziom zna-
jomosci informatyki i cyberbezpieczenstwa pokrywa si¢
ze stanem rzeczywistym. Osoby mlodsze cze$ciej za-
znaczaly odpowiedz o wysokim lub bardzo wysokim
stopniu znajomosci informatyki, co nie mialo odzwier-
ciedlenia w uzyskanym wyniku. Zdecydowana wiek-
szo$¢ ankietowanych zaznaczyla odpowiedz $redni
stopien znajomosci informatyki, co odpowiada stanowi
faktycznemu. Pomimo tego, ze osoby z grupy wiekowe;j
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20-24 lata wypadty najlepiej w tym badaniu to ich wie-
dza moglaby by¢ znacznie lepsza. Warto wzia¢ pod
uwage poprawe edukacji z zakresu informatyki oraz
wiedzy o cyberbezpieczenstwie. Duzy nacisk mozna by
potozy¢ na samorozwdj poprzez kursy i szkolenia oraz
obowigzkowe zajgcia na uczelniach lub w pracy z tego
zakresu.

6. Podziekowanie

Autorzy przeprowadzanego badania dzigkujg wszystkim
uczestnikom, ktdrzy ochoczo i dobrowolnie wzigli
w nim udzial. Podzigkowanie szczegélnie kieruja do
wszystkich nauczycieli 1 dyrekcji szkot, w ktorych
umozliwiono przeprowadzenie ankiety.
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