ARCHIWUM KRYMINOLOGII, T. XXVII1, 2005-2006
PL ISSN 0066-6890

SEBASTIAN SERWIAK

CYBERTERRORYZM — NOWE ZAGROZENIE
DLA BEZPIECZENSTWA

Ataki terrorystyczne na cele w Stanach Zjednoczonych i w Europie staty si¢ im-
pulsem do rozpoczgcia zakrojonych na ogromng skale dziatan zmierzajacych do za-
gwarantowania bezpieczenstwa obywatelom tych panstw. Przedsiewzigcia te ukie-
runkowane zostaly w gltownej mierze na bezpieczenstwo fizyczne przeptywu osob
i towarow oraz wykrywanie aktywnos$ci siatek terrorystycznych. Nowoczesne wolno-
rynkowe demokracje nie moga pozwoli¢ sobie na wyizolowanie si¢ ze §wiatowej sie-
ci powigzan ekonomicznych, naukowych ani kulturowych. Krok taki bylby niewatp-
liwym sukcesem organizacji terrorystycznych. Z tego tez powodu wydano znaczne
sumy na inwestycje w zakresie bezpieczenstwa ruchu lotniczego, portow morskich,
szlakow kolejowych, uszczelnienia granic panstwowych i tym podobnych obiektow.
Drugie ze wspomnianych wyzwan stojacych przed organami S$cigania jest jednak
znacznie trudniejsze do realizacji. W Unii Europejskiej, Stanach Zjednoczonych, Izra-
elu oraz w innych panstwach wprowadza si¢ w zycie kolejne projekty badawcze, kto-
re maja w efekcie da¢ organom $cigania zaawansowane technologicznie narzgdzia do
walki ze $wiatowym terroryzmem. Narzgdzia te to przede wszystkim instalacje sprzg-
towo-informatyczne shizace do analizy otaczajacych nas zgietkow informacyjnych
i wychwycenie z niego podejrzanych rodzajow aktywnosci. Postulowane systemy
majg obejmowac kamery przemystowe, mikrofony, analiz¢ ruchu i danych w sieciach
teleinformatycznych oraz wiele innych dostgpnych zrédet informacji. Proponowane
systemy automatycznego przetwarzania danych charakteryzuje jednak pewna funda-
mentalna stabos¢, jaka jest brak uniwersalnego wzorca, na podstawie ktorego mo-
glyby one okresla¢, co jest zachowaniem podejrzanym, a co normalnym. W zwigzku
z trudno$ciami, jakich przysparza sama definicja pojecia terroryzmu, zbudowanie
takiego algorytmu nie wydaje si¢ rzecza tatwa. O ile jednak braki definicyjne, jak
wykaze to w niniejszym opracowaniu, mozna stara¢ si¢ doraznie skompensowac, wy-
korzystujac definicj¢ operacyjng, to chcgc zbudowac wiarygodny model ,,zachowan
terrorystycznych”, staniemy w pewnym momencie w obliczu znacznie powazniejszej
przeszkody, mianowicie braku danych empirycznych. Na tego typu dane skladajg sie
na przyktad zachowania wykrytych rezydentdw grup terrorystycznych, techniki ich
finansowania czy cho¢by szczegoly przygotowan i przeprowadzenia samych zama-
chow. Jako ze wymienione dane moga pochodzi¢ jedynie od organow S$cigania i stuzb
wywiadowczych poszczegdlnych panstw, prawdopodobnie nigdy w calo$ci nie trafig
one do niezaleznych miedzynarodowych grup badawczych®.

! Istnieja wazkie przestanki pozwalajace przypuszcza¢, iz trudnoSci te mozna bedzie w znacznej
mierze wyeliminowac, a to za sprawa efektow projektow badawczych z pogranicza sztucznej inteligencji,
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Bezpieczenstwo obywateli, poza wymiarem fizycznym, to réwniez zapewnienie
niezaktoconego funkcjonowania podstawowych elementow infrastruktury, takich jak
elektrownie, ujecia wody, produkcja zywnosci czy funkcjonowanie stuzby zdrowia
i innych shuzb ratunkowych. W tym wlasnie aspekcie kluczowg rol¢ do odegrania
maja systemy telekomunikacyjne, gwarantujace prawidlowy przeplyw komunikatow
nadawcy do odbiorcy. Funkcje kazdego z tych systeméw moga zostaé zaburzone
przez konwencjonalne dzialania terrorystyczne, takie jak podtozenie tadunku wybu-
chowego, skazenie chemiczne czy biologiczne. Rozwdj technologiczny cywilizacji
doprowadzil jednak do tego, ze nasze wirtualne dzialania w cyberprzestrzeni maja
jak najbardziej namacalny efekt w otaczajacym nas fizycznym $wiecie. Taki stan rze-
czy powoduje, iz dla przestepcow wylonil si¢ caty wachlarz nowych mozliwos$ci, na
ktore powyzsze obiekty sa automatycznie narazone, dlatego projektujac je i chronigc,
musimy uwzglednia¢ nowy typ zagrozenia: cyberterroryzm.

Wraz ze wzrostem uzaleznienia funkcjonowania panstwa od komputerowych sy-
stemOéw przetwarzania informacji ryzyko ataku cyberterrorystycznego nieuchronnie
wzrasta. Ciggla rozbudowa systemow bezpieczenstwa to ogromne naklady finan-
sowe na wyposazenie techniczne, infrastruktur¢ i personel. Obiekty takie jak porty
morskie i lotnicze, dworce, elektrownie atomowe, miejsca kultu religijnego i obiekty
rzadowe, w ktorych podnosi si¢ standardy bezpieczenstwa, nie wyczerpuja diugiej
listy potencjalnych celéw terrorystycznych?. Zwigzane z tym inwestycje finansowe
sa kosztowne i o czym nalezy pamigta¢ - nie jednorazowe. Przyczyniaja si¢ one do
stalego wzrostu kosztow funkcjonowania panstwa, ktory zapowiada tez utrzymujaca
si¢ tendencja na $wiecie. Niestety w chwili obecnej wigkszy nacisk kladzie si¢ na
zabezpieczenie si¢ przed skutkami klasycznych atakow terrorystycznych niz ich elek-
tronicznych odpowiednikow.

Rodzi si¢ jednak pytanie, czy prowadzone z takim rozmachem dziatania i ponoszo-
ne naktady finansowe na bezpieczenstwo sa faktycznie niezbedne, czy istnieje realne
zagrozenie atakiem cyberterrorystycznym. Niestety wicele wskazuje na to, ze zagroze-
nie takim atakiem jest realne, cho¢ jego prawdopodobienistwo rdézne w zaleznosci od
stopnia zinformatyzowania spoteczenstwa. Popularny w USA termin ,cyfrowe Pearl
Harbor” bardzo sugestywnie przemawia do wyobrazni wielu decydentow, sugerujac,
jak powazne moga by¢ konsekwencje skoordynowanego ataku cyberterrorystycznego
(Alexander 1999, 2000).

Na potwierdzenie tej tezy mozna przywota¢ wnioski wynikajace z odtajnionej
cze$ci Cwiczen przeprowadzonych w 1997 r. przez amerykanska National Security
Agency pod kodowa nazwa ELIGIBLE RECEIVER. Cho¢ gléwnym celem tych ma-

prowadzonych w kilku o$rodkach na $wiecie. Na podstawie bardzo obiecujacych wstgpnych wynikéw
badan nad tzw. ,systemami agentowymi” potwierdzono przydatno$¢ tego podejscia réowniez do rozwia-
zywania problemoéw z zakresu zarzadzania bezpieczenstwem. Zasadnicza idea funkcjonowania tych sys-
temOw jest niezalezno$¢ pojedynczego ,,agenta” - programu komputerowego, i jego zdolnos¢ do uczenia
si¢ i tworzenia na bazie tej wiedzy wiasnych sadow w kwestii tego, co jest zachowaniem normalnym, a co

anormalnym, zob. Dobrowolski 2002.
2 Mozna wskaza¢ caly szereg szczegolnie atrakcyjnych celow zamachéw terrorystycznych, z kto-

rych wigkszo$¢ miesci si¢ jednak w kilku podstawowych obszarach, takich jak: telekomunikacja, produk-
cja i przesylanie energii, transport osob i towaréw, systemy bankowe i finansowe, systemy przetwarzania
i zaopatrzenia w wodg, shuzby ratunkowe oraz administracja pafstwowa. Szerzej na ten temat: Scibek
2005, s. 641 i nast.
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newréw bylo Dowddztwo Sit Pacyfiku Stanéw Zjednoczonych, to ¢wiczenia wykaza-
ty, iz hakerzy NSA rozmieszczeni w réznych punktach §wiata sa w stanie przy uzyciu
ogodlnodostepnych narzedzi hakerskich osiagna¢ znacznie wigcej niz tylko zamierzo-
ny cel. W trakcie prowadzonych symulacji wtamano si¢ m.in. do kilku wojskowych
sieci komputerowych, ale najbardziej brzemienny w skutkach byt fakt wykazania
przez NSA, iz jest w stanie wylaczyé sie¢ dystrybucji energii elektrycznej na terenie
prawie catych Standéw Zjednoczonych. Te skomasowane i skoordynowane elektro-
niczne ataki zostaly dostrzezone przez nieswiadome ¢wiczen FBI i1 Pentagon, ktore
nie byly jednak w stanie im przeciwdziata¢ ani wykryé zrodta ataku (Lawson 2002,
s. 6 i nast.).

Cwiczenia ELIGIBLE RECEIVER udowodnity, ze amerykanska sie¢ energetycz-
na jest pieta achillesowa gospodarki USA. Fakt, iz moze ona by¢ zdalnie wytaczona
przez terroryste, szpiega czy popisujacego si¢ hakera spedza sen z powiek instytucjom
takim jak US-CERT®. Najstabszym ogniwem, jak pokazuje Zycie, sa niedostatecznie
lub wcale niezabezpieczone systemy SCADA w podstacjach i serwery w centrach
kontroli. Fakt ten potwierdzajg tez wydarzenia z 2001 r. w Kalifornii, gdzie doszto do
powaznego w konsekwencjach wlamania do serwera Cal-1SO firmy odpowiedzialnej
za zarzadzanie wigkszo$cig sieci energetycznej w tym regionie. Wiamanie to tajemni-
czo zbieglo si¢ w czasie z najpowazniejszym lokalnie kryzysem energetycznym 7 i 8
maja 2001 r., w trakcie ktorego przerwy w dostawie energii elektrycznej dotknety
blisko 400 tys. odbiorcow*.

Nie zawsze efektem ataku terrorystycznego musi by¢ natychmiastowe wywotanie
zniszezen 1 $mierci ludzi w znacznej skali. Wydaje si¢, ze w dzisiejszym zlozonym
swiecie zalezno$ci gospodarczych oraz zalezno$ci typu cztowiek-maszyna i obywa-
tel-panstwo rownie skutecznym sposobem walki terrorystycznej moze okazaé sig
subtelne oddziatywanie na te relacje i stopniowa ich degeneracja.

Al-Ka’ida postawita sobie za zadanie nie uwolnienie grupy bojownikow czy wy-
zwolenie danego terytorium, ale zniszczenie zachodniego modelu zycia (Bodansky
1999, s. 185 i nast.). Przy tak sformulowanej misji zaréwno fizyczna destrukcja

3 W 1998 r. Prezydencka Dyrektywa Wykonawcza 63 dotyczaca Ochrony Krytycznej Infrastruk-
tury utworzono Centrum Ochrony Krytycznej Infrastruktury (National Infrastructure Protection Center
- NIPC), w skitad ktorego weszli przedstawiciele FBI, Departamentu Handlu, Energii, Transportu oraz
innych agencji rzadowych, jak i reprezentanci sektora prywatnego. Celem dziatania NIPC, poza sama
reakcja na majace juz miejsce ataki, byla wymiana informacji, analiza i ostrzeganie o istniejacych i poten-
cjalnych zagrozeniach, oraz prowadzenie dochodzen w sprawach dokonanych wlaman komputerowych.
Obecnie, po powstaniu Homeland Security NIPC, zostala wchionigta w jego struktury i funkcjonuje
z malymi zmianami jako US-CERT (United States - Computer Emergency Respond Team). Zob. , Ter-
rorism...”.

4 Ataki na Cal-ISO trwaly niewykryte przynajmniej przez 17 dni. Jak wykazalo $ledztwo, hakerzy
wykorzystali luke w systemie Solaris, aby dosta¢ si¢ do serwera. Nastepnie zainstalowali pakiet narzedzi
umozliwiajacy uzyskanie dostgpu na prawach administratora, po czym przystapili do instalacji w syste-
mie swojego oprogramowania. System Cal-ISO nie byl w zaden sposob zabezpieczony przed atakami
z sieci, nie posiadat firewalla, wykorzystywana konfiguracja byta konfiguracja podstawowa, a wszelkie
logi w jednej kopii przechowywano tylko na tym jednym serwerze. Przedstawiciele Cal-ISO w oficjal-
nym komunikacie potwierdzili wltamanie do ich serwera, zaprzeczyli jednak, iz mialo ono wplyw na
dostawy energii czy wiarygodno$¢ systemu informatycznego Zob.: Can Hackers Turn Your Lights Off?
The Vulnerability of the US Power Grid to Electronic Attack, SANS Institute 2001, A GSEC Practical
Assignment.
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osrodkéw finansowych, przemystowych czy naukowych, jak i doprowadzenie ich do
ruiny finansowej czy chaosu logistycznego wydaje si¢ efektywna metoda walki. Uni-
cestwienie lub choc¢by ostabienie jednego ogniwa taczacego obywatela zachodniej
cywilizacji z jego modelem Zzycia, obnizenie zaufania do instytucji panstwowych,
poczucia bezpieczenstwa czy wiarygodnosci informacji przekazywanych mu przez
media przybliza terrorystow do destabilizacji systemu demokratycznego. Uzasadnio-
ne wydaje si¢ zatem twierdzenie, ze niszczenie spotecznego zaufania do bezpieczen-
stwa oferowanego obywatelom przez panstwo jest jedng z drog, jaka z duza doza
prawdopodobienstwa wybiora organizacje terrorystyczne. Dotyczy to zwlaszcza grup
takich jak Al-Ka’ida, majacych wystarczajace zaplecze finansowe i kadrowe do pro-
wadzenia dzialan cyberterrorystycznych na szeroka skalg. Mimo ze cyberprzestrzen
nie odegrala jeszcze znaczacej roli w dziataniach terrorystycznych, wiele przema-
wia za tym, iz jest to wrecz wymarzone narzedzie do prowadzenia tego typu walki®,
Swiadcza o tym niewysokie koszta organizacji i przeprowadzenia zamachu, doskona-
te mozliwosci komunikacji i koordynacji dziatan, ciggle niska §wiadomos$¢ spoteczna
istnicjgcego zagrozenia oraz tatwy dostep do specjalistycznej wiedzy i niezbednych
narzedzi programowych®. Koronnym argumentem na rzecz tej formy realizacji aktu
terrorystycznego jest jednak fakt, iz cyberterrorysta, w przypadku jezeli atak si¢ nie
powiedzie, nie ginie ani nie zostaje natychmiast aresztowany, a tym samym wyelimi-
nowany jako zagrozenie. Przeciwnie, nabiera on doswiadczenia i przygotowuje si¢
do kolejnego zamachu. Jest to o tyle istotne, ze wbrew obiegowej opinii wickszo$§¢
terrorystow nie podejmuje misji samobdjczych. Zgodnie z danymi Centralnej Agencji
Wywiadowczej (CIA), statystycznie 62% przeprowadzajacych zamachy terrorystow
ma plan awaryjny badz plan ucieczki, jezeli sytuacja nie ulozy si¢ po ich mysli (Ga-
neles 2002, s. 620).

Cze$¢ uczestnikdw dyskusji o realnosci zagrozenia podnosi kwestie, iz niektore
kraje uznawane za wspierajace terroryzm, takie jak na przyktad Afganistan, maja
stabo rozwinigtg infrastrukture teleinformatyczng i przez to sg niezdolne do podjgcia
ofensywnych dzialan cyberterrorystycznych. Ma to by¢ konsekwencjg faktu, iz brak
tam fachowej wiedzy oraz ekspertow branzy IT, gotowych do przeprowadzenia ta-
kiego typu ataku, czy wregcz samej Swiadomosci istnienia takich mozliwosci. Poglad
ten wydaje si¢ jednak nieco naiwny w $wietle otaczajacych nas faktow. Juz w 1996 r.
Osama bin Laden wyposazyt swoja kryjowke w gorach Afganistanu w laboratorium
komputerowe i realizowany droga satelitarng dostep do internetu (Arquilla, Ronfeldt,

5 Cyberprzestrzen odegrata istotng, a wedlug niektorych decydujaca role, w przypadku zorgani-
zowania 1 koordynacji atakow na wieze WTC 11 wrzesnia 2001 r. Zaszyfrowana komunikacja, ktora
postugiwali si¢ autorzy i wykonawcy tego projektu, umozliwita im sprawne i skryte funkcjonowanie
i komunikowanie si¢ praktycznie bez grozby wykrycia przez stuzby wywiadowcze. Sprawcy wykorzysty-
wali do komunikacji strony internetowe, co jest bezpieczniejsze niz poczta elektroniczna, oraz stosowali
kryptografie. Nie jest to zreszta jedyny przypadek stosowania kryptografii przez terrorystow. W trakcie
zamachu bombowego na WTC w 1993 r., jak wykazalo $ledztwo, uczestniczacy aktywnie w jego orga-
nizacji i aresztowany w 1995 r. na Filipinach Ramzi Yousef mial na swoim laptopie zaszyfrowane dane
dotyczace przygotowania i koordynacji tego zamachu oraz kilku innych nowych akcji terrorystycznych.
Zob. Kelly 2001; takze: Statement 2001.

® W trakcie wspomnianego juz starcia informacyjnego pomiedzy Izraelem a Autonomig Palestynska
po obu stronach konfliktu powstaly strony WWW oferujace wszystkim che¢tnym pelny zakres wiedzy,
szkolenie i narzedzia konieczne do prowadzenia tej sieciowej wojny. Przykladem jest izraelska strona
internetowa: www.wizel.com.
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Zanini 1999). Historia uczy nas tez, iz terrory$ci mogg przeprowadzi¢ dowolny atak,
wykorzystujac nasza wiasng infrastrukture przeciw nam, i moga to zrobi¢ z dowol-
nego kraju, takiego jak Filipiny czy Polska. Argument o braku wiedzy eksperckiej,
nawet jezeli bylby prawdziwy, nie wydaje si¢ decydujacy, jako ze zawsze na podore-
dziu pozostaje wykorzystanie najemnikow. Teleinformatyczne podziemie dysponuje
ludzmi o ogromnej wiedzy i zdolnosciach, ktorzy sa w stanie przeprowadzi¢ najbar-
dziej finezyjny atak informatyczny, kwestig jest jedynie cena takiej ushugi. Istnieja tez
symptomy wskazujgce na okolicznos¢, iz doszto do nawigzania na tym polu, przynaj-
mniej sporadycznej, wspotpracy pomiedzy organizacjami terrorystycznymi a zorgani-
zowanymi grupami przestepczymi. Grupy przestgpcze funkcjonuja jako nieformalne
przedsigbiorstwa nastawione na generowanie maksymalnych zyskow, nie sa przy tym
zwigzane ramami prawnymi i moralnymi. W tym $wietle wydaje si¢ mato prawdo-
podobne, aby przy odpowiedniej stymulacji finansowej nie zdecydowaty si¢ dokonac
zamachu, a przynajmniej wyposazy¢ sktadajacych zamoéwienie w odpowiedni sprzet,
wiedze i ludzi (Brenner, Goodmann 2002; Barkham 2001, s. 107).

Szczesliwie do przeprowadzenia naprawde ztozonego ataku cyberterrorystycznego
potrzeba czasu na jego przygotowanie. Czas planowania i przygotowania zamachu jest
jednym z nielicznych czynnikow, ktory daje szans¢ organom S$cigania i bezpieczen-
stwa panstwa na przeciwdziatanie. W przypadku komputerow ma on tez szczegdlne
znaczenie z innego powodu. Tutaj bowiem paradoksalnie sami hakerzy komputerowi
w znacznym stopniu przeciwdzialajg mozliwosci organizacji ztozonych, wielopozio-
mowych i dlugofalowych aktow cyberterrorystycznych. Ci pasjonaci sprzetu kom-
puterowego i techniki spedzaja zycie, wyszukujac i demaskujac publicznie stabosci
poszczegolnych systemow. Cze$¢ z nich uzywa co prawda tej wiedzy nielegalnie
dla zabawy, stawy, emocji albo zdobycia pienigdzy. Wszyscy jednak czynigc tak,
demaskuja btedy oprogramowania i przyczyniaja si¢ walnie do ich stopniowej, syste-
matycznej eliminacji. Szczesliwie ten ciggly wyscig z czasem utrudnia zaplanowanie
- przy wykorzystaniu istniejacych luk bezpieczenstwa - zlozonego ataku terrory-
stycznego. Ocenia si¢, ze w dobrze administrowanych systemach wykryte i krytyczne
dla dziatania systemu luki istnieja $rednio nie dluzej niz pie¢ dni.

Inng okolicznos$cia, dzigki ktorej nie doswiadczyliSmy jeszcze tego typu ataku,
moze by¢ rowniez fakt, ze obecni liderzy organizacji terrorystycznych sa wytworami
starego ,,fizycznego” $wiata i jego sposobu myslenia i dzialania. Jednak jest to tylko
stan przejsciowy. Tak jak w kazdej innej instytucji rowniez w szeregach organizacji
terrorystycznych zachodzi ciagly proces wymiany pokolen. Wstepujacy w ich szeregi
miodzi adepci maja juz inne podejscie do otaczajacych ich technologii i wirtualnych
$wiatow. Sa w petni $wiadomi potencjalu, jaki niosa one ze soba. Z tej perspektywy
fakt, iz dotychczas nie dos$wiadczyliSmy jakiego$ powaznego zamachu cyberterrory-
stycznego wydaje si¢ raczej rodzi¢ pytanie o jego termin niz mozliwo$¢ zaistnienia.

Skuteczne przeciwdziatanie podobnym wydarzeniom oraz ich konsekwencjom
wymaga naukowego podejscia do problemu i zbadania go. W tym celu nalezy zgro-
madzi¢ niezbgdne dane, zbudowac hipotetyczne scenariusze atakow i na podstawie
tych ustalen naukowo zbada¢ problem. Odszukanie i zgromadzenie danych niezbed-
nych do analizy nie jest jednak rzeczg tatwg. Wracamy tutaj do problemu, ktory syg-
nalizowalem juz na wstepie niniejszego opracowania; jest nim brak jednej, uznanej
definicji tego pojecia. Nie mozemy zatem na tej podstawie stwierdzié, ktore dziatania
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mozna okresli¢ mianem cyberterroryzmu, a ktére nim nie sg. Teoretycznie znamiona
dziatan o charakterze terrorystycznym moze mie¢ juz samo wyslanie poczty elektro-
nicznej, podczas gdy w innych okolicznosciach nawet wylaczenie sieci energetycznej
i doprowadzenie do wielomilionowych strat w gospodarce wcale takim dziataniem
by¢ nie musi. Z tego powodu nie mozemy niestety definiowa¢ pojecia ,.cyberter-
roryzm”, odwotujac si¢ do definicji ,terroryzmu” przede wszystkim ze wzgledow
politycznych. Jak glosi czgsto powtarzana, wcigz zywa maksyma: ,,Cztowiek bedacy
dla jednych terrorysta dla innych jest bojownikiem o wolno$¢”. W podobnym duchu
wypowiadat si¢ rowniez Jaser Arafat - niezyjacy lider Autonomii Palestynskie;j’.

Wobec zaistnialej sytuacji mozemy szuka¢ pomocy u znawcoOw tematu oraz ko-
rzysta¢ z definicji operacyjnych terroryzmu oraz cyberterroryzmu funkcjonujacych na
potrzeby konkretnych instytucji majacych do czynienia z ta problematyka.

Przyjmuje si¢, iz samo pojecie ,.cyberterroryzm” powstalo w 1997 r. za sprawa
niejakiego Barry’ego C. Collina, naukowca z Instytutu Bezpieczenstwa i Wywiadu
(Institute for Security and Intelligence) w Kalifornii, ktory zdefiniowat je jako potg-
czenie cybernetyki i terroryzmu (Krasavin 2000). W tym samym roku Mark Pollitt,
agent specjalny FBI, przedstawil definicj¢ operacyjng cyberterroryzmu, uznajac go
za ,,zaplanowany, politycznie umotywowany atak przeprowadzony przez subnarodo-
we grupy lub tajnych agentéw przeciwko informacjom, systemom komputerowym,
i danym, co skutkuje przemoca wobec niemilitarnych celow” (Collin 1996; cyt. za:
Krasavin 2000). Opis ten jest logicznym rozwinigciem definicji terroryzmu przyje-
tej przez Departament Stanu w Tytule 22 Kodeksu Stanoéw Zjednoczonych, Sekcji
2656F(d), gdzie czytamy: ,,Terroryzm oznacza zaplanowana, politycznie motywowa-
ng przemoc, podjeta przez subnarodowe grupy lub tajnych agentéw przeciw niemili-
tarnym celom, zwykle majaca wptynaé na opini¢ publiczng™®. W tym samym miejscu
mozemy rowniez odnalez¢ definicje terminu ,terroryzm mi¢dzynarodowy”,
ktory zostal scharakteryzowany jako ,terroryzm z udzialem mieszkancow terytorium
wigcej niz jednego kraju”.

Wezesniej, bo od lat 80. XX w. Federalne Biuro Sledcze postugiwato sie termi-
nem ,.terroryzm” definiowanym jako ,,bezprawne uzycie sity lub przemocy przeciwko
osobom lub przedmiotom w celu zastraszenia lub dokonania wymuszenia na rzadzie,
grupie ludzi lub jakiejkolwiek ich czesci dla osiagnigcia politycznych lub spotecz-
nych celow”. Powyzsza definicja postuzyta jako punkt wyjécia dla uznanej w §wiecie
ekspert Dorothy E. Denning do stworzenia wiasnej definicji cyberterroryzmu, ktory
okreslita ona jako bezprawny atak i grozby ataku przeciwko komputerom, sieciom
i informacjom w nich przechowywanym, jezeli maja na celu zastraszenie lub dokona-

7 ,(...) réznica miedzy rewolucjonista a terrorystg sprowadza sie do tego, o co kazdy z nich walczy.
Ktokolwiek broni stusznej sprawy, walczy o wolno$¢ i wyzwolenie swego kraju od najezdzcow, osadni-
kow i kolonistow, nie moze by¢ nazwany terrorysta (...)” - J. Arafat, Przeméwienie na forum Zgromadze-
nia Ogolnego ONZ 13 listopada 1974 r, cyt za: Hoffman 1999, s. 24.

8 ,The term ‘terrorism’ means premeditated, politically motivated violence perpetrated against non-
combatant targets by subnational groups or clandestine agents, usually intended to influence an audien-
ce.”, Title 22 of the United States Code, Section 2656f(d) (1994).

¢ The unlawful use of force or violence against persons or property to intimidate or coerce a govern-
ment, the civilian population, or any segment thereof, in the furtherance of political or social objectives.”
U.S. Department of Justice, FBI, Terrorism in the United States 34 (1988).
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nie wymuszenia na rzadzie lub spoleczenstwie w celu osiagnigcia politycznych badz
spotecznych celow (Denning 2000).

Jak wynika z powyzszego krotkiego zestawienia, definicje cyberterroryzmu maja
charakter zawezajacy w stosunku do swoich pierwowzoréw, definicji terroryzmu. Cy-
berterroryzm jest jedynie nowym wcieleniem starego zjawiska. W sposob naturalny
zatem rozne funkcjonujace definicje terroryzmu obejmuja swoim znaczeniem jego
szczegblne odmiany, takie jak cyberterroryzm czy bioterroryzm.

Warto jeszcze przytoczyé definicje, jaka postuguje si¢ NIPC, instytucja kluczowa
w amerykanskim systemie zwalczania i przeciwdziatania cyberprzestgpczosci oraz
cyberterroryzmowi. Instytucja ta okresla cyberterroryzm jako czyn kryminalny popet-
niony z wykorzystaniem komputeré6w, powodujacy przemoc, $mieré i/lub zniszczenia
i tworzacy poczucie zagrozenia w celu zmuszenia rzadu do zmiany jego polityki. Aby
wiec w tym ujeciu mowi¢ o cyberterroryzmie, musimy wypeti¢ kryteria politycznej
motywacji, niszczycielskiego efektu oraz wykorzystania technologii komputerowej.

Zadna z powyzszych charakterystyk cyberterroryzmu, podobnie jak w przypad-
ku definicji terroryzmu, nie jest jednak w pelni satysfakcjonujaca. Najpowazniejszy
zarzut, jaki mozna sformutowaé, to niebezpieczenstwo stosowania zbyt szerokiej
wyktadni do przedstawionych definicji. Przy takiej interpretacji do grupy aktow ter-
rorystycznych mozna zaliczyé rowniez dzialalno$¢é aktywistow spotecznych. Agitacja
obywatelska skutkujaca zalewem serweréw ministerstwa e-mailami o treSci stanowig-
cej protest przeciwko okreslonej polityce rzadu moze doprowadzi¢ do zablokowania
systemu pocztowego i by¢ zinterpretowana jako zamach o podtozu politycznym.

Niebezpieczenstwo zaistnienia podobnego scenariusza sklania czg$¢ autorow do
wyraznego wyodrebnienia tego typu sytuacji. Wspomniana juz Dorothy E. Denning
proponuje termin ,haktywista” na okreslenie grupy ludzi, ktérzy postugujac sig
swoimi umiej¢tnosciami i wiedza informatyczna, wykorzystuja je do walki w ramach
przyznanych im demokratycznych swobdd obywatelskich (Denning 2000). W tym
konteksécie blokade serwera pocztowego nalezy porownaé do zorganizowanej akcji
protestacyjnej polegajacej na fizycznej blokadzie danego urzedu, co jest spotykang
i akceptowang w demokracjach forma manifestacji niezadowolenia spotecznego.

Przedstawione poglady nie wyczerpuja oczywiscie rozleglego zagadnienia, jakim
jest proba zdefiniowania cyberterroryzmu, majg jedynie wprowadzi¢ czytelnika w te
tematyke. Problem ten zostal szerzej oméwiony chocéby przez A. Bogdot-Brzezinska
i MLF. Gawryckiego, ktorzy zbudowali wlasng robocza definicje cyberterroryzmu,
okreslajac go jako politycznie motywowany atak lub grozbe ataku na komputery,
sieci lub systemy informacyjne dla zniszczenia infrastruktury oraz zastraszenia lub
wymuszenia na rzadzie i ludziach daleko idacych politycznych i spolecznych celow.
W szerszym rozumieniu ma to takze by¢ wykorzystanie internetu przez organizacje
terrorystyczne do komunikowania si¢, propagandy i dezinformacji (Bogdat-Brzezin-
ska, Gawrycki 2003, s. 73). Wlasnie ze wzgledu na wyrdznienie i zwrocenie uwagi
czytelnika na aspekt dziatan logistycznych i informacyjnych grup ekstremistycznych
definicja ta jest szczegdlnie warta przytoczenia. Zasygnalizowany tu aspekt zostanie
szerzej omowiony w dalszej czgsci niniejszego opracowania.

Definicyjne rozwazania prowadzone na temat aktywnoS$ci terrorystycznej w cy-
berprzestrzeni dodatkowo komplikuje problem oddzielenia jej od zjawiska wojny
informacyjnej (information warfare). Jest to stosunkowo nowe zagadnienie, bar-
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dzo powaznie traktowane zwlaszcza przez rzady krajow zaawansowanych techno-
logicznie. Wojna informacyjna winna by¢ rozumiana w dwdjnasob: jako nowe ro-
dzaje uzbrojenia oraz jako kompletnie nowy wymiar konfliktow migdzynarodowych.
W pierwszym ujeciu przez wojn¢ informacyjna bedziemy rozumie¢ wykorzystanie
nowych rodzajéow broni oddzialtywujacych na systemy elektroniczne przeciwnika.
Chodzi tu o bezposredni wptyw na sytuacj¢ na polu bitwy w drodze niszczenia i za-
ktocania systemow informatycznych wroga, zdobywania danych strategicznych do-
tyczacych na przyktad ilosci i rodzajow srodkow walki, ich polozenia, stanu, a jedno-
cze$nie ochrony wihasnych zasobow. W przypadku obu operacji militarnych w Zatoce
Perskiej mieliSmy przyklad takiej witasnie wojny informacyjnej przy calkowitej do-
minacji wojsk amerykanskich nad irackim przeciwnikiem. Systemy zwiadu elektro-
nicznego, satelity i odbiorniki GPS, ptynny przeptyw danych migdzy jednostkami
operujacymi na polu bitwy a dowoddztwem, w polaczeniu z systematycznym niszcze-
niem i zaklécaniem irackich systemow tacznosci, wytworzyly absolutng hegemoni¢
informacyjng wojsk koalicji.

Wojna informacyjna w drugim ujeciu moze mie¢ charakter czysto wirtualny i w ca-
tosci rozegrac si¢ w cyberprzestrzeni, tak jak to miato miejsce w przypadku opisanego
dalej konfliktu chinsko-amerykanskiego. W praktyce jednak wigkszo$¢ podejmowa-
nych obecnie dziatan militarnych wykorzystuje w réznym stopniu obie wspomniane
formy wojny informacyjnej. Dzialania wojenne prowadzone s3 przy uzyciu najno-
wocze$niejszego uzbrojenia, jakie posiada dana strona, a réownolegle przez dostepne
media realizowana jest kampania propagandowa. O tym jednak, iz caly czas mamy do
czynienia z dwiema twarzami tego samego zjawiska, swiadczy wspolny cel obu tych
dziatan. Jest nim oczywiscie, tak jak w przypadku tradycyjnego fizycznego konfliktu,
uzyskanie absolutnej dominacji, w tym przypadku informacyjnej.

Oddzialywanie na opini¢ publiczng stanowi orez walki przede wszystkim podmio-
tow niepanstwowych: mniejszosci etnicznych, narodowych, czyli grup o niepropor-
cjonalnie mniejszej sile militarnej niz przeciwnik. Doskonatym przyktadem przewagi,
jaka moze da¢ skutecznie przeprowadzona wojna informacyjna jest konflikt w Chia-
pas. 1 stycznia 1994 r., kiedy w zycie wchodzit uktad o wolnym handlu w Ameryce
Potnocnej NAFTA, partyzanci z EZLN® nazwani podZniej zapatystami, wypowie-
dzieli postuszenstwo rzadowi Meksyku. Walczyli przeciwko globalizacji, okrutne-
mu traktowaniu Indian i krzywdzacym stosunkom panujacym na meksykanskiej wsi.
Domagali si¢ dymisji rzadu Meksyku i reformy rolnej. Przeciwko rebeliantom skiero-
wano wojsko, ktoremu powierzono misj¢ stlumienia powstania. Media znajdujace si¢
pod kontrola wiladz miaty ukaza¢ widzom na catlym $wiecie ,,jedyny stuszny” obraz
tego konfliktu. Rzad Meksyku nie docenit jednak potegi drzemigcej w internecie.
Rebelianci i ich sympatycy zatozyli na calym $wiecie kilkanascie stron WWW trak-
tujacych o powstaniu w Chiapas i jednoczes$nie propagujacych cele ich walki zawarte
w Declaracion de la Selva Lacandona. Rzad Meksyku traktowat te dziatania jako
zwykle utarczki stowne, podczas gdy tak naprawde byta to prawdziwa wojna infor-
macyjna, ktorg z druzgoczaca przewaga wygrywali zapaty$ci. Za pomocg internetu
rozpowszechniano biezace informacje i zdjgcia, ale rowniez koordynowano dziatania
militarne i organizacj¢ masowych manifestacji na caltym $§wiecie popierajacych daze-

10 Ejército Zapatista de Liberacion Nacional, Chiapas Watch, http://www.zmag.org.
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nia zapatystow w Meksyku. Ostatecznie wirtualna wojna doprowadzila do ugigcia si¢
rzadu Meksyku pod wpltywem ciaglej presji opinii miedzynarodowej. Rzad wstrzymat
operacje militarne i zgodzit si¢ na rozmowy z ludzmi, ktorych niedawno okreslal mia-
nem ,terrorystow”, oraz przyznal im status ,,obywateli w stanie rebelii”. Rewolucja
w Chiapas byla jakosciowo inna niz wickszo$¢ dziatan partyzanckich prowadzonych
w Ameryce Potudniowej i1 Lacinskiej. Okazata si¢ ogromnym i niespodziewanym
sukcesem nowej taktyki wojskowej - totalnej wojny informacyjnej*.

Roéwniez w trakcie konfliktu batkanskiego w Kosowie mieliSmy do czynienia
z wojng informacyjng (Becker 1999). W tym przypadku obie strony prowadzily dzia-
fania wymierzone w systemy przeciwnika. Odpowiedzig na akcje militarne NATO
byly ataki odwetowe na serwery NATO i rzadu Stanéow Zjednoczonych polegajace
na ich blokowaniu oraz zmianie wygladu stron (Alexander 1999/2000, s. 83). Oprocz
dziatan obliczonych na destrukcje Serbowie podjeli rowniez akcje informacyjno-pro-
pagandowa, rozsylajac do stacji telewizyjnych, dziennikéw, a nawet pojedynczych
senatorow listy elektroniczne z apelami ,,0 przerwanie bombardowan szkoét, szpita-
li i innych obiektow, w ktorych ging cywile” (Ashle 1999, s. 10). Na czas trwania
konfliktu zawigzaty si¢ grupy wspierajace obie strony i walczace ze soba nawzajem.
Dziatania przeciwko Stanom Zjednoczonym i NATO poparli hakerzy z Rosji. Kiedy
zbombardowana zostala ambasada Chin w Belgradzie, bardzo aktywnie wilaczyli sig¢
do tego konfliktu hakerzy chinscy, ktorym przypisuje si¢ m.in. wlamanie na strony
Bialego Domu w Waszyngtonie.

Te wirtualne wojny oficjalnie przybieraja charakter pojedynkéw miedzy hakera-
mi wywodzacymi si¢ z panstw bedacych stronami konfliktu lub sympatykami jego
uczestnikow?2, Choé¢ utarczki te wygladaé moga na spontaniczne poparcie polityki
swojego rzadu, to prawdziwych inicjatorow i sponsorow tych przedsiewzig¢ mozna
jedynie si¢ domyslac. Istnieja uzasadnione podejrzenia, ze tego typu wirtualne wymia-
ny ciosow sg wykorzystywane do testowania systemow bezpieczenstwa informatycz-
nego zaangazowanych panstw oraz wilasnych mozliwosci ofensywnych. Klasycznym
przyktadem takiego konfliktu jest trwajaca z krotkimi przerwami od 1999 r. wojna
hakeréw pomigdzy Chinami a Tajwanem®®, W tym przypadku nie sposob odréznié,
czy ataki elektroniczne podejmowane sg z pobudek czysto patriotycznych, czy tez
sa sterowane przez poszczegélne rzady. Do grupy podobnych batalii mozna roéwniez
zaliczy¢ sytuacje panujaca miedzy Indiami a Pakistanem czy konflikt izraelsko-pa-
lestynski. W przypadku tego ostatniego warto zwrdci¢ uwagg na mato znany fakt,
iz armia izraelska w prowadzonych dziataniach militarnych na terenie Autonomii

1 1Zapatistas! Documents of the New Mexican Revolution, http://lanic.utexas.edu/project/Zapati-

stas, takze: http://www.eco.utexas.edu/facstaff/Cleaver/chiapas95.html.

2 Do ,,wybuchu” wojny informacyjnej doprowadzi¢ moze nawet pojedynczy incydent. Do najpo-
wazniejszego konfliktu tego typu w ostatnim czasie doszto w kwietniu 2001 r. po zderzeniu nad teryto-
rium Chin chinskiego mysliwca z amerykanskim samolotem szpiegowskim EP-3. Grupy hakerow z Chin
i Stanéw Zjednoczonych przez dwa miesiace dokonywaly atakow na strony WWW wrogiego” panstwa,
zmieniajac ich wyglad i tres¢ badz blokujac do nich dostep. Na przyktad na stronach chinskich instytucji
rzadowych i firm pojawialy si¢ hasta: ,,Gdzie nasz samolot, ztodzieje?!”; zob. Gawrycka 2001.

¥ Wojna informacyjna wybuchta po tym, jak prezydent Tajwanu Li Teng-hui wypowiedziat sie, ze
stosunki z ChRL maja charakter specjalnych stosunkéw migdzypanstwowych i wezwat do traktowania
Tajwanu i Chin jako rownoprawnych panstw; zob. Laris 1999.
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Palestynskiej systematycznie i planowo niszczy infrastrukture sieci komputerowych
i likwiduje centrale operatoréw internetowych (Shahtman 2002).

Niejasne relacje i brak wyraznej granicy migdzy cyberterroryzmem a walka in-
formacyjna dodatkowo komplikujg proby zdefiniowania obu tych zjawisk. Niektdrzy
autorzy dla rozréznienia walki informacyjnej od cyberterroryzmu proponuja postuzy¢
si¢ kryterium podmiotowym rozgraniczajacym panstwa od aktoréw niepanstwowych.
W takiej sytuacji z cyberterroryzmem mielibySmy do czynienia, gdy strong atakuja-
ca jest aktor niepanstwowy. W przeciwnym przypadku, kiedy dziatania ofensywne
prowadzi panstwo, mamy do czynienia z wojng informacyjna. Poglad ten jest jednak
mocno kontrowersyjny i trudno si¢ z nim zgodzi¢, gdyz stawia on wszelkie ruchy na-
rodowowyzwolencze, w tym walczace o swe prawa mniejszosci narodowe, w bardzo
niekorzystnym potozeniu.

Powyzsze krotkie rozwazania pokazujg, z jakimi trudno$ciami trzeba si¢ zmie-
rzy¢, aby stworzy¢ funkcjonalng i precyzyjng definicj¢ cyberterroryzmu. Istnicjace
rozbiezno$ci interpretacyjne powoduja, iz wcigz trwa dyskusja co do istoty samego
terroryzmu. W przypadku cyberterroryzmu na powyzsze problemy naklada si¢ do-
datkowo szereg ztozonych zagadnien zwigzanych z funkcjonowaniem spoteczenstwa
informacyjnego (Sieber 1998). W zwiazku z tymi trudnosciami i brakiem definicji,
ktéra mozna by si¢ poshuzy¢, nalezy raczej skupi¢ si¢ na opisowej prezentacji za-
grozen zaliczanych do cyberterroryzmu. Podobne stanowisko mozna takze znalezé
w dokumentach Rady Europy (Council of EUROPES6... 2003, s. 125), ktora nie data
peinej akceptacji jednej okreslonej definicji cyberterroryzmu, a jedynie positkowo
postuguje si¢ definicjg zaproponowang w art. 1 projektu International Convention to
Enhance Protection from Cybercrime and Terrorism*“.

Katalog sposobow, na jakie terrorysci moga wykorzysta¢ komputery, wydaje si¢
ograniczony jedynie ich inwencja i rozwojem sieci. Poczynajac od sabotazu, mozemy
tu znalez¢ komunikacje, szkolenie, propagandg, szerzenie nienawisci, rekrutacjg, gro-
madzenie funduszy i wiele, wiele innych. Oczywiscie nie jest to petna lista, ale wyni-
kajace z tych dziatan zagrozenia mozna usystematyzowac w trzech kategoriach:

- atak na system,
- atak na informacje,
- wsparcie klasycznych form dziatalnosci terrorystyczne;j.

Pierwsza z form aktu cyberterrorystycznego - atak na system - mozna scharakte-
ryzowaé jako dziatanie stawiajgce sobie za obiekt system operacyjny komputera i/lub
jego oprogramowanie w celu przejecia kontroli nad jego funkcjami lub uczynienia
go nieuzytecznym. Zdecydowana wigkszo$¢ dziatan hakerskich w internecie ma taki
wlasnie charakter. Sg to na przyklad robaki internetowe, wirusy czy popularne
ostatnio ataki (D)DoS ((Distributed) Denial of Service)!®. W parze z prostotg dzia-

14" Projekt dostepny jest pod adresem http://conventions.coe.int/Treaty/en/treaties/html/185.htm.

150 ile pierwsze trzy zjawiska wymagaja wysokich kwalifikacji i specjalistycznej wiedzy do swoje-
20 powstania, to ostatni rodzaj atakow (D)DoS jest na tyle prosty, ze przeprowadzi¢ go moze praktycznie
kazdy $rednio zaawansowany uzytkownik komputera przy uzyciu dostgpnego w internecie gotowego
oprogramowania z dofaczonymi podrgcznikami obshugi. Mowiac o prostocie dzialan, mamy oczywiscie
na mysli algorytm dziatania, nie warstwe informatyczna wytworzonych kodéw. W warstwie logicznej
atak (D)DoS to nic innego jak ,bombardowanie” pofaczeniami upatrzonego celu tak, iz niemozliwe jest
zrealizowanie jakiegokolwiek polaczenia z nim przez uprawnionych uzytkownikow. Odpowiednikiem
podobnego zachowania ze ,,§wiata fizycznego” jest ciagle dzwonienie przez grupg osob pod wybrany
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fania idzie ich ogromna skuteczno$¢ i niszczycielska sita. Ataki (D)DoS generujace
gigantyczny ruch internetowy ukierunkowany na konkretny serwer powoduja, iz jest
on praktycznie niedostepny dla innych uprawnionych uzytkownikow?®.

Grupa ta obejmuje tez bardziej niebezpieczne zamachy, w ktorych dazy si¢ do
przejecia calkowitej kontroli nad zaatakowanym komputerem. Zastosowanie znajduja
tu Konie Trojanskie i Back Door (z ang. Tylne Drzwi). Pierwsze z nich to spe-
cjalne programy rozpowszechniane po internecie najczes$ciej w postaci atrakcyjnych
darmowych zalacznikow do poczty elektronicznej, drugie przewaznie umieszczane sg
skrycie w kodzie programoéw juz na etapie pisania oprogramowania, badz tworzone
i pozostawiane przez administratorow systeméw w uzytkowanych przez nich maszy-
nach. W tak zainfekowanych komputerach istnieje mozliwo$¢ umieszczenia snifferéw
lub podobnie dziatajacych programéw shuzacych do przechwytywania loginéw i haset
uzytkownikéw. Przeprowadzanie ataku tego typu, zwlaszcza na systemy, ktore odgry-
waja istotng role w funkcjonowaniu jakiego§ podmiotu, wymaga na ogdt wysokich
kwalifikacji i czasu!’. Zdarza sie, Ze aby przeprowadzié¢ tego typu atak, sprawca musi
dysponowaé specjalistyczng wiedzg z zakresu funkcjonowania konkretnego syste-
mu. Tak bylo w przypadku wiamania do systemu informatycznego zarzadzajacego
funkcjami oczyszczalni $ciekow w Maroochy Shire w Australii, gdzie byly pracow-
nik wypuscit do sieci miejskiej i oceanu miliony litrow nieprzerobionych $ciekow.
Wiamywacz miat glgboka wiedze o funkcjonowaniu systemu oraz posiadatl na swo-
im laptopie wykradzione oprogramowanie sterujace ta oczyszczalnig. Jak ujawniono
w trakcie $ledztwa, nie byl on w stanie dokonaé¢ swojego wlamania od razu. Udalo
mu si¢ to dopiero za 46 razem, ale - co szczegblnie niepokojace - administrator nie
zauwazyt pierwszych 45 prob (Berinato 2002b).

Obiektem zamachu w drugiej z wyodrgbnionych kategorii sg dane przechowywa-
ne i przetwarzane w systemie komputerowym. Ze wzgledu na to, co jest prawdziwym
celem stojacym za uzyskaniem nielegalnego dostgpu do informacji, mozemy moéwic
o dwoch podkategoriach. W pierwszym przypadku dobrem, przeciw ktoéremu kieruje

numer, co catkowicie paralizuje jego funkcjonowanie. W przypadku internetu liczba ,,dzwoniacych”
komputerow idzie w tysiace i znaczna czg$¢ z nich jest na ogdt wykorzystana wbrew woli uzytkownikdéw
- mamy wtedy do czynienia z tak zwanymi ,,zombie”.

% Dotychczas najpowazniejszy przypadek takiego ataku nie byl aktem terrorystycznym i miat miej-
sce w lutym 2000 r., kiedy rowniez nasze media informowaty o ataku na serwery Yahoo!, Amazon.com
i CNN, ktore zostaly przeciazone i wylaczone na kilkanascie godzin. Przywrocenie ich pelnej funkcjo-
nalnosci trwato kilka dni. Spowodowane tym atakiem szkody szacowane byly na 1,2 mid dolaréw ame-
rykanskich.

Za pierwszy atak cyberterrorystyczny metoda (D)DoS uznawana jest blokada serwerow kilku am-
basad Sri Lanki, dokonana przez separatystow tamilskich, ktérzy zarzucili serwery pocztowe tysigcami
elektronicznych listow. Atak skfadat si¢ z okoto 800 listow dziennie i trwat przez okoto 2 tygodnie. Tre§é
tych listow byla nastgpujaca: ,JesteSmy Czarnymi Tygrysami Internetu i robimy to, aby zakloci¢ wasza
komunikacj¢”; zob. Milone 2002.

17" Szeroko komentowanym wiamaniem o podobnym modus operandi byta sprawa Solar Sunrise,
gdzie trzech mlodych hakeréw (dwoch szesnastolatkow ze Standéw Zjednoczonych i jeden osiemnasto-
latek z lzraela alias Analyzer) wlamato si¢ do systemow wojskowych w Kalifornii, wykorzystujac po-
wszechnie znang luke w systemie bezpieczefistwa systemdéw Sun Solaris, i przejeto kontrolg na poziomie
administratora (root) nad catym systemem operacyjnym. Statement for the Record of Ronald L. Dick, Di-
rector National Infrastructure Protection Center Federal Bureau of Investigation on the Issue of Intrusions
into Government Computer Networks Before the House Energy and Commerce Committee, Oversight
and Investigation Subcommittee, Washington DC, 5 kwietnia 2001.
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swe dzialania przestgpca, jest wiarygodnos¢ systemu oraz zaufanie don uzytkowni-
kow, w drugim chodzi o kradziez informacji.

Wprowadzenie do systemu komputerowego nowej informacji lub modyfikacja ist-
niejacej, co objawi si¢ w dysfunkcjach kontrolowanego przez ten system urzadzenia
lub procesu, zaliczymy naturalnie do pierwszej podkategorii. Warunkiem powodzenia
takiego przedsiewzigcia jest dokonanie zmian w sposob niezauwazalny dla operatora
systemu. Prawdziwe straty maja dopiero przynies¢ decyzje i dziatania podjgte przy
wykorzystaniu nowych, spreparowanych danych. Atakowany system musi by¢ po-
strzegany jako dziatajacy poprawnie.

Ataki tego typu bazuja na zalozeniu, ze uzytkownicy systemoéw komputerowych
ufaja informacjom, ktore czerpig z okreslonych, pewnych zrddet istniejacych w inter-
necie. Strony WWW oferujace wybdr aktéw prawnych Sejmu RP, notowania spétek
gietdowych czy analizy i1 raporty umieszczane na serwerach Ministerstwa Finansow
to zrédlo wiedzy dla przedsiebiorcow i zwyktych obywateli®. Komputery te sa po-
tencjalnym celem zamachowcow planujacych wywotanie chocby czgsciowej dez-
organizacji funkcjonowania danego spoteczenstwa. Ataki wymierzone w tego typu
serwisy informacyjne, cho¢ nie o charakterze aktow terrorystycznych, lecz dziatan
typowo przestepczych, mialy juz wielokrotnie miejsce w przesztosci i dotyczyly prze-
de wszystkim manipulacji kursami akcji spotek gietdowych.

Idac dalej, w omawianej podkategorii umiescimy tez dziatania wymierzone bez-
posrednio w infrastrukture, ktéra wykorzystuje w swym funkcjonowaniu informa-
cje i polecenia otrzymywane z zewnatrz. Chodzi tu przede wszystkim o systemy in-
formatyczne odpowiedzialne za kierowanie ruchem pociagdéw, dystrybucje energii
elektrycznej czy rozmieszczanie bagazy na pokfadach samolotow i statkow. Udane
wilamanie i wplyw na przetwarzanie danych w tych systemach sa w stanie spowo-
dowac¢ zniszczenia materialne i ofiary $miertelne w ludziach. Jest mato prawdopo-
dobne, ze blad oprogramowania czy wirus komputerowy sprawi, iz samoloty zaczng
spada¢ z nieba, jak miato to miejsce w bardziej §miatych wizjach konsekwencji Y2K
(z ang. problemu roku 2000). Jednakze sparalizowanie systemow informatycznych
zarzadzajacych ruchem pasazerow na lotniskach w potaczeniu z deklaracja dowol-
nej organizacji terrorystycznej, iz jest to ich zamierzone i kontrolowane dziatanie,
moze doprowadzi¢ do groznego w konsekwencjach wybuchu paniki. Wszczecie pro-
cedur bezpieczenstwa i zadanie natychmiastowego §ciggnigcia na ziemi¢ wszystkich
pozostajacych w powietrzu samolotow moze w niektorych przypadkach wigzac si¢
z podejmowaniem niepotrzebnego ryzyka. Podobnie wroga ingerencja w oprogra-
mowanie systemu rozplanowania tadunku na poktadzie samolotu i w konsekwencji
niewlasciwe rozmieszczenie cigzaru moze mie¢ potencjalnie katastrofalne skutki.

Naturalnie systemy podatne na takie zdalne ataki wystepuja przewaznie w pan-
stwach wysoko uprzemystowionych i mocno zinformatyzowanych. W praktyce naj-
bardziej narazone na tego typu akty terrorystyczne wydajg sie kraje Europy Zachod-
niej, dynamicznie rozwijajace si¢ pod wzgledem technologicznym spoteczenstwa
AZzji, ale przede wszystkim, gtéwnie z uwagi na uwarunkowania polityczne, zagrozo-
ne sa Stany Zjednoczone. W latach 70. XX w., kiedy w USA dokonywata si¢ rewolu-
cja informatyczna, zagrozenie cyberterroryzmem nie byto na ogét brane pod uwage.

%8 http://www.sejm.gov.pl, http://www.gpw.com.pl, http://www.mf.gov.pl.
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Menadzerowie skuszeni wizja redukcji kosztéw powszechnie wdrazali w przedsie-
biorstwach systemy SCADA (Supervisory Control and Data Acquisition) umozliwia-
jace zdalne zarzadzanie funkcjami oddalonego elementu infrastruktury. W przypadku
sieci energetycznych SCADA stuzy m.in. do zdalnej kontroli transformatorow, tak
aby zadna elektrownia nie zostala przetadowana. Poza sieciami energetycznymi sys-
temy te wdrozone zostalty w wielu innych gateziach gospodarki, takich jak sieci wo-
dociggowe, tamy, telekomunikacja. Jedna z niewielu galezi gospodarki, ktéra oparta
si¢ pokusie wprowadzenia systeméw SCADA w swoich placowkach, byla energetyka
jadrowa. The Nuclear Regulatory Commission (NRC) odpowiedzialna za polityke nu-
klearng panstwa, majac na uwadze bezpieczenstwo zabronita tego typu rozwigzan'®.

Druga z podkategorii to klasyczna kradziez danych komputerowych z systemu.
W przypadku dziatan o charakterze terrorystycznym chodzi gltéwnie o gromadzenie
danych pomocnych przy wyborze celu i przygotowaniach do zamachu. Obiektem
ataku moga by¢ praktycznie wszelkie informacje, nie tylko tak oczywiste jak pla-
ny architektoniczne obiektow, grafiki pracy stuzby ochronnej, ale réwniez prywatne
zdjecia zawierajace wizerunki osob, przypadkowo skadrowane budynki i ich wnetrza
czy prywatna korespondencja pracownikow moéwigca o ich zwyczajach, rozktadzie
dnia itp. Praktycznie nie mozna przewidzie¢, jakie dane wzbudza zainteresowanie
terrorystow?®, Nawet w przypadku wykrycia odrdznienie tych dziatan od akcji o cha-
rakterze czysto kryminalnym czy szpiegowskim nie wydaje si¢ mozliwe.

Trzecia kategoria, wsparcie klasycznych form dziatalnosci terrorystycznej, jest
najszersza z dotychczas omawianych. Wsparcie technologiczne ma przede wszyst-
kim charakter logistyczny i organizacyjny. Internet stwarza fantastyczne mozliwosci
komunikacji zwtaszcza tym, ktorzy chcg czyni¢ to, pozostajac niezauwazonymi przez
organy $cigania i tak anonimowymi jak to tylko mozliwe?. Komputery oferuja po-
nadto zaawansowane techniki ukrywania przekazywanej tresci, takie jak kryptografia
i steganografia, nie wymagajac przy tym od uzytkownika profesjonalnego przygoto-
wania.

Internet to rowniez efektywne narzedzie propagandy. Rozpowszechnianie za po-
srednictwem stron WWW, list dyskusyjnych czy poczty elektronicznej pogladow, ce-
16w oraz ,,0siggnie¢” poszczegodlnych ugrupowan uznawanych za organizacje terrory-

¥ Nie znaczy to oczywiscie, iz elektrownie atomowe s3 bezpieczne wobec atakéw polegajacych na
manipulacji otrzymywanymi przez ich systemy danymi. W literaturze mozna znalez¢ ciekawy przyklad
mozliwosci, jakie daje odpowiednie wykorzystanie tradycyjnych tadunkéw wybuchowych do symulacji
wstrzasow tektonicznych i1 spowodowania automatycznego wylaczenia elektrowni atomowej. Instalacje
przemystowe tego typu wyposazone sa bowiem w czujniki sejsmiczne, ktore w przypadku wykrycia
wstrzasoOw alarmuja system komputerowy zarzadzajacy praca obiektu, a ten w celu zabezpieczenia re-
aktora przez wyciekiem rozpoczyna procedur¢ wylaczenia reaktorow atomowych, http://www.nrc.gov/;
zob. tez Berinato.

2 Oddziaty amerykanskie zabezpieczyly w trakcie operacji w Afganistanie laptopy nalezace do
czlonkow organizacji Al-Ka’ida, na ktorych znajdowaly si¢ strukturalne i funkcjonalne plany zapor wod-
nych oraz informacje dotyczace komputerowego systemu zarzadzania systemami wodnymi, elektrowni
atomowych oraz stadionéw sportowych znajdujacych si¢ na terenie Stanéw Zjednoczonych i Europy;
zob. Council of Europe 2003, s. 132.

2 Stuzby prowadzace dochodzenia w sprawie wydarzen z 11 wrze$nia dowiodly, ze cze$¢ z pory-
waczy w tygodniach poprzedzajacych atak koordynowata swoje dzialania przy wykorzystaniu zapew-
niajacych znaczna anonimowos$¢ kawiarni internetowych oraz czynnych cala dobe sklepow Kinko na
Florydzie; zoh. Johnson 2001.
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styczne jest juz normalnym przejawem dziatalnoéci tych formacji??. Namawianie do
nienawisci, szerzenie agresji czy wzniecanie niepokojow spotecznych to domena nie
tylko fanatykow religijnych, lecz takze wypaczonych organizacji anarchistycznych
i nacjonalistycznych. W skrajnych formach zachowania takie moga by¢ traktowane
jako przejawy wojny informacyjnej, ale z przestanek politycznych wickszy komfort
i swobode dziatania daje atakowanym panstwom uznanie tych praktyk po prostu za
przejawy terroryzmu. Po stronie krajow, ktore tak czynia, stoi wazny argument, iz
prowadzona elektronicznie dzialalno$¢ informacyjno-propagandowa moze mie¢ za
cel rekrutacje nowych kadr, takze rekrutacje on-line. Ze nie s3 to obawy bezpodstaw-
ne $wiadczy choéby przypadek z 1995 r. kiedy to ta droga zostal zwerbowany Zijjad
Chalil, informatyk Columbia College z Missouri. Bedac aktywista muzulmanskim
i dzialajac preznie w campusie, nawigzal on liczne kontakty internetowe z organi-
zacjami muzulmanskimi na $wiecie, rowniez z tymi o zdecydowanie radykalnych
pogladach. Swoja postawg zwrdcit uwage organizacji Osamy bin Ladena i wkrétce
stat si¢ jednym z jego zaufanych wspotpracownikow. Chalil organizowal na terenie
Stanéw Zjednoczonych zakupy telefonéw satelitarnych, komputeréw i urzadzen elek-
troniki wywiadowczej (Weimann 2004).

W trakcie wojny w Iraku terrorysci siegneli po internet w jeszcze innym celu,
uzyli go mianowicie bezposrednio do prowadzenia wojny psychologicznej. Swoj
glowny cel, szerzenie strachu, realizowali, naglasniajac w internecie grozby egzeku-
¢ji, a nastgpnie rozpowszechniajac filmy z ich przebiegu. Dzialanie takie wydaje si¢
mie¢ bardzo silny wptyw na odbiorce, gtéwnie ze wzgledu na to, iz ofiara przestaje
by¢ anonimowg liczbg w medialnym komunikacie. Terrorysci, stawiajac odroczone
w czasie ultimatum wycofania wojsk, daja zachodnim mediom szansg, aby te ,,za-
przyjaznity” odbiorcow z przetrzymywanym zakladnikiem. Egzekucja takiej osoby
postrzegana jest jako $mier¢ kogo$ znajomego, kogo$ z wlasnego otoczenia. Tego
typu zabieg ze strony zamachowcoéw przybliza psychologicznie poczucie zagrozenia
z ,,odleglego zamorskiego kraju” tuz na prég domu odbiorcow informacji prasowych.
Mamy tu wigc do czynienia z nowym zjawiskiem, jakim jest czgsciowa rezygnacja ze
skomplikowanych i drogich operacji przeciwko duzym grupom ludnosci i zindywidu-
alizowanie zagrozenia. Wydaje si¢, ze jest to ewolucja dziatan terrorystycznych w od-
powiedzi na pewna spoteczng znieczulice powstata przez nadmierne medialne ekspo-
nowanie samych liczb zabitych i rannych w kolejnych zamachach terrorystycznych.

Jesli chodzi o propagande i wojne psychologiczng, nasuwajg si¢ pewne spostrze-
zenia co do podmiotow, na ktore dzialalno$¢ ta jest ukierunkowana. Wydaje sig, iz
w $lad za Gabrielem Weimannem mozna tu wskazaé trzy zasadnicze grupy adresa-
tow: obecni i przyszli poplecznicy, migdzynarodowa opinia publiczna oraz opinia
publiczna wrogiej strony (Weimann 2004).

- Pierwszej grupy dotyczy poruszona juz kwestia agitacji i rekrutacji nowych
cztonkéw, ale réwniez dziatalno$¢ zwigzana ze zbieraniem funduszy na funkcjono-
wanie organizacji (zagadnienie to zostanie omowione szerzej nieco dalej).

- Grupa druga i wptywanie na $wiatowa opini¢ publiczna wiaze si¢ z zabiegami,
jakie podejmuja radykalne organizacje w celu pozyskania sobie jej przychylnosci
przez prezentacje celow i motywow podjecia okreslonych dziatan. Strony zawieraja-

22 http://www.jihadunspun.net, http:/electronicintifada.net, http://www.hizbollah.org.
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ce te informacje prezentuja skrajnie subiektywny punkt widzenia z obszernym ttem
historycznym usprawiedliwiajacym podjeta walke. Witryny internetowe tej grupy,
w przeciwienstwie do poprzedniej, sa wykonane w wielu wersjach jezykowych. Czgéc
organizacji ktadzie szczegdlny nacisk na kontakty z dziennikarzami, ktérym poswicca
specjalng uwage, proponujac, jak na przyktad Hezbollah, staty kontakt przez e-mail.

- Grupa trzecia wymierzona w opini¢ publiczng atakowanego spoteczenstwa obej-
muje dziatania majace na celu z jednej strony jego zastraszenie i demoralizacjg, z dru-
giej zas rozbudzenie spotecznego poczucia winny i wywotanie dyskusji publicznej co
do racji w konflikcie, a docelowo - ostabienie poparcia publicznego dla rzadzacego
rezimu.

Uzupetniajac podziat G. Weimanna, trzeba zaznaczy¢, iz podejmowane dziatania
propagandowe czy same zapowiedzi zamachu mogg niekiedy wyjs¢ poza zapropono-
wang powyzej klasyfikacje. Bywaja one bowiem ukierunkowane na dezinformacje
i stuza jedynie odwrdceniu uwagi organdow bezpieczenstwa od faktycznie obranego
celu zamachu. Te ostatnie stanowilyby wigc niejako czwarta grupe w przyjetym tu
podziale adresatow.

Wracajac do form wsparcia dziatalno$ci terrorystycznej przez narzedzia interne-
towe, zatrzymamy si¢ przez chwilg przy scenariuszu, w ktorym fizyczny akt terrory-
styczny bedzie sprz¢zony z nastgpujaca po nim kampania dezinformacyjno-propagan-
dowa. Kluczem do sukcesu jest tutaj nadanie spreparowanym informacjom pozoréw
autentyczno$ci. Platformg wyprowadzenia takiego ataku moga zosta¢ witryny in-
ternetowe wiarygodnych dla odbiorcéw stacji takich jak CNN, BBC czy Reuters®,
Ewentualna manipulacja zawartoscig ich elektronicznych serwiséw informacyjnych
czy tez podszycie si¢ pod nie, z technicznego punktu widzenia nie sa technologicz-
nym wyzwaniem. Natomiast potencjalne spoteczne i polityczne konsekwencje takiej
skoordynowanej maskarady sg ogromne. Dodatkowe niebezpieczenstwo stanowi réw-
niez fakt, ze duze agencje informacyjne sg pierwotnym zrodlem informacji dla wielu
mniejszych lokalnych dziennikéw i stacji radiowych. Mozna na przyktad wyobrazié
sobie sytuacje, gdzie po atakach na wieze WTC z 11 wrzesnia 2001 r. przeprowadzo-
no by starannie zaplanowang i zakrojong na szeroka skale ofensywe informacyjna
zmierzajacg do przeniesienia chocby czesSciowej odpowiedzialnosci za ten zamach
na izraelski Mosad?*. Gdyby operacja zakoficzyta si¢ powodzeniem, nawet pdzniej-
sze wielokrotne dementowanie przez media wczesniejszych doniesien nie byloby juz
w stanie catkowicie unicestwi¢ zyjacego wlasnym zyciem ,faktu prasowego”. Przy-
puszczalng konsekwencja tego procesu bylby wzrost nastrojow antysemickich.

W S$wietle powyzszych rozwazan mozna postawi¢ pytanie, czy niedestrukcyjna,
propagandowa aktywnos$¢ grup terrorystycznych mozna na pewno uznaé za dzialal-
no$¢ terrorystyczna ze wszystkimi tego konsekwencjami. Niektorzy autorzy sktaniaja
si¢ w tym przypadku ku nazwaniu tego zjawiska migkkim terroryzmem (Bog-

2 http://www.cnn.com, http://www.reuters.pl/, http://www.reuters.com, http://www.bbc.co.uk.

% W rzeczywistoci po wydarzeniach z 11 wrze$nia w réznych grupach dyskusyjnych w internecie
pojawily si¢ glosy, iz w jakim$ stopniu za zamachy te wspotwing ponosi izraelski Mosad. Wywiad Izra-
ela mial wiedzie¢ o planowanych dziataniach terrorystow, ale celowo, aby doprowadzi¢ do konfrontacji
militarnej Stanéw Zjednoczonych ze $wiatem arabskim, danych na ten temat nie ujawnil. Swiadczyta
o tym jakoby rzekoma niecobecno$¢ fatalnego dnia osob pochodzenia zydowskiego w wiezowcach WTC.
Z internetu plotka ta przeciekta do $wiata fizycznego i zaczgta zy¢ wlasnym zyciem.
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dal-Brzezinska, Gawrycki 2002, s. 65). Poglad ten jest jednak krytykowany przez
panstwa czynnie zaangazowane w zwalczanie $wiatowego terroryzmu. Niezaleznie od
nomenklatury pozostaje faktem, iz organizacje terrorystyczne sa $wiadome zalet sieci
komputerowych i juz teraz szeroko wykorzystuja internet w swoich dziataniach.

Na zakonczenie tej czgsci rozwazan wysunigto jeszcze jedna, by¢ moze najwaz-
niejsza kwesti¢, a mianowicie finansowania terroryzmu przy wsparciu internetu. Cho-
dzi tu zarbwno o propagande i zbieranie sktadek od sympatykow, jak i organizacje
oraz realizacj¢ przedsiewzie¢ o charakterze czysto kryminalnym. Do 2001 r. Hamas
posiadal w Teksasie organizacje charytatywng HLF (Holy Land Foundations for Re-
lief and Development) i za po$rednictwem jej witryny WWW zbieral fundusze trans-
ferowane nastepnie na wiasne konta. Oprocz zbidrek mamy tu tez do czynienia z dzia-
falnoscig kryminalng. Nie jest juz chyba dla nikogo tajemnica, ze cyberprzestepczosé
skierowana przeciwko bankom i instytucjom finansowym przynosi ogromne zyski.
Dane FBI za lata 90. XX w. moéwity, ze dzigki komputerom rocznie kradziono oko-
to 3-7,5 mid dolaréw. Jednorazowo amerykanskie banki w wyniku ,tradycyjnych”
napadow tracity w tym okresie srednio okoto 8 tys. dolarow amerykanskich, podczas
gdy przecigtna kradziez informacji z systemu komputerowego kosztowata bank oko-
to 100 tys. dolaréw, a oszustwo komputerowe juz okoto 0,5 min dolaréw (Jakubski
1996). Dochody ze skradzionych kart kredytowych, wlamania na elektroniczne konta
bankowe, sfingowane przelewy elektroniczne czy wymuszenia na centralach bankow
to tylko niektére przyktady tego, jak terrorys$ci przy uzyciu nienowych przeciez tech-
nik hakerskich sg w stanie finansowa¢ swoja dziatalno$¢. Banki na ogoét konsekwen-
tnie nie zglaszaja tego typu incydentow organom S$cigania, kierujac si¢ zasada, ze zla
stawa moze doprowadzi¢ do utraty zaufania klientow. Bez tych danych natomiast nie
jest mozliwe ani zwalczanie takich naduzy¢, ani precyzyjne szacowanie utraconych
sum czy choéby liczby podobnych przypadkéw na $wiecie. Istniejacy stan rzeczy
powoduje, ze zdobywane ta droga srodki finansowe zdaja si¢ by¢ poza realng kon-
trola, co rdwniez nie jest bez znaczenia dla starajacych si¢ pozosta¢ w ukryciu siatek
terrorystycznych.

Innym zwigzanym posrednio z internetem i systemami komputerowymi zrodiem
finansowania dziatalnos$ci ekstremistycznej jest produkcja i dystrybucja podrobek
towaréw. Plaszczyzna ta jest obecnie najlepiej udokumentowang sferg przenikania
si¢ 1 wspolpracy zorganizowanych grup przestepczych oraz organizacji o zabarwie-
niu terrorystycznym. W orbicie zainteresowania leza tu takie produkty, jak podrobki
ubran, alkoholu, papierosoéw, ptyt CD i DVD oraz oprogramowania komputerowego.
O cigglym wzroécie aktywno$ci na tym polu ostrzegal sekretarz generalny Interpolu
Ronald K. Noble (2003). W swoim przemdéwieniu podat on przyktady podobnej dzia-
falno$ci m.in. z terenu Pdnocnej Irlandii, Kosowa, potnocnej Afryki oraz Czeczenii.
W przypadku separatystow czeczenskich rosyjskie FSB przeprowadzilo likwidacje
fabryki ptyt CD, ktorej zysk oszacowano w granicach od 500 tys. do 700 tys. dolarow
amerykanskich miesigcznie. Aby przyblizy¢ te liczby, warto nadmienié, iz wedlug
ocen ekspertow catkowity koszt planowania i realizacji zamachu na World Trade Cen-
ter w Nowym Jorku wyniost mniej niz 500 tys. dolarow amerykanskich. Zestawienie
to jednoznacznie wskazuje, iz nie mozna pozwoli¢ sobie na traktowanie tego typu
aktywno$ci przestepczej po macoszemu.
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Szczegdlnie wrazliwym punktem funkcjonowania rozwinigtych spoleczenstw jest
sprawnos¢ infrastruktury telekomunikacyjnej. Nowoczesne systemy telekomunika-
cyjne to przede wszystkim skomputeryzowane centra przetwarzajace dane, ktore juz
ze swojej natury s3 szczegdlnie narazone i wrazliwe na ataki cyberterrorystyczne.
Dotyczy to zarébwno systemow telefonii stacjonarnej, komorkowej, jak i satelitarnej?.
Po czg$ci wing za taki stan rzeczy ponosza firmy produkujace i wdrazajace opro-
gramowanie 1 sprzet telekomunikacyjny, ktore nierzadko prowadza polityke ,,przez
tajnos¢ do bezpieczenstwa”. Stabe strony systemu nie s3 niezwlocznie eliminowane,
ale ,,ukrywane” w utajnionej dokumentacji specjalistycznej i artykulach fachowych,
gdzie opisana jest doktadnie specyfika tych stabosci. Jak tatwo si¢ domysli¢, wiedza
ta szybko trafia w rece o0s6b niepowotanych?. Konsekwencje ewentualnego wylg-
czenia systemow telekomunikacyjnych na okre$lonym obszarze - poza oczywista
ucigzliwoscig dla spoteczenstwa - bylyby dotkliwe zwlaszcza w kontekscie funkcjo-
nowania stuzb ratunkowych.

Szczegdlng grozbe stanowi atak zmierzajacy do wylaczenia internetu jako catosci.
Realizacji tego moze shuzy¢ zablokowanie podstawowych serwerow DNS tlumacza-
cych adresy IP?". Niezaleznie od tego, czy bylby to atak przeprowadzony w sposéb
klasyczny z uzyciem materiatdw wybuchowych, czy tez elektronicznie, jego efekty
bylyby wszechogarniajace. Faktycznych skutkéw wyltaczenia internetu nie sposob co
prawda przewidzie¢, ale niestety nawet optymistyczne prognozy mowig o chaosie.
Niewatpliwie brak komunikacji upos$ledzitby cate sektory gospodarki, utrudnit badz
uniemozliwit wymian¢ informacji, zawieranie niektérych kontraktoéw oraz realizacje
transakcji handlowych. Przyniostoby to rowniez strat¢ dla $wiata nauki korzystaja-
cego powszechnie z mozliwosci swobodnej wymiany pogladéw oraz dostgpu do baz
danych, jakie oferuja ztacza teleinformatyczne. Oczywiscie nawet w rozwinigtych
panstwach istnieja grupy ludzi, ktorzy konsekwencji takiego stanu rzeczy by nie od-
czuli lub co najwyzej uwazali je za drobng niedogodno$¢. Bo cho¢ czarne scenariusze
i negatywy mozna mnozy¢, to wydaje si¢, ze dzisiejszy $wiat, tak mocno uzalezniony
od techniki, bylby jednak w stanie funkcjonowaé bez globalnej sieci. Prawdopodob-
nie po okresie poczatkowego zamieszania funkcjonalno$¢ najwazniejszych dla spote-
czenstwa shuzb i systemow, takich jak straz pozarna, policja, szpitale itp., udatoby si¢
przywrocié i zarzadza¢ nimi przy wykorzystaniu dostgpnych zasobow.

Kolejnym potencjalnym celem atakow terrorystycznych sg systemy przetwarzania
i zaopatrzenia w wod¢. Jednak z uwagi na powszechng Swiadomos$¢ zagrozenia tych
obiektow wydaja si¢ one by¢ calkiem dobrze zabezpieczone przed atakiem z sieci

% W 1999 r. doszto prawdopodobnie do wlamania i cze$ciowego przejecia kontroli nad brytyjskim
satelita wojskowym. Shuzby brytyjskie nigdy jednak nie zdecydowaly si¢ wypowiedzie¢ na ten temat.

% Na co dzien z faktu stabego zabezpieczenia central telefonicznych korzystaja tzw. pajeczarze. Sa
to osoby, ktore wlamuja si¢ do systeméw kompanii telekomunikacyjnych przy uzyciu najwymyslniej-
szych technik i korzystaja z ushug tychze za darmo. Znany jest nawet przypadek, gdzie jeden z pajeczarzy,
John Draper, otrzymatl pseudonim Kapitan Chrupka (z ang. Captain Crunch) po tym jak odkryt, iz zwykta
torebka po chrupkach moze generowa¢ dzwigk o czgstotliwosci 2,4 kHz, otwierajacy dostgp do linii mig-
dzymiastowej. Niestety tak jak mozliwe jest darmowe korzystanie z ustug, tak mozliwie jest uzyskanie
wplywu na powyzszy system w stopniu umozliwiajacym jego wylaczenie; zob. Parker 1994.

2" W pazdzierniku 2002 r. doszto do tego typu zamachu, kiedy zaatakowanych zostalo metoda
(D)DoS 13 podstawowych serwerow DNS. W kulminacyjnym punkcie ataku przez 6 godzin dziataly
jedynie 4 serwery DNS, http://www.fhi.gov.
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komputerowej. Wykorzystywane systemy SCADA sa bardzo mocno zindywiduali-
zowane przez eksploatujace je lokalnie podmioty. Z tego wzgledu wiamanie do ta-
kiego systemu wymagatoby dysponowania niedostgpna powszechnie specjalistyczng
wiedza na temat funkcjonowania tego konkretnego urzadzenia. Stacje uzdatniania
wody, gdzie zdalnie zarzadza si¢ dozowaniem chemikaliéw, sa wyposazone w nieza-
lezne systemy kontroli i powiadamiania o st¢zeniu zwigzkow chemicznych kluczo-
wych dla jako$ci i bezpieczenstwa wody. Serwery komputerowe odpowiedzialne za
gromadzenie tych danych posiadaja profesjonalnie przygotowane oprogramowanie
i umieszczone sg w fizycznie odcigtych strefach dostepu z pelnym catodobowym mo-
nitoringiem. Nawet jezeli w jaki§ sposob napastnikowi udatoby si¢ pokonaé¢ wszyst-
kie te przeszkody i spowodowac nasycenie wody pitnej iloscig chloru stanowiaca
zagrozenie dla zdrowia ludzi, to i tak woda przesylana przez system transportowy
poddawana jest wielokrotnej kontroli chemicznej jej sktadu, a kazda nieprawidtowos¢
jest zglaszana alarmem za pos$rednictwem wydzielonych taczy lub mikrofal (Berinato
2002a).

Pewne zagrozenie istnicje tez w przypadku niektorych zapor wodnych wyposazo-
nych w zdalne systemy sterowania przeplywem wody potaczone z centralg za pomoca
publicznych tgczy. Rozwigzanie takie niesie ze sobg niewielkie, ale realne prawdopo-
dobienstwo nielegalnej ingerencji w system i przejecia kontroli nad niektdorymi jego
funkcjami. W najgorszym przypadku wlamanie takie moze jedynie doprowadzi¢ do
kontrolowanego otwarcia $luz i stopniowego spuszczenia zasobow wody ze zbiornika,
co jednak nie stanowi bezposredniego zagrozenia dla zdrowia i zycia ludzi. Natural-
nie, tak jak w kazdym najlepiej nawet zabezpieczonym technicznie obiekcie, krytycz-
ng sktadowa stanowi czynnik ludzki. Odpowiedni system rekrutacji i biezacej kontroli
personelu jest niezbednym elementem rowniez tego systemu bezpieczenstwa.

Poza spektakularnymi akcjami cyberterrorystom pozostaje jeszcze inny rodzaj
skrytego oddzialywania na zinformatyzowane gospodarki i spoteczenstwa Zachodu.
Niektorzy autorzy przestrzegaja przed grozbg zaatakowania przez programy pa-
sozytnicze newralgicznych zbioréw informacji przechowywanych w systemach
takich jak bazy danych meldunkowych, ubezpieczenia spotecznego, rejestry pojaz-
dow, rejestry medyczne itp.?® Te dzialajace niemal niezauwazalnie i przez lata pro-
gramy powoduja degeneracje i przeklamania w gromadzonych danych. Pomijajac
juz ogromne koszta spoteczne i finansowe odbudowania czy weryfikacji takich baz,
realizacja biezacych zadan na podstawie zafalszowanych przestanek wprowadzitaby

%2 W styczniu 1999 r. miaty miejsce wydarzenia, ktore jednoznacznie wskazuja, iz bazy danych nie
s3 wystarczajaco zabezpieczone przed wlamaniami. System komputerowy amerykanskiej Narodowej Bi-
blioteki Medycznej (National Library of Medicine -NLM), stuzacy tysiacom lekarzy i specjalistow bran-
zy medycznej jako zroédlo najnowszych informacji o chorobach, sposobach leczenia, lekach i ich dawkach,
zostal spenetrowany przez wlamywacza. Haker pobral z serweréw systemu setki plikéw wspomnianych
danych medycznych. Poniewaz zachodzito ryzyko, iz cze¢$¢ z przechowywanych informacji mogta zostaé
przypadkowo lub celowo zmieniona w trakcie wlamania, atak ten zostal potraktowany przez FBI jako
zagrozenie dla bezpieczenstwa publicznego. Dochodzenie FBI zidentyfikowalo wlamywacza jako bylego
programist¢ komputerowego NLM, ktory do wlamania wykorzystat ,tylne drzwi” stworzone przez siebie
jeszcze w trakcie pracy nad kodem bazy danych. Statement for the Record of Louis J. Freeh, Director
Federal Bureau of Investigation on Cybercrime Before the Senate Committee on Judiciary Subcommittee
for the Technology, Terrorism, and Government Information Washington DC, 28 marca 2000 r.
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znaczny, narastajacy W czasie chaos w funkcjonowaniu administracji publicznej (Be-
rinato 2002b).

Na zakonczenie tych rozwazan trzeba wspomnie¢ jeszcze o swoistej konwergen-
cji, jaka ma miejsce pomiedzy klasycznymi formami zamachu a atakiem elektronicz-
nym. W chwili obecnej w rekach terrorystow moga juz znajdowaé si¢ urzadzenia,
stworzone z mysla o ataku skierowanym stricte na systemy komputerowego prze-
twarzania danych i zawarte w nich informacje. Jest to tak zwana bron elektromagne-
tyczna: bomby i pistolety generujace promieniowanie radiowe, elektromagnetyczne
lub mikrofalowe. Instrumenty te tworza silne pole badz wiazke promieniowania zdol-
ne z odleglosci uszkodzi¢ uktady poélprzewodnikowe, magnetyczne nosniki danych
i inne czule elementy tych urzadzen i w konsekwencji trwale zniszczy¢ same urza-
dzenie oraz zapisane na nich informacje. Prace nad tego typu uktadami prowadzone
byly w wielu krajach $wiata, przypuszcza si¢ jednak, ze najprawdopodobniej wiedza
niezbedna do ich konstrukecji mogta ,,wyciec” z ktéregos z krajow bylego Zwiazku
Radzieckiego.

Podsumowujac niniejsze opracowanie, trzeba niestety stwierdzi¢, ze ogdlny stan
zabezpieczenia systemOw informatycznych, zwlaszcza tych odpowiedzialnych za
funkcjonowanie istotnej infrastruktury, pozostawia jeszcze wiele do zyczenia. Oczy-
wiscie przedstawiony tutaj obraz nie jest pelny, bo wykorzystane do ilustracji proble-
mow przyklady dotycza gtownie Stanéw Zjednoczonych, ale wydaje si¢, iz z uwagi
na technologiczne zaawansowanie tego panstwa i powszechno$¢ stosowania pewnych
rozwigzan jest to obraz miarodajny. Istniejacy stan rzeczy jest w decydujacej mierze
pochodng faktu, iz znaczna cze$¢ systemoéw elektronicznych i informatycznych sta-
nowigcych obecnie potencjalny cel byla projektowana i budowana w innych czasach,
kiedy jeszcze idea $wiatowej pajgczyny spinajacej ze soba wszystkie komputery kiet-
kowata jedynie w pracowniach kilku wiodacych uczelni technicznych na $wiecie. Te
niezaleznie projektowane i wdrazane rozwigzania nie bylyby wiec silg rzeczy przy-
gotowane do wspotdziatania i ochrony swoich zasobéw w ramach szerszych struktur,
w jakich przyszlo im pracowaé. W tym kontekécie nasze zapdznienie technologicz-
ne stawia nas paradoksalnie w korzystniejszej sytuacji, niz znajduja si¢ inne wyzej
rozwinigte spoteczenstwa zachodnie. Przede wszystkim Polska dysponuje obecnie
ogromnym potencjatem informatycznym i dopiero tworzy nowoczesne zintegrowane
systemy teleinformatyczne, w zwigzku z czym nie musimy si¢ boryka¢ z problemami
modernizacji dziatajagcych podmiotow. Dodatkowa korzy$s¢ mozemy wynies¢ z faktu,
iz czg$¢ kosztow budowy tych systemoéw mozemy pokry¢ z funduszy europejskich.
Co wigcej, kazdy zakonczony sukcesem projekt badawczy z tego zakresu optaci si¢
nam w dwdjnasob. Po pierwsze, przez poprawe ogolnego poziomu bezpieczenstwa,
po drugie, otrzymamy gotowy komercyjny produkt generujacy wymierne zyski. Za-
roéwno przygotowane, jak i planowane do finansowania tylko przez samg Komisje
Europejska projekty badawcze i wdrozeniowe jasno wskazuja, iz finansowe wsparcie
dla projektow z zakresu bezpieczenstwa publicznego to w najblizszych latach ten-
dencja trwata. Aby jednak nie zmarnowaé tego szczegdélnego zbiegu okolicznosci,
musimy juz teraz u§wiadomi¢ sobie skale wyzwania i podja¢ planowe, konsekwentne
dziatania zmierzajace do zabezpieczenia panstwa i obywateli przed skoordynowanym
i skomasowanym atakiem cyberterrorystycznym.
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