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Resumo—A Internet das Coisas - IoT é baseada em
objetos (“coisas”), capazes de se comunicar e transferir
dados. O fato gera um aumento no fluxo de dados
trafegados pela rede. Para suportar esse aumento, a
heterogeneidade de dispositivos e a distribuigao geogra-
fica tem-se a necessidade de uma infraestrutura que
comporte esta demanda. O Instituto de Informatica
da Universidade Federal de Goids propds um gate-
way loT definido por software com suporte a varias
tecnologias de comunicagao sem fio e integragao de
ambiente neblina/nuvem. Um protétipo foi implantado
para a fila do Restaurante Universitario com uso de
gateway IoT tnico, que foi posteriormente avaliado
com bom desempenho. Nesse artigo, sao apresentados
os resultados da avaliagcao do protétipo, bem como, a
expansao do sistema em um projeto piloto no Campus
Samambaia (UFG), com implementacdo de multiplos
gateways 10T, visando coletar dados sobre a quantidade
de residuos organicos, monitoramento de niveis de lixo
em lixeiras seletivas, temperatura, umidade, nivel de
gas e monitoramento de video. Os experimentos real-
izados tinham como intuito analisar o funcionamento
e a capacidade do sistema para gerenciar o fluxo de
dados, desde os sensores até a aplicagao do usuario.

Palavras-chave—Campus Inteligente, Internet das
Coisas (IoT), Gateway, SDN, Computagao na névoa,
Orquestragao, Virtualizagao.

Deployment of multiple software-defined and
virtualized IoT gateways for smart campus

Abstract—The Internet of Things (IoT) is based on
objects (“ things ), which are able to communicate and
transfer data. The fact generates an increase in the flow
of data trafficked over the network. In order to support
this increase, the heterogeneity of devices and the geo-
graphic distribution have the need for an infrastructure
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which can handle this demand. The Institute of Infor-
matics of the Federal University of Goias has proposed a
software-defined IoT gateway thats supports for various
wireless communication technologies and fog / cloud
environment integration. A prototype was deployment
for the queue at the University Restaurant using a
single gateway IoT, which was afterwards evaluaed
with good performance. In this article, the results of
the evaluation of the prototype are presented, as well
as the expansion of the system in a pilot project at
Campus Samambaia (UFG), with the implementation
of multiple gateways IoT, aiming to collect data on the
amount of organic waste , monitoring of garbage levels
in selective bins, temperature, humidity, gas level and
video monitoring. The experiments carried out were
intended to analyze the working and the capacity of
the system to manage the data flow, from the sensors
to the user’s application.

Indexr Terms—Smart Campus, Internet of Things
(IoT), Gateway, SDN, Fog Computing, Orchestration,
Virtualization.

I. INTRODUCAO

NTERNET das Coisas (Internet of Things - IoT)

é um conceito que colabora diretamente com o que
chamamos de revolugao tecnoldgica. IoT refere-se a objetos
do cotidiano, tais como lampadas domésticas, relégios,
aparelhos hospitalares, carros (denominados “coisas” no
contexto de IoT), que se conectam a uma rede e desem-
penham uma ou mais funcionalidades que agregam valor
ao dia a dia, tanto no aspecto profissional como pessoal. L.
Atzori et al. [1] definem IoT como sendo a presenca difusa
de uma variedade de objetos inteligentes que, por meio
de comunicagao usando tecnologias de redes, sao capazes
interagir uns com os outros de maneira cooperativa para
alcangar objetivos comuns.



Ferreira Jr, D. A., Cabral, J. P. O., Macedo, C. J. A. et al. / Revista de Sistemas de Informagao da FSMA n. 25 (2020) pp. 2-18

Um gateway IoT tem como fungao estabelecer a comu-
nicacao entre varios dispositivos para formar uma rede,
compartilhando recursos e informacoes, e permitindo a
intercomunicacdo entre os equipamentos com diferentes
protocolos de rede [2]. O gateway é a ponte entre redes
de sensores sem fio e redes de comunicacao tradicionais
ou Internet [2]. A base para a evolugdo da IoT estd na
comunicacao, definindo desta forma a importancia de um
gateway IoT.

Considerando este contexto, diversos tipos de gateways
IoT vém surgindo para atender as demandas das tecnolo-
gias emergentes em escopos maiores, como cidades e campi
inteligentes, sendo entao importante sua performance em
relagdo ao nimero de dispositivos gerenciados.

Dentre as tecnologias mais utilizadas para lidar com
a variedade de dispositivos IoT, podemos destacar os
containers, que sao um recurso utilizado para que pro-
cessos rodem de forma isolada em um host com o mesmo
sistema operacional. Esta tecnologia se sobressai em vir-
tude da performance sobre técnicas de virtualizagao tradi-
cionais, como méquinas virtuais baseadas em Hypervisor
[3]. Provedores de servigos IoT e entusiastas que fazem
uso de containers tem feito avaliagoes de desempenho
majoritariamente com énfase em consumo de hardware e
eletricidade [4].

Gateways IoT sdo comuns [5] e [6], assim como gate-
ways de rede baseados em hardware. No entanto, hd uma
tendéncia de gateways IoT empregando a tecnologia de
rede definda por software - SDN. Dada a expansao do uso
de redes sem fio no cenério de IoT é de suma importancia
trabalhos que também visam o desempenho de rede em
suas avaliagoes, como nos estudos [7] e [8].

Normalmente, dispositivos IoT utilizam uma comuni-
cacao baseada em tecnologia de redes sem fio para ter
acesso a Internet. Alguns exemplos de tecnologias para
comunicacao em redes sem fio sdo: Wi-Fi Halow, BLE
(Bluetooth), ZigBee, Z-Wave, NFC (Near Field Communi-
cation), LoRa/LoRaWAN, LTE-M (Long Term Evolution
- Machine) e NB-IoT (Narrowband Internet of Things).
Cada uma dessas tecnologias tem uma caracteristica
prépria, considerando inclusive o alcance de transmissao.

Uma solugao de campus inteligente pode demandar o
uso de uma ou mais dessas tecnologias e, neste contexto,
identifica-se a necessidade de gateways que suportem
miltiplas tecnologias para que os dispositivos IoT tenham
acesso & internet. Algumas tecnologias de comunicacao
como, por exemplo, Wi-Fi Halow, LTE-M1 estao em
padronizacao, desenvolvimento ou até mesmo em projeto.
Assim, deve-se ter cautela na definicao dos dispositivos
IoT, uma vez que, essas tecnologias podem sofrer atual-
izacoes ou serem descontinuadas.

Um projeto desenvolvido pela Universidade Federal de
Goids (UFQG) e financiado pela Rede Nacional de Ensino e
Pesquisa (RNP), desenvolveu uma solugao de comunicacao
(gateway) virtualizada, definida por software, com suporte
a tecnologia fog computing integrada com a computacao
em nuvem, denominado SOFTWAY4IoT [9], que suporta
a comunicacao de multiplas tecnologias sem fio. Para um

TABELA 1
CARACTERISTICAS DE TECNOLOGIAS DE COMUNICAGAO USADA EM
DISPOSITIVOS 10T

Freq. Taxa

Tecnologia Transm.. Transm. Alcance
BLE 2.4 - 2.5 GHz 1Mbps 77 m
ZigBee 2.4 - 2.5 GHz 250kbps 290 m
915MHz
Z-WAVE (Usg(),ssﬁgind)’ 100kbps 100 - 200 m
(EU-RFID band)
868MHZ 15 km
LoRa (Europa) e 290bps a Zona Rural
915MHZ 50 Kbps 2 -5 km
(USA / Brasil) Zona Urbana
WiFi 150kbps a
Halow 900MHz 40ml§)ps 1000 m
LTE-M1 1.4 MHz 100kbps Curto
NB-IoT 180 KHz 50kbps Longo
NFC 13.56 MHz 424kpbs 0.1 m

solugao com estas caracteristicas torna-se importante o uso
de um sistema IoT definido por software, pois permite
criar redes virtuais isoladas e implementar politicas de
seguranca de rede de maneira rapida e flexivel. A criagio
de redes isoladas viabiliza o uso de vérias tecnologias
de comunicagdo em um gateway definido por software.
Algumas vantagens sao identificadas como:

o Sistema mais leve permitindo maior escalabilidade.
Com o uso de virtualizagdo e container é possivel
tornar o sistema mais leve, permite ainda usar multi-
plas tecnologias de comunicagao com o recurso de
fatiamento de redes o que melhora a escalabilidade.

e A migracdo de servigos para a borda da rede prop-
icia uma reducao de custos operacionais. Entende-
se por borda a parte do sistema mais proxima dos
sensores/dispositivos IoT ligados em rede. O custo
operacional ao processar os servigos na nuvem é maior
se comparar com o custo de processamento de servigos
na borda, desta forma parte ou todos os recursos po-
dem ser manipulados na borda e enviados resultados
para armazenamento na nuvem.

e Uso de SDN permite adicionar funcionalidades de
controle de trafego, seguranga, entre outras, a um
controlador centralizado, facilitando o gerenciamento
da rede. Com o emprego de SDN as atualizages e
melhorias implementadas no gerenciamento de fun-
cionalidade de redes fica centralizada, e uma vez
modificado as alteracoes sao atualizadas para a rede
a que se aplica, facilitando o lado operacional da
gerencia de rede.

A solucao é direcionada especialmente aos campi in-
teligentes, que sao vistos com varias caracteristicas semel-
hantes a uma cidade inteligente, por serem um ambiente
com alta densidade de pessoas tendo problemas rela-
cionadas a mobilidade, estacionamento, seguranca, alimen-
tagao, convivio social, etc. Por outro lado, em comparacao
com uma cidade, o campus possui tamanho reduzido,
gestao mais simples e possibilidade de acesso a toda a in-
fraestrutura fisica de campus o que viabiliza a implantacao
de solugoes de IoT e experimentos de maneira mais rapida.
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Em um primeiro momento, o foco do projeto foi o
desenvolvimento de uma solucdo/protétipo que estabelega
a comunicagao dos dispositivos IoT com um gateway inte-
grando isto a uma rede, considerando os conceitos de SDN,
virtualizagéo, integracao da fog/cloud, suporte & miltiplas
tecnologias como apresentado por D. A. Ferreira Jr et
al. [10]. Isto posto, o sistema foi implantado com uma
aplicacao para monitoramento da fila de um restaurante
universitario, pois esta serviria como bom modelo para a
avaliacao da solucao e por ser de interesse de multiplas pes-
soas, permitindo testes praticos com multiplos usudrios.
Os dados coletados pelo sensor sao enviados pela rede e
alimentam a base de dados, que podera ser acessada via
aplicacdo, por alunos ou demais interessados em verificar o
status da fila. A Figura 1 apresenta a interface da aplicacao
da Fila RU. O objetivo do protétipo foi o de avaliar a
comunicagao estabelecida e o desempenho do sistema.
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Restaurante Universitario (RU/UFG)
Monitoramento da Fila em Tempo Real
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Fig. 1. Interface da aplicagdo de monitoramento da Fila RU - UFG

Um cendario de campus inteligente vai além de uma fila
de restaurante universitario. Existem demandas desde con-
trole de temperatura, os niveis de gas e até um sistema de
monitoramento, cenédrio este que motivou a continuidade
da pesquisa. Em uma nova etapa, aprimorou-se a solugao
para suportar multiplos gateways estendendo as aplicagoes
envolvidas e implanta-se um piloto do SOFTWAY4IoT a
partir do protétipo apresentado em [10].

Este artigo tem como objetivos:

o Apresentar uma solugao que estabeleca a comuni-
cacao dos dispositivos IoT, usando multiplos gate-
ways, sendo um master e outros slave, de modo
virtualizado, definido por software, empregando fer-
ramentas de orquestracdo de recursos, containers,
fatiamento de redes e integrando os ambientes de
fog/cloud;

o Implantar o piloto do sistema, tendo o Campus
Samambaia como ambiente de implantacdo, con-
siderando aplicagoes de controle de residuos sélidos,
monitoramento de video, controle de niveis de lixo
em lixeiras seletivas, coletar dados de temperatura,
umidade e gas;

o Realizar os testes de implantacdo, checagem de fun-
cionamento dos modulos, criagao e configuracao de

slices, conectividade dentro do slice e o teste da
aplicacao piloto.

Para tanto este artigo é organizado da seguinte forma:
apés a Introducao, a secao 2 dedica-se aos trabalhos
relacionados. A Secao 3 apresenta a implantacao, avaliagao
e resultados dos experimentos relativos ao protdtipo. A
Segao 4 mostra o piloto do sistema aplicado ao ambi-
ente de campus inteligente, considerando a arquitetura,
implantacao e testes realizados. As consideracoes finais e
trabalhos futuros sao discutidas na Segao 5.

II. TRABALHOS RELACIONADOS

Ambiente de smart city, smart campus ou cendrios

que se aplicam o uso de dispositivos IoT estao em
ascensao e despertam tanto o interesse comercial quanto
o cientifico, a fim de aprimorar as pesquisas e evoluir o
contexto de internet das coisas.

A Canonical, desenvolvedora do Ubuntu, apresentou
um tutorial que permite transformar seu Raspberry 4 em
um gateway de borda. Segundo K. Galem [11], o EdgeX
Foundry nao é apenas um software de cédigo aberto, mas
também um dispositivo que enfatiza a interoperabilidade.
Esses fatores se combinam para catalisar um ecossistema
de componentes que federam o espaco da IoT.

A Intel também possui no mercado dispositivos como o
Intel ToT gateway [12], esse dispositivo oferece conectivi-
dade para comunicagao sem fio e com fio, rede celular e
rede de curto alcance, recursos de seguranca, gerenciabil-
idade através de plataforma Web.

A Mozzila.org [13] também apresenta o WebThings
Gateway, uma solugdo que pode utilizar um raspberry
ou um roteador, como gateways residenciais inteligentes,
que permitem aos usudrios monitorar e controlar sua casa
inteligente na Web sem um intermediario.

Os desafios e principais direcionamentos das pesquisas
em IoT sdo apresentados por Z. Wen et al. [14], propondo
uma estrutura que orquestra ambientes de computagao na
névoa, implementando uma estrutura baseada em algo-
ritmo genético (GA-Par) no Spark para lidar com cendrios
de orquestracao que envolvem a composicao de um grande
conjunto de aplicativos de IoT. Em nossa proposta trabal-
hamos com orquestracdo de recursos e utilizamos fatia-
mento de rede para comunica¢ao de dispositivos heterogé-
neos. O uso de fatiamento de rede permite implementar
politicas de seguranga ou regras para controle de trafego
de rede especificas para cada tecnologia de comunicagao,
sendo uma alternativa que permite o gerenciamento da
comunicacao de dispositivos heterogéneos com maior efi-
ciéncia visando um melhor desempenho.

Um framework para orquestracao de carga de trabalho
foi desenvolvido por D. Santoro et al. [15]. Este framework
é multicamada, envolvendo a nuvem, a camada na névoa
e os dispositivos IoT e utiliza tecnologias como Kubernets
para a orquestragao e OpenStack como camada de laaS -
Infrastructure as a Service. Ao final sdo apresentados trés
casos de uso para testar sua proposta. Esse estudo nao
apresenta o uso de fatiamento de rede e néo é explicito so-
bre a integracao de miltiplas tecnologias de comunicagao.
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A comunicacdo, considerando as multiplas tecnologias,
é um dos desafios das pesquisas aplicadas a IoT, visa
atender a heterogeneidade de dispositivos e flexibilizar a
infraestrutura da rede.

Recursos de orquestracao, usando SDN em ambiente de
fog computing levando em conta a comunicagao end-to-end
sao implementados no estudo de R. Vilalta et al. [16]. A
sua proposta estabelece caminhos de ponta a ponta em
redes heterogéneas, no entanto, ndo emprega o fatiamento
de rede para a comunicagao usando tecnologias distintas,
dessa forma nao viabiliza a utilizacao de politicas de redes
diferentes para cada fatia.

Um framework, denominado FogFlow,desenvolvido por
B. Cheng et al., para ambiente de smart city, inte-
grando a cloud e Fog Computing, opera com recursos
geodistribuidos, hierarquizados e heterogéneos [17]. Este
framework possui trés divisoes logicamente separadas: 1)
gerenciamento de servigos; 2) processamento de dados;
e 3) gerenciamento de contexto. A proposta adota uma
abordagem baseada em padroes e propoe um modelo de
programacao baseado em NGSI (Next Generation Service
Interface) para permitir a programagao facil dos servigos
de IoT na nuvem e nas bordas. Embora apresente uso de
orquestracao, ambiente fog/cloud, comunica¢ao com multi-
plas tecnologias, o trabalho nao usa recursos de fatiamento
de rede para a comunicacao de multiplas tecnologias.

O aumento da quantidade e da diversidade de dis-
positivos 10T conectados a Internet gera desafios para a
arquitetura de rede tradicional, que nao é projetada para
suportar um alto nivel de escalabilidade, entrega de dados
em tempo real e mobilidade. Para abordar essas questoes,
S. Tomovic et al. [18] apresentam um novo modelo de
arquitetura da Internet das Coisas, que combina os bene-
ficios de duas tecnologias emergentes: redes definidas por
software e computacdo na névoa. A estrutura do sistema
proposto envolve dispositivos finais com varias solucoes de
comunicagao sem fio, controladores SDN, infraestrutura na
névoa heterogénea (servidores virtualizados, roteadores,
pontos de acesso, etc.) e nuvem no nticleo da rede. Nao
identificamos o uso de fatiamento de rede para a comuni-
cacao de redes sem fio.

Uma estrutura para provisionamento de recursos em
ambiente fog é apresentada por O. Skarlat et al. [19]. O
modelo apresentado prevé uma arquitetura implantada us-
ando o framework CloudSim, desenvolvido no laboratoério
da University of Melbourne, da Austrdlia. Este trabalho
compara um modelo baseline com o modelo de provision-
amento apresentado. O mesmo autor, em outro trabalho
[20] apresenta um modelo de otimizacdo para o mesmo
ambiente descrito no trabalho anterior. Segundo estudo,
é proposto um algoritmo genético com uma heuristica
de resolucao de problemas e através de experimentos,
demonstra-se que com o uso do algoritmo genético a
execucao do servigo pode alcangar uma reducao dos atra-
sos na comunicagao da rede e uma melhor utilizagao do
neblina em comparacao com a aplicagao do método de
otimizagao exato. Embora utilize orquestragao de recursos
com integracao de ambiente fog/cloud, estes trabalhos nao

apresentam uso de SDN, o que permitiria o melhor controle
e monitoramento da rede, nao trata sobre a comunicagao
de multiplas tecnologias e tampouco trata fatiamento de
rede.

Um gateway IoT inteligente é apresentado por S. Guo-
qiang, et al. [21] com uso de cartdes para interface de
usuarios, reconhecendo multiplas tecnologias, suportando
3 (trés) tipos de comunicagdo com a rede comum: Ether-
net, 3G e RS485 Bus. No entanto, nao apresenta orques-
tragao de recursos, SDN/NFV, integracdo dos ambientes
fog/cloud e fatiamento de rede. Este trabalho é voltado
apenas para a conectividade de dispositivos, sem consid-
erar fatores como a seguranca e a qualidade do servigo.

A comunicacao de dispositivos heterogéneos é um de-
safio para o avanco da IoT. H4 uma necessidade latente de
multiplos gateways com suporte a multiplas tecnologias, a
necessidade de controle maior do fluxo de dados, o que
pode ser implementado com uso de containers, orques-
tracao, uso de virtualizagao para deixar as aplicagoes mais
leves e escaldveis, com menor custo operacional. O uso de
SDN pode viabilizar um controle mais eficaz sobre a rede,
e.g. politicas de seguranca.

Uma abordagem de gateway IoT é descrita por C.
Mouradian et al. [22] para aplicagdo em cendrio de desas-
tre, sendo uma arquitetura distribuida baseado em SDN e
NFV (Network Function Virtualization) para comunicagao
ad-hoc. Este gateway suporta multiplas tecnologias de
comunicagao sem fio, no entanto, nao apresenta uso de fa-
tiamento de redes nem integragdo com ambiente fog/cloud.
O fatiamento de rede é uma alternativa que permite tratar
necessidades especificas com politicas especificas, dessa
forma, conforme a demanda apresentada pode-se tratar
de maneira especifica apresentando uma solu¢ao pontual.

Os trabalhos relacionados e as tecnologias suportadas
para ambientes IoT sao listados na Tabela II. Nenhum
desses estudos apresentam uso de fatiamento de rede, que
permite fatiar a rede em partes que podem ser gerenciadas
de maneira independente. O fatiamento de redes é empre-
gado nas redes 5G. A tecnologia 5G aposta no fatiamento
como forma de oferecer servicos a empresas ou clientes
demandantes com tratamento de necessidades especificas.
Os trabalhos [16] [17] [21] [22], em suas abordagens tratam
da comunicagao com tecnologias multiplas, o que facilita a
interoperabilidade de dispositivos em ambiente de IoT. O
uso de SDN foi apresentado por [16] [17] [22] [14] [15] [18].
Apenas [21] ndo apresenta uso de orquestragao de recursos.
A integragdo com ambiente de fog/cloud computing nao
foi apresentado por [21] [22]. O uso de orquestragdo em
ambiente fog visa o melhor aproveitamento dos recursos,
implicando em redugao de custos operacionais.

III. FUNDAMENTAGAO TEORICA

Esta secao apresenta os principais conceitos utilizados
no desenvolvimento e avaliagao deste trabalho.

Uma Rede Definda por software (Software Defined
Networking - SDN) é uma arquitetura de rede em que
o plano de controle e dados sao separados, permitindo
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TABELA II
TRABALHOS RELACIONADOS

Art. Sup. Miult. SDN Servico Borda Slicing
IoT rede Orques- Nuvem
tracao
[14] Y - Y Y Y -
[15] Y - Y Y Y -
[16] Y Y Y Y Y -
[19] Y - - Y Y -
[17] Y Y Y Y Y -
[18] Y - Y Y Y -
[20] Y - Y Y Y -
[21] Y Y - - - -
[22] Y Y Y Y - -

que regras de fluxos de encaminhamento sejam previa-
mente programadas via software para tomadas de acoes
dindmicas e eficientes. Com o uso de SDN é possivel
concentrar a légica de controle em controladores SDN ou
Sistemas Operacionais de Redes, sendo tal caracteristica
um diferencial das demais redes tradicionais [23] pois pos-
sibilita a criagao de ambientes totalmente virtuais, como
no caso implementado pelo projeto da UFG denominado
SOFTWAY4IoT, que estabelece fatias de rede virtuais
para uma determinada quantidade de aplicacoes também
virtualizadas.

A Computagao em Neblina (Fog Computing) consiste na
alocacao de poder de processamento intermediario préx-
imo a borda de uma rede. Fog computing é um paradigma
inovador que realiza computacao distribuida, servigos de
rede e armazenamento, além da comunicagao entre data
centers na nuvem até os dispositivos ao longo da borda
da rede [24]. As principais caracteristicas de fog comput-
ing sao: heterogenidade, distribuicao geografica, suporte
a mobilidade, interagao em tempo real, escalabilidade,
interoperabilidade entre outras. Para o segmento de IoT,
computagao em neblina se mostra promissora gracas as
possibilidades de redugao de laténcia e implementagao
de politicas de seguranca intermedidrias entre usuérios e
nuvem.

Virtualizacao é uma tecnologia que combina ou divide
recursos computacionais em um ou mais ambientes opera-
cionais usando de metodologias especificas para simular
ou emular completa ou parcialmente um sistema [25].
Além de baixar o custo da operacao de diversos tipos
de sistemas modernos, a virtualizacao também estd em
foco nas pesquisas que envolvem seguranga em ambientes
inteligentes como Campus ou Cidades Inteligentes.

Uma técnica eficiente de virtualizagdo, chamada de
container, baseia-se no isolamento de processos em um
sistema operacional hospedeiro, permitindo a execucao de
varias instancias de sistemas distintos consumindo fatias
de recursos de hardware e rede do mesmo [26]. Containers
sa0 maquinas virtuais cujo estado nao é persistente, e
sdo instanciados a partir de imagens. As imagens sao
pequenas, pois utilizam sistema de arquivos em camadas,

por isto a criacao de containers é muito réapida e o
provisionamento de recursos torna-se mais eficiente em
comparagao as mdquinas virtuais tradicionais [27]. Como
os containers compartilham do mesmo kernel do Sistema
Operacional Hospedeiro pode ser obtido pouco overhead
de performance permitindo eficdcia ao executar grandes
nimeros de containers de aplicagoes IoT.

Docker é uma tecnologia usada para virtualizacao de
containers segundo [28]. Docker é como uma méquina
virtual muito leve, além de criar containers, fornece o fluxo
de trabalho do desenvolvedor. O Docker é um projeto
de codigo aberto que se baseia em muitas tecnologias
conhecidas da pesquisa de sistemas operacionais conforme
29]

Ainda no contexto de virtualizacdo de containers con-
tamos com o recurso do Kata Containers. Conforme
[30], é um projeto de uma comunidade de software livre
que trabalham para criar uma implementacao padrao de
maquinas virtuais (VMs) leves que se sentem e funcionam
como containers, mas fornecem o isolamento da carga de
trabalho e vantagens de seguranca das VMs.

Neste projeto também foi utilizado o Open vSwitch -
OVS, que é um switch virtual multicamada licenciado sob
a licenca Apache 2.0 de cédigo aberto. Ele foi projetado
para permitir automagao de rede massiva por meio de
extensao programaética, enquanto ainda suporta interfaces
e protocolos de gerenciamento padrao (por exemplo, Net-
Flow, sFlow, IPFIX, RSPAN, CLI, LACP, 802.1ag) con-
forme [31]. Esse recurso ¢ direcionado para implantacoes
de virtualizacao de vérios servidores.

O Kubernetes é um recurso para orquestragao de con-
tainers. B um produto Open Source utilizado para automa-
tizar a implantacao, o dimensionamento e o gerenciamento
de aplicativos em container. Ele agrupa containers que
compoem uma aplicacao em unidades l6gicas para facilitar
o gerenciamento e a descoberta de servigo [32]

Contiv é um recurso que fornece container baseado
em diretivas para rede. Ele facilita a implantacao de
microsservigos no seu ambiente, fornece um nivel mais alto
de abstragao de rede para microsservigos e protege seu
aplicativo usando uma rica estrutura de politicas [33]

Ansible é um mecanismo de automagao de tecnologia
da informagao (TI) radicalmente simples que automatiza
o provisionamento em nuvem, o gerenciamento de con-
figuracoes, a implantacao de aplicativos, a orquestracao
intra-servigo e muitas outras necessidades de TI conforme
[34]. O Ansible modela sua infraestrutura, descrevendo
como todos os seus sistemas se inter-relacionam, em vez
de apenas gerenciar um sistema por vez.

Uma técnica de fatiamento de recurso de rede vem
sendo bastante empregada, denominado de Network Slic-
ing. Conforme [35] cada fatia de rede representa uma
rede ponta a ponta independente virtualizada, permitindo
que os provedores de infraestrutura implantem arquite-
turas diferentes em paralelo. Esta técnica permite executar
véarias redes logicas independentes em uma infraestrutura
fisica compartilhada.



Ferreira Jr, D. A., Cabral, J. P. O., Macedo, C. J. A. et al. / Revista de Sistemas de Informagao da FSMA n. 25 (2020) pp. 2-18

IV. ProTOTIPO SOFTWAY4I0T

aplicagao IoT utilizada na implantacao e avaliacao

do protétipo é denominada Fila-RU. Essa solugao é
proposta para ser implantada na entrada do Restaurante
Universitario da UFG - Campus Samambaia com obje-
tivo de monitoramento da fila do restaurante. A Figura
1 apresenta uma captura de tela da aplicacao disponi-
bilizada ao usuario. Esta aplicacdo foi desenvolvida em
linguagem HTML-HyperText Markup Language (w3.org),
usando JavaScript (jQuery, Ajaz) (javascript.com) e Post-
greeSQL (postgresql.org).

A. Implantacdo e avaliacao

A implantacdo do protétipo consiste num dispositivo
IoT (sensor ultrassoénico) que encaminha os valores de
presenca constantemente a aplicagao servidora presente no
gateway IoT. Os dados encaminhados sao armazenados em
um banco de dados para consulta, permitindo aos interes-
sados acessarem a aplicacao disponibilizada ao usudrio e
consultar o estado da fila.

(a) Mini PC usado como gateway

(b) Sensor ultrassonico ligado ao Raspberry

Fig. 2. Equipamentos usados nos experimentos.

A Figura 2 mostra os equipamentos usados nos experi-
mentos. O protétipo utiliza um gateway IoT virtualizado

com uma interface sem fio para conexao dos dispositivos
ToT. A comunicacao é estabelecida por meio da tecnologia
Wi-Fi 802.11n na frequéncia 2.4Ghz. Como gateway tem-
se um desktop utilizando Sistema Operacional Debian 9.8
com processador Intel Core i5 7500 e 16Gb de RAM com
um Dongle D-link Wi-Fi convencional como adaptador de
rede Wi-Fi.

O dispositivo IoT utiliza um Raspberry Pi 3 Modelo B
de processador Quad Core 1.2GHz com 1GB de Memodéria
RAM. Um sensor ultrassénico plugado via GPIO (General
Purpose Input/Output) faz leituras de distancias relativas
ao sensor quando uma pessoa se aproxima. Os dados das
leituras feitas pelo sensor sdo enviados utilizando o proto-
colo MQTT, publicando no canal MQTT da aplicagao que
se situa num container da VM de aplicacao do gateway.

VM - Geréncia

VM - Aplicagoes

ovs
BRINT
Slice 01: @g;
192.168.1.0724
BR-SEG

BR-EXT

BR-IDS

Container 01
- =

APPRU i
192.168.1.10 Y

FCMAN
25.10.0.3

gpg b

—

coisa: 802.11

Fig. 3. Arquitetura do projeto SOFTWAY4IoT.

A Figura 3 representa a arquitetura disponibilizada
para a implantacdo do SOFTWAY4IoT. O protétipo tem
dois tipos de servicos computacionais virtualizados: VM
(MAaquina Virtual) de geréncia e outra de aplicagdo. A VM
de aplicagao permite que as aplicagoes sejam implantadas
em containers. A VM de geréncia consiste nos servigos de
infraestrutura de rede que estao relacionados a recursos
que podem ser utilizados pelo préprio gateway.

Dentro da VM de geréncia temos varios aplicativos. O
médulo FCMan permite gerenciar os recursos computa-
cionais virtualizados, oferecendo a capacidade de instan-
ciar aplicagoes. O médulo SDN (OVS - Open vSwtch) é
responsavel por gerenciar a configuragao dos componentes
que devem formar a infraestrutura da rede. O médulo é
dividido em dois componentes, SMan (Slice Manager) e
NSMan (Network Security Manager), que sao responsaveis
por possibilitar o isolamento dos dispositivos [oT presentes
na rede para cada aplicagao, além de controlar as politicas
de seguranca. O componente SMan é responsavel pelo
fatiamento da rede em slices (Network Slicing), devendo
isolar e agrupar as interfaces de comunicacdo sem fio e
recursos computacionais virtualizados. NSMan (Network
Security Manager) é usado para implementar politicas
de seguranca para cada fatia de rede. Este componente
permite que sejam adicionadas ou modificadas regras de
encaminhamento viabilizando o acesso adequado de/para
cada fatia virtual de recursos conforme a demanda de
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cada usuério ou aplicagao. O componente WebGM ( Web-
based Gateway Manager) oferece ao administrador da
infraestrutura, a interface para gerenciar todas as fungoes
do gateway de comunicagao e da computacao em neblina.
E através da interface do WebGM que sao fornecidas e
configuradas as informagoes/pardametros necessdrias para
o funcionamento adequado dos demais componentes do
sistema.

Na arquitetura apresentada pela Figura 3 o sensor envia
os dados (a partir do dispositivo IoT via Wi-Fi) para o
gateway. Os dados sao recebidos no gateway por meio
do OVS. Ao receber os dados, a VM - Geréncia fica
responsavel pela criagao de slices pelo SMan, implementar
as politicas de seguranga para cada canal, pelo NSMan
e o médulo FCMan ficard responsavel pela instanciagao
de containers Docker. Os dados sdo armazenados em um
container com o PostgreSQL [36]. A aplica¢ao denominada
Fila-RU fica armazenada em um container na VM -
Aplicacao, comunicando com o banco de dados através de
um slice isolado. Neste caso, as duas VMs estao em uma
mesma maquina/hardware.

Para os experimentos realizados com objetivo de tes-
tar o protétipo (gateway) foi desenvolvido um script em
Pythond [37], com uso de algumas bibliotecas e outras fer-
ramentas, para coleta de dados como trafego de rede e con-
sumo de CPU/memdria que serdo usados nas avaliagdes do
protétipo. A biblioteca scapy [38] foi usada para captura
de arquivos do tipo .pcap, que contém informagoes sobre
o trafego de rede. A biblioteca Psutil [39] é usada para
capturar as informacoes sobre uso de CPU e meméria. A
ferramenta tshark [40] analisa trafego de rede a partir dos
arquivos .pcap gerados pelo script. Ao final da execugao,
utiliza-se o Matplotlib [41] para gerar relatérios e gréficos
preliminares.

Para gerar o trafego, foi utilizado a ferramenta tcpreplay
[42] que é configurada para reinjetar tréfego na rede,
tendo como base uma amostra capturada da comunicagao
estabelecida entre o sensor e o gateway na rede Wi-Fi.
O trafego capturado foi retransmitido em loop por um
periodo de 3 horas.

O script desenvolvido captura dados de trafego na rede
a cada 5 minutos e cria um arquivo .pcap com esses
dados que serao analisados posteriormente pela ferramenta
tshark. A cada hora temos 12 arquivos .pcap levando em
conta que a captura se d4 em intervalos de 5 minutos.
A anélise em questao, extrai dados que sdo usados para
calcular os parametros de desempenho na comunicagao
entre o dispositivo IoT e o gateway. Os experimentos foram
realizados durante 3 (trés) horas tendo resultados definidos
a cada intervalo de 1 (uma) hora e plotado nos graficos.

No dispositivo IoT (Raspberry Pi), existe uma apli-
cagao Python que publica mensagens no canal MQTT
com tamanhos de aproximadamente 90 bytes nos tempos
de 0,5s, 1s e 2s. Tal frequéncia, dita a intensidade de
leituras no sensor ultrassonico, consequentemente gera
mais pacotes de rede, servindo como base de comparagao
para aplicagoes de envio de dados mais intensos.

B. Andlise dos Resultados Obtidos

Os resultados obtidos sao analisados ponderando a
perda de pacotes, vazao média, atraso médio, pacotes
em fun¢do do tempo, consumo de CPU e RAM, builds
de imagem da aplicacao fila e tempo de instanciagdo de
containers.

A andlise do trafego de rede permite uma avaliagdo do
funcionamento da solugéo desenvolvida. Com os dados do
trafego de rede (vazdo, perda de pacotes, atraso médio,
pacotes x tempo) conseguimos avaliar a capacidade do
gateway de comunicar com os dispositivos IoT. O consumo
de CPU e RAM, builds de imagem da aplicacdo fila
e tempo de instanciagao de containers permite avaliar
a capacidade do SOFTWAY4IoT para tratar os dados
recebidos dos dispositivos IoT.

Apoés a coleta de dados, os calculos sao realizados pelo
script desenvolvido. Os dados sao coletados a partir do
arquivo .pcap gerado pelo script que usa o tcpreplay.

Durante a transmissao hd pacotes que sdo perdidos,
0s quais serao retransmitidos. Para analisar a perda de
pacotes sao coletados os dados referentes a quantidade de
pacotes perdidos (gtdpcipra), quantidade de pacotes total
(qtdiotpet) € quantidade de arquivos .pcap (gtdpeqp) - usado
para calcular a média aritmética conforme Equacao 1. E
calculada a razao entre os pacotes perdidos e pacotes total
a cada 5 minutos. A razao é somada no intervalo de 1 hora
e calculada a média aritmética, obtendo a média de perda
de pacote a cada hora de trafego.

perdadepacotes = Z(Z Gtdpetpra + qtdiotpet) + qtdpeap
(1)

Onde gtdpyctprq representa a quantidade de pacotes per-
didos, qtdioipct Tepresenta a quantidde total de pacotes
trafegados e gtdpcqp representa a quantidade de arquivos
.pcap usados no intervalo de tempo considerado.

Os resultados apresentados na Figura 4, indicam uma
conexao estavel e com uma taxa de perda de pacotes
aceitavel, sendo o maior percentual de perda apresentado
nos experimentos de 1,5%. Entende-se que a perda de
pacote reflete em retransmissao, e neste caso, temos um
percentual toleravel para a retransmissao.

Perda de Pacotes Média
B Perda média2s W Perda médials Perda média 0.5s
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g 20,00%
4
g 1500%
&
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-
o
$  Soo% 0,50% 0,45% 0,15%
e 024% 0,14% 0,14%
0,00%
1 2 3
Tempo (horas)
Fig. 4. Perda de Pacotes / Tempo.
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A anailise de vazao média € realizada a partir da quanti-
dade de bits trafegados pela rede. E somada a quantidade
total de bits ( bits ) e dividido pelo intervalo de tempo
( tmpseg ), conforme Equagdo 2. Nesse caso, o intervalo
de tempo considerado é de 5 minutos. Na sequéncia,
somam-se os valores calculados num intervalo de 1 hora
e obtém uma média aritmética. A vazao média é dada em
bps (bits/seg). Quando o sensor envia dados a cada 2s
temos uma intensidade de trafego de rede. Se o intervalo
de tempo diminui (frequéncia) para 0,5s esta intensidade
aumenta, ou seja, mais dados sao enviados ao gateway.
Como esperado, conforme o aumento da intensidade de
trafego de rede, a vazao também aumenta. Com o aumento
da intensidade de trafego de rede teve-se uma variacao
da vazao média de 34,24 bps chegando até a 166 bps.
O padrao de rede 802.11n pode chegar a uma vazao de
até 600 Mbps. Observou-se que o sistema manteve estavel
gerenciando o fluxo de trafego de rede.

vazao = Z(Z bits + tmpseg) +

Onde bits representa a quantidade de bits trafegados
pela rede no intervalo de tempo considerado, tmpseq rep-
resenta o intervalo de tempo considerado no levantamento
de dados e qtdpcqp representa a quantidade de arquivos
.pcap usados no intervalo de tempo.

qtdpcap (2)

Vazdo Média

B Vazaomédia2s [l Vazdao média s Vazao média 0.5s
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Fig. 5. Vazao média / Tempo.

O atraso médio foi levantado a partir do calculo da
diferenca entre o tempo de recebimento do ultimo pacote
em relacdo ao pacote atual. Os tempos foram somados (
tMpairper ) € divididos pelo tempo total ( tmprotms ) @
cada 5 minutos, conforme Equacao 3. A razao calculada foi
somada, e entao, obtida a média do atraso num intervalo
de 1 hora. O atraso médio é dado em milissegundos. Os
resultados mostram que, com o aumento do fluxo de envio
de pacotes o atraso médio foi menor, mas este atraso se
mantém estavel ao longo do tempo. No periodo de trés
horas, o atraso médio se manteve praticamente constante
como mostrado na Figura 6. Com o sensor enviando dados
a cada 2s, temos uma média entre 243,5ms e 241,75ms,
uma variagdo pequena ao longo de 3 horas. Aumentando
o envio de dados, ou seja, a cada 1s temos um atraso médio

de aproximadamente 129ms e a cada 0,5s enviando dados
o atraso médio é de aproximadamente 49,5ms.

atrasomedio = Z(Z tMPatrpet + tMProtms) + qtdpeap
(3)
Onde tmpgtrper representa o tempo de atraso de um
pacote que é dado pela diferenca do tempo de recebimento
do tltimo pacote em relacao ao pacote atual, tmpiorms
representa a soma dos tempos de atraso do pacote num
intervalo de 5 minutos e gtdpcqp representa a quantidade
de arquivos .pcap usados no intervalo de tempo.

Atraso Médio

B Atraso médio 2s W Atraso médio 1s Atraso médio 0,5s
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Fig. 6. Atraso Médio / Tempo.

A Figura 7 apresenta os resultados obtidos para a
quantidade média de pacotes trafegados a cada hora de
trafego ( pctymp ) conforme Equagdo 4. Esta coleta se deu
num intervalo de 3 horas.

Para intervalo de envio de 0,5s causou um aumento sig-
nificativo de pacotes enviados. A justificativa é devido uma
maior intensidade de trafego na rede e consequentemente
um aumento na taxa de perda de pacotes.

pacotesvstempo = Z PCtimp (4)

Onde pctymp representa a quantidade de pacotes trafe-
gados pela rede a cada 5 minutos.

Média de Pacotes vs Tempo
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Fig. 7. Média de Pacotes / Tempo.
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Os dados referentes ao consumo de CPU e memdria
sao levantados pelo script a partir da biblioteca psutil
do Python. Conforme exibido na Figura 8, nos relatérios
de consumo de CPU foi possivel observar os picos de
processamento no dispositivo IoT num dado instante. Os
picos sao referentes a algum processo de sistema. Enquanto
os relatérios de uso de Memoéria RAM apresentados na
Figura 9 se mostraram estaveis.

Consumo de CPU durante testes
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Fig. 9. Consumo de RAM ao longo dos experimentos.

A tecnologia de computagdo em neblina implementada
no prototipo foi avaliada a partir de experimentos relativos
a efetividade de instanciacao de containers e construgao de
imagens (build de imagem) Docker. Quando tratamos de
tempo de build de imagem refere-se ao tempo gasto para
a construgao da imagem pretendida. Uma imagem é um
pacote leve e executdvel que engloba tudo que é preciso
para executar um pedago da aplicagdo. A instancia de um
container refere-se a um container que foi instanciado a
partir de uma imagem ja construida. Uma imagem pode
ser usada para instanciar varios containers.

Foram feitos 10 experimentos sobre a aplicagao Fila-
RU, utilizando-se da API REST [43] do médulo FCMan,
obtendo assim aproximadamente o mesmo tempo de ex-
ecucao em segundos que o acesso via interface web do
gateway. O tempo build de imagem Docker variou entre
6s e 7,2s.

Sobre os mesmos experimentos foram extraidos os
seguintes dados acerca da instanciacao de container:
tempo médio em segundos, desvio padrao em segundos
e varidncia em segundos. O tempo (em segundos) de
instanciacao de containers Docker é exibido pela Figura
10, mostrando-se satisfatério, nao sendo significativamente
prejudicados em virtude da méquina virtual e alto isola-
mento de recursos. Seu tempo médio foi de 1.78s, desvio
padrao de 0.10s e variancia de 0.01s.

Instanciag¢do de Containers Docker
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Fig. 10. Instanciacdo de containers da aplicagao Fila.
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Fig. 11. Builds de Imagem da aplicacdo Fila.

Para a construcdo de imagens Docker [44] foram
tomadas as precaugoes devidas para o nao armazenamento
em cache dos dados e a nao reaquisicao de dependéncias.
Portanto, os dados coletados foram obtidos a partir de
um build limpo e nenhum download foi realizado durante
os experimentos. Conforme a Figura 11, o tempo de
construgao das imagens foram baixo levando em conta
o fato da aplicagdo escolhida ser relativamente simples.
Seu tempo médio foi de 6.57s, desvio padrao de 0.29s e
variancia de 0.08s.

V. Pi.oto - SOFTWAY4IloT

OMO apresentado na secao IV foram feitos ex-
perimentos que analisam o desempenho do SOFT-
WAY4IoT usando apenas um gateway para estabelecer a

10
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comunicagao. Na etapa do piloto o foco é a implementacao
de multiplos gateways, visto que a implantacao foca em
ambiente de campus inteligente sendo uma area extensa
que demanda um ntimero maior de gateways para atender
0s servicos necessarios.

O SOFTWAY4IloT foi projetado e desenvolvido de
maneira modular, permitindo que diferentes conjuntos de
componentes sejam usados. Além disso, os componentes
podem ser executados em um unico equipamento, como
no protétipo apresentado, ou em multiplos equipamentos
como no piloto.

A. Arquitetura do sistema

Nesta fase, a implementagao, avaliacdo e orquestracao
usaram multiplos equipamentos. No piloto apresentado
temos gateway genérico com modulos de rede, seguranga,
virtualizagao e interface, como mostra a Figura 12, e
tem equipamento como gateway manager com modulos de
seguranca, rede, virtualizagao, orquestracao, configuracao
e gerenciamento como mostra a Figura 13.

A interface de gerenciamento e configuracdo da in-
fraestrutura do sistema é feita a partir do médulo WebSM.
Esse moédulo foi desenvolvido pelo grupo de trabalho
GT-SOFTWAY4IoT e tem como objetivo administrar os
principais componentes do sistema. Através dele é possivel
criar/editar slices; para cada slice, configurar os gateways,
as aplicagoes, os dispositivos IoT; habilitar a tecnologia de
comunicacdo sem fio e a conectividade do slice com a rede
externa. O WebSM ¢ basicamente a principal ferramenta
a ser utilizada por parte de um administrador que faz uso
do SOFTWAY4IoT.

O Ansible ! é a ferramenta utilizada para automatizar
todo o processo de implantagao, permite descrever a in-
fraestrutura como cédigo, é uma ferramenta que tras a
ideia de ’cultura 4gil’ largamente difundida em ambientes
de engenharia de software para o ambiente de infraestru-
tura.

O médulo de orquestragao do sistema é composto pe-
los componentes OrchSW4IoT, Kubernetes e o Contiv.
O OrchSW4IoT é o componente de orquestragdo centra-
lizada, responsavel por configurar os recursos computa-
cionais (com o Kuberentes) e de rede (com o Contiv),
além de oferecer uma API Rest (apiserver) para realizar
integragao com outros moédulos, como o PhySec e WebSM.
O OrchSW4loT ¢é basicamente constituido de uma série
de ’tarefas agendadas’ que a cada n intervalos de tempo
realiza uma série de verificagoes na infraestrutura contro-
lada pelo SOFTWAY4IoT. Dentre as principais atividades
executadas pelo elemento de orquestracao estao: criagao
de aplicagoes, verificagao de status, configuragao de slices,
entre outros.

O Kubernetes foi originalmente criado com o intuito de
orquestrar e gerenciar clusters de containers, eliminando a
maior parte dos processos manuais que eventualmente sao
necessarios para implantar e escalar aplicagoes container-
izadas. Em outras palavras, quando se tem a necessidade

Lhttps://www.ansible.com/

de agrupar em clusters os hosts executados em containers
(que podem estar em clouds publicas, privadas, hibridas,
etc), utiliza-se o Kubernetes para facilitar o trabalho.
O Kubernetes nao executa containers diretamente, ele
envolve um ou mais containers em uma estrutura chamada
pod. Qualquer container no mesmo pod compartilhara os
mesmos recursos. Através dessa abordagem é possivel solu-
cionar a maioria dos problemas associadas a proliferacao
de containers. Os pods nao sdo langados diretamente em
um cluster, eles tem uma camada de abstragao chamada
deployment que tem como objetivo gerenciar os pods em
execucao.

A virtualizagdo é um recurso com uso expressivo neste
projeto. O médulo de virtualizagdo conta com os compo-
nentes Open vSwitch (OVS), Kata Container, e Docker. O
OVS é um switch virtual que pode, por exemplo, conectar
os ‘pods’ do Kubernetes, possibilitando isolar ou redimen-
sionar recursos de rede. O propdsito é o de transportar
dados entre portas, em que cada uma delas pode estar
conectada a outros componentes da rede (VMs, switch,
etc). Tudo é feito através da utilizacao de tabelas de fluxo,
cada uma das quais pode ser caracterizada como uma lista
de regras ordenadas conforme uma prioridade especifica.

No contexto do projeto, o Contiv, além de entregar
IP para cada container, vai entregar IP também para os
dispositivos IoT. Foram adicionados fungbes ao Contiv
com a finalidade de entregar IP para os dispositivos e
containers. A solucdo é integrada com uma aplicagdo que
gerencia um switch OVS.

O Docker possibilita empacotar uma aplicagao ou ambi-
ente inteiro dentro de um container, tornando o respectivo
ambiente portavel a qualquer outro host que tenha uma
versao Docker instalada. A utilizagao de containers reduz
de forma consideravel o tempo de deployment de alguma
infraestrutura ou aplicagdao; uma vez containerizado, nao
ha necessidade de ajustes no ambiente para o correto
funcionamento do servico, pois o ambiente serd sempre
o mesmo; configura-se uma vez e utilize quantas vezes
for necessdrio. No escopo do SOFTWAY4loT os princi-
pais artefatos de software foram containerizados (WebSM,
ApiServer, Apps, etc).

O componente Kata Container é utilizado para realizar
o isolamento das instancias de containers em execugao.
Este componente permite a criacao de méquinas virtuais
leves e coloca containers dentro conectando a plataforma
de orquestragao.

AgentSWA4IoT é o médulo executado em cada gateway
IoT. Ele é composto de drivers IoT (IoTDrivers), de
aplicagdes SDN (SDNApps) e do componente de config-
uragao e monitoramento dos slices (NetSlice). Os Drivers
ToT sao os componentes que habilitam os gateways a se
comunicarem com as interfaces sem fio instaladas neles,
como, Zighee, LoRa, Wi-Fi ou NRF24. Desta forma, para
dar suporte a novas tecnologias de comunicacao sem fio
(e.g., Z-Wave), basta implementar um novo Driver ToT.
As aplicagdes SDN sao de DHCP (integrada ao Contiv) e
de Learning Switch para conectar os dispositivos IoT com
a rede de computacao do Kubernetes.

11
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Fig. 12. Arquitetura do Gateway genérico usado no SOFTWAY4IoT.
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Fig. 13. Arquitetura do Gateway manager usada no SOFTWAY4IoT.

No médulo de rede temos o componente SMan que é
o responsavel pelo fatiamento da rede em slices, devendo
isolar e agrupar as interfaces de comunicacao sem fio e
recursos computacionais virtualizados.

No médulo de seguranga temos os componentes NS-
Man, IDS/IPS e Phy-Sec. NSMan (Network Security Man-
ager) é o componente usado para implementar politicas
de seguranca para cada fatia de rede. Este componente
permite que sejam adicionadas ou modificadas regras de
encaminhamento permitindo o acesso adequado de/para
cada fatia virtual de recursos conforme a demanda de
cada usudrio ou aplicacdo. O componente IDS/IPS tem
a funcao de analisar o trafego da rede e detectar uma

possivel intrusdo. Neste recurso utilizou-se a ferramenta
Snort como IDS/IPS.

O Phy-Sec é um componente do médulo de seguranca
que atua de maneira inteligente para a deteccao de in-
trusao. Ele é responsédvel por realizar a captura, proces-
samento, treinamento e classificacdo dos sinais eletromag-
néticos para identificar os dispositivos IoT. Este compo-
nente analisa o sinal através do SDR criando um padrao
de reconhecimento de cada dispositivos. Assim, um intruso
na rede que tenha clonado o endereco MAC de algum
dispositivo serd detectado por este recurso, uma vez que,
o clone nao tera o mesmo sinal padrao do dispositivo real.

12
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B. Implantacao do piloto

O SOFTWAY4IoT foi implantado no Campus Samam-
baia da Universidade Federal de Goids, mais especifica-
mente, no Instituto de Informdtica (INF), a Biblioteca
(BC) e o Restaurante Universitario (RU). O caso de uso
envolve o gerenciamento inteligente de residuos organicos
no RU, gerenciamento de niveis de lixo sélidos em lixeiras
seletivas e monitoramento por video no INF e de medigoes
de umidade, temperatura e nivel de gds na BC.

Instituto de Informatica - UFG

Cloud
FOG
i D
Usudrio Interno

1 i

Usudrio Externo

o Biblioteca Central - UFG

L el

Fig. 14.

Cenério de avaliagao do SOFTWAY4IoT.

No laboratério de computacdo (Computer Networks and
Distributed Systems Laboratory - LABORA) do INF foi
instalado e configurado o Gateway Manager - GwMan. O
GwMan foi configurado em dois computadores (PC com-
pleto) com processador Intel Core 17 com 16 Gb de RAM,
sendo um master e outro de virtualizagao. Na entrada
(4rea externa) do INF foram disponibilizadas 4 (quatro)
lixeiras (vidro, papel, pldstico e metal) com sensores ul-
trassonicos para verificar o nivel de lixo. Na parte interna
da porta tem-se uma camera IP para monitoramento das
lixeiras, como mostra a Figura 15. Para estes dispositivos
disponibilizou-se um PC com processador Intel Core 17 de
16 Gb de RAM como gateway genérico usando sinal Wi-Fi
para comunicacao.

Tecnologiade
comunicagao

Fig. 15. Lixeira com sensor e monitorada por camera.

Tecnelogiade
comunicagdo

Balancade
residuos sdlidos

Fig. 16. Balanga com células de carga para pesagem de lixo organico
do RU

Tecnologiade L6Ra~

comunicagdo

Receptor gateway

Fig. 17. Sensor de umidade, temperatura e gis da Biblioteca Central
- Campus Samambaia

No restaurante universitario, verificou-se a necessidade
de mensurar a quantidade de residuos organicos que sao
descartados diariamente. Para este fim, foi disponibilizado
uma balanca com 4 células de carga que coletam o peso
das lixeiras utilizadas para descarte de residuo organico
como mostra a Figura 16. No restaurante universitario foi
colocado um gateway genérico usando um Raspberry Pi3 B
ARM 1GDb, que recebe os dados dos sensores e encaminha
para uma aplicagao na Fog, estabelecendo a comunicagao
através de um dispositivo Lora instalado no Raspberry.

Foram instalados sensores de temperatura, umidade e
gas, que se comunicam através da tecnologia Lora, no
ambiente da Biblioteca Central do Campus Samambaia.
Estes dispositivos foram ligados a um computador (Mini
PC) com processador Intel Core I3 com 8 Gb de RAM.
A Figura 17 apresenta os dispositivos utilizados na bib-
lioteca.

Os dados coletados pelos sensores sao enviados a uma
aplicagdo na Fog por meio de comunicagdo sem fio. Nesta
implantagao foi utilizado as tecnologias de comunicacao
Wi-Fi e Lora.

C. Testes realizados
Os experimentos realizados analisam a implantagao do

gateway, a comunicagao entre os componentes, a criagao
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de slices, a conectividade dentro do slice e a implantacao
da aplicagao piloto.

O teste de implantacao do gateway visa avaliar a im-
plantagao de todos os médulos necessarios para deixar
um gateway totalmente operacional. Através do WebSM é
executado a implantacao do gateway e analisado a conec-
tividade com o GwMan. Como resultado, espera-se que
todos os moédulos e servigos estejam instalados no gateway
sendo este controlados pelo GwMan. Toda implantacao foi
realizada com a execugao de um playbook Ansible de insta-
lacao, via terminal. Obtiveram-se os resultados esperados
com todos os médulos instalados no PC Completo (INF),
no Mini PC (BC) e no Raspberry Pi (RU).

Every 1.0s: kubectl get pods --namespace kube-system -o wide

STATUS
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running

RESTARTS
contiv-etcd-116q4

gtsoftway02
gtsoftway®3
atsoftwavod

gtsoftwayod
9 way0d
gtsoftway03
gtaterd3

gtsoftway02
gtsoftwayod

Running

Fig. 18.
execugao.

Captura de tela mostrando os mdédulos implantados em

A Figura 18 apresenta um teste de checagem bdsica
cujo objetivo é verificar se os moédulos de orquestracao,
gerenciamento, configuragao, virtualizagao, rede e segu-
ranga estao sendo executados no gateway e no GwMan.
A imagem mostra os médulos com o status em execugao
(Running). Os testes foram realizados e constatado que
todos os médulos foram instalados e estao sendo execu-
tados corretamente. O GwMan (Master) é o né (NODE)
gtsoftway04, o GwMan (virtualizacao) é o né gtsoftway03,
e os nos gtater03 e gtsoftway02 sdo os gateway genéricos
instalados na secretaria do INF e na biblioteca central do
campus respectivamente.

Um teste visando a criacao e configuracao bésica de
um slice também foi realizado. Através da interface do
componente WebSM foi feita a criacao do slice, e a adigao
dos gateways, dispositivos IoT e conectividade do slice.
O teste foi bem sucedido e seu intuito era averiguar a
comunicagao do componente WebSM com o orquestrador
para solicitar a configuracdo de todos os componentes
envolvidos. O WebSM se comunica com o orquestrador
via API REST, e adiciona: o slice, os gateways (no slice
piloto), os dispositivos; habilita a conectividade do slice
com comunicagao Wi-Fi e seleciona os gateways para que
os dispositivos IoT se conectem, como ilustra a Figura 19.

Verificou-se a conectividade de um dispositivo IoT de
um determinado slice com uma aplicagao que esta sendo
executada no gateway mais proximo e no GwMan. Ao
adicionar o gateway no Slice Piloto (id = d96d47) a
bridge “br-d96d47” é criada para esse slice e a interface

Add Slice

Name Slice Piloto

Description Slice de apresentag¢do do piloto

‘ CANCEL | SAVE

Slice: Slice Piloto

Slice de apresentacdo do piloto

Gateways Af tior Dev

associated with each selected sl

Name Description

+ ADD

Add Device

Description Device de teste

MAC
Address

98:398e8a6277

Technology Wi-Fi

Status Is active?

CANCEL ‘ SAVE

Add Wi-Fi

Password senha@wifi
Status B3 's active?
Gateway B3 statero3

IDs

CEL SAVE

Fig. 19. Criagao e configuragao béasica de slice a partir da aplicagdo
WebSM - 1° - adiciona/cria slice, 2° - adiciona gateway ao slice, 3°
- adiciona um dispositivo IoT, 4° - autentica/ativa a tecnologia de
comunicagao.

“wlans_d96d470” do AP Wi-Fi é criada no gateway, indi-
cando assim que o AP Wi-Fi estd executando e que os
dispositivos IoT Wi-Fi podem se conectar. Constata-se
através do comando ping que a comunicacao foi estabele-
cida e o dispositivos IoT estd acessando uma rede externa
como mostra a Figura 20.

Logo apds, utilizando o mesmo slice, adicionou-se um
container de servico no GwMan verificando a conectivi-
dade do dispositivo IoT com o mesmo. O teste, cujo re-
sultado esperado era a comunicagao efetiva do dispositivo
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a7xelte:/ $ ping google.jp

PING google.jp (216.58.202.163) 56(84) bytes of data.

64 bytes from gru06s30-in-f163.1e100.net (216.58.202.163):
cmp_seq=1 ttl=52 time=26.7 ms

64 bytes from gru06s30-in-f163.1e100.net (216.58.202.163):

cmp_seq=2 ttl=52 time=37.6 ms
64 bytes from gru06s30-in-f163.1e100.net (216.58.202.163):
cmp_seq=3 ttl=52 time=35.6 ms
64 bytes from gru06s30-in-f163.1e100.net (216.58.202.163):
c‘mp_seq:4 ttl=52 time=55.1 ms

root@gtater®3:~# brctl show br-d96d47
pridge name

interfaces

veth-d96d47-bl
veth-d96d47-wo
AP Wi-Fi Slice criado no gateway do INF ao adicionar o gateway no Slice Piloto (id = d96d47). A bridge
br-d96d47-wifi e a interface wlans_d96d470 do AP Wi-Fi sdo criadas no gateway. Indicando assim que
o AP Wi-Fi esta executando e que os dispositivos loT Wi-Fi podem se conectar.
root@gtater®3:~# brctl show br-d96d47-wifi

bridge name bridge id STP enabled
pr-d96d47-wifi 8000.1cbdb98a386e no

bridge id STP enabled

pr-do6d47 8000.4accd4c42bbl no

interfaces
veth-d96d47-wl
wlans_d96d470

root@gtater03:~# iw dev
hy#0
Interface wlans_d96d470

ifindex 38
wdev 0x4
addr 1lc:bd:b9:8a:38:6e
ssid wifi_d96d47
type AP
channel 1 (2412 MHz), width: 20 MHz (no HT),

centerl: 2412 MHz

Fig. 20. A figura mostra a bridge (br-d96d47) e a interface do AP
Wi-Fi (wlans_d96d470) criadas no gateway e constata através do ping
a comunicagao com a rede externa.

IoT de forma isolada com containers de servico, sendo
executado nos gateways foi realizado. O dispositivo IoT
se comunica com a aplicagdo (container) de servico que
estd em execugao no slice, conforme Figura 21.

a7xelte:/ $ ping 10.1.0.1

PING 10.1.0.1 (10.1.0.1) 56(84) bytes of data.
bytes from 1: 1cmp seq=1 ttl=64 time=102 ms
bytes from i1 icmp_seq=2 ttl= 64 time=114 ms
bytes from 10.1. icmp_seq=3 ttl=64 time=21.3 ms
bytes from 1 icmp_seq=4 ttl=64 time=16.5 ms
bytes from 1 icmp_seq=5 ttl=64 time=20.4 ms

ado do piloto

Applications

List all applications available for each selected slice

Kind P Address Enabled

+ ADD

Fig. 21. Teste de comunicacdo do dispositivo IoT de forma isolada
com containers de servigo, sendo executado no gateway

O piloto foi implantado e testado com sucesso. Na
implantagao do piloto foram usados 3 gateways genéricos,
um gateway manager e os modulos do sistema. Usou-se
o WebSM para a implantacao dos gateways e instalar a
aplicacao de gestao inteligente de residuos sélidos.

A Figura 22 apresenta uma aplicacao sendo executada
dentro do container no slice selecionado. Temos os dados
que foram enviados pelos sensores da Biblioteca Central e
do Restaurante Universitario para o banco de dados. Os
dados enviados sao referentes umidade e temperatura da
biblioteca central e umidade, temperatura e peso dos lixos

25 (2020) pp. 2-18

Slice: MoT Startup

Startup de aplicagdo 0T parceira piloto

Applications

st all applicatic

1P Address Enabled

ce2e8b-mot-iot-pushapp Application 10102

+ ADD

=

B8 be

Dados Restaurante Universitario Dados Biblioteca Campus Samambaia

+ Adicionar colegdo -+ Adicionar colegdo

+ Adicionar campo + Adicionar campo

.83 umidity : 76.3
temperature: 48 temperature: 259

At: 5de abril de 2019 16:00:22 UTC-3 updatedAt: S5de abril de 2019 16:00:10 UTC-3

Fig. 22. Aplicagao do slice selecionado sendo executada no container
e dados enviados do dispositivo IoT da biblioteca central e do
restaurante universitdrio do Campus Samambaia para o banco de
dados
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Date Date

Field Chart ) (o)

Fig. 23. Gréficos exibindo a variacdo nos niveis de lixo da lixeira
seletiva com os dados enviados pelo sensor ultrassonico instalado na
parte superior das lixeiras.

organicos do restaurante universitario. A informacao de
data e hora do envio dos dados também ficam registradas.

A Figura 23 ilustra o grafico gerado com os dados
enviados dos sensores ultrassonicos das lixeiras seletivas
(papel, metal, pldstico e vidro) que foram instaladas na
porta de entrada do Instituto de Informética - UFG. Os
sensores enviam dados ao sistema com a variagao nos niveis
de lixo. As oscila¢ées mostram uma oscilagdo nao comum,
nesse caso as variagoes do nivel de lixo foram provocadas
para fins de teste de funcionamento.

Por ultimo, a Figura 24 mostra uma imagem capturada
da camera IP instalada na entrada do INF (lado interno)
para fim de monitoramento. O streaming de video é
enviado ao servidor usando a mesma infraestrutura que
estabelece a comunicacao das lixeiras. O monitoramento
por video pode detectar a movimentagao na porta do INF e
também pode monitorar a presenga de macacos na lixeira,
visto que nesta area hd muitos macacos que circulam a
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procura de alimento.
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Number of audience:1

N & & & &

Fig. 24. Dados enviados da lixeira-INF

VI. CONSIDERAGOES FINAIS

STE trabalho propos uma solugdo de comunicagao
E para dispositivos IoT, denominada SOFTWAY4IoT,
ponderando a heterogeneidade, a distribuigao geogréfica e
a escalabilidade. A abordagem apresenta um unico gate-
way loT definido por software com uso de virtualizagao,
orquestracgao, reconhecimento de multiplas tecnologias de
comunicacdo sem fio, aplicando o fatiamento de rede
para separar as tecnologias de comunicagao integrando
fog/cloud. Um protétipo com base na aplicacio Fila
RU foi desenvolvido e avaliado o seu desempenho com
as seguintes métricas: vazao média, perda de pacotes,
quantidade de pacotes trafegados, atraso médio, consumo
de CPU e memodria, instanciagao de containers e builds
de imagem. A avaliacao do protétipo mostrou resultados
favoraveis.

Com resultados positivos neste primeiro momento,
propOs-se a implementacdo de um piloto para o SOFT-
WAY4IoT em cenério de uso massivo de IoT, com possibil-
idade de multiplos gateways, multiplas tecnologias de co-
municagao em um ambiente de campus inteligente, tendo
como base o Campus Samambaia da UFG. Nesse ambiente
foram utilizados aplicacoes de controle de residuos sélidos,
monitoramento de video, controle de niveis de lixo em

lixeiras seletivas, coleta de dados de temperatura, umidade
e gés.

Os testes realizados com o piloto usou 3 gateways
genéricos e 1 gateway master, para comunicagao usou-se
os protocolos Lora e Wi-Fi. Os experimentos tiveram o
objetivo de avaliar a implantagao, checagem béasica dos
médulos do sistema, a criagdo/configuracao de slices, a
conectividade do dispositivo IoT com a aplicacdo que
estd sendo executada nos gateways, e o funcionamento
global da solucao apresentada. Os resultados mostraram
que todos os médulos foram executados de maneira cor-
reta e eficiente, viabilizando a comunicagao de multiplas
tecnologias com uso de fatiamento de rede, orquestrando
os recursos com uso dos 4 gateways. A aplicacdo das
tecnologias SDN, virtualizagdo, orquestracdo, para a co-
municagao e integracao dos ambiente fog/cloud permitiu a
heterogeneidade, a distribuicao geografica e escalabilidade
de aplicagoes.

Como proposta para trabalhos futuros, sugere-se aplicar
técnicas de otimizagao para melhorar a escalabilidade das
aplicagoes e técnicas de Machine Learning para auxil-
iar no dimensionamento da infraestrutura, considerando
o numero de dispositivos conectados e para auxiliar na
alocacao de recursos da fog/cloud.
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