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Resumen

La variedad de incidentes de seguridad que aparecen en las redes cada dia hace que los investigadores deban renovar
constantemente sus propuestas de solucién. La deteccion de intrusiones es un problema de seguridad que evidencia
esta problematica. Dentro de esta area la deteccion de anomalias modela el comportamiento normal de la red e
identifica las anomalias como desviaciones de dicho modelo. Aunque existen numerosas investigaciones sobre este
tema, aun queda mucho por hacer para elevar los niveles de deteccion y disminuir el nivel de falsos positivos. Uno de
los mayores retos para lograr un sistema de deteccion de anomalias eficaz y eficiente reside en la eleccion de un
conjunto de datos exhaustivo y realista que permita su evaluacion. El conjunto de datos que se escoja debe reflejar los
escenarios actuales del trafico de red, proveer informacion estructurada del mismo y poseer variedad de intrusiones.
El conjunto de datos mas utilizado por la comunidad cientifica ha sido KDDCUP99 y sus distintas versiones. Sin
embargo, existen numerosos argumentos por los que han ido surgiendo otros conjuntos de datos para sustituirlo. Con
la intencion de lograr el conjunto de datos mas representativo se han desarrollado propuestas como ISCX2012,
UNSW-NBI15 y CICIDS2017, entre muchas otras. El presente trabajo pretende proporcionar un andlisis y
caracterizacion de los conjuntos de datos mas utilizados, de manera que pueda emplearse como punto de partida para
elegir aquel que mejor se ajuste a las necesidades de cada investigacion y que refleje el comportamiento actual del
trafico de las redes.
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The variety of security incidents that appear on the networks every day causes researchers to constantly renew their
proposed solutions. Hence, intrusion detection is a security problem that evidences this problem. Within this area,
anomaly detection models normal network behavior and identifies anomalies as deviations from that model. Although
there are numerous investigations on this subject, there is still much to do to raise the levels of detection and decrease
the level of false positives. One of the biggest challenges in achieving an efficient anomaly detection system is the
choice of a comprehensive and realistic data set that allows its evaluation. The dataset chosen should reflect the
current scenarios of network traffic, provide structured information and have a variety of intrusions. The dataset most
used by the scientific community has been KDDCUP99 and its different versions. However, there are numerous
arguments for which other datasets have emerged to replace it. With the intention of achieving the most
representative dataset, proposals such as ISCX2012, UNSW-NB15 and CICIDS2017, among many others, have been
developed. The present work intends to provide an analysis and characterization of the most used data sets, so that it
can be used as a starting point to choose the one that best suits the needs of each investigation and that reflects the
current behavior of network traffic.

Keywords: intrusions; anomaly detection; dataset

Introduccion

Desde la consolidacion de Internet como medio de interconexion global, los incidentes de seguridad en la red vienen
incrementandose de manera alarmante. Este hecho, unido a la progresiva dependencia de las organizaciones hacia sus
sistemas de informacion, ha provocado la necesidad de implantar mecanismos de control ante eventos que pongan en
peligro su seguridad. Los sistemas de deteccion de intrusiones (IDS) forman parte de estos mecanismos y se emplean
con el objetivo de identificar eventos que puedan considerarse amenazas. Estos sistemas pueden emplearse para
proteger una red de computadoras o un host en particular y de acuerdo al enfoque que utilicen pueden detectar

comportamientos anormales o tipos de ataques especificos.

Muchos son los sistemas de deteccion de intrusiones que se han desarrollado utilizando para ello las mas diversas
técnicas y, sin embargo, los investigadores concuerdan en que atin queda mucho por hacer para elevar los niveles de
deteccion y disminuir la cantidad de falsos positivos de estas herramientas. La variedad de incidentes de seguridad
que aparecen cada dia y la complejizacion de los entornos de redes de computadoras hace que los investigadores

deban renovar constantemente sus propuestas de solucion.

Entre los elementos de mayor importancia para desarrollar un IDS se encuentra la eleccion del conjunto de datos a

utilizar. Este debe ser lo mas exhaustivo y realista posible de modo que permita al IDS entrenar el reconocimiento de
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ataques o comportamientos anormales en la red y luego evaluar su desempefio. El conjunto de datos que se escoja
debe reflejar los escenarios actuales del trafico de red, proveer informacion estructurada del mismo y poseer variedad

de intrusiones.

Desde la publicacion del primer conjunto de datos formalizado para deteccion de intrusiones, DARPA98, se han
publicado diversos trabajos que recogen la actividad de redes de computadoras en disimiles ambitos, con
configuraciones variables y con la presencia de diferentes eventos y ataques. El conjunto de datos KDDCUP99 y sus
distintas versiones han sido los mas utilizados por la comunidad cientifica (Ozgiir y Erdem, 2016). No obstante,
(McHugh, 2000), (Tavallace y otros, 2009), (Creech y Hu, 2013), (Siddique y otros, 2019) exponen numerosos
argumentos por los que ha sido necesario que surgieran otros conjuntos de datos para sustituirlo. Con la intenciéon de
lograr el conjunto de datos mas representativo se han desarrollado propuestas que en los tltimos afios han sido mas
numerosas. El presente trabajo caracteriza los conjuntos de datos mas utilizados segun las investigaciones consultadas
y aquellos que han surgido en los ultimos afos. Por otro lado, proporciona una caracterizacion de los mismos de
manera que pueda emplearse como punto de partida para elegir aquel que mejor se ajuste a las necesidades de cada

investigacion.

Materiales y métodos

Para desarrollar la presente investigacion se analizaron los conjuntos de datos mas utilizados por los investigadores en
la evaluacion del desempefio de los modelos propuestos para detectar anomalias en el trafico de red. Se tuvieron en
cuenta las investigaciones de este tipo que se han publicado en los ultimos afios y los criterios que comiinmente se
utilizan para comparar o evaluar los conjuntos de datos. Se seleccionaron, ademas, los conjuntos de datos que recogen

la informacion del trafico de una red y no de un host en particular.

Trabajos relacionados

Aunque se han realizado importantes estudios sobre la generacion de conjuntos de datos para deteccion de
intrusiones, no son muchos los trabajos sobre la evaluacion y valoracién de los mismos de manera general. (Gharib y
otros, 2016) En la mayoria de los casos, cuando se publica la recoleccion de datos para deteccion de intrusiones, se
ofrecen comparaciones en las que se resaltan caracteristicas muy particulares del nuevo conjunto datos y/o se compara

con pocos conjuntos de datos de todos los existentes. Ademas, es importante tener en cuenta que en los ultimos afios
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se han desarrollado nuevas recolecciones de datos en aras de lograr una mejor representacion del comportamiento de

las redes modernas y los ataques que en ellas se ejecutan y que, por lo tanto, deben tenerse en cuenta.

En (Nehinbe, 2011) se realiza una evaluacion critica de las principales deficiencias que presentan los conjuntos de
datos para deteccion y prevencion de intrusiones. Se detallan ademas las dificultades que comiinmente se enfrentan en
la creacion de un conjunto de datos de este tipo y sus principales fuentes de obtencion. Su contribucion fundamental
se basa en la sugerencia de posibles métodos que se pueden adoptar para mitigar los problemas descritos. En el
analisis se incluyen los conjuntos de datos DARPA, DEFCON, CAIDA, KDD, NSL-KDD, LBNL, SLINGbot y
UMass. Estos son catalogados como conjuntos de datos de repositorios publicos y se caracterizan en cuanto a su
disponibilidad a la comunidad cientifica, la existencia de varias versiones de los mismos y los elementos generales de

las situaciones en las que se obtuvieron los datos.

En el trabajo presentado por (Shiravi y otros, 2012) se comparan los conjuntos de datos CAIDA, Internet Traffic
Archive, LBNL, DARPA-99, KDD-99, DEFCON y ISCX2012. La caracterizacion presentada de cada uno se basa en
la presencia de una configuracion de red y datos del trafico lo mas realista posible, el etiquetado de los datos, la
captura de todas las interacciones de red, la recoleccion de todas las trazas y la diversidad de escenarios de ataques. El
principal aporte de este trabajo es la publicacion del conjunto de datos ISCX2012, cuya valoracioén segun los criterios

planteados es bastante buena.

Por su parte (Gharib y otros, 2016) proveen una revision de conjuntos de datos generados entre 1998 y 2016. Propone
una guia para evaluarlos basandose en la configuracion de red utilizada para generar el trafico; la completa
recoleccion de los paquetes de red; el etiquetado de los datos; la recoleccion de todas las interacciones de red; la
captura del trafico completo, sin que se remuevan partes del mismo; los protocolos disponibles en los datos
recolectados; la presencia de diversidad de ataques; la anonimizacioén de datos; la heterogeneidad de las fuentes del
trafico recolectado; la presencia de caracteristicas calculadas y extraidas de los datos, asi como su fundamentacion;
ademés de la documentacion con una explicacion detallada de los entornos, configuraciones de red, sistemas
operativos, escenarios de ataques, entre otros elementos utilizados para la generacion del conjunto de datos. Se
analizan los conjuntos de datos: DARPA, KDD’99, DEFCON, CAIDA, LBNL, CDX, KYOTO, TWENTE, UMASS,
ISCX2012 y ADFA2013. Por otro lado, como parte de la metodologia propuesta se incluye una férmula para evaluar

los conjuntos de datos seglin los criterios presentados. Aunque en el trabajo solo se evaliian los conjuntos KDD’99 y
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KYOTO. Como extension de esta investigacion se presenta en (Sharafaldin y otros, 2018) un nuevo conjunto de

datos, CICIDS2017, que es incluido en la misma comparacion presentada por su predecesor.

(Siddique y otros, 2019) formaliza una critica exhaustiva sobre la familia de conjuntos de datos KDDCUP99, DARPA
y NSL-KDD; y basandose en las caracteristicas propuestas por (Shiravi y otros, 2012) realiza una comparaciéon con
otros conjuntos de datos que consideran mejores opciones. Estos son: NGIDS-DS, ISCX-UNB, TUIDS, UNSW-
NB15 y MAWILab. Se compara, ademas, su desempefio ante algunas técnicas/algoritmos de aprendizaje
automatizado. A los criterios utilizados se suma el tipo de trafico recogido en los conjuntos de datos: normal,

malicioso o mixto; y la presencia de datos anonimizados.

El presente trabajo ofrece una caracterizacion de 10 conjuntos de datos utilizados en el disefio, desarrollo y evaluacion
de IDSs, de los cuales 4 fueron generados en los ultimos 5 afios. El mismo pretende realizar una caracterizacion
general que muestre aquellos rasgos que los diferencian y que permita a los investigadores valorar si son apropiados o
no para el objetivo de sus estudios. Por otro lado, procura incorporar rasgos que resalten cudnto se ajusta cada
conjunto de datos a las particularidades de las redes modernas. Para ello se incluyen criterios utilizados en la
bibliografia consultada, aunque algunos se fusionan para formar caracteristicas mas generales, y se adicionan otros
que se consideran importantes para la evaluacion de un IDS. La mayoria de los conjuntos de datos que se analizan
fueron escogidos dada su notable utilizacion por la comunidad cientifica en el desarrollo de IDS. Otros fueron
seleccionados por ser propuestas mas recientes y no estar incluidas en los trabajos consultados o encontrarse en
analisis dispersos como parte de otras investigaciones. Se considerd importante reunirlos todos en un mismo estudio,

de modo que pueda servir de guia y consulta.

Criterios utilizados
* Afo: Dado que nuevos escenarios de ataques surgen diariamente se consideré importante incluir el afio de
creacion del conjunto de datos en aras de lograr actualidad en cuanto a los patrones de comportamiento de las
redes de computadoras.
* Disponibilidad: La disponibilidad del conjunto de datos es otro elemento que también se consideré importante
ya que, en aras de comparar diferentes métodos de deteccion de intrusiones, los datos deben estar al alcance

de los investigadores. En la caracterizacion establecida este criterio toma valores de: publico si el conjunto de
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datos esta totalmente disponible o por solicitud si la unica via de acceder al mismo es a través del envio de
correo a la(s) personas/entidades pertinentes.

e Documentacion: Para lograr una correcta y completa interpretacion de un conjunto de datos es importante
contar con la descripcion de elementos como la estructura de red utilizada en la recoleccion del mismo,
escenarios de ataques presentes, entre otras. De ahi que la disponibilidad de documentacion que ayude a la
comprension del contenido de los datos es importante. (Gharib y otros, 2016)

e Formato: Los conjuntos de datos de deteccion de intrusiones en la red aparecen en variados formatos, asi que
para lograr una vision objetiva se dividieron en tres formatos: trafico de red basado en paquetes que incluye el
trafico con la carga ttil, trafico basado en flujos que incluye so6lo la informacion general de las conexiones de
red y en algunos casos se incluyen combinaciones de los formatos anteriores u otros como registros (logs de
un host).

e Anonimato: De acuerdo a las particularidades de cada conjunto de datos como el entorno de red donde fue
obtenido, pueden retirarse o mantenerse andnimas algunas caracteristicas o valores como direcciones IP o la
carga util. Este criterio establece la presencia o no de este fendmeno en cada conjunto de datos analizado.
(Gharib y otros, 2016)

e Tiempo: Otro criterio a tener en cuenta es el tiempo durante el cual se efectud la recogida de los datos, ya que
es un elemento a tener en cuenta si se desean observar efectos periddicos como comportamientos en horarios
especificos del dia, fines de semana, entre otros. (Macia y otros, 2018)

e Realismo del trafico: El realismo del trafico describe los origenes de los datos recolectados como real o
emulado. Real significa que el trafico de red real se capturd dentro de un entorno de red productivo. Emulado
significa que el trafico de red real se captur6 dentro de un banco de pruebas o entorno de red emulado.
(Gharib y otros, 2016)

e Trafico completo: Esta propiedad indica si el conjunto de datos contiene el trafico de red completo de un
entorno de red con varios hosts, enrutadores, etc. Si el conjunto de datos contiene solo trafico de red de un
solo host o solo algunos protocolos del trafico de red, el valor se establece en no. (Gharib y otros, 2016)

* Subconjuntos: Para los investigadores es importante poder comparar el desempefio de varios IDS, pero atn
comparandolos con los mismos datos puede resultar dificil si no se realiza el entrenamiento y evaluacion con
los mismos subconjuntos. Por lo tanto, esta propiedad refleja la presencia o no de subconjuntos predefinidos

para realizar el entrenamiento y evaluacion.
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¢ Etiquetado: Segin el método de deteccion de intrusiones que se emplee (supervisado o no supervisado) el
etiquetado de los datos pasa a ocupar un rol determinante, ya que es necesario para entrenar métodos
supervisados y para evaluar el desempefio de los no supervisados. Esta caracteristica toma valor positivo si en
el conjunto de datos existen al menos dos clases para clasificar los datos como normal y ataque. (Shiravi y

otros, 2012)

Resultados y discusion

El aumento de los escenarios de ataques, la evolucion de las estructuras de red y la creacion de software cada vez mas
complejos reafirman la necesidad de crear conjuntos de datos actualizados, de modo que permitan desafiar los IDS
desarrollados con una evaluacion mas cercana a los escenarios reales. Durante mucho tiempo se han venido
utilizando, como base para las investigaciones, conjuntos de datos que ya acumulan 20 afios de antigiiedad, por lo que
se han desarrollado nuevas recolecciones de datos. Sin embargo, para lograr la correcta evaluaciéon de los IDS
desarrollados y sus comparaciones objetivas es necesario que los investigadores hagan uso de propuestas mas

actuales, como las expuestas en el presente trabajo.

Conjuntos de datos

DARPA 1998/99 se han convertido en los conjuntos de datos mas utilizados para evaluar el comportamiento de los
sistemas de deteccion de intrusiones. Creados en el Massachusetts Institute of Technology (MIT) Lincoln Lab,
recogen 7 y 5 semanas de datos de tcpdump sin procesar, respectivamente. Incluyen cuatro tipos de ataques: probe,
remote to local, denial of service (DoS), y user to root. Todas las versiones de este conjunto de datos se pueden

encontrar en https://www.ll.mit.edu/r-d/datasets (Lippmann y otros, 2000)

KDDCUP 99 se basa en el conjunto de datos DARPA y se encuentra entre los conjuntos de datos mas extendidos
para la deteccion de intrusos. El conjunto de datos contiene atributos basicos sobre conexiones TCP y atributos de alto
nivel, como el nimero de inicios de sesion fallidos, pero no direcciones IP. KDD CUP 99 abarca mas de 20 tipos
diferentes de ataques (por ejemplo, DoS o desbordamiento de bufer) y viene con un subconjunto de prueba explicito.
El conjunto de datos incluye 5 millones de puntos de datos y se puede descargar libremente en

http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html . (Tavallaee y otros, 2009)

Grupo Editorial “Ediciones Futuro” 45
Universidad de las Ciencias Informaticas. La Habana, Cuba
seriecientifica@uci.cu




Serie Cientifica de la Universidad de las Ciencias Informaticas
Vol. 13, No. 4, Mes Abril, 2020

ISSN: 2306-2495 | RNPS: 2343

Pag. 39-52

http://publicaciones.uci.cu

NSL-KDD mejora el KDD CUP 99. Una critica importante contra el conjunto de datos KDD CUP 99 es la gran
cantidad de registros duplicados y redundantes. Por lo tanto, los autores de NSL-KDD eliminaron duplicados del
conjunto de datos KDD CUP 99 y crearon subconjuntos mas sofisticados. El conjunto de datos resultante contiene
alrededor de 150,000 puntos de datos y se divide en subconjuntos predefinidos de entrenamiento y prueba para

métodos de deteccion de intrusos. El mismo puede ser descargado desde https://www.unb.ca/cic/datasets/nsl.html

(Tavallaee y otros, 2009)

LBNL se crea con el interés de analizar las caracteristicas del trafico de red dentro de las redes empresariales y no
con la intencidén de proporcionar un conjunto de datos para deteccidon de intrusiones. Sin embargo, pudiera utilizarse
como trafico de fondo ya que contiene un comportamiento de usuario casi exclusivamente normal. Contiene mas de
100 horas de trafico de red en formato basado en paquetes, que abarcan desde la reexaminacion de temas previamente
estudiados para el trafico de area amplia (por ejemplo, trafico web), hasta la investigacion de nuevos tipos de trafico
no evaluados en la literatura hasta ese momento (por ejemplo, protocolos de Windows). Los archivos que contienen
los registros de este conjunto de datos pueden encontrarse en http://www.icir.org/enterprise-tracing (Pang y otros,

2005)

TUIDS estd compuesto por un subconjunto de datos de 50 caracteristicas extraidas del trafico de red a nivel de
paquete y otro subconjunto de datos de 24 de caracteristicas extraidas del flujo de red. Aunque luego fue publicado
también un tercer subconjunto de datos enfocado principalmente en ataques DDoS. Sus datos fueron generados dentro
de un entorno emulado con alrededor de 250 clientes. Cada subconjunto abarca un periodo de siete dias y los tres
subconjuntos contienen alrededor de 250,000 flujos. (Gogoi y otros, 2012) (Bhuyan y otros, 2015) Para hacer uso de

los datos los interesados deben poner se en contacto con los autores.

ISCX2012 es un conjunto de datos generado bajo un enfoque sistematico que se basa en el concepto de perfiles con
descripciones detalladas de los escenarios que se desean emular. Segln los autores los perfiles a definen escenarios de
ataque, mientras que los perfiles  caracterizan el comportamiento normal del usuario, como escribir correos
electronicos o navegar por la web. Este enfoque permite una generacion continua de nuevos conjuntos de datos.
Durante 7 dias se generaron mas de 2 millones de registros que contienen varios tipos de ataques como fuerza bruta

SSH, DoS o DDoS, que pueden ser obtenidos en https://www.unb.ca/cic/datasets/ids.html . (Shiravi y otros, 2012)
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UNSW-NB15 es creado con el uso de la herramienta IXIA Perfect Storm en un pequefio entorno emulado durante 31
horas. La generacion de trafico sintético con comportamiento malicioso incluye nueve tipos de ataques como
backdoors, DoS, exploits, worms y fuzzers. Estd compuesto por 49 caracteristicas extraidas con herramientas como

Argus, Bro-IDS, entre otras. En el sitio oficial, https://www.unsw.adfa.edu.au/unsw-canberra-

cyber/cybersecurity/ADFA-NB15-Datasets , los investigadores pueden encontrar 4 archivos de tipo csv que contienen

los registros de ataques y comportamiento normal, asi como otros archivos con los datos de origen de cada una de las

herramientas utilizadas. (Moustafa y otros, 2015)

UGRI16 es un conjunto de datos basado en el flujo que centra su atencidon en capturar efectos periddicos en un entorno
ISP. Abarca un periodo de cuatro meses y contiene 16.900 millones de flujos unidireccionales. Los flujos se etiquetan
como normales, de fondo o de ataque y las direcciones IP se anonimizan. No obstante, la mayor parte del trafico esta
etiquetado como fondo que podria ser normal o un ataque. UGR16 contiene un conjunto de ataques disenados
especificamente para entrenar y probar algoritmos IDS, entre los que se encuentran DoS, UDP Scan, SSH Scan,
SPAM, etc. El tiempo dedicado a la recoleccion de los datos lo hace adecuado para probar algoritmos que consideran
la evolucion del trafico estacionario durante el dia / noche y los dias de semana / fines de semana. Segin los autores,
la principal ventaja de este conjunto de datos sobre otros es que el trafico de fondo es muy representativo del trafico
de Internet, ya que se captura de los sensores en una red ISP donde se encuentran muchos perfiles diferentes de

clientes. Para obtener el conjunto de datos se acceder a https://nesg.ugr.es/nesg-ugrl6 (Macid y otros, 2018)

NGIDS-DS2017 contiene trafico de red en formato basado en paquetes, asi como archivos de registro basados en
host. Los autores proponen una métrica para evaluar el realismo de los conjuntos de datos para evaluar IDS, que
sirvi6 como base para la creacion de NGIDS-DS2017. En un entorno emulado se gener6 comportamiento normal de
usuario, asi como ataques de siete familias de ataque diferentes (DoS, worms o reconnaissance). El conjunto de datos
etiquetado contiene aproximadamente 1 milldbn de paquetes y estd disponible publicamente en

https://research.unsw.edu.au/people/professor-jiankun-hu . (Haider y otros, 2017)

CICIDS 2017 se cre6 en un entorno emulado durante un periodo de 5 dias, contiene trafico de red en formato de
paquetes y los resultados del analisis del trafico en flujo bidireccional, obtenidos con la herramienta CICFlowMeter y
descritos por 85 caracteristicas. Incluye una amplia gama de tipos de ataque como SSH, brute force, heartbleed,

botnet, DoS, DDoS, web y ataques de infiltracion. Para generar el trafico de fondo se implementaron perfiles de
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comportamiento abstracto de 25 usuarios basados en protocolos como HTTP, HTTPS, FTP, SSH y protocolos de

correo electronico. Este conjunto de datos se puede obtener en https://www.unb.ca/cic/datasets/ids-2017.html

(Sharafaldin y otros, 2018)

En la tabla 1 se muestra la caracterizacion de los conjuntos de datos analizados en relacion a los criterios definidos.

Tabla 1. Caracterizacion de conjuntos de datos para deteccion de intrusiones

Conjunto | Afio | Disponib | Document | Formato | Anoni | Tiempo | Realismo | Tréfico Subcon | Etiqu
de datos ilidad acion mato del trafico | completo | juntos | etado
DARPA 1998/ | publico si paquetes, | no 7/5 emulado no si si
1999 otros semanas
KDDCUP | 1998 | publico si otros no no emulado no si si
99 conocido
NSL-KDD | 1998 | publico si otros no no emulado no si si
conocido
LBNL 2004/ | publico no paquetes | si 5 horas real si no no
2005
TUIDS 2011 | por no paquetes, | no 21 dias emulado si si si
solicitud flujos
ISCX2012 | 2011 | publico si paquetes, | no 7 dias emulado no no si
flujos
UNSW- 2015 | publico si paquetes, | no 31 horas | emulado si si si
NB15 otros
UGR16 2016 | publico alguna flujos si 4 meses | real no si si
NGIDS- 2016 | publico no paquetes, | no 5 dias emulado si no si
DS2017 otros
CICIDS 2017 | publico si paquetes, | si 5 dias emulado si no si
2017 flujos

Los conjuntos de datos caracterizados, por lo general, son liberadas de forma publica a la comunidad cientifica con un

cumulo de datos que usualmente incluyen los paquetes de red capturados en las interacciones de un entorno que casi

siempre es emulado. Un analisis general de ellos muestra que mas de la mitad de los conjuntos estudiados fueron
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generados en los ultimos 10 afios, a los que se suman otros que por tener propdsitos muy especificos no fueron

incluidos en el presente estudio.

Dado que los escenarios de ataques presentes en las recolecciones de datos caracterizadas son muy diversos se decidio

especificarlos de manera independiente, resultado que se muestra en la tabla 2.

Tabla 2. Escenarios de ataques presentes en los conjuntos de datos

Conjunto de datos

Diversidad de ataques

DARPA

Probe (Ej: portsweep, ipsweep, mscan), DoS (Ej: neptune, smurf, teardrop), R2L (Ej: imap,

KDDCUP 99 xsnoop, named), U2R (Ej: sqlattack, perl, xterm), Data (Ej: ppmacro, ntfsdos, secret)

NSL-KDD

LBNL Scan

TUIDS DDoS (Ej: syn-flood, rst-flood, smurf, fraggle udp-flood, ping-flood, fraggle, icmp-flood, land),
Probe (Ej: fin-scan, udp-scan, null-scan, syn-scan, xmasstree-scan), DoS (Ej: teardrop, winnuke,
syndrop, newtear, bonk, saihyousen)

ISCX2012 Scan, SSH Brute Force, DDoS, HTTP DoS

UNSW-NB15 Fuzzers, Scan, Spam, Backdoors, DoS, Exploits, Generic, Reconnaissance, Shellcode, Worms

UGR16 Port scans, DoS, Botnet, SSH Brute Force, Spam

NGIDS-DS2017 Exploits, DoS, Worms, Generic, Reconnaissance, Shellcode, Backdoors

CICIDS 2017 Brute Force, Heartbleed, Botnet, DoS, DDoS, Web Attack (Ej: Sql Injection, Cross-Site

Scripting, HTTP Brute Force), Backdoor, Ipsweep, Port Scan

Al observar los ataques presentes en los conjuntos de datos estudiados se aprecia que las familias de ataques DoS y

Scan se incluyen con bastante frecuencia de manera general y, sin embargo, los reportes oficiales los muestran entre

los ataques menos recurrentes. (McAfee. Threats Statistics) Ademas, CICIDS 2017 y UNSW-NBI1S5 presentan la

mayor diversidad de comportamientos maliciosos, entre los destacan algunos ejemplos que clasifican como malware.
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Top 10 Attack Vectors in 2018-2019

(Number of reported breaches)
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Figura 1. Lista de los 10 vectores de ataques mas frecuentes en 2018-2019 segiin (McAfee. Threats Statistics)

Conclusiones

La cantidad de conjuntos de datos para deteccion de intrusiones puestos a disposicion de los investigadores ha
experimentado un aumento paulatino, como parte del esfuerzo por sustituir propuestas muy difundidas en este campo
pero que ya se encuentran desactualizadas con respecto a la realidad actual de las redes en cuanto a configuraciones,

comportamiento y amenazas a las que se enfrentan.

Los escenarios de ataques presentes en las recolecciones de datos no siempre corresponden con los tipos de ataques
mas frecuentes reportados por fuentes oficiales. En los ultimos afios los malware han incrementado su aparicion y
otros tipos de amenazas han perdido el foco de atencion de los atacantes. De ahi que deban estar presentes ejemplos
de virus, gusanos, troyanos, rootkits, ransomware, entre otros, en los conjuntos de datos para evaluar el desempefio de
los IDS. Aunque es de suma importancia también que se mantenga una diversidad balanceada de otros tipos de

ataques, con el objetivo de lograr representatividad de forma proporcional a su uso.

Aunque existen muchos y variados conjuntos de datos, se recomienda el uso de los conjuntos CICIDS 2017 y UNSW-
NB15, debido a que estos poseen una amplia variedad de ataques, contienen representaciones actuales de los
comportamientos usuales de las redes, incluyen la informacion del trafico completo del entorno de red y cuentan con

documentacion lo suficientemente completa como para lograr la correcta interpretacion de su contenido.
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