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Resumen

En el presente articulo se especifica el desarrollo de
un prototipo de sistema de informacién biométrico
dactilar (PSIBID) y su utilizacién como herramienta
tecnologica para el control de acceso y registro de
usuarios en la Universidad de la Amazonia. Para su
desarrollo se opté por la utilizacion de tecnologias
abiertas que permiten modular su funcionamiento
a los procesos y necesidades identificados en los
requerimientos de la universidad, estas tecnologfas,
como el sensor biométrico dactilar FMP10A, permiten
realizar cambios en su protocolo de trato de datos
biométricos; en este caso, la captura de imagen dac-
tilar se lleva a cabo de manera local limitado a 165
registros que pueden ser almacenados en su memoria
flash, restringiendo su uso e implementacién. En este
trabajo, se agregan funciones adicionales, permitiendo
la extraccion de datos, comunicacion y validacién
de estos gracias a la centralizacion de los procesos.

Palabras clave: biométrico, imagen dactilar, Raspberry
Pi 3, sensor 6éptico, servicio web, servidores.

3.

Abstract

This article specifies the development of a system
prototype of fingerprint biometric information (SPFBI).
Furthermore, it can use as a technological tool so as
to access control and user registration in the Amazo-
nia University. To achieve this project, it was decided
to use open technologies that allow to modulate its
operation to the processes and needs identified in the
requirements of the University, these technologies and
the fingerprint biometric sensor FMP10A allow us to
make changes in its biometric data treatment protocol,
in this case, fingerprint capture, a process carried out
locally limited to 165 records that can be stored in its
flash memory, thus restricting its use and implemen-
tation. In this project, additional functions are added,
allowing the extraction of data, communication and
validation of them. It can be possible because of the
centralization of the processes.

Keywords: biometric, fingerprint, Raspberry Pi 3, op-
tical sensor, web service, servers.
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DESARROLLO PROTOTIPO DE UN SISTEMA DE INFORMACION BIOMETRICO DACTILAR

1. Introduccion

Hoy dia, con el avance de las nuevas tecnologias,
se busca una implementacion modular que supla
necesidades de las diferentes organizaciones en la
mejora de procesos relacionados con seguridad,
control y registro, lo cual garantice un funciona-
miento acorde a sus requerimientos. El objetivo
planteado del PSIBID es implementar tecnologias
abiertas de bajo costo que influyan en la moderniza-
cién de control de acceso a los diferentes espacios
de la universidad en la que se realizaran las pruebas
y adaptacion, de esta forma se apoya la seguridad
y el control de ingreso del personal.

Los sistemas de informacion con sus limitaciones
artificiales, naturales, de entorno, entradas y sali-
das se definen en 2011; asi, desde una perspec-
tiva técnica, un sistema de informacién recopila,
almacena y difunde informacién del entorno de
una organizacioén y las operaciones internas para
apoyar funciones y toma de decisiones, comuni-
cacién, coordinacion, control, andlisis y visualiza-
cién [1]. Los sistemas de informacion transforman
los datos sin procesar en informacion Gtil a través
de tres actividades basicas: entrada, procesamiento
y salida. Se identifican entonces los componentes
de hardware y software que interactGan entre si,
definiendo el modo de funcionamiento del PSIBID
y brindando la informacién necesaria para la toma
de decisiones, basandose en datos obtenidos para
el procesamiento de imagenes y definicion en po-
liticas de optimizacién y administracion. Es con
base en lo anterior que surge importancia de la
biometria dactilar, la cual juega un rol significativo
en el proposito de identificacion de usuarios a los
que se les habilite el acceso a las dependencias
de la Universidad de la Amazonia, tales como:
salas de computo, laboratorios, areas administra-
tivas y demas espacios en los que sea requerido
implementar este tipo de solucién, limitando la
intromision de personas no autorizadas que pue-
dan provocar algin tipo de dafio o perturbacién
en el normal funcionamiento y ejecucién de las
actividades.

Por lo mencionado anteriormente se identifican
las condiciones que favorecen su implementacién
como lo son perdurabilidad (no presenta variaciones
en los usuarios al transcurrir el tiempo), cuantifi-
cacion (se puede expresar numéricamente) [2-3],
unicidad (identificador dGnico para cada usuario) y
universalidad (todos los usuarios la poseen) [4]. Al
tener como parametro que cumple con las condi-
ciones anteriores, se procede a definir las catego-
rias de procesamiento biométrico dactilar que se
aplican en el proyecto, como lo son identificacién
y autentificacion.

La categoria de identificacion Automated Fingerprint
Identification System (AFIS), consiste en conocer
solo la imagen de la huella dactilar y compararla
con las existentes en la base de datos para hallar la
identidad de la persona a la que pertenece (1:N).
; por otro lado, la autenticacion (1:1) consiste en
obtener la imagen de la huella dactilar de una per-
sona —de la cual se conoce su identidad— para
compararla con la que se almacena en la base de
datos y verificar si la huella dactilar le pertenece
[5]. En pocas palabras, AFIS cambia la forma en la
que los expertos en huellas dactilares realizan las
comparaciones, ya que para declarar una coinci-
dencia (autentificacion) no se lleva a cabo la misma
tarea que se realizaba antes del uso de las BD o BD
automatizadas [6].

Al definir los factores de ejecucién y funcionamiento
con la descripcién suministrada, es necesario que el
PSIBID supla las necesidades de fiabilidad, respuesta,
durabilidad, adaptabilidad, innovacién, practicidad
y otros factores intervinientes, los cuales permiten
establecer en tiempo real la plena identidad de los
usuarios que pertenecen o ingresan a la universidad
y hacer uso de las instalaciones. Esto es posible sin
tener que recurrir a soluciones obsoletas para la
validaciéon de informacién como llaves, tarjetas o
contrasefas, pues es ahi cuando el sistema desa-
rrollado permite el acceso basado en huella dacti-
lar; su implementacién y distribucion genera como
valor agregado el control de etapas de desarrollo e
implementacién en tanto facilitan futuros cambios
dependiendo de la necesidad que sobrevenga.
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2. Metodologia y desarrollo del PSIBID

En el presente articulo se discute el dominio re-
lacionado con el desarrollo, se explica la visién
general del sistema de informacién propuesto (en
este caso PSIBID), las consideraciones de diseno,
hardware (facilidad de adquisicion), software (por-
tabilidad, practicidad, leguaje de programacion y
facil acceso a la informacién), funciones, mejoras,
integracion, politicas de administracién y optimi-
zacioén [7].

2.1 Desarrollo evolutivo

La contextualizacion de la idea general en este mo-
delo es el desarrollo de un sistema inicial, el cual se
expone de manera premeditada a los comentarios
de los usuarios, clientes o representantes, permi-
tiendo la experimentacién con el sistema inicial,
de esta forma podran retroalimentar en N veces
hasta lograr el desarrollo 6ptimo y su refinamiento
[8]. Al ser catalogada como metodologia agil, se
centra en las interacciones, la duracién de cada
iteracion es de dos semanas a un mes y cada se
completa con el resultado de una version pequena
del producto en estado de desarrollo [9]. Lo que
convierte en ventaja a este modelo sobre otros es
obtener acceso anticipado a la realimentacion de
informacién, ademas de ejecutar las actividades
de especificacion, desarrollo y pruebas en cada
interaccion de la metodologia como se observa
en la Figura 1.

Adividades
Concurrertes

Especificacitn Version
i Iricial

Bozguejo de Wersiones
la Descrigcion | Intermedias t

“Wersion
Firel

th1l

tl

Figura 1. Modelo de desarrollo evolutivo [8].

2.1.1 Diseiio bosquejos iniciales del PSIBID

Se disefan bosquejos en los cuales se visualizan los
elementos que seran parte fundamental del funcio-
namiento del PSIBID como conexion a BD, consumir
un servicio web, utilizar algin tipo de dispositivo,
conexion a red y otros. Estos bosquejos y su des-
cripcién proveerdn un contexto que no se aleje de
la realidad del disefio final, brindando un mayor
entendimiento por parte del cliente y los desarro-
[ladores (Figura 2 y Figura 3).

Un componente clave de los sistemas de informa-
cién es la monitorizacién constante, esto ayuda a
detectar y definir problemas que se puedan presen-
tar; de esta forma, permite proporcionar una base
oportuna de acciones a seguir, lo que permite dar
prioridad a la calidad y veracidad de la informacion
que suministre el sistema PSIBID [10].
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Figura 2. Modelo de desarrollo evolutivo

Fuente: elaboracién propia.
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Figura 3. Bosquejo PSIBID

Fuente: elaboracién propia.
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2.1.2 Desarrollo de la tematica

Se especifica el andlisis de requerimientos y ajustes
por parte del cliente (universidad) relacionados con
el desarrollo del proyecto, se documenta de manera
claray precisa (funcionalidad, rendimiento, restric-
ciones de diseno y atributos de calidad) un software
y sus interfaces externas [11].

2.1.3 Desarrollo

El desarrollo se basa en diferentes principios que
parten desde la tematica, plataformas tecnoldgicas,
documentacion y disefio de producto, incluyendo
actividades pertenecientes a la parte de desarrollo y
pruebas [12]. En el desarrollo del PSIBID se identi-
fican cambios en el disefio que son implementados
y probados, asegurando el mejoramiento y cum-
plimiento de su desarrollo respecto a los reque-
rimientos; por tal motivo, se generaron versiones
intermedias permitiendo que el cliente pudiese vi-
sualizar e interactuar con ellas, garantizando asi el
desarrollo y cumplimiento de las expectativas, ane-
xando requerimientos o mejoras segtn sea el caso.

2.1.4 Validacion parcial

En esta fase el diseno y desarrollo del PSIBID se
encuentra en la validacion parcial, ya que se ge-
neraron mas solicitudes por parte del cliente —en
este caso la Universidad de la Amazonia— en la
que se procederd a anexar funciones que mejoren
el control de acceso a los espacios fisicos, permi-
tiendo control en tiempo real; en ese orden de ideas,
se pasa a retroalimentar todo el proceso y ajustar
mejoras significativas para el futuro del proyecto,
permitiendo su modulacién evolutiva y dando un
valor agregado como solucién adaptativa a futuras
necesidades.

2.2. Hardware principal del PSIBID

El hardware utilizado se divide en dos dispositivos
principales para el desarrollo del PSIBID. El FPM10A,

sensor biométrico dactilar encargado de registrar y
comparar los datos de los usuarios, el cual estara
conectado por jumpers y un serial USB a una Rasp-
berry Pi 3 en la que se ejecutara la aplicacién cliente
encargada de simular el funcionamiento y control
del sensor biométrico dactilar, existiendo la posibi-
lidad de utilizarse como interfaz de comunicacién
en los dos dispositivos ya mencionados.

El sensor éptico biométrico dactilar que se observa
en la Figura 4, estructura su funcionamiento en ab-
sorber la luz al momento de realizar la captura de la
huella cuando el dedo toca la superficie del lector,
generando un buffer de imagen de las crestas donde
se produce una reflexion total. La luz resultante y
las zonas de oscuridad permiten el registro de una
huella dactilar que sera procesada por dos buffers
de caracteres, los cuales almacenan los modelos de
la plantilla en la memoria flash, esta dltima tendra
una capacidad de almacenaje en este modelo de
162 plantillas dactilares con un tamano cada una
de 256 x 256 pixeles [13].

Figura 4. Sensor 6ptico biométrico dactilar FPM10A.

Fuente: elaboracién propia.

La Raspberry Pi 3 que aparece en la Figura 5 es de-
nominada una computadora de pequefo tamano
con buenas prestaciones gracias a su buen ndmero
de puertos GPIO (general input/output), permite
hacer uso de ellos para diferentes dispositivos mo-
dulares. Como una pantalla TFT (siglas en inglés de
transistor de peliculas finas) capacitiva en la que se
visualizara la aplicacion cliente, permitiendo la in-
teraccion de los usuarios con el sensor biométrico.
Su sistema operativo estd basado en una distribucion
Linux conocida como Debian, la cual, a su vez, se
modifica para un funcionamiento optimizado con

[120]
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la arquitectura de la Raspberry Pi 3 que adopta el
nombre de Raspbian, este tiene instalado por de-
fecto el intérprete de Python para ejecucion de la
aplicacion cliente que permite la comunicacion con
el sensor biométrico [14].

Figura 5. Raspberry Pi 3.

Fuente: elaboracién propia.
2.3 Arquitectura software del PSIBID

La arquitectura consiste en aplicacion cliente, ser-
vicio web, base de datos. En la Figura 6 se observa

Descarga
huellas

Lector Verifica
Fecha y hora
cada 30 minutos

tengo clase asignada?

el diagrama de flujo en el que se basa el desarrollo
del PSIBID, su ejecucién y procesos, adaptandolos
a las necesidades del proyecto.

En la Figura 7 se muestra la arquitectura del PSIBID
en el dispositivo cliente, basada en el modelo de
tres capas compuesto de la siguiente forma.

» Presentacion

n
[1}]
0 v
i > Logica
= !
L

> Datos

Figura 7. Arquitectura PSIBID en el dispositivo cliente.

Fuente: elaboracién propia.

ya se acabd la clase

no

Conectar a
Servicio web

que tengo?

Organizar e indexar

Huellas,
datos de usuarios y clase
que tienen clase asignada

que tienen asignada

latos del servicio wel}

guardar huellas indexadas
de la consulta en el lector

/ mostar nombre de la Clase

y numero de sala y docente

Servicio web

en hora, fecha y sala

Figura 6. Diagrama de flujo de interaccién del PPSIBID.

Fuente: elaboracién propia.
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2.3.1 Seguridad

En seguridad, se adopt6 el funcionamiento de tres
capas permitiendo la adaptacion y modulacion a
la arquitectura del sistema de informacién misional
Chaira. Este sistema es el encargado del manejo de
datos implementando las politicas de privacidad de
la Universidad de la Amazonia. Las tres capas hacen
referencia a la segmentacion légica y fisica de la
arquitectura; en este orden de ideas, se procede a
definir las capas usadas en el desarrollo del PSIBID.

e Acceso a dato

Es en esta etapa donde se encuentran almacenados
los datos que alimentan al sistema, lo que permi-
te disponer de estos para el cumplimiento de una
tarea especifica; por tal motivo, al tener acceso a
datos necesarios para el funcionamiento correcto
del PSIBID, se opt6 por crear una BD intermedia que
permite tomar datos necesario y anexar los propios
que sean requeridos, disminuyendo de este modo
la pérdida de tiempo en el proceso de migracién y
adaptacién de datos, permitiendo garantizar la to-
talidad de la informacion histérica. Lo anterior es
posible en tanto el sistema desarrollado se anexa
como un médulo en el sistema misional Chaird de
la Universidad de la Amazonia.

e Lobgica de negocio

Para el desarrollo de esta fase se requiri6 el trabajo
conjunto de Python y C Sharp. Se eligieron por su
facilidad de uso, pues la ejecucién de comandos
basicos del dispositivo lector de huella es en Python,
al igual que la interfaz de interaccion en la Raspberry
Pi 3; el servicio web se desarroll6 en C#, igual que
su interfaz de interaccion en los computadores de
los encargados de asignacion de espacios fisicos y
manejo de horarios. La modulacién descrita atras
fue necesaria ya que la universidad implementa toda
la arquitectura tecnoldgica ofrecida por Microsoft.

® Presentacion

En esta capa se usa el framework Ext.netV3 orien-
tado a la web por su compatibilidad multiplata-
forma con aplicaciones, no es necesario que se
descarguen, instalen o configuren, lo que permite
disminucion de requerimientos de funcionamien-
to. También se hace uso de la libreria de Python
Kivy, proporcionando multiples factores favora-
bles de ejecucion al ser multiplataforma, contar
con una comunidad amplia y documentacion
suficiente para ser considerada como una herra-
mienta necesaria para la capa de presentacion
del PSIBID.

2.3.2 Seguridad a nivel de comunicacion

En la comunicacién del PSIBID se maneja servicio
web, encargado de permitir que tanto los médulos
internos como los sistemas externos puedan comu-
nicarse de forma distribuida bajo acoplamiento y
de forma transparente, independientemente de su
ubicacion, lenguaje de desarrollo y plataforma hard-
ware [15-17]. También se usa la certificacion SSL,
la cual permite la utilizacién de datos biométricos
garantizando su privacidad, mientras el protocolo
Secure Socket Layer (SSL) se puede usar para esta-
blecer una comunicacién mas segura [18-20].

El directorio activo (AD, por sus siglas en inglés)
se encarga de proporcionar registro de usuario,
autenticacion de inicios de sesidon de usuarios,
escritorio en la nube, maquina virtual incluida ad-
ministracion AD, restriccion de acceso a usuarios,
servidor de almacenamiento en la nube integrado
en la administracion de AD y controlar el acceso
de usuarios al almacenamiento [19]. Por altimo,
en materia de seguridad el Advanced Encryption
Standard (AES) es un cifrado de bloques de 128
bits que encripta y descifra la informacién, el
cifrado simétrico también se denomina cifrado
de clave privada, ya que se utiliza tanto el en
receptor como en el remitente [18]. Estas im-
plementaciones son necesarias para cumplir los
estandares de manejo de datos en su comunica-
cién, en este caso, el PSIBIS y el servidor (sistema
misional Chaira).

[122]
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2.3.3 Lenguaje usado para el desarrollo

Para el desarrollo de la aplicacion cliente se eligié
el lenguaje de programacion Python por sus ven-
tajas en la versatilidad, permitiendo programacion
de bajo, medio o alto nivel, necesarios para el de-
sarrollo del PSIBID. En este trabajo se utiliza para
el desarrollo de la interfaz grafica la libreria Kivy
de Python de codigo abierto, especificamente para
desarrollo software de aplicaciones multitouch con
una interfaz de usuario natural (NUI, por sus siglas
en inglés), que proporciona herramientas necesarias
para la interaccién del usuario y el dispositivo, per-
mitiendo la comunicacion entre el lector de huella
y el dispositivo Rasberry Pi 3, modulando su uso
con la libreria PySerial sobre la que se encuentra
gran documentacion.

2.3.4 Gestor de BD seleccionado

La estructuracién de la base de datos se realizé en
Mysgl y consta de tablas que almacenan registros
de los usuarios y una miniestructura de las depen-
dencias de la Universidad de la Amazonia, la cual
permita visualizar informacién que no esté alejada
de la realidad; en este caso, se manejan las siguien-
tes tablas: maestros, estudiantes, administrativos,
espacios fisicos, horarios y mas informacién que
permita el funcionamiento del PSIBID. Este sistema
gestor de BD se selecciona por ser rapido, facil de
implementar y contar con una cantidad considerable
de complementos, documentacién y comunidad
de soporte.

2.3.5 Metodologia de implementacion

La metodologia implementada en el PSIBID pro-
puesto utiliza la identificacion de huellas dactilares,
la autenticacién del usuario y registros existentes
en la base de datos recolectados (registro de usua-
rios), se comunicara con la aplicacion cliente de la
Raspberry Pi 3 por medio de un servicio web. La
aplicacion cliente, serd la encargada de administrar
las funciones del sensor éptico dactilar gracias a las

funciones adicionales agregadas a lo largo de la in-
vestigacion, las cuales se adecuan a las necesidades
requeridas. El objetivo es proporcionar permisos de
acceso a lugares en los que se implemente el PSIBID
por medio de biometria dactilar.

2.4 Funciones estandar

A continuacién se enuncian brevemente los proce-
dimientos para el proceso estandar. Los procesos de
registro huella dactilar se encuentran en la Figura 8.

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de la imagen (en
buffer 1).

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de imagen (en bu-
ffer 2).

e Generar modelo o plantilla de la huella (en bu-
ffer 1y 2).

e Almacenar en memoria flash del lector.

oy

i BUFFER

101 28010
001670101

MEMORIA FLASH

Figura 8. Procesos estandar realizado por el lector éptico.

Fuente: elaboracién propia.
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Los procesos de autenticacion de huella dactilar se
encuentran en la Figura 9.

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de imagen (en bu-
ffer 1).

e Buscar huella en memoria flash.

™)

BUFFER

Figura 9. Procesos estandar de autenticacién.

Fuente: elaboracién propia.
3. Resultados del desarrollo del PSIBID

3.1 Modificacion y agregacion de procesos
estandar del lector optico biométrico

Al tomar como referencia los procesos estandar del
lector éptico biométrico en la Figura 8 y la Figura
9, se evidencia la limitante de trabajo que no se
ajusta y modula a las necesidades al centralizar
el proceso de manera local, lo que lleva a realizar
modificaciones como agregar funciones que se ajus-
ten a las necesidades para el desarrollo adecuado
del PSIBID, que permita un manejo y consulta de
registros de usuarios, controlando de esta forma
accesos y ocupacion de espacios de la universidad
con informacién en tiempo real.

En este proceso de registro —que se muestra en
la Figura 10— se consigue modificar la ruta de la

huella dactilar para no ser almacenada en la me-
moria flash del dispositivo, ya que con el proceso
logrado es enviada a la base de datos donde sera
adicional a la informacién de los usuarios, ya sean
estudiantes, administrativos o docentes.

Registro con mejoras agregadas al registro de
usuarios:

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de la imagen (en
buffer 1).

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de imagen (en bu-
ffer 2).

e Generar modelo o plantilla de la huella (en bu-
ffer 1y 2).

e Leer buffer 1 o0 2 y almacenar el modelo en la
BD.

BUFFER

Figura 10. Proceso de registro al agregar funciones y modifi-
car el enrutamiento de los datos biométricos.

Fuente: elaboracién propia.

Al momento de autentificar la identidad de un usua-
rio existente en la base de datos se realiza el envio
de los datos biométricos de los usuarios que haran
uso de las areas fisicas designadas para el desarrollo
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de las actividades, en este caso podran ser salas de
cémputo, salones de clase, oficinas administrativas,
unidad de sistemas, entre otros. Al realizar el envio
de los datos realizard el proceso hasta llegar de nue-
vo en la memoria flash del sensor 6ptico biométrico
para el proceso interno de lectura y autenticacién
de los usuarios, con una respuesta menor a un se-
gundo para autenticar y validar si pueden hacer uso
del espacio fisico (Figura 11).

Los procesos de autenticacion de usuarios descar-
gando los modelos desde la base de datos se men-
cionan a continuacion.

e Descargar modelo de huella dactilar de BD (en
buffer 1 o 2).

e Se guarda el modelo de huella en la memoria
flash.

e Generar imagen (en buffer de imagen).

e Generar mapa de caracteres de imagen (en bu-
ffer 1 0 2).

e Buscar huella en memoria flash.

—
—

N

MEMORIA FLASH

\

Figura 11. Proceso de autenticacién con modificaciones al
proceso estandar.

Fuente: elaboracién propia.
3.2 Fragmento de codigo

En este segmento de cédigo se indica el buffer que
procesa los caracteres, como entradas para comparar

con los registros de la memoria flash, la condicién
con la que Python detecte en qué plataforma se es-
tard ejecutando vy, finalmente, devuelve una posicion
diez (tomando en cuenta que el conteo se hace desde
cero) que representa el codigo de respuesta del sensor
6ptico necesario para la toma de otras decisiones.

def GoSearch(buffer):

NoBuffer=int(buffer)

memoria flash

sisoper=sys.platform

if sisoper=="'win32":

ser=serial.Serial'COM3', 57600, timeout=2)

else:

ser = serial.Serial('/dev/ttyUSBO', 57600, timeout=2)
print ser
ser.write(chr(OxEF)
ser.write(chr(0x01)
ser.write(chr(OxFF
ser.write(chr(OxFF
ser.write(chr(OxFF
ser.write(chr(OxFF
ser.write(chr(0x01))
ser.write(chr(
ser.write(chr(
ser.write(chr(0x04))
ser.write(chr(
ser.write(chr(0))
ser.write(chr(0
ser.write(chr(0))
ser.write(chr(0x64))
ser.write(chr(0))
ser.write(chr(0x7 1+NoBuffer))
print "\nRespuesta de Lector\n"
cadena = ser.read(16)

for i in range (16):
print(hex(ord(cadenalil))),
ser.close()

return cadena [9].

3.3 Carga y descarga de usuarios

El proceso de cargar y descargar usuarios (Figura
12) tiene como eje dos factores fundamentales, el
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horario de asignacion de recurso fisico y quiénes
son asignados a este; de esta forma, las peticiones
de datos por parte del PSIBID se efectian cuando
el sistema lo solicite, permitiendo controlar y pre-
ver una saturacién o uso concurrente e innecesario
de recursos que puedan afectar el funcionamiento
del sistema misional Chaira encargado de proveer
los datos.

Para hacer claridad en el proceso anteriormente es-
pecificado, se procede a detallar su funcionamiento.

e Eldispositivo encargado de almacenar y validar
la informacién de usuarios (PSIBID) realizara
una peticion periodica al servidor sobre quiénes
tienen asignacion de recursos fisicos.

e El servidor, al validar la peticién del dispositi-
vo, dara como respuesta el listado de usuarios
con su respectivo modelo de huella dactilar
que tendran asignado el acceso en ese horario
solicitado.

e Al realizar el proceso de autenticacion por par-
te del o los usuarios, el dispositivo realizara el
envio de quien accedié6 al recurso fisico.

e Antes de terminar la actividad designada, sea
clase, reunién, charla, préstamo a estudiantes,
docentes, administrativos, entre otros, el dis-
positivo enviara una confirmacién final de los
usuarios autenticados en el horario de uso es-
tablecido y uso del recurso fisico.

e Al cumplir el horario de uso del recurso fisico,
el dispositivo eliminard de su memoria flash los
datos biométricos de usuarios y realizard los pa-
sos anteriores para autenticar el uso del espacio
fisico en los horarios siguientes.

3.4 Interfaz de prueba

La interfaz realizada en Python es muy simple, solo
es necesario tener certeza de si los procesos de re-
gistro y autenticacion funcionan correctamente. El
proceso de generacion de la interfaz de usuario se
propone a partir de una triada conformada por pa-
tron de datos, plantilla de presentacién y un modelo
de interaccion [15].

En la Figura 13 se muestra la interfaz de prueba en
la que visualiza la informacién de la sala como el
nombre, materia, docente que la imparte, la opcién
de ingresar por lectura de huella dactilar. Se tiene
como futuro trabajo la modulacién de una tarjeta
RFID de soporte por si se llegan a presentar fallas en
el proceso de autenticacién y habilitacién de acceso,
imagenes de huellas dactilares que se iluminaran
si la huella fue encontrada, mds un mensaje de in-
formacion si el proceso presenta error.

Figura 12. Proceso de carga y descarga de datos de usuarios
en horarios de uso de espacios fisicos.

Fuente: elaboracién propia.

PSIBID

Reg. Ent-Sal

ZONA DE MENSAJES

PSIBID 20718 - UNIVERSIDAD DE LA AMAZOMIA

Figura 13. Interfaz de prueba del funcionamiento del PSIBID,
en la que se realiza en manejo de Reg: registro huella en el
sistema, Ent: entrada al espacio fisico y Sal: salida.

Fuente: elaboracién propia.
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4. Conclusiones y trabajos futuros

En este articulo se presenta el desarrollo de un PSI-
BID en su primera fase de funcionamiento, se espe-
cifica el uso de un sensor 6ptico dactilar (FPM10A)
encargado de procesar la informacién biométrica
con algoritmos modificados y adaptados a las ne-
cesidades. Esta informacién biométrica resultante
permite la pasarela de datos gracias a la aplicacién
cliente almacenada en la Raspberry pi3, que se co-
munica por medio de un servicio web con la BD, en
la que se registrard, validara, consultard, inactivara
los datos y otros procesos permitidos por el DBA 'y
los parametros del PSIBID.

Como resultados parciales puede decirse que se lo-
gro el almacenamiento externo de la huella dactilar
en la BD, la comunicacién de la aplicacion cliente
con el lector biométrico 6ptico, interaccion servicio
web, BD y aplicacion cliente, permitiendo la iden-
tificacion de usuarios en tiempo real y generando
como valor agregado la modulacién del PSIBID a las
necesidades de manejo de datos exactos de usuarios
que accedan a las instalaciones de la Universidad
de la Amazonia, lo anterior sin tener que efectuar
cambios de funcionamiento en los procesos al apli-
car tecnologias no flexibles a modificaciones que
implican un alto costo operacional.

Se propone mejorar el método de funcionamiento
por el cual se identifican los horarios de los usua-
rios que podran hacer uso de las instalaciones y su
identificacion al hacer uso del PSIBID para el envio
de informacioén a los lectores biométricos cuando
esta sea requerida con el fin de autorizar el acceso
a los espacios fisicos, y borrada de los dispositivos
cuando ya no sea necesaria, evitando el incremento
de consultas que afecten el funcionamiento de la BD
de la universidad vy, a su vez, priorizando recursos
de los servidores y del sistema para actividades que
demanden este tipo de consultas continuas.

Se propone como trabajo futuro la insercién de un
moédulo RFID para facilitar la identificacion de usua-
rios que puedan presentar inconvenientes con la lec-
tura biométrica de su huella dactilar, generando un
reporte que especifique el problema y qué usuario

lo presentd; también se anexara un solenoide con
funcionamiento de cerradura electrénica inteligente
que permita el accionamiento al momento de iden-
tificar si el usuario tiene acceso. De igual forma se
modulara la informacién biométrica con la BD de
la Universidad de la Amazonia, permitiendo anexar
funciones al PSIBID como el control de asistencia y
su implementacién para el control de acceso a los
espacios fisicos de la universidad, generando como
valor agregado la utilizacién de tecnologias abiertas
que se modulan a las necesidades y requerimientos,
facilitando asi su implementacién y funcionamiento.
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