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Abstrakt: Cilem ¢lanku je analyzovat vyhody pouziti nastroji systémového mysleni
pfi sdélovani vysledki interniho auditu komunikované auditorem smérem k
managementu. Audit je chdpan jako nezavisld, objektivni a poradenska ¢innost,
urcend pro vytvoreni piidané hodnoty a zdokonalovani procesti v organizaci. V
tomto ramci je navrzen systémovy archetyp jako obecny model kauzalnich smycek
a na jeho zdklad¢ nasledné vytvoren systémove dynamicky model stavt a toki, jenz
je aplikovatelny pro ucéely auditu vSech procesti "osvédcenych postupi" COBIT.
Systémovym pfistupem v ramci COBIT autor ilustruje moznost ukazat jiny pohled
nez je tomu u tradi¢nich linearnich pfistupi, kterymi nelze zcela vytesit dlouhodobé
problémy v oblasti interniho auditu.

Kli¢ova slova: Audit, COBIT, systémové mysleni, informatika, pfi¢inné smyckové
diagramy, model.

Abstract: This article’s aim is to analyse the benefits of using the tools of systems
thinking when the auditor is communicating the results of an internal audit to
management. Auditing is seen as an independent and objective consulting activity
designed to add value and improve an organization’s processes. In this framework,
the system archetype is designed as a general causal loop model; based on this model,
a system dynamics model of stocks and flows is then generated which is applicable
for the purpose of audits of all processes of best practices of COBIT. By using the
systemic approach within COBIT, the author illustrates the possibility to show a
different perspective than the ones derived from traditional linear approaches which
are not adequate for complete solutions to longstanding problems in the field of
internal audits.

Keywords: Audit, COBIT, System Thinking, Informatics, Causal Loop Diagrams,
Model.
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1 Uvod

V pribéhu celého zivota Clovek prostfednictvim interakce se svym okolim neustale validuje
svllj mentalni model. Prostfednictvim komunikace dochazi ke kooperaci i k soupefeni, k
vzajemnému vnimani. Explicitni vyjadieni mentalniho modelu jako systému vede k percepci,
ktera vede nejen k pochopeni asociaci dané¢ho systému, ale 1 k efektivnéjsi vymeéné sdéleni v
ramci socidlniho styku (Sttizova, 2010).

Pokud se zaméifime na prostiedi organizace, neni velké mnozstvi ztrat podnika zptisobeno tim,
ze by byl nedostatek signali v€asného varovani nebo Ze jsou agilngjsi, ale z diivodti mysleni
manazerd. Problémem je ignorovani signalii a vlastni presvédceni manazerti. Vyznamné studie
poukazuji na fakt, ze pokud je realita v rozporu s presvédCenim, tak nakonec pii rozhodovani
rozhodne piesvédceni. Manazeti ¢asto z divodil naprostého neporozuméni podstaté problému
fesi riziko jako funk¢ni problém a neberou v potaz, Ze riziko pochazi prifezové vSechny
podnikové funkce a obycejné se netyka té jedné, kterd je Casto jen viditelnym vnéjSim
symptomem (signdlem) mnohem vyznamnéjSiho rizika, jehoz dopad se projevi v delSim
horizontu. Z vyzkumt provedenych v CR byla zji§téna absence v&asného varovani v
informa¢nich systémech. V sou¢asném prostfedi CR (turbulentni podnikatelské prostiedi) ma
v€asné rozpoznani signall velky vyznam v konkuren¢nim boji (Molnar, 2012).

Dle Meadows (2008) pfi feSeni soucasnych problémti je vSeobecné slabou strankou nedostatek
systémového pristupu, omezené zaméieni na kontext a také neschopnost spravné pochopit jiné
systémy v naSem prostiedi, a to zejména mékké systémy. Systémové mysleni se praktikuje v
oblasti informatiky velmi ziidka, a to i pfesto, Ze je naprosto nezbytné pro systémové feSeni
problému pocitacové védy a informatiky. Standardy fizeni podnikové informatiky jsou stale
sofistikovanéjsi (Doucek, Novotny, 2007). Ale s odvolanim na vysledky vyzkumu provadéného
Pavlicek a kol. (2011) je uc¢innost odvétvi ICT samo o sob€ v podstaté primér mezi ostatnimi
sektory. Také Vortisek a Feuerlicht (2005) vyzyvaji k efektivnéjsimu fizeni informacnich a
komunikac¢nich technologii. Miizeme také vidét, Ze v oblasti informa¢niho managementu, resp.
obecn¢ fizeni ekonomiky, se lze setkat se situacemi, kde tradini piistupy jiz nepiindseji
pozadované vysledky (Potuzdkova, Mildeova, 2011).

Clanek si klade za cil predstavit disciplinu systémového mysleni. Piipadova studie ukazuje, Ze
systémové mysleni, které je zaloZzeno na logice dynamiky a neustalych zmén, mize slouzit jako
prakticka pomiicka i ve "statickych" oblastech jako je IT audit. (V ¢lanku je metodika COBIT
akcentovdna v rdmci metod auditu). PouZiti nastrojli systémového mysleni je pro oblast auditu
navrzeno pro sdélovani vysledkd interniho auditu komunikované auditorem smérem k
managementu. V prvni ¢asti ¢lanku je specifikovano téma systémového mysleni. V druhé ¢asti
¢lanku si ¢tenaii mohou najit definici a analyzu interniho auditu podniku. Z posledni, pfinosem
nejvyznamné;jsi, ¢asti ¢lanku si ¢tendfi mohou udé€lat nazor na systémové mysleni a jeho vyhody
v oblasti interniho auditu. K vytvofeni modelu byl pouzit software Vensim. Clanek navazuje
na dokonceny vyzkum (Mildeova, Dalihod, Kral, 2013).

1.1  Systémové mySleni

Systémové mysleni je mysleni pro pochopeni, jak véci funguji. Je uménim a nastrojem védy
pro formulovani spolehlivych zavért o chovani systému, zalozeného na hlubokém pochopeni
jeho zékladni struktury podle (Richmond, 1993). Pfistup systémového mysleni poskytuje
koncepéni ramec. Zde ¢lanek poukazuje na charakter interakce mezi prvky systému a
kruhovymi kauzalitami prostfednictvim informacnich zpétnovazebnich smycek. Podle
(Potuzakova, Mildeova, 2011) ptichazeji systémy thlu pohledu na svétlo jako uzite¢né cesty k
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feSeni problému spojenych s komplexnimi systémy a jejich hospodaiskym rastem. Také
Houskové Berankova a Houska (2011) poukdzali na nutnost znat tidaje o systému.

Paradigma systémového mysleni je zalozeno na nasledujicim principu: za kazdou udalosti stoji
struktury a vzory chovani, které je mozné zachytit prostfednictvim pfi¢inného smyckového
diagramu. Model kauzalni smycky je graficky néstroj s vyssi Girovni obecnosti a robustnosti.
Systémové mysleni zahrnuje tfi zdkladni dovednosti, jak uvadi Richmond (1993) a je uvadéno
1 v oblasti ¢s. informatiky (Exnarova, Dalihod, Mildeova, 2011): "Cause Thinking, Closed-loop
Thinking, Operational Thinking". Cause Thinking uci opustit tradi¢ni linearni koncept ptic¢iny
a nasledku. Navazujici Closed-loop Thinking, vychazejici z uzaviené smycky predstavuje
skute¢nost, kauzalita neni jednosmérnd, ale naopak. Dulezitym zjiSténim, které tizce souvisi
s témito dvéma dovednostmi mysleni je, ze struktura systému je pti¢inou jeho chovani achovani
nékterych struktur systému se neustale opakuje. Tyto opakujici se struktury se dle Senge (2006)
nazyvaji systémové archetypy. Opera¢ni mysleni dokonéuje proces mysleni pomoci stavi a
toki, které jsou usporadany do zpétné vazby. Tyto toky a stavy jsou zédkladem dynamickych
systémi (Krej¢i, Kvasni¢ka, Domeova, 2011).

2 Interni audit

Zaméime se nyni na audit. Co je to interni audit? Odpovéd’ na tuto otazku lze odvodit z mnoha
definic. Tento ¢lanek je zalozen na konceptu, Ze interni audit je nezavisla, objektivni, ujistovaci
a konzulta¢ni ¢innost, zamétena na prenos hodnot a zdokonalovani procest v organizaci. Interni
hodnoceni a zlepSovani efektivnosti fizeni rizik a kontrolnich procesli a stejn¢ tak fizeni
managementu organizace. V ¢lanku je metodika COBIT akcentovdna v ramci metod auditu.
Interni audit (audit Prvni stranou) si organizace provadi svépomoci nebo je provadén ve
prospéch auditované organizace (Svatd, 2011).

2.1 Predstaveni ramce interniho auditu

Obecné plati, Ze v souladu s mezinarodnimi rdmci profesni praxe (Institute of Internal Auditors,
2011) je mozné rozdélit interni audit do dvou ¢asti:

e Povinné standardy

0 Definice interniho auditu

o0 Eticky kodex

0 Mezindrodni Standardy profesni praxe interniho auditu
e Doporucené standardy

0 Stanoviska

0 Praktické doporuceni a upozornéni pro praxi

0 Praktické pomicky

V tomto ramci muzeme pfidat nize navrhovanou metodu do kategorie "Praktické pomucky",
jejichz pouziti lze vSak zaradit do kategorie povinné standardy. PresvédCit o tom ma tento
¢lanek, ktery se snazi poskytnout diikaz, Ze navrhovand metoda aplikace systémového mysleni
je vhodnym néstrojem pro zlepSeni komunikace podnikovych uzivateli.

22 COBIT 4.1

COBIT si miizeme predstavit jako "sadu osvéd€enych postupl" k fizeni procest a postupli v
oblasti infrastruktury informa¢nich a komunikacnich technologii, a to s méfitelnymi
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kontrolami. Existuji dokumenty rozsifujici ptivodni COBIT 4.1. Naptiklad IT privodce
"Assurance guide" pro provadéni auditu kazdého COBIT IT procesu. COBIT je ze strany auditu
nosnym ramcem, ktery ndm pomaha efektivné provadet audit IT procesi. COBIT definuje
model referencniho procesu fizeni informatiky - poskytuje referenéni model 34 IT procest a
definuje kritéria, které tento proces maji plnit. Metodika nedefinuje jak dosahnout stanovenych
vysledkl specifickymi protiopatieni, a proto ponechava pomérné velky prostor pro kreativitu
manazerd, jejichz ukolem je zavést metodiku v raznych podminkach. Z tohoto divodu miize
byt metodologie v kombinaci s jinymi metodami, normami a standardy v souladu s potfebami
kazdé spole¢nosti.

3 Navrhované reseni

Clanek vychazi z predpokladu, Ze systémové mysleni je idealnim néstrojem, ktery poskytuje
radmec pro systematicky metodicky pfistup. Systémové mysleni umoziuje podle Meadows
(2008) v systému vyhledavat, tzv. "pakové body", jejichz zmény mohou mit vliv na systém. To
vede nejen k pochopeni systému jako celku, ale také k vyraznému posunu v pohledu auditi.
Takovyto systémovy pfistup mlize byt pouzit v riznych oblastech, a to az po ekonomické teorie
— viz (Potuzdkova, Mildeova, 2011).

Abstrakci ve formé systémového mysleni lze zachytit pomoci pfi¢innych smyckovych
diagramii (CLD ). Kauzalni smyckovy diagram poskytuje moznost nastaveni pakového efektu
bodi v kazdém systému. S nim je moZné uvést opatieni, ktera povedou k vyznamnym zméndm
v systému, které predstavuji idedlni komunikacni néastroj pro odhalovani potencidlnich hrozeb
v systému.

Pouzijeme-li diagram kauzalni smycky k zachyceni klicovych pakovych bodi, I1ze tento model
kombinovat s poznatky o auditu systému a dne$ni nejpopularnéjsi metodikou COBIT 4.1
(COBIT ) nebo COBIT 5, ktera je v souc¢asné dob¢ ve vyvoji.

Verze 5 ve srovnani s verzi 4.1 neobsahuje model zralosti procesu, ktery je nahrazen diskusni
skupinou a ktery hodnoti soucasny stav a urCuje odborny piedpoklad pro konkrétni
protiopatieni, které vedou k procesu zlepSovani. V této fazi je také mozné pouzit vystupy
v ¢lanku prezentovaného néavrhu, zejména systémoveé dynamicky model pro podporu
auditorskych doporuceni.

Pro tucely tohoto c¢lanku jsou demonstrovany moznosti vyuziti systémového mysleni v
pouzivani téchto dokumenti. Jak je niZe naznac¢eno, navrhovany postup milize byt pouZit pro
vSechny IT procesy, které jsou soucasti ramce COBIT, protoze navrzeny systémovy archetyp
je pro vSechny procesy stejny.

Kauzalni smycka - negativni zpétna vazba je zakladni logikou autorova vnimani interniho
auditu a ramce COBIT. Zakladem zjisténi hlavnich prvkl negativni zpétné vazby jsou:

Stav systému

Cilovy stav systému
Rozdil od cilového stavu
Audit a jeho doporuceni

Proces auditu se pouziva k vyhodnoceni aktudlniho stavu "pakovych bodi". Cilem metodiky
COBIT je pomoci podniku nastavit ramec podnikovych IT procest tak, aby bylo dosazeno
synergie mezi ICT a businessem.
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Je dobfe znamo, ze metodika COBIT je pouze "rdmec osvédcenych postupii ", jehoz pouziti je
také zcela v rukou manazeri. Prevodem "osvédCenych postupt" COBIT do pftic¢innych
smyckovych diagramt ziskame ramec, ktery je mozné aplikovat do metodiky procesu.

Musime vSak byt obezietni a pii aplikaci metodiky COBIT neaplikovat ptirozené linearni
mySleni, kdy "velky rozdil mezi skute¢nym stavem a pozadovanym stavem ma tendenci
generovat velké reakce, zatimco malé rozdily maji tendenci zpisobit malou reakei" (Sterman,
2000). Naopak autor ¢lanku doporucuje pii aplikaci systémového mysleni a pozorovani modelu
pozorovat piitomnost nelinearity, kterd je pfi aplikaci linedrniho mysleni ptehlizena, a to ze
mala zména ma velky dopad na chovani systému.

Dosazeni optima jisté ovlivni dva faktory — faktor sily a faktor kvality pakového bodu. Tento
faktor lze chapat jako nasi schopnost podporovat zmény. Cinitel jakosti pakovych bodi je nase
znalost systému a vize pakovych bodi, které musi ovlivnit (Butterfly Effect).

Pro pouziti metodiky COBIT autor ¢lanku nalezl analogii se systémovym archetypem "cilové
chovani”, podobny jako (Goodman, Goodman, 1989). Kauzilni modely poméhaji pfi
vizualizaci, jak se vzajemné provazané proménné ovliviiuji navzajem. Tento model se skladé z
mnoziny uzll reprezentujicich proménné spojené dohromady. Vztahy mezi témito
proménnymi, zastoupené Sipkami, Ize oznacit jako pozitivni nebo negativni. Popsany model se
sklada z jedné smycky, kde je podstatou vyvazovani zpétné vazby viz Obrazek 1.

Cilovy stav T

- + -
“Soucasny stav*

Obr. 1. Systémovy archetyp. Zdroj: Autor

Dynamika vznika ptisobenim dvou typt zpétné vazby, pozitivni (samoposilujici) a negativni
(samoregulujici). Pozitivni cykly zesiluji vystup systému a negativni cykly se naopak zméndm
brani, usiluji tak o udrzeni rovnovahy. Veskeré systémy jsou slozeny ze siti pozitivnich a
negativnich zpétnych vazeb a celd jejich dynamicnost je dana jejich vzdjemnym plsobenim
(Mildeova, 2008).

Pii pfenosu CLD do tokli a stavii (smérnice o neodvolatelnosti zuctovani) a pomoci
empirickych dat by bylo mozné simulovat béh (cyklus), na kterém by bylo mozné vysledovat
vliv naSeho rozhodnuti a potfebné zmény v pakovych bodech. Stimulace pakovych bodi
v podobé rozhodnuti vrcholového managementu ohledné zmén v mistech, které jsou metodikou
COBIT doporuceny, je v niZze uvedeném modelu agregovana od entity Efektivita (viz Obrazek
2).
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Obr. 2. Pfevedeni (CLD) do (SFD) pouziti sw nastroje Vensim. Zdroj: Autor

Metodika COBIT dava odpovéd’ internimu auditu na otazku, jaky je cilovy stav. V ramci
provadéni auditu je zjiStovan rozdil od cilového stavu tedy soucasného stavu neboli stupen
zralosti procesu. Navrzena aplikace systémového mysleni, komplexné ilustrovana na Obrazek
3, ve které jsou vyuzity vSechny tfi vySe uvedené¢ dovednosti dle Richmonda(1993), tedy
"Cause Thinking, Closed-loop Thinking a Operational Thinking", je cilend nejen pro
samostatny proces, ale napti¢ celym portfoliem procesi.
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Obr. 3. Aplikace systémového mysleni. Zdroj: Autor
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3.1 Diskuze

Srovnani empirickych numerickych dat a vystupnich dat modelu je mocny néstroj pro hledani
chyb ve formulaci modelu. Nicmén¢ konzistence modelu s historickymi daty nestaci deklarovat
platnost modelu a model nemize chranit tviirce pied kritiky. Zkoumani v souladu s historickymi
udaji by melo byt soucasti SirSiho procesu testovani smérem ke zlepSeni modelu. Misto nalezu
jediného testu pro ovéteni na zakladé modelovych priicchodt bychom se méli podivat na sty¢né
body mezi modelem a realitou.

4 Zavér

V soucasné dob¢ se informacni management setkava se situacemi, kde tradi¢ni ptistupy jiz
nepiindsi pozadované vysledky. Autor tohoto ¢lanku vidi v feSeni soucasnych problému
nedostatek systémového pfistupu a upozoriiuje na potiebu uplatiiovani systémového piistupu v
ramci pocitacové védy a informatické praxe. V konsekvencich snahy transformovat soucasny
radmec mysleni smérem k systémovému mysleni je v ¢lanku je predstaven systémovy piistup,
pii jejimz zavedeni se méni zptisob komunikace auditora s vrcholovym vedenim. Interni audit
je vnavrhované metodice provadén netradi¢nim zplisobem, a to prostiednictvim modelu
systémové dynamiky. Systémovy pristup poskytuje rdmec pro aplikaci nashromazdénych "best
practice" COBIT, a to nejen u samostatného procesu, ale naptic¢ celym portfoliem procesti.

Cilem tohoto c¢lanku bylo, aby systémovy pfistup v ramci COBIT piispél k odborné
multidisciplinarni diskusi a poskytl nékteré podnéty pro Gvahy o otdzce: "Jak mulze byt
provedeno spojeni mezi systémovym mySlenim a auditem?" Vzhledem k vysoké komplexité
uvedenych oblasti je namisté poznamenat, Ze odborna diskuze musi probéhnout mezi odborniky
na systétmové mysleni a syst¢tmovou dynamiku spole¢né s odborniky na audit. Vystupem
takovychto setkani pak budou praktické aplikace modelll systémové dynamiky. Komunikace
by pak neméla zastavat jen na Urovni auditort — systémovych konzultantl (mysliteld) -
vrcholového vedeni dané spolecnosti, ale odbornd vefejnost by se méla dozvidat o onéch
"successful stories", které¢ odbornici na systémovou dynamiku a systémové mysleni budou moci
zapracovavat do modelll systémové dynamiky, které tak bude mozné vyuzivat béhem provadéni
auditu IT procest.

Clanek dokézal, Ze systémovy piistup, a systémové mysleni zvIasté, je perspektivni soubor
nastrojl, které nam umoziuje komplexnéji porozumét procesu auditu a komunikaci zjisténych
vysledkt. Predstavené modely by se daly pouzit jako néstroj pro komunikaci s vrcholovym
vedenim, jako zdklad pro vyméhani pozadovanych zmén nebo doporuceni interniho auditu.
Pouziti pfi¢inného smyckového diagramu muize byt velmi uzitecné v pocatecnich fazich auditu,
konkrétné v hledani pakovych bodt, kdyz pri¢inny smyckovy diagram pomuze identifikovat a
uspofadat soucasti systému zpétné vazby v ramci analyzy systému. Nicméné diagramy stavil a
tokl jsou nezbytné v pozdé¢jSich fazich konstrukce modelu, ktera je provazena ptesnosti a
podrobnosti potieb dostat se blize k realité, jak jen je to mozné.
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