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СТЕГАНОГРАФИЧЕСКАЯ СИСТЕМА
НА ОСНОВЕ НЕРАВНОВЕСНОГО
ПОЗИЦИОННОГО КОДИРОВАНИЯ
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БАРАННИК Д.В.

Рассматривается использование неравновесного пози-
ционного кодирования в качестве функционального пре-
образования для числа с встроенной информацией. Раз-
рабатывается метод стеганографического кодирования
с маскированием структурной стеганографической из-
быточности. На основе сформулированного правила
проектируется стеганографическая система для встраи-
вания одного бита скрываемой информации на пози-
цию старшого элемента неравновесного позиционного
числа. На примере показывается процесс встраивания и
извлечения встроенной информации с одновременной
реконструкцией исходного неравновесного позицион-
ного числа.

1. Введение
Одним из возможных путей повышения безопасности
информационных ресурсов является использования
стеганографических методов скрытия данных в изоб-
ражении – контейнере.

Наиболее распространенными стеганографическими
методами являются алгоритмы непосредственного
встраивания информации в элементы пространствен-
но-временного представления изображения - контей-
нера. Но такие системы имеют недостатки, обуслов-
ленные внесением значительных визуальных искаже-
ний в значения пространственно – временных элемен-
тов изображения – контейнера и низкой устойчивос-
тью встроенных данных к активным атакам злоумыш-
ленника. В связи с этим наиболее актуальным  являет-
ся нахождение новых подходов для разработки аль-
тернативных стеганографических алгоритмов непос-
редственного встраивания.

Возможным решением проблемы улучшения показа-
телей визуальной устойчивости стеганограммы, а так-
же стойкости к трансформации и атакам является
разработка функционального преобразования для эле-
мента с встроенными данными. В качестве кодообра-
зующего функционала, соответствующего требова-
ниям относительно процесса скрытия данных, предла-
гается использовать кодообразующую функцию для
неравновесного позиционного числа. Отсюда цель

исследований состоит в разработке стеганографи-
ческой системы на основе прямого и обратного фун-
кционального преобразования для неравновесного
позиционного числа с имплантированным элементом.

2. Описание метода стеганографического
кодирования с маскированием структурной
стеганографической избыточности
В процессе реализации функционального преобразо-
вания на основе неравновесного позиционного коди-
рования область исходного изображения, содержа-
щая совокупность видеопоследовательностей, рас-
сматривается как множество неравновесных позици-
онных чисел )}j(A{ . Здесь неравновесное позицион-
ное число )j(A  без имплантации для j -го столбца
массива видеоизображения состоит из m  элементов,
т.е. }a;...;a;...;a{)j(A j,mj,ij,1= .

Имплантацию в число )j(A  предлагается проводить

поэлементно, т.е. один элемент ξb  на позицию γ -го

разряда числа )j(A . Здесь ξb - ξ -й элемент встраива-

емой последовательности }b;...;b;...;b{B 1 νξ= ,

]255;0[b ∈ξ , ν=ξ ,1 . В этом случае имплантация
задается следующей формулой:

ξ=′ b)j(A)j(A  , j,ab γξ ′= .

В результате имплантации число )j(A ′  примет вид:

}a;..;.a;...;a;...;a{)j(A j,1mj,ij,j,1 +γ′=′ ,

где )j(A ′  – число с имплантированным элементом

j,a γ′  в γ -й разряд числа; )1m( +  – количество эле-
ментов в числе с имплантацией.

На следующем этапе число )j(A ′  с имплантирован-
ным элементом кодируется. На этом этапе проводится
встраивание скрываемой информации в код-контей-
нер. Значение кода-контейнера, содержащее скрыва-
емую информацию, называется стеганокодом. Фор-
мирование стеганокода на основе кодирования нерав-
новесного позиционного (НП) числа с имплантиро-
ванным элементом скрываемого сообщения называ-
ется структурным стеганографическим кодировани-
ем в неравновесном позиционном базисе.

Значения стеганокода )j(N ′  для  НП числа с имплан-
тацией определяется по следующей формуле:

∑∑
+

+γ=
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=
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Здесь j,iV′  – весовой коэффициент элемента j,ia ; j  –
количество столбцов в массиве фрагмента видео-



40 РИ, 2014, № 4

изображения, n,1j= ; j,Vγ′  – весовой коэффициент
имплантированного элемента j,a γ′ .

Данный коэффициент, равный накопленному произ-
ведению оснований старших элементов числа )j(A ′ ,
находится с помощью следующего выражения:

∏
+

+γ=ξ
ξγ ψ=′

1m

1
j,j,V .

Значение весового коэффициента j,iV′  для элемента

j,ia  определяется на основе выражения:
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В случае такого встраивания фрагмент исходной ви-
деопоследовательности рассматривается как позици-
онное число }a;...;a;...;a;...;a{)j(A j,1mj,ij,j,1 +γ′=′  с
имплантированным элементом j,a γ′ , 1m,1i += . Для
числа )A(j ′  кодовое представление ))j(А(С ′  его сте-
ганокода )N(j ′  в неравновесном позиционном базисе
формируется в два этапа.

Первый этап включает в себя вычисление стеганокода
)j(N ′ , как взвешенного суммирования величин

j,ij,i Va ′  и  j,j, Va γγ ′′ . Кодограмма ))j(А(С ′  стеганокода
формируется на втором этапе для величины )j(N ′ :

}c,...,c,...,c{))j(А(С )j(q1 ′τ=′ ,

где  )j(q ′  – длина кодограммы ))j(А(С ′ .

В результате стеганографического кодирования фор-
мируются кодовые комбинации, состоящие из двух
частей: служебной )1(Ψ  и информационной )j(N ′
(значение стеганокода). Такую кодовую комбинацию
будем называть стеганограммой.

Длина )j(q ′  кодограммы стеганокода )j(N ′  для числа
)A(j ′  с имплантацией определяется по формуле:

=+ψ+ψ′=′=′ ∏
=

γ 1]ogog[|)j(N|)j(q
m

1i
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где 2|)j(N| ′  – длина стеганокода )j(N ′ .

В то же время длина )j(q  кодограммы кода-контейне-
ра N(j)  числа )j(A  без имплантированного элемента
определяется на основе следующего выражения:

=+ψ== ∏
=

1]og[|))j(А(С|)j(q
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Из сравнения выражений для )j(q ′  и )j(q  можно
заключить, что в процессе формирования стеганоко-
да для числа )j(A ′  с имплантированным элементом
относительно варианта до встраивания вносится струк-
турная стеганографическая избыточность, равная ве-
личине )(log j,2 γψ′  бит.

Появление стеганографической избыточности нега-
тивно влияет на  выявление факта встраивания инфор-
мации. Неавторизированный пользователь на основе

имеющейся в кодограмме системы оснований )1(Ψ
может вычислить длину )j(q  кодограммы для кода
контейнера )j(N . Это позволит злоумышленнику ус-
тановить наличие встроенной информации.

Поэтому для устранения влияния стеганографичес-
кой избыточности на проведение атаки злоумышлен-
ником предлагается использовать маскирование
структурной стеганографической избыточности.

Локализацию структурной стеганографической из-
быточности в процессе формирования стеганокода в
неравновесном базисе предлагается осуществлять на
основе коррекции длины кодограммы ))j(A(C ′  стега-
нокода )j(N ′ . Процесс коррекции предусматривает
приведение длины кодограммы стеганокода )q(j ′  к

значению длины q(j) . В физическом плане реализация
коррекции кодограммы заключается в отбрасывании

)(log j,2 γψ′  младших бит кодограммы ))j(A(C ′ , т.е.

2j,i2j ]/)j(N[])j(N[C ψ′=′′′=′′′ ,

где )j(N ′′′  – значение стеганокода, скорректирован-
ное в процессе маскирования структурной стеганог-
рафической избыточности; 2])j(N[ ′′′  – двоичное зна-
чение скорректированного стеганокода )j(N ′′′ ; jC ′′′  –
кодограмма кодового представления скорректиро-
ванного стеганокода )j(N ′′′ .

Чтобы обеспечить появление минимального значения
стег)j(R  структурной стеганографической избыточ-

ности в процессе стеганографического кодирования
предлагается встраивать элементы в двоичном пред-
ставлении, т.е. ]1;0[b ∈ξ . В этом случае основание

встроенного элемента будет равно 2j, =ψ′γ . Тогда

количество стег)j(R  структурной избыточности будет
равно:

1)j(q)j(qR(j)стег =−′=  (бит).
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Следовательно, встраивание двоичного элемента по-
зволяет минимизировать степень несоответствия меж-
ду значениями стеганокода и кода – контейнера. В
этом случае правило локализации будет иметь вид:

22j ]2/)j(N[])j(N[C ′=′′′=′′′ .

После локализации стеганографической избыточнос-
ти длина )j(q ′′  кодограммы скорректированного сте-

ганокода )j(N ′′′  будет вычисляться с помощью следу-
ющей формулы:

)j(q1]2/)og[()j(q
1m

1i
j,i2 =+ψ=′′ ∑

+

=
 .

Для повышения устойчивости встроенных данных пред-
лагается размещать один бит скрываемой информации
на позицию старшего элемента НП числа. В этом случае
вес встраиваемого элемента j,Vγ′  в неравновесном
позиционном числе будет наибольшим, т.е.

}V.{maxVV j,i
1mi1

j,1j, ′=′=′
+≤≤

γ .

Следовательно, встраиваемый элемент будет более
устойчив к преобразованиям со стеганокодом.

3. Основная часть
Рассмотрим этапы функционирования стеганографи-
ческой системы с маскированием стеганографичес-
кой избыточности (рис. 1). Данная система позволяет
встроить бит скрываемого сообщения на старшую
позицию НП числа в процессе стеганографического
кодирования. Полученная в результате такого кодиро-
вания стеганограмма состоит из служебной и инфор-
мационной частей. Реализация извлечения встроен-
ных данных происходит по биполярному принципу:
для авторизированного и неавторизированного пользо-
вателя.

Стеганографическая система включает в себя следу-
ющие базовые составляющие:

I. Стеганографическое кодирование с маскировани-
ем стуктурной стеганграфической избыточности.

Рассмотрим процесс стеганографического кодиро-
вания. Данный этап включает в себя следующие дей-
ствия:

1) Имплантацию элемента ξb  на позицию старшего
элемента числа )j(A . Здесь ξb - ξ -й элемент встраи-
ваемой последовательности }b;...;b;...;b{B 1 νξ= ,

]1;0[b ∈ξ , ν=ξ ,1 . Имплантация задается следую-
щей формулой

ξ=′ b)j(A)j(A  ,  ]1,0[ab j,1 ∈′=ξ .

В результате имплантации, число )j(A ′  примет следу-
ющий вид:

}a;..;.a;...;a{)j(A j,1mj,ij,1 +′=′ ,

где )j(A ′  – число с имплантированным на старшую
позицию элементом j,1a′ .

2) Формирование стеганокода )j(N ′  для числа )j(A ′
с имплантированным элементом j,1a′ . Учитывая меха-
низм локализации количества структурной стеганог-
рафической избыточности, выражения для формиро-
вания стеганокода )j(N ′  будет иметь вид:

∑
+

=
′+′′=′

1m

2i
j,ij,ij,1j,1 VaVa)j(N ; ∏

+
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1m
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где j,iV′  – весовой коэффициент элемента j,ia ; j,1V′  –
весовой коэффициент имплантированного элемента,
равный накопленному произведению оснований всех
элементов числа )j(A ′ , т.е.

∏
+

=
ψ=′

1m

2i
j,ij,1V ,

здесь j,iψ  – основание )j;i( -го элемента числа )j(A ′

с имплантацией.

С учетом того, что ]1;0[a j,1 ∈′ , преобразуем выраже-
ние для стеганокода к следующему виду:
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или используя функцию sign, получим:

∑
+

=
′+′⋅−−=′

1m

2i
j,ij,ij,1j,1 VaV))a1(sign1()j(N .

3) Маскирование структурной стеганографической
избыточности. Осуществление такого маскирования
происходит путем коррекции стеганокода )j(N′ , а
именно уменьшением длины его двоичного представ-
ления на один бит. Для получения значения скоррек-
тированного стеганокода )j(N ′′′  используется следу-
ющее выражение:

2/)j(N)j(N ′=′′′

или

∑
+

=
′+′⋅−−=′′′

1m

2i
j,ij,ij,1j,1 2/)VaV))a1(sign1(()j(N .

4) Формирование кодограммы jC ′′′  для кодового пред-
ставления скорректированного стеганокода )j(N ′′′ :

}c,...,c,...,c{С )j(q1j ′′τ=′′′ ,
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где )j(q ′′  – длина кодограммы jC ′′′ , равная

1]2/)og[()j(q
1m

1i
j,i2 +ψ=′′ ∑

+

=
 .

На рис. 2 схематически отображены этапы стеганог-
рафического кодирования.

II. Процесс извлечения данных, содержащихся в
стеганограмме.

Структурное стеганографическое декодирование по-
зволяет на основе реконструированного стеганокода
одновременно изъять бит скрываемой информации и
восстановить исходное неравновесное позиционное
число.

Процесс стеганографического декодирования в дан-
ном случае осуществляется по биполярному принци-
пу для авторизированного пользователя и злоумыш-
ленника (неавторизированный пользователь).

В случае неавторизированного доступа, когда у зло-
умышленника нет информации о позиции стеганокода
в сжатом представлении изображения и позиции встро-

енного элемента, процесс декодирования осуществ-
ляется на основе следующих этапов:

1) Извлечение из кодограммы jС ′′′  скорректированно-
го стеганокода )j(N ′′′  при помощи системы основа-
ний )1(Ψ .

2) Восстановление элементов исходной видеопосле-
довательности по формуле:

j,ij,ij,ij,ij,i ])V(/)j(N[]V/)j(N[a ψψ′′′−′′′=′′′ ,

где j,ia ′′′ - i-й элемент реконструируемого числа )j(A ′′′ ,

как составляющей реконструируемой j -й видеопос-
ледовательности при неавторизированном доступе.

3) Оценка качества визуального восприятия реконст-
руируемого изображения, т.е. проведение атаки отно-
сительно наличия встроенной информации.

Наоборот, когда проводится стеганографическое де-
кодирование авторизированным пользователем, то
ему доступна следующая информация:

Рис. 1. Структурная схема стеганографической системы на основе имплантации скрываемого двоичного элемента
на старшую позицию НПЧ с последующим кодированием и маскированием
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B  ξb       

 

)j(А ′  j,1a′  j,2a  . . . j,ia  . . . j,1ma +  

 

)j(N ′  
 

)j(N ′′′  

 

jС ′′′  )j(q1 c;...с,...,с ′′τ  
 Рис. 2. Структурная схема построения кодограммы скорректированного

стеганокода для числа )j(А′  с имплантацией

а) позиция стеганокода в сжатом представлении изоб-
ражения;

б) позиция встроенного элемента j,1a′ ;

в) основание встроенного элемента.

В этом случае стеганографическое декодирование
будет содержать следующие этапы:

1. Извлечение из кодограммы jС ′′′  скорректированно-
го стеганокода )j(N ′′′ . Такое извлечение осуществля-
ется на основе системы оснований )1(Ψ , которая
содержится в служебной части стеганограммы.

2. Проведение демаскирования стеганокода (устране-
ние эффекта маскирования).

Для этого к двоичному представлению стеганокода
)j(N ′′′ , извлеченного из кодограммы jС ′′′ , добавляет-

ся один бит (ноль). Значение восстановленного стега-
нокода *)j(N  определяется по формуле:

2)j(N)j(N * ⋅′′′= .

3. Восстановление встроенного элемента j,1a′ . Дан-
ный этап реализуется на основе информации о пози-
ции стеганокода в сжатом изображении, о позиции
встроенного элемента и его основания 2j,1 =ψ′ . Для
этого используется следующая формула:

j,1j,1j,1
*

j,1
*

j,1 ])V(/)j(N[]V/)j(N[a ψ′′ψ′−′=′′ .

Здесь j,1a ′′  – значение изъятого бита встроенной ин-
формации, j,ia:b ′′=ξ .

4. Восстановление остальных элементов *
ji,a  исход-

ной видеопоследовательности проводится на основе
использования системы оснований )1(Ψ . При этом
применяется выражение:

j,ij,ij,i
*

j,i
**

j,i ])V(/)j(N[]V/)j(N[a ψ′ψ−′= ,

где *
ji,a  – i -й элемент числа *)j(A , как составляющей

реконструируемой исходной j -й видеопоследователь-
ности при авторизированном доступе.

Рассмотрим пример, когда в число )6;2;5;3()j(A =

с неравновесным базисом оснований )8,6,6,7()1( =Ψ
имплантируется бит 1a j,1 =′  на позицию старшего
элемента. Тогда число )j(A′  с имплантацией примет
вид: )6;2;5;3;1()j(A =′ .

В таблице отображены промежуточные значения ве-
личин, которые использовались для получения ре-
зультирующей кодограммы ))j(А(СC j ′=′  стеганоко-

да )j(N ′  для числа )j(A ′  с имплантированным эле-
ментом. Она определяется по формуле:

222222j }3142{}6{}16{}1240{}864{}2016{C =++++=′ .

Промежуточные значения величин, которые

используются при получении кодограммы jС′

i
 

j,ia
 

j,iV  j,ij,i Va
 

j,iС′  
1]Va[log j,ij,i2 +

 
jС′  
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00000 11 
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Первая строка таблицы содержит значения для встра-
иваемого элемента 1a j,1 =′ . Значения для элементов
числа )j(A  исходной видеопоследовательности со-
держатся в остальных строках таблицы.

Длина )j(q ′  кодового представления стеганокода )j(N ′
числа )j(A ′  с имплантированным элементом 1a j,1 =′
определяется на основе следующего выражения:

121)](og[log)j(q
1m

2i
j,i2j,12 =+ψ⋅ψ′=′ ∏

+

=
  (бит).

Величина стегR  стеганографической избыточности

кодограммы стеганокода )j(N ′  числа )j(A ′  относи-
тельно кода-контейнера составляет:

11112)j(q)j(qRстег =−=−′= (бит).

Здесь локализация количества стегR  стеганографи-
ческой избыточности будет заключаться в приведе-
нии длины кодограммы jС′  стеганокода )j(N ′  к значе-

нию )j(q . Для этого необходимо отбросить младший

бит информационной части кодограммы jС ′′ . При этом

длина )j(q ′  будет отличаться от длины )j(q  на один
бит. Поэтому необходимо провести локализацию
структурной стеганографической избыточности.

Процесс локализации структурной стеганографичес-
кой избыточности задается формулой:

15712/31422/)j(N)j(N ==′=′′′ .

Здесь )j(N ′′′ – значение скорректированного стегано-
кода.

В результате локализации структурной стеганографи-
ческой избыточности значения )j(N ′′′  и )j(N  будут

различными, т.е. 3142)j(N1571)j(N =′≠=′′′ .

Значение кодограммы jС ′′′  после применения локали-
зации будет иметь следующий вид:

}11001000111{С j =′′′ .

Рассмотрим процесс стеганографического декоди-
рования с демаскированием стеганокода )j(N ′′′ . Для

этого к двоичному представлению стеганокода )j(N ′′′
добавляется бит (ноль). Значение демаскированного

стеганокода *)j(N  определяется по формуле:

=⋅=⋅′′′= 215712)j(N)j(N * 3142.

Встроенный элемент j,1a ′′  восстанавливается путем

извлечения из кодограммы стеганокода *)j(N . Здесь
используется служебная информация, а именно сис-

тема оснований )1(Ψ . Извлечение проводится по фор-
муле:

=ψ′′ψ′−′=′′ j,1j,1j1
*

j,1
*

j,1 ])V(/)j(N[]V/)j(N[a

12)]20162(/3142[]2016/3142[ =⋅⋅−= .

Отсюда можно заключить, что встроенный бит изыма-
ется в процессе реконструкции без ошибок, т.е.

j,1j,1 aa ′=′′ .

Восстановление остальных элементов, 1m,2i +=  для
кода-контейнера осуществляется с помощью выра-
жения:

j,ij,ij,i
*

j,i
**

j,i ])V(/)j(N[]V/)j(N[a ψ′ψ−′= .

Для 2i =  значение элемента *
j,ia  будет равно:

37)]2887(/3142[]288/3142[a*
j,2 =⋅⋅−= .

Для 3i =  значение элемента *
j,ia  будет равно:

56)]486(/3142[]48/3142[a*
j,3 =⋅⋅−= .

Для 4i =  значение элемента *
j,ia  будет равно:

26)]86(/3142[]8/3142[a*
j,4 =⋅⋅−= .

Для 5i =  значение элемента *
j,ia  будет равно:

68)]18(/3142[]1/3142[a*
j,i =⋅⋅−= .

В результате демаскирующего стеганографического

декодирования значения элементов 1m,2i +=  ре-
конструированного числа *)j(A  восстановлены без
ошибок.

4. Выводы
Разработана стеганографическая система на основе
прямого и обратного функционального преобразова-
ния для НП числа с имплантированным элементом,
обеспечивающая встраивание и изъятие скрываемой
информации на основе соответственно структурного
стеганографического кодирования и декодирования.

Разработано структурное стеганографическое коди-
рование с маскированием, базирующееся на следую-
щих этапах:

– формирование неравновесного позиционного бази-
са для фрагмента изображения;

– структурное стеганографическое кодирование в
неравновесном базисе оснований;

– маскирование структурной стеганографической из-
быточности путем ее локализации на основе коррек-
ции длины стеганограммы.
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Разработано демаскирующее стеганографическое
декодирование для извлечения имплантированного
на старшую позицию бита с одновременной реконст-
рукцией элементов исходного НП числа. Механизм
демаскирующего стеганографического декодирова-
ния предусматривает:

1) восстановление исходной длины для скорректи-
рованного в процессе маскирования стеганокода;

2) структурное стеганографическое декодирование,
обеспечивающее восстановление неравновесного
позиционного числа с имплантированным элемен-
том;

3) изъятие элемента скрываемого сообщения со стар-
шей позиции неравновесного позиционного числа.

Научная новизна. Впервые разработана стеганогра-
фическая система, реализующая стеганографичес-
кое кодирование с маскированием, и демаскирую-
щее стеганографическое декодирование. В отличие
от существующих систем разработанная система
обеспечивает встраивание скрываемой информации
в процессе НП кодирования с последующей локали-
зацией стеганографической избыточности. При этом
изъятие скрываемой информации и восстановление
неравновесного позиционного числа проводится на
основе реконструкции стеганокода по биполярному
принципу с демаскированием стеганографической
избыточности.
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