Revista de Sistemas de Informacédo da FSMA
n. 15 (2015) pp. 2-10

TRILHA BTUDANTIL

SISTEMAS DE INFORMACAO.

http://www.fsma.edu.br/si/sistemas.h

CONTROLE DE ACESSO BASEADO NA

INFERENCIA

EM TRILHAS

Paulo César Albarello, Bruno Guilherme Martini,glotuis Victéria Barbosa
Universidade do Vale do Rio dos Sinos (Unisinos)
pcalbarello@uol.com.br, brunogui92@gmail.com, jlosdi@unisinos.br

Abstract— Professionals are constantly seeking qualification
and consequently increasing their knowledge in their area of
expertise. Thus, it is interesting to develop a computer system that
knows its users and their work history. Using this information,
even in the case of professional role change, the system could allow
the renewed authorization for activities, based on previoudy
authorized use. This article proposes a model for user access
control that is embedded in a context-aware environment. The
model applies the concept of trails to manage access control,
recording activities usage in contexts and applying this history as a
criterion to grant new accesses. Despite the fact that previous
related research works consider contexts, none of them uses the
concept of trails. Hence, the main contribution of this work is the
use of a new access control criterion, namely, the history of
previous accesses (trails). A prototype was implemented and
applied in an evaluation based on scenarios. The results
demongtrate the feasibility of the proposal, allowing for access
control systemsto use an alternative way to support access rights.

Index Terms— Context awareness. Access Control. Trails.

Resumo— Os profissionais estdo constantemente em busca de

qualificacdo e consequentemente tendo um acréscimde
conhecimento na sua area de atuagdo. Sendo assimrné-se
interessante o desenvolvimento de um sistema comgaional que
conhega 0 seu usuério e seu historico de trabalhopermita que
atividades previamente autorizadas para 0 UsO, paE® ser
permitidas novamente em caso de mudanca de funcgédoo d
profissional. Este artigo propde um modelo para oantrole de
acesso de usuarios que estejam em um ambiente seglsiao
contexto. O modelo aplica o conceito de trilhas par o
gerenciamento do controle de acessos, registrando uso de
atividades em contextos e aplicando esse histérimmo um
critério para a concessao de novos acessos. Apedas pesquisas
relacionadas com o modelo proposto considerarem dextos,
nenhuma delas usa o conceito de trilhas. Sendo assa principal
contribuicdo do modelo consiste no uso de um novatério para a
realizac@o de controle de acesso, ou seja, 0 histor de acessos
anteriores (trilhas). Um protdétipo foi implementadoe aplicado em
situagBes baseadas em cenarios. Os resultados destam a
viabilidade da proposta, permitindo que sistemas deontrole de
acesso possam utilizar uma forma alternativa de ceessdo de
direitos de acesso.

Palavras-chave— Sensibilidade ao contexto, Controle de
acesso, Trilhas.

I. INTRODUCAO

tualmente, devido ao avango tecnol6gico nas éareas d

telecomunicagbes e computagdo, torna-se comum que

profissionais realizem suas atividades de formaotam
Por exemplo, um médico poderia consultar o estasard
paciente e receitar remédios através de seartphonede
forma remota, com a mesma disponibilidade de irdgéo
como se estivesse presente no quarto do hospital.

Em relacdo as tecnologias de comunicagdo movesdteexi
uma tendéncia ao aumento da interconectividadee emdr
equipamentos e também do crescimento da taxamntissao
de dados disponibilizada pela internet. Nessed@ptsquisas
indicam que tais mudangas nos sistemas computégiona
estimulam a criacdo de Ambientes Inteligentes [1].

Essa evolugdo esta tornando realidade a visdo carek M
Weiser introduziu em 1991 e denominou de Computagdo
Ubiqua [2]. Weiser abordou a possibilidade de toraa
interagdo pessoa-computador invisivel, ou sejasiderou
uma realidade onde ocorreria uma natural integragéie os
sistemas computacionais e as ac¢fes e comportameasos
pessoas.

Nesse sentido, Satyanarayanan [3] classifica a ctagfo

moével como uma evolugdo da computacdo distribuida e
computacdo ubiqua como uma evolugdo da computacéo
mével. Cada uma destas tecnologias teve desafibe es
quais destacam-se 0s estudos sobre a comunicagatare
tolerdncia a falhas, a alta disponibilidade, o smes
informacdes remotas, a seguranca distribuida,des madveis,
0 acesso a informagBes mdveis, as aplicagbes #slaptaos
sistemas sensiveis a energia, a sensibilidadeatizacio e a
sensibilidade ao contexto [4]. Essa realidade fégma vem
gerando novas oportunidades para diversas aréas;ciao
Educacéo [5], Comércio [6] e Saude [7].

Com a disseminag&o da Computagdo Ubiqua, cadaaisz m
0 uso dos recursos podera ocorrer a qualquer moneeat
gualquer lugar, pois o0 usuario estara utilizandaipgnentos
computacionais méveis para a execucdo das atiidatksse
cenario torna-se ainda mais relevante que os sstem
computacionais possuam meios mais eficientes azeficpara
gerenciar o controle de acesso dos usuarios aassosg
permitindo assim a administragdo das atividadespquakerdo
ser executadas em um contexto especifico [8]. Ne=#&o, a
sensibilidade ao contexto [4] vem sendo considenaaia
tecnologia estratégica para gerenciamento dessmlon
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Esse artigo adota a definicdo de contexto proguomtdey,
Abowd e Salber [4]: “Contexto € qualquer informagioe
possa ser usada para caracterizar a situagao idada# que
sdo consideradas relevantes para a interacaoentresuario
e uma aplicacdo, incluindo o préprio usuario e kEcagao.
Contextos séo tipicamente: a localizagéo, a idadéde o
estado de pessoas, grupos e objetos fisicos e tacignais”.

Estudos mostraram que o acompanhamento de entidadespara caracteriza-lo.

sistemas de computagdo mével com suporte & locabza
pode ser usado para o registro do histérico dotextms

visitados durante um periodo de tempo. Esse registebe a
denominagéo de Trilha [1,9]. As trilhas registratividades

de uma entidade nos contextos percorridos, mantassion,

um histérico de seus deslocamentos e de sua ateat@ada
contexto. Um usuéario costuma acessar aplicaciesvicas

que ja tenham sido acessados anteriormente, polisérico

revela suas necessidades profissionais tipicagloSassim,

torna-se interessante que o0s sistemas registrersoodas

atividades em contextos e utilizem este histérieoadessos
como um critério para a concessao de novos acelNssse

sentido, as técnicas relacionadas ao Gerenciardentailhas

[9] podem ser aplicadas.

Este artigo propde BasyConn4All,um modelo de controle
de acesso contextualizado que explora também lhastrile
permissfes anteriores concedidas a uma entidadg@dQuma
entidade efetua um acesso, as permissdes relatigas
atividades disponiveis para a entidade sao redasra
permitindo que em acessos futuros o sistema deoterde
acesso use este histérico para realizar novas ssies

critérios que foram definidos de acordo com essgsmro
temas considerados estratégicos. Os critérios fesnolhidos
buscando a discussédo da contribuicdo pretendida par
modelo proposto, ou seja, a aplicacdo de trilhasomdrole de
acesso.

O projeto Infraware [11,12] realiza a interpretacd
semantica do contexto e faz a integracao dos damdextuais
O trabalho utiliza ontologiaara
especificar modelos e servi¢os. Além disso, todtiduefeito
ao Infraware é recebido por uma camada dedicadarstoole
de acesso e privacidade.

O uso que o sistema faz de trilhas diz respeita@utencéo
de um histérico de contextos visitados pelo usyaénioseja, o
sistema registra um histoérico dos contextos acessatfio
armazenando as atividades realizadas em cada tores
permissfes disponibilizadas para cada atividadsinAsas
trilhas ndo podem ser usadas para futuros contdelexesso
de atividades.

O UbIiCOSM [13] usa a sensibilidade ao contexto mara
especificacdo de politicas de trabalho, sendo draende
acesso ligado ao contexto e ndo ao usuario. Qreidez com
que permissdes sejam associadas a mdltiplos cosatext
também utiliza a negociacdo de confianga entreriesupara
acesso aos dados. Um usuério portando um dispositbvel
adquire um conjunto de permissdes ao entrar emamtexto
especifico. Além disso, UbiCOSM utiliza um formatadrao
baseado em RDF para expressar as permissoestdeeaie
acesso.

O projeto AWARENESS [14] tem como objetivo a criaga

Os modelos tradicionais realizam o controle de scesde uma infraestrutura de suporte a servigos e agiies

(0]

usando diversos critérios, entre eles destacaise de Papéis sensiveis ao contexto com controle de acesso. jetpiousca
[10]. As entidades que possuem 0 mesmo papel témtontrole de acesso em ambientes médicos.

permissdes semelhantes e o controle de suas di@gdéa O AWARENESS integra servicos que sejam amparados
focado na administracdo do papel. Além disso, camo pela computagdo ubiqua, considerando informacdes
discutido na secéo Il, apesar das pesquisas retatas com o contextuais e a colaboragdo de aplicacdes proaldestaca-
modelo proposto [11,12,13,14,15,16] considerarentesttos, se como sua principal caracteristica o suporteGiliciade em
nenhuma delas usa o conceito de trilhas para garenc ambientes sensiveis ao contexto.

controle de acessos. EasyConn4Allusa papéis e contextos, O SOCAM [15] fornece uma infraestrutura para
destacando-se como sua principal contribuicéo iaeggélo de modelagem e criacdo de servigos sensiveis ao ¢tont®s
um novo critério para a realizagdo de controle @Ess0s, ou contextos gerenciados pelo modelo podem ser coithpalds
seja, o historico de acessos anteriores (trilhas). e acessados através dos servicos disponibilizados.

O artigo esta organizado da seguinte forma. A sétd0 O projeto uUMED [16] tem o objetivo de possibilitaos
apresenta uma discuss@o de trabalhos relacionadegzo Il profissionais de satde que interajam a distancian co
propbe a arquitetura de componentes EiByConn4All A o inamentos médicos. Este projeto considera quesdios
secdo IV discute aspectos de implementacdo e @ S€a |gam yma vida profissional que envolve bastantilidade
aspectos de avaliagdo. A avalicdo foi baseada @rcdparios e possuem uma fragmentagdo de rotinas de trat@m.isto

envolvendo testes com o prEJtotlpo._Por fim, na ségdsao o UMED promove uma otimiza¢do no tempo necessaia p
apresentadas as considerag6es finais e trabalivossu . o o
transicdo entre atividades. O modelo possui airnldeaaa

baseados em regras criadas pelos profissionaisaide.sO
UuMED foi integrado com aniddlewareEXEHDA [17].

Os seguintes critérios foram levados em considerpaéa a
comparagdo apresentada na Tabela I: (1) Sensivel
Contexto: indica se o trabalho suporta sensibikdaab
s ] o contexto; (2) Baseado em Trilhas: indica se o thabatiliza
Além disso, no processo de busca de trabalhosjzmoum informaces de trilhas para controlar o acessayi@ilidade:
quarto tema considerado como a contribuicdo  dforma se ¢ possivel utilizar servicos em dispasitméveis;
EasyConn4All ou seja, 0 uso de historico de contextogyy contextos Dinamicos: indica se o trabalho sigpor
(trilhas [9]). A Tabela | realiza uma comparacd@ne® m,dancas nos contextos ou apenas trata contexesdp

3

a

. TRABALHOSRELACIONADOS

Nesse texto foram considerados relacionados oslitrad
de pesquisa que abordam no minimo a integraca@sléetas
considerados estratégicos nesse estudo, ou sefmtmle de
acesso [10], a sensibilidade ao contexto [4] e bilidade [3].

ao
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podem ser alterados durante a execugdo das amgac ¢ ICONMALSIRVER  EEE ) n—'
(estaticos); (5) Dominio: informa se o trabalhcdestltado a 4 ik b -"-}?;\“Jj
um dominio de aplicagcdo especifico. Os critériamkagdos I CONTEXTOS meR I :;mo
visam possibilitar a analise dos aspectos dos Itraba (EASYCONNAALLCLIENT)
relacionados que foram considerados relevantes p | ENTIDADES ATMDADES' p—

comparagédo com BasyConn4A|l principalmente focando na
mobilidade e no controle de acesso sensivel aoexiont
Existem ainda trabalhos que abordam aplica¢Gedveénso
contexto [18,19,20,21], os quais no entanto naarfoao
controle de acesso conforme proposto [EleyConn4All . Fig. 1. Arquitetura d&asyConndAll.

Os trabalhos relacionados abordados focam em Visando um melhor entendimento dos conceitos abiosia
sensibilidade ao contexto, suportando contextodnditos e N0 Modelo, sera descrito durante a apresentacéoendrio
mobilidade. Além disso, alguns dos trabalhos reteos Para demonstracdo das funcionalidades. Neste oeffdiri

normalmente possuem um escopo especificamenteduolté’t'“zado um ambiente escolar. Neste ambiente @xist aluno

REQUISICOES '_! £

USUARIO
{EASYCONNAALLCLIENT)

TRILHAS

9 7

para a area médica.

Considerando-se o foco da contribuicidoEsyConn4A|l
constata-se que o Unico trabalho que consideraistdrino de
acessos € o Infraware, no entanto restringindeeseegistro
dos contextos visitados, sendo assim indicado cttaccial”
no critério (2) na Tabela I.

O EasyConn4Allusa as trilhas para gerenciamento d
acessos das entidades em nivel de atividades agadiznos
contextos. Além disso, propde-se quE&EasyConn4Allpossa
ser usado em diferentes dominios de aplicacdoandotse
aos trabalhos que possuem essa carateristica.

TABELA |

COMPARACAO ENTRE OS TRABALHOS RELACIONADOS
Trabalho (1) (2) 3| 4) (5)
Infraware Sim Parcia | Sim | Sim | Médicc
UbiCOSM Sim Nac Sim | Sim | Genérict
AWARENESS | Sim Nao Sim| Sim Médico
SOCAM Sim Nao Sim| Sim Genérico
uMED Sim Nac Sim | Sim | Médicc

. MODELOEASYCONN4ALL

A Figura 1 mostra a organizacdo @msyConn4All.No
servidor EasyConndAllServgr encontram-se cinco
componentes (moédulos de software) que administram
armazenamento de informacdes e o controle de adeésseua
vez, um cliente EasyConn4AlIClient é o responsavel por
solicitar as permissées de acesso EasyConn4AllServer
atuando no suporte a aplica¢des que queiram imptamem
controle de acesso baseado em contextos e trilbagm
abordagem mais detalhada sobre a qualificagéo alusxtos
é feita na subsecéo C.

cursando uma determinada disciplina e utilizandefas
escolares, como a postagem de materiais e a c@lsuttados
e materiais escolares.

Considere-se que o aluno esta presente em umadaula
disciplina. Através ddcasyConn4AllClientele identifica-se e
solicita acesso ao contexto relacionado a auldiedte envia
gstas informacGes &nasyConn4AllServer

O servidor recebe a identificacdo do aluno (entglael
verifica as informa¢des de contexto relacionadasila (por
exemplo, data e hora de ocorréncia, localizacdsala e
presencga do professor).

Apéds o processamento do controle de acesso par gart
servidor, é enviada a&asyConn4AllClientuma descrigdo
(lista) das atividades com acesso permitido ou aainch
codigo de erro informando o motivo da permissdémsegada.
Esta mensagem é repassada a entidade pela aplpag@sta
executando no cliente.

O EasyConn4AllServeré o responsavel por validar,
consistir e remeter a permissdo de acesso a aesda
registradas. Nele ficam residentes os componeetenitrole
que sdo responsaveis pela validagdo das informacdes
repassadas pekbasyConn4AllClient

As proximas subsecdes descrevem o0s componentes do
EasyConn4AllServer

A.Entidades

cf\lo EasyConn4Alluma entidade é qualquer usuario ou
aplicativo que venha a interagir com o ambientga g®r
utilizar as atividades disponiveis nos contextopaufornecer
atividades a outras entidades.

Toda entidade tem seu acesso controlado e todialeates
utilizada por ela ou autorizada a ela por outroonfeomo por
papéis) possuird um registro no historico de ususriares
para serem verificados novamente quando as triibiasn
avaliadas. Por exemplo, no cendrio o aluno e oepsof
seriam entidades para o sistema.

B.Papéis

O uso de papéis [10] simplifica a tarefa de gesne
administrar quais atividades determinados gruposndeades
podem acessar. Se porventura alguma alteracdcemaspdes

for diagnosticada e necessite ser aplicada a urpogde
entidades, uma alteracao ou criacdo de um papséiistazer

4
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esta necessidade, visto que o papel é respons@wabgpegar A data e a hora estabelecem o periodo de duragdo do
atividades distintas ou grupos de atividades vadas a um contexto. A localizagdo define o espaco fisico der@ncia
contexto. do contexto. OEasyConn4All utiliza uma representacdo
No cenério existem os papéis de professores (gé® tesimbdlica para o espago, ou seja, vincula com upages
tarefas relacionadas como registro de notas e &ramms) e geografico um nome simbdélico, abstraindo como @car
alunos (que poderd@o postar materiais e consultadades a localizagéo das entidades.
serem realizadas). Além do espago e do tempo torna-se relevante fitemtas
O uso de papéis segue o0 modelo RBAC [10]. Os padéis entidades que podem qualificar um contexto. Pomei@ no
representados por atributos de uma entidade emamecobde cenario a presenga de um professor em uma sala pode
dados. Cada entidade possui um papel em um contexdaalificar o inicio de uma aula. Também se pode usaa
podendo uma entidade ter diferentes papéis emedifes quantidade de entidades para qualificar um contepty
contextos. exemplo, um ndmero minimo de alunos para inicicadla.
Caso algum papel tenha que ser desativado, porpéxem Atividades também podem ser usadas como instrumgsto
por tornar-se obsoleto, a desativacdo pode sea f@m qualificagcdo de contextos, por exemplo, a aula stenimicia
impacto na andlise das trilhas de acesso. Se utida@steve com a disponibilizacdo de um recurso didatico te sa
uma autorizagcdo anterior a uma atividade em umegtmt Uma vez qualificado o contexto, o acesso é permiéid
continuara tendo mesmo que o papel que permiticessa entidades segundo as regras pré-estabelecidasy ddso, 0
inicial tenha sido desativado. contexto pode ser desqualificado devido a perdalglena de
A desativacdo de um papel faz apenas com que nogms caracteristicas. Por exemplo, a saida dospmofea sala
entidades, ou ainda entidades j& existentes, nabawe a ou o término do periodo da aula.
utilizar mais este papel. Este recurso permiteaguentidades

possam ter seu papel alterado no contexto, e dssinbvas Entidades Contexto
atividades associadas. 0.7 g D
Hara
C.Contextos Localizagdo
" Mamero minimo de entidades

No EasyConn4All os contextos sao tratados comc Entidades obrigatdrias
“ambientes” onde encontram-se entidades e ativila@es Atividades | 0.7 Lo iividadzs obrigatdrias
contextos sdo qualificados (equivalente a ativadeguindo
regras condicionais fixas definidas previamentejuegs usam

as informagdes contextuais. Por exemplo, no censeita Fig. 2. Contexto e sua relagdo com Entidades\édaiies.
possivel estabelecer um contexto como local (salawda),
horario (data e hora da ocorréncia da aula), peesete .
entidades (alunos e professor) e de atividadesioakdas. D. Atividades
O modelo utiliza a sensibilidade ao contexto coovmb de  Uma atividade € definida como uma ag@o ou um s®rvig
controlar o acesso, considerando cinco tipos derrirdcées disponivel em um contexto. No modelo proposto,icdides

compativeis com a definicdo de Dey, Abowd e Sdlbler s80 os recursos disponiveis em um determinado>torgee
» data e hora de ocorréncia do contexto; tém o objetivo de servir como “utilitarios” paragaima
+ localizag3o; entidade que estiver atuando no contexto.
« numero minimo de entidades presentes (especiatizagiCada contexto registrado possuiratividades ligadas a ele
do modelo); e permissiveis de uso por entidades portadorasrdeaypel
- presenca obrigatéria de entidades (especializagdo §FPecifico. Toda atividade podera ter seu uso idaig
modelo); entidades especificas ou a um grupo de entidadestatda

. atividades pertencentes ao contexto (genéricagenpo 2U1bUICA0 a papeis distintos. , . )
ser usadas para diversas situagoes). Como exemplo de atividades no cenario seria pdssive

O EasyConndAll utiliza essas informagdes para flestacar tarefas como registrar frequéncia de glpapel de

qualificacio do contexto. Sabendo a data e a hara kfofessor) e consultar material didatico (papehaju

ocorréncia do mesmo, o local onde ele ocorre, oarses E. Trilhas
(atividades) que estdo disponiveis e quais entidatdo
presentes, torna-se possivel controlar o acessertaades
ao contexto, ou seja, 0 acesso as atividades écgamatio as
regras estabelecidas.

A Figura 2 apresenta um diagrama de classes quesesya
a organizagdo das informacgdes relativas aos coste

classeContextocontém as informagbes de caracterizagdo dopg o vidades possuem associadas a si permissaesdie
contexto. O diagrama mostra que um contexto podar es

i . . o . “Tatividades que estao vinculadas ao papel que skupem um
relacionado com diversas entidades e atividadesguass q papel g P

foram representadas por duas classes adicionais.

O componente de trilhas d&asyConn4Allmonitora e
registra todos os acessos a atividades realizadosuma
entidade nos contextos visitados. Assim, tornaessipel uma
futura averiguacgdo de atividades executadas prewieanEssa
abordagem tem o objetivo de permitir que atividagées
dutilizadas possam servir de parametro para hovasessoes.

contexto. No momento em que a entidade acessa o
EasyConn4All é feita uma leitura das atividades permitidas a
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ela e estas atividades sdo catalogadas na trilhacessos
feitos pela entidade.

Cada uma das classes é responsavel pelo gerentiatiasn
informacdes referentes ao assunto que a classeputeni

As trilhas sdo registradas em um formato sequenci8lervicos como a inclusédo, a alteragdo, a vinculanaaté

contendo informagbBes que caracterizem qual atieidfd
utilizada previamente, em que situagdes e porentadade ela
foi utilizada. No momento em que 0s componentesicarem
a trilha de uma entidade e comprovarem o0 acessvi@nte
ainda assim ndo encontrarem requisitos que blooueie
impecam a liberacdo da atividade, ela sera novantibetrada
para a entidade.

O uso da trilha torna-se um diferencial neste thahavisto
que um dos critérios para conceder acessos basetans
atividades ja utilizadas por uma entidade. Um gerdisto é
a possibilidade de mudanca do papel da entidad®mexto.
O novo papel pode ndo autorizar um recurso, masterico
(trilha) pode mostrar que mesmo com um novo pagesa
entidade pode acessar o recurso, pois ja tevecaanptss. 1SS0
€ mostrado nos cenarios descritos na se¢do V. € fzapbém

mesmo a inativacéo de recursos sao atividadesiesra cada
uma das classes responsaveis.

A classeifrmEntidade é responsavel pelo gerenciamento do
controle das entidades. Entidade pode ser uma g@ssom
objeto (outro aplicativo) relevante para a intecagéitre um
usuério e uma aplicagdo. Esta classe controla astranento
de todas as entidades que poderdo utilizar algtimdaale ou
ceder servigos para o sistema. Ela possui atribgtes sdo
caracteristicos de uma entidade.

A classeifrmPapeis controla a administracao dos diferentes
tipos de papéis gerenciados pEmsyConn4AllOs papéis sdo
0S responsaveis por agrupar atividades afins dedgram
contexto. Também €& possivel neste recurso tornapapel
inativo para evitar futuros usos.

A ifrmContexto é a classe que administra o cadastramento

pode ter sido desativado, mas se a entidade acessoudas regras e das definicdes de um contexto. Peaatedzar

passado, tem autoriza¢do para acessar hovamersimonse o
papel ndo existe mais no contexto.

O modelo prop&e ainda o uso de recursos de coafiarde
inativagdo de atividades, tornando possivel desatiguma
atividade especifica para o uso da entidade, fazeath que
0S componentes responsaveis néo a liberem paessa@c

Este controle pode ser entendido, por exemplo, csenam
recurso estivesse sendo utilizado por uma entidadesse

um contexto, o sistema utiliza as informacdes didas na
secao Ill.C. Qualquer das informacdes que venha rear
invalida transformard o contexto em invalido e stesha ir4
torna-lo inacessivel.

A classeifrmServicos gerencia a inclusdo de atividades que
terdo seu acesso controlado pelo servidor. E pssia
classe, tornar uma atividade inativa temporariaemeoti
definitivamente, através da modificacéo de atribulmdas as

retirado de um contexto. Mesmo que a trilha de sases tarefas referentes a administracdo dos servigobé@urestao

registre um uso prévio dele, o sistema ndo conaemlacesso.
Para exemplificar esta situagdo, no cenario o apoueria

ter acesso ao material de sua disciplina (por ekemp As

apostilas, videos e atividades) durante o perieddudacdo da
disciplina. Se por ventura o aluno necessitasseultamn este
material futuramente, o sistema permitiria 0 acegs ele ja
utilizou o contexto anteriormente e ndo possui bipentos
a0 novo acesso.

O recurso de inativagdo de atividades registrada$as
necessario no momento em que atividades registrademm
a se tornar inacessiveis para as entidades. Ponpéxea

remocdo do recurso do contexto pode tornar o acesso

blogueado para as entidades. Como este recursoealdg
poderia ter sido utilizado anteriormente (e colstaa trilha

de acessos de uma entidade) seu uso seria novame

autorizado, porém esta autorizagdo é indevida. Parger a
integridade dos dados ja utilizados, o recursadtiviagdo das
atividades faz com que elas fiquem “escondidasa paessos
futuros.
disponiveis, o0 sistema ndo recupera atividadesivasat
deixando o sistema consistente.

IV. PROTOTIPOEASYCONN4ALL

O diagrama na Figura 3 mostra a estrutura de cdgdmos
das classes do protétipo EasyConndAll O
EasyConn4AllServeropera seus moédulos de cadastro
configuracdo através da interface disponibilizadta lasse

frmPrincipal, onde estdo recursos responséaveis pela ativacdo e '

operagdo dos modulos de controle.

No momento da verificagcdo das atividades

disponiveis, como a inclusdo de novos servigoateaizacao
de servigos ja cadastrados.
classes ifrmPapelEntidade,
ifrmEntidadesContextos fazem a ligagdo entre os objetos
instanciados em cada uma das classes abordadas
anteriormente. Estas classes criam o vinculo pgrasterior
comparagdo e andlise por parte dos componentes,
autorizacao do uso destas atividades.

ifrmServicoPapel e

na

ifrmContexto ConexaoMySQL

ifrmConfianca

ifrmEntidadesContexto

* 1 ¥
1
)1

frmPrincipal

—

ifrmEntidade ifrmServicoPapel

+idcontexto : string
o [-con: ConexaoMySQL

ifrmPapeis

ifrmServicos

e ifrmPapelEntidade

Fig. 3. Diagrama de classesBasyConn4All.
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A classe ifrmConfianca permite o gerenciamento das
concessdes de permissdes entre entidades utilizaattdbuto
de confianca entre elas. Nesta classe estdo digi®nécursos
gue podem conceder temporariamente a permissasaldel
uma atividade que a entidade possua a concess@opyaa
entidade que esteja necessitando também utiliza-f@eriodo
de concessdo podera variar desde o0 acesso poriomdia
até um periodo indeterminado.

O sistemaEasyConn4All foi implementado através de dois

protétipos, um deles funcionando em uma estagdoocom

servidor de controle de acesso de atividades (tamadbémado

de EasyConn4AllServgre o outro funcionando em clientes 4-

(denominaddzasyConn4AlIClient

Os protétipos foram desenvolvidos com a linguagava &
foi utilizado o banco de dados MySQL como repogit@ias
informacdes no servidor. Uma versdo pakadroid do
EasyConn4AlIClient foi desenvolvida, permitindo que o
usuario se movimente entre contextos.

O EasyConn4AllServer tem como uma de
responsabilidades o suporte ao cadastro de dado=baA
Figura 4 mostra um conjunto de telasEssyConn4AllServer
onde estdo exibidas as telas de cadastro de ocositedé
entidades e de papéis. Os cadastros devem seadzdiantes
qgue inicie o gerenciamento de controle de acessds p
sistema.

O EasyConn4AllServetem a incumbéncia de receber as
requisicBes dos clientes e refina-las (cruzandorimd¢ées)
para realizar
gerenciamento, como 0s cadastros dos recursoobasikuas
ligagbes sdo mantidas e controladas no servidor.

Os clientes sdo responsaveis por receber a sofioitdo
usuério, encapsular a requisicdo e envia-la

w

suas ©-

o controle de acesso. As atividades d

1. a entidade solicitéogin em um determinado contexto ja

registrado, através de um dispositivo computacional
(notebook smartphone ou tablef) que possua o
EasyConn4AlIClient

2. o dispositivo envia ao servid&@asyConn4AllServenma

descricdo da entidade e em qual contexto ela esta
solicitando insercgéo;
. ao receber a solicitagdo, o servidor inicia o pseoede
validagdo da entidade, verificando se ela est&tragia
no sistema;
validado o contexto, o préximo passo € verificgrapel
da entidade que estd solicitando acesso e buscar as
permissfes de atividades ligadas a este papel;

5. no passo seguinte, o sistema realiza uma varretra

trilha deixada pela entidade. Todas as atividadesay
entidade ja tenha acessado e que estejam atiédislasv
serdo novamente concedidas a entidade;

apos a liberacdo das atividades, o sistema registra
histrico de acessos permitidos que ficara armatzena
na base de consulta &asyConn4AllServepara futura
liberacdo de atividades. Assim, forma-se a trillea d
acesso da entidade;

7. feita a coleta de informagdes referentes a quaisiatdes

sdo permissiveis a entidade, o sistema envia uma
mensagem aokEasyConn4AlIClient que solicitou o
controle de acesso, informando quais atividadeSoser
disponibilizadas para a entidade.

A Figura 6 resume o procedimento de controle. Airfig
dpostra o fluxo das informagdes durante o contrel@ckssos

EasyConn4AllServeque entio realiza a leitura da mensageR@seado em trilhas e papéis.

e providencia o controle de acesso com base nasmiagbdes
cadastradas. O resultado é enviadoEasyConn4AlIClient
emissor para a efetivacdo do controle de acesso.

A Figura 5 mostra o fluxo de informacdes entre rwider e
o cliente durante o controle de acesso as ativilade
processo de autenticacdo e validagdo das atividpaegestdo
disponiveis a uma determinada entidade é baseado
seguintes passos:

Peioto O]
e i ER
) Nome
Data de Témio 0| Hora de Témino B 7]
Login
o Nome o Papl
s . [
et s 0 tow =
(1 Mimerod Enidades Presries: P ot e el
\ Lnpar | o
o | Descigio Status
T Papelct T
Enidades Caastatas (odesas | |2 Lt ;
3 s
) oo ‘ Papeica 1
D NewoConteto | | GravrConteto D L?m; 2 i ‘
1 Patlo ) PapelG 1
Coretos 2 s 7 Papeic1c 1
3 o 8 PapelTotal 1
D [Descicao Locaiacao o i S
T Pogamacaot Sdath 7 s Dure
2 BacodeDatos s 18 u o Femand
7 Gorne
o Hetor
At Stus s b Oinao
|| 98 At s | L)
B8 AvarsOesatir || I Eniades Presentes na Cortedo

Fig. 4. EasyConn4AllServer.

Aplicativo Cliente

o (EasyConndAllClient)
Requisigdo de Acesso

EasyConndAllServer
(Trilha)

Atividade 2 \/
Atividade 5 \/
Afividade 9 \/
Atividade 16 v/
Atividade 17 v/
Atividade 21 v

Confrole de Acesso

Realizado Envio de lista de Atividades

permitidas para o uso

Fig. 5. Fluxo de informacdes entre servidor entéeno controle de acesso.
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INICIAR CONTROLE FINALIZAR A Figura 7.a mostra a tela do sistema onde eststadas
CONTROLE DE P ]
LESCESSC ACESSO as quatroAtividades que inicialmente podem ser acessadas
x por Joana naContexto. As atividades estéo relacionadas com

as duas tarefas que foram atribuidas a ela.

A 4

Com o passar do tempo, a empresa percebeu a ndadssi
de aproveitar os conhecimentos de Joana em ougtises.

IDENTIFICADA.
ApGs a realizacdo de alguns cursos de formacdonddai

v ) designada para realizar as seguintes tarefas (rfésuel):

PAPEL
DENTIFICADO.
simM

BU:CAR - Coordenar, orientar, desenvolver e executar, rgla
ATIVIDADES DO necessario, as atividades de elaboracdo do orcamgatal

P da instituico.

SOLICITAR LOGIN,
SENHA E CONTEXTO

BUSCAR PAPEL DA
ENTIDADE

- Elaborar e assinar relatérios, balancetes, bajes e
demonstrativos econdmicos, patrimoniais e finamseir

v Considerando sua nova qualificacéo, quatédividades

AT oA N s tornam-se acessiveis para Joana @ontexto. A Figura 7.b

TRILHA AcEsso mostra a tela do sistema com a listagem de atiedadnde

Fig. 6. Fluxograma do controle de acesso baseaddlbas e papéis. as Ultimas quatro foram disponibilizadas devido ava
qualificagéo.

. v FSTUPODECASO . Como no cadastro do sistema existe um historico de
A comunidade cientifica vem usando cenarios patgividades ja desempenhadas pela funcionaria noteotm
validacdo de sistemas sensiveis ao contexto (‘mﬂfor(histérico do contexto, ou sejdrilhas), o mesmo resgata
realizado em [4]) e sistemas ubiquos (conforme radstem i5das as atividades que ja tenham sido disponultz
[3], [5], [6] e [7]). Seguindo essa estratégia foreriados dois gnteriormente e disponibiliza o acesso (veja as trua

cenarios para avaliagdo do modelo, que foram exe08IpOr primeiras atividades destacadas na Figura 7.b).
um usuario utilizando untablet para acesso a servigos que

tiveram a permissdo controlada. O cenario 1 mostieesso a  Mesmo que Joana tenha novas incumbéncias no afwritd
servicos sendo disponibilizados a um funcionario whe © Sistema ainda reconhece que ela possui conhetingeia
escritorio de contabilidade. O cenario 2 mostra médico Trilha) para a realizagdo de atividades ja realizadas
utilizando as atividades em um contexto hospitalar. anteriormente.

A.Cenario 1 De agora em diante, sempre que Joana entrar nersist
administrativo do escritério de contabilidade, o sm®
buscara na trilha de atividades desempenhadas pand e
resgatard todas as atividades que Joana tem coedige
realizar”

Neste cendrio foram utilizados recursos pertineatasm
escritério de contabilidade onde ocorressem atilddae onde
houvesse trabalhadores com incumbéncias diferpatascada
grupo de atividades.

Para efetivar este cenario, foi criado no companen*
Contextos um contexto especifico para 0 escritorio. Nest [ i asiduie: bisponieis- istager 2 i |
contexto, foi definido o tempo para inicio (datd@a) e o
término (data e hora) do trabalho diario. Também fc

Atividades: | Planejar os sistemas de regstros -

estabelecida a localizacdo da ocorréncia do cante) Plniar os sstemas de regiros
(identificacdo da sala de trabalho) e também ailaatds S e
(funcionarios) que teriam algum tipo de atividaégpdnivel. i perecees
O seguinte cenario foi modelado e implementado desan
EasyConn4All (&)
“Joana Entidade) € uma funcionaria do escritorio de |zl Atvidades Disponives - Listagen e

contabilidade Contexto). Ao ser contratada, considerando-se
a experiéncia que Joana possuia, foram atribuidadaaas
seguintes tarefas (conforme tRapel estabelecido):

Atividades:

Planejar os sistemas de regisiros

Plancja mas de operagies contdbais
IRealizar servigas de autitoria

[Emitir pareceres

- Planejar os sistemas de registros e operacéesabeis o
atendendo as necessidades administrativas e a€reias st

.. lGerar balances
legais; it Georstraiieg e -

(B)

- Realizar servicos de auditoria, emitir pareceres

informagdes sobre sua area de atuacdo, quando sédes Fig. 7. Controle de acesso no cenario 1. A te)arf@stra as atividades

iniciais e a tela (B) mostra as novas atividadspatiibilizadas via Trilha.
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Executando esse cendrio, 0s componentes foramesapgaz
buscar todas as permissdes relativas aos papés eutidade
assumiu e as permissdes contidas na trilha decscess

As Figuras 7.a e 7.b mostram as telas com os aéssltde
acessos sendo disponibilizados pelo cliente. Nar&iy.a
estdo exibidas as atividades iniciais atribuidaa paentidade
nos primeiros acessos. Ap0s a entidade obter ggltaua
capacitacdo, o sistema busca as atividades quainoes sua
trilha e as disponibiliza também (Figura 7.b).

B.Cenario 2

Neste cenario foi utilizada uma situagéo de trabalm um
hospital. O cenério envolveu uma entidade que paspapel
de médico cardiologista com uma especialidadeahioi qual
apos a realizagdo de cursos passa a ter mais aalidd
disponibilizadas. O sistema usa a trilha para didplizar
tanto as permissdes para o papel inicial como papapel
atual do médico. A descricdo do cenario € a seguint

“Marcos Entidade) é um cardiologista, possuindo
especializacdo Rapel) em cardiologia cirdrgica, arritmias
cardiacas e coronariopatias. Ele atua no Setor dedi®logia
de um determinado hospital em um periodo especifi

(Contexto). Quando Marcos esta no setor e utiliza 0 sistem

do hospital, consegue acessarAssvidades pertinentes a seu
trabalho. A Figura 8.a mostra a tela do sistem
disponibilizando quatro atividades que podem sersaadas
pelo médico (por exemplo, “Realizar eletrocardiogas”).

Com o passar do tempo, Marcos
especializagdes, como por exemplo, atividades imtadas a
valvopatias. Agora Marcos pode tratar também paisrue
tenham valvopatias, hipertensdo arterial, insufici&
cardiaca e miocardiopatia. O sistema que controlacesso
dos médicos as atividades de tratamento dos pa&sen
permite o registro da nova qualificaca®apel) de Marcos
(Entidade), disponibilizando assim novasAtividades
especializadas. A Figura 8.b mostra o médico acekseao
sistema e tendo disponiveis as quatro atividad&sn@s na
lista) que suportam sua nova qualificacéo.

A partir desse momento, sempre que Marcos se fabanti
para o tratamento de um determinado paciente, tersia ira
buscar também as atividades relacionadas a sua giram
especialidade (através dalrilha) juntamente com as
atividades das novas especialidades. A Figura @diata as
atividades anteriores sendo autorizadas atravégitte.”

Caso 0 médico possua em sua trilha de acessosgistrae
de alguma atividade que por algum motivo (por exermym
caso especifico do paciente que passou para aafiegional)
ndo possa ser disponibilizada novamente, 0 sistgossui
recursos que podem tornar a atividade inacesshesmo que
conste em sua trilha de acesso. Além disso, casgistro de
novas atividades tenha que ser inseridas no sistmma
auxiliar de uma maneira mais eficiente o tratametgoum

realizou novas

paciente, estas poderdo ser incluidas (cadastrasks)
prejuizo as atividades previamente executadasnpédtico.

As Figuras 8.a e 8.b mostram as telas do cliente @n
entidade médico pode acessar as atividades indicada
cenério. Inicialmente foram disponibilizadas qustro
atividades (Figura 8.a), as quais continuam dis@ismimesmo
gquando o médico obteve novas qualificagbes. O acass
atividades anteriores destacadas na Figura 8.bméoitido
através da consulta a trilha.

Assim como no cenario anterior, conclui-se questesia,
baseado na trilha de acessos, resgatou todas/iaadgis que
a entidade possuia acesso e as disponibilizou rentam

Os cenérios permitiram demonstrar como o sistent® po
resgatar as atividades realizadas anteriormentermarsuario
e anexa-las juntamente com as atividades atuamsgealquer
necessidade de solicitagdo por parte dele. Partiddo
principio que “atividade ja realizada ¢é atividadalwecida”, o
sistema se encarrega de conceder o acesso degtisdat a
entidade.

VI.
Este artigo propds um modelo para controle conddixado

CONCLUSOES

98 acessos baseado na inferéncia em trilhas. Qloesta

abalhos relacionados mostrou queEasyConn4Allpossui
como principal diferencial o uso da trilha de aosskeitos

apela entidade em nivel de atividade, como um duériors

para a concessao de novos acessos.

Esta abordagem amplia as possibilidades de conttele
acessos em ambientes contextualizados. O modeliEmam
registro sequencial das atividades permitidas ementos
anteriores e utiliza este histérico como um qugsieial para
novas concessoes. Isto proporciona maior flexidilel em
relacdo as formas de controle de acesso existénf@aposta
consiste em uma alternativa ao modelo tradicioeatahtrole

Pe acesso, nhao sendo um substituto dos modelos

estabelecidos.

=

| £/ Atividades Disponiveis - Listagem

Atividades: | Cinurgia Cardiaca simples

Ciru
|Arritmias cardiacas
lcoranariopatias

Realizar eletrocardiogramas

(A)

==

|£| Atividades Disponiveis - Listagem

Atividades:

|Arritmias cardiacas
coronariopatias
Realizar eletrocardiogramas
Valvapatas
hipertens3o arterial
insuficiéncia cardiaca
miocardiopatia

S—

(B)

Fig. 8. Controle de acessos no cenario 2. A folanpstra as atividades
iniciais e a tela (B) destaca as atividades awttdeg através da Trilha.
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O EasyConn4Allainda faz uso de papéis para facilitar &12] R. M. Pessoa, C. Z. Calvi, R. M. Pessoa, R. V. Aadr “Aplicacéo de

administracdo dos recursos e com isso atingir umend
maior de entidades quando alguma alteragdo nosogirde
acesso for feita.

Os cenarios permitram duas constatacdes relevantgs]

Primeiro, foi possivel comprovar a viabilidade dsouda
andlise do histérico de acessos de atividades gwtromento
para controle de novos acessos. Segundo, 0 modglesio

encontrou aplicacdo em dois dominios diferentegor(se

contabil e hospitalar).
Os trabalhos futuros identificados foram: (1) pmdtese

permitir 0 acesso ao sistema através de navegadimes
internet, deixando assimiEasyConn4Almais acessivel apara

outras formas de utilizacdo; (2) devem ser impldedos

novos cendrios envolvendo outros dominios de agdla
ampliando a avaliagdo da aplicabilidade do modeto ej17
diferentes campos de atuagéo; (3) devem ser induitursos

que tornem a identificagdo da entidade uma tarefpura,
reduzindo a possibilidade de fraudes, talvez asradé
inclusdo de certificacdo digital; (4) finalmente,
EasyConn4All sera aplicado em situacdes reais eemdb
usuarios que avaliem sua aceitagdo como tecnol@fh
focando principalmente na facilidade de uso eidatile.

REFERENCIAS

[1] A. Wagner, J. L. Barbosa, D. N. F. Barbosa, “A Mot Profile
Management Applied to Ubiquitous Learning Enviroms¢’ Expert

Systems with Applicationsol.41, pp.2023-2034, 2014. Disponivel em:

10.1016/j.eswa.2013.08.098.

[2] M. Weiser, “The Computer for the 21st Centur§gientific America
vol.l, pp.- 94-104, 1991.
http://dx.doi.org/10.1145/329124.329126.

[3] M. Satyanarayanan, “Pervasive Computing: vision ahdllenges,”

IEEE Personal Communicationsol. 8, pp. 10-17, 2001. Disponivel

em: http://dx.doi.org/10.1109/98.943998.
[4] A. Dey, G. Abowd, D. Salber, “A conceptual frametwv@nd a toolkit
for supporting the rapid prototyping of context-agvaapplications,”

Human-Computer Interaction vol. 16, n.2, pp.97-166, 2001.

Disponivel em: http://dx.doi.org/10.1207/S15327081t6234_02.
[5] J.L.Barbosa, R. M. Hahn, D. N. F. Barbosa, A.cB8C'A Ubiquitous
Learning Model Focused on Learner Integratidntérnational Journal

of Learning Technologyvol.6, n.1, pp.62-83, 2011. Disponivel em:

http://dx.doi.org/10.1504/1JLT.2011.040150.
[6] L. K. Franco, J. H. Rosa, J. L. Barbosa, C. A. €o#. C. Yamin,
“MUCS : A Model for Ubiquitous Commerce SupportEletronic

Commerce Research and Applicationsl.1, pp.1-38, 2010. Disponivel

em: http://dx.doi.org/10.1016/j.elerap.2010.08.006.

[71 H. D. Vianna, J. L. Barbosa, “A model for ubiquitoeare of non-
communicable diseasesJEEE Journal of Biomedical and Health
Informatics vol. 18, n.5, pp. 1597-1606, 2014. Disponivel em:

http://dx.doi.org/10.1109/JBHI.2013.2292860.

[8] J. Cao, J. Wang, K. Law, S. Zhang, M. Li. “An Iretetive Service
Customization Model,” Journal of Information and Software
Technology vol.48, n.4, pp.280-296 , 2006. Disponivel em:

http://dx.doi.org/ 10.1016/j.infsof.2005.04.007.
[9] J. M. Silva, J. H. Rosa, J. L. Barbosa, D. N. FrbBag L. A. M.
Pallazo, “Content Distribution in Trail-aware Eruiiments,”Journal of

the Brazilian Computer Societyol. 16, pp. 163-176, 2010. Disponivel

em: http://dx.doi.org/10.1145/1858477.1858492.

[10] R. S. Sandhu, E. J. Coyne, H. L. Feinstein, C. &in¥an, “Role-based

access control modeldEEE Computervol.29, n.2, pp.38—-47, 1996.
[11] J. G. P. Filho, R. M. Pessoa, C. Z. Calvi, N. Qv@ia, “Infraware: um
Middleware de Suporte a Aplicag6es Mdveis Sensivei€ontexto,” in:

SBRC - 24° Simpdésio Brasileiro de Redes de Compreisd(SBRC

2006) Curitiba-PR, 2006,

Disponivel em:

um Middleware Sensivel ao Contexto em um Sistema de
Telemonitoramento de Pacientes Cardiacos, SEMISH - Seminario
Integrado e Software e Hardwar006, Campo Grande/MS. SBC
2006, vol. 1, pp. 32-46.

A. Corradi, R. Montanari, D. Tibaldi, “Context-ba@saccess control for
ubiquitous service provisioning,” iNEEE Computer Software and
Applications Conferencel.os Alamitos, 2004, vol.1, pp. 444-451.
Disponivel em: http://dx.doi.org/10.1109/CMPSAC.2Q(B42877.

M. Wedgam, “AWARENESS: a project on Context AWAR[Etorks
and Services,” in Procl4th Mobile & Wireless Communication
SummitGermany 2005, pp. 19-23.

T. Gu, et. all, “A Middleware for Building Contex¥ware Mobile
Services,” in Proc. IEEE Vehicular Technology Coafee, Milan,
Italy, 2004, vol.5, pp 2656-2660. Disponivel em:
http://dx.doi.org/10.1109/VETECS.2004.1391402.

Rodrigues, S. “UuMED: Uma arquitetura para o deskfimento de
software direcionado a medicina ubiqua”. Tese detnago em ciéncia
da computagdo . PP-GINF/CPOLI/UCPEL, Pelotas, RH.,0.

Yamim, Adenauer et al. “EXEHDA: adaptative middleéor building

a pervasive grid environment”. Frontiers in Arti#it Intelligence and
Applications: Self Organization and Automatic Infatics (I) . vol.
135, Amsterdam: IOS Press, 2005. P-203-219.

Hong, J. I. “Context Fabric: Infrastructure Supést Context-Aware
Systems”. Phd Thesis, The University of CaliforataBerkley. 2001
Arruda Jr, C.R.E. “Context Kernel: Um Web servicaséado nas
dimensdes de informacdo de contexto”. 1;85p.:Diagéio (Mestrado
em Ciéncia da Computacdo e Matematica Computagional
Universidade de S&o Paulo. S&o Carlos. 2003

Yamim, A.C. “Arquitetura para um ambiente de Gr&enmputacional
Direcionado as Aplicacdes Moveis, Distribuidas engientes do
Contexto da Computagao Pervasiva”. Tese (Doutoradibjiversidade
Federal do Rio Grande do Sul. Porto Alegre. 2004

Viterbo Filho J., Sacramento V., da Rocha R.C.AdIEr M.(2006)
“MoCA :Uma arquitetura para o Desenvolvimento deligggoes
Sensiveis ao Contexto para dispositivos MéveisbcPpof the XXIV
Brazilian Synposium on Computer Networks (SBRC 200600l
Session, Curitiba, 2006.

N. Marangunt and A. Grani, “Technology acceptance model: a
literature review from 1986 to 2013Jniversal Access Information
Society, pp. 1-15, 2014. Disponivel em:
http://dx.doi.org/10.1007/s10209-014-0348-1.

10



