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RESUMEN. Los dltimos afios han sido testigos de la migracién masiva de aplicaciones empresaria-
les a la nube. Uno de los retos planteados por las aplicaciones en la nube es la gestién de la Calidad
de Servicio (QoS), a través de la asignacién de recursos para garantizar un adecuado nivel de ser-
vicio a lo largo de ciclo de desarrollo del software SDLC (ISO / IEC / IEEE 12207) y gestionar la
calidad a través de dimensiones tales como el rendimiento, la disponibilidad y la fiabilidad (ISO / IEC
9126) que garanticen la fiabilidad del modelo de calidad. Este trabajo tiene como objetivo analizar
el proceso de ingenieria a través de un modelo de calidad de servicio QoS que sea extensible al
disefio y despliegue de ambientes Cloud.

ABSTRACT. Recent years have witnessed the mass migration of business applications to the cloud.
One of the challenges posed by cloud applications is the management of the Quality of Service
(QoS), through the allocation of resources to ensure an adequate level of service throughout the
software development life cycle (SDLC ISO / IEC / IEEE 12287‘; and manage quality across dimen-
sions such as performance, availability and reliability (ISO / IEC 9126) to ensure the reliability of the
quality model. This work aims to analyze the engineering process through a model of QoS that is
extensible to the design and deployment of cloud environments.
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1. Introduccién

El disefio de una arquitectura de software es un proceso iterativo basado en decisiones tomadas en etapas
tempranas del ciclo de vida de desarrollo del software (SDLC —Software Development Life Cycle). Los con-
ductores clave del negocio definen los atributos de calidad, e influyen significativamente en las decisiones del
disefio de la arquitectura. En primera iteracién del disefio arquitectdnico se desarrolla un esqueletoque se
ocupa del comportamiento del sistema y proporciona las bases para el perfeccionamiento de los requisitos. El
proceso iterativo continda hasta que se definen y documentan los sub-componentes del sistema en el que se
puede producir un disefio detallado. La arquitectura define la estructura general del software a través de com-
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ponentes y de las interacciones entre éstos, en donde un componente puede identificarse como una unidad
que lleva a cabo alguna funcién. Es importante destacar que los escenarios operativos han cambiado significa-
tivamente el enfoque en el que se desarrollan los sistemas, pensar en arquitecturas orientadas a servicios (SOA
—Service Oriented Architecture) o computacién en la nube (CC —Cloud Computing) hacen que la captura ini-
cial de requisitos se convierta en factor clave de la identificacién de atributos de calidad para el disefio arqui-

tectdnico del sistema.

La computacién en nube comprende tres modelos de servicio: Software como Servicio (SaaS), Plataforma
como Servicio (PaaS), e Infraestructura como Servicio (laaS), asi como cuatro modelos de despliegue: privado,
comunitario, pablico e hibrido. A pesar de la importancia y difusién de los servicios que ofrece, no se han evi-
denciado investigaciones asociadas a los pardmetros de calidad que merezcan ser tomados en cuenta para su
implementacién.

En el presente trabajo se identifican atributos de calidad tomando como referencia la norma ISO/IEC 9126
para el establecimiento de un modelo de calidad de servicios (QoS —Quality of Service) de modo que incida
en los criterios de seleccién para el disefio arquitecténico, construccién y despliegue de entornos SaaS privados
y publicos.

2. Marco de referencia

A. Ciclo de vida de desarrollo del Software (SDLC)

El ciclo de vida de desarrollo del software es “un marco de referencia que contiene procesos, actividades
y tareas involucradas en el desarrollo, explotacién y mantenimiento de un producto software, abarcado la vida
del sistema desde la definicién de los requisitos hasta la finalizacién de su uso” (19011:2002b ISO, 2002),
(Mell y Grance, T., 2011). Este paradigma propone la divisién de un proyecto en etapas, con entradas, pro-
cesos y salidas definidas.

La norma ISO 12207:2008, procesos del ciclo de vida del software (12207:2008(E) ISO/IEC/IEEE,
2008) organiza el proceso de adquisicidén, suministro, desarrollo, operacién y mantenimiento de productos y
servicios de software. Su objetivo fundamental es proporcionar una gufa para el proceso de obtencién de
requerimientos, disefio, desarrollo, implementacién y pruebas. Existen dos grandes grupos de procesos en esta
norma, el primero es un conjunto de procesos de cara al contexto del sistema, es decir a la gestién del proyecto
mismo, y el segundo es un grupo de procesos especificos de software. En conjunto forman siete grupos de pro-
cesos dentro del SDLC (ISO, 2008). El presente proyecto se enfoca en el quinto grupo delSDLC —procesos
de implementacién del software—, cuyo propésito es producir un elemento especificado del sistema implemen-
tado como un producto o servicio software, éste a su vez contiene procesos de nivel inferior que se detallan a
continuacién.

Proceso de analisis de requisitos del software, su propdsito es establecer los requisitos de los elementos
software del sistema. Implica el analisis y descripcién exacta de los requisitos parasu validacidn; laverificacién
de la implementacién y la estimacién de costes; y el desarrollo de modelos para entender de mejor manera un
problema del mundo real (IEEE Computer Society, 2004). En (Pressman, 2010) se menciona que dichos mod-
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elos se deben crear de acuerdo a diferentes niveles de abstraccidn, es decir desde el punto de vista del cliente
y después en base a una representacidn de nivel técnico.

Proceso de disefio de la arquitectura del software, su propésito es proporcionar un disefio para el software
que lo implementa y que pueda ser verificado con los requisitos (12207:2008(E) ISO/IEC/IEEE, 2008). La
arquitectura del software es “una descripcién de los subsistemas y de los componentes de un sistema de soft-
ware y de las relaciones entre ellos, procurando asi definir la estructura interna” (Buschmann, 1996). El disefio
de la arquitectura del software produce una descripcidn de la estructura interna del software que servird como
base para su construccién y descomposicién, la organizacién de los componentes y sus interfaces, y los com-
ponentes en un nivel de detalle que permita su construccién, produciendo diversos modelos para la solucién
que se pondra en desarrollo (IEEE Computer Society, 2004).

Proceso de disefio detallado del software, su propésito es proporcionar el disefio para el software que lo
implementa, que pueda ser verificado con los requisitos y la arquitectura de software, y que contenga sufi-
cientes detalles para permitir la codificacién y pruebas (12207:2008(E) ISO/IEC/IEEE, 2008). Los estilos y
patrones arquitectdnicos detallan el disefio del software. Los estilos arquitecténicos definen la arquitectura a
nivel macro y los patrones arquitecténicos se utilizan para describir los detalles del software a bajo nivel
(Garcia, Caballero y Piattini, 2010). En el presente trabajo se considera a SOA como base para los esquemas
de computacién en la nube.

Proceso de construccién del software, su propésito del es producir unidades de software ejecutables que

reflejen adecuadamente el disefio de software (12207:2008(E) ISO/IEC/IEEE, 2008).

Proceso de integracién del software, combina las unidades y componentes de software, produciendo ele-
mentos software integrados, coherentes con el disefio de software, que demuestren que los requisitos de soft-
ware funcionales y no funcionales se satisfacen en una plataforma operativa equivalente o comple-

ta(12207:2008(E) ISO/IEC/IEEE, 2008).

Proceso de pruebas de calificacién del software, permite confirmar que el producto software integrado

logra sus requisitos definidos (12207:2008(E) ISO/IEC/IEEE, 2008).

B. Calidad del software

La calidad final del producto software esta directamente relacionada con la forma en que este se desarrolla
y mantiene. Existen herramientas y modelos de evaluacién, mejora y estandarizacién de procesosque han
adquirido un papel muy importante en la identificacidn, integracién, medicién y optimizacién de buenas prac-
ticas para el desarrollo y mantenimiento del software, estas permiten evaluar y tomar decisiones sobre la cali-
dad de los procesos que estn sujetos a andlisis, con el objetivo de establecer una estrategia de mejora. (Lee,

Lee, Cheun y Kim, 2009).

En el software la calidad se define como “Proceso de software eficaz que se aplica de manera que crea un
producto dtil que proporciona valor medible a quienes lo producen y a quienes lo utilizan” (Pressman, 2010).
Existen modelos desarrollados para evaluar la calidad de los productos software, los que se dividen en dos gru-
pos: 1) Los que se miden directamente (p.e., defectos descubiertos durante una prueba), y 2) Los que se miden
indirectamente (p.e., facilidad de uso o de mantenimiento). En cada caso debe presentarse una medicién, y se
debe comparar el software con algiin conjunto de datos y obtener asi algiin indicio sobre la calidad (Pressman,
2010). En el presente proyecto se analiza el segundo grupo, ya que se pretende evaluar la calidad del producto
software en base a sus caracteristicas intrinsecas.

El Grupo de Trabajo 6 (WGG6) evaluacién y métricas: es el encargado de la evaluacién de productos soft-
ware a través del establecimiento de métricas para productos y procesos software;propone varias normas enfo-
cadas a la calidad del producto software:
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ISO/IEC 14598: evaluacién del producto software.
ISO/IEC 9126:2001: calidad del producto software.
ISO/IEC 25000: requisitos y evaluacién de calidad del producto software (SQuaRE).

Para efectos del presente proyecto se utiliza la norma ISO/IEC 9126:2001, la cual especifica y evalda car-
acteristicas de un producto software de acuerdo al modelo de calidad propuesto y a las métricas externas,
internas y en uso, las cuales son respectivamente validadas y aceptadas (Grance, Patt-Corner, Voas, 2012). Se
descompone jerdrquicamente en una serie de caracteristicas y subcaracteristicas que pueden usarse como una
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lista de comprobacién de aspectos relacionados con la calidad (Lee, Lee, Cheun y Kim, 2009), y que pueden
ser usadas para especificar requisitos de usuario y cliente tanto funcional como no funcional (Grance, Patt-
Corner, Voas, 2012). Se organiza en cuatro partes:

1. Modelo de calidad. Define los términos de las caracteristicas de calidad de software y de cémo estas
caracteristicas son descompuestas en subcaracteristicas

2. Métricas externas. Miden el cumplimiento de los sistemas basados en computador que incluye el soft-
ware.

3. Métricas internas. Miden el software en si.

4.  Métricas de calidad en uso. Miden los efectos de usar el software en un contexto de uso especifico.

A partir del modelo de calidad del producto software definido en (Garcia, Caballero y Piattini, 2010), se
desarrolla un modelo para medir los atributos de calidad en el disefio de ambientes arquitecténicos CC. Para
estose seleccionaron caracteristicas y subcaracteristicas acordes con entornos SaaS privados y pablicos, las
cuales deben ser medidas, verificadas y validadas a partir de la aplicacién de métricas definidas en (Clements
y Kazman, 2003), (Messina, Liu, Tong, y Mao, 2011) y (Sokol, 2013) correspondientes a métricas externas,
internas y de calidad en uso respectivamente.

C. Cloud Computing

Cloud Computing es definido por NIST (9126-1:2000 ISO/IEC, 2000) como “Un modelo para habilitar
el acceso a la red de forma ubicua, conveniente y bajo demanda a un conjunto compartido de recursos infor-
méticos configurables (p.e., redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser rapi-
damente suministrados y liberados con un esfuerzo minimo de gestién o interaccién con el proveedor de ser-
vicios” (Mell y Grance, 2011). CC estd compuesto por cinco caracteristicas esenciales, cuatro modelos de
despliegue y tres modelos de servicio, que juntos categorizan las formas de ofrecer servicios en la nube (9126-

2:2002 ISO/IEC, 2002).
cl. Caracteristicas esenciales

*  Auto-servicio bajo demanda: un consumidor puede proveer capacidades de computacién, tales como
el tiempo del servidor y almacenamiento en red, segin sea necesario y de forma automética.

*  Acceso amplio a la red: las capacidades estin disponibles en la red y son accedidas a través de
mecanismos estdndar que promueven el uso de plataformas heterogéneas de cliente.

. Puesta en comdn de recursos: los recursos informaticos del proveedor se combinan para servir a
mdltiples clientes mediante el modelo multi-inquilinos.

. Répida elasticidad: las capacidades pueden ser aprovisionadas ripidamente y elasticamente, en
algunos casos de forma automatica.

. Servicio medido: los sistemas cloud controlan y optimizan autométicamente el uso de recursos medi-
ante la influencia de una capacidad de medida (pay-per-use) en algin nivel de abstraccién adecuado para el
tipo de servicio.
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c2. Modelos de despliegue

. Cloud privado: la infraestructura cloud es operada exclusivamente por una organizacién individual
compuesta por mdltiples clientes.

. Cloud comunitario: la infraestructura cloud es compartida por varias organizaciones y es compatible
con una comunidad especifica que tienen intereses compartidos.

. Cloud pablico: la infraestructura cloud se pone a disposicién del pablico en general o de un grupo
industrial grande y es propiedad de una organizacién que vende servicios en la nube.

. Cloud hibrido: la infraestructura cloud es una composicién de dos o més clouds (privado, comunitario
o pablico) que permanecen como entidades Gnicas, pero son enlazadas a la vez por tecnologias estandarizadas
o propietarias que permiten la portabilidad de datos y aplicacién.

c3. Modelos de servicio

. SaaS (Software como Servicio): provee al consumidor la capacidad para utilizar las aplicaciones
cloudproporcionadas por el proveedor, alojadas en una infraestructura y accedidas a través de Internet.

. Paa$ (Plataforma como Servicio): provee al consumidor la capacidad de desplegar en la infraestruc-
tura cloud sus aplicaciones.

. laaS (Infraestructura como Servicio): provee al consumidor la capacidad de utilizar procesamiento
fisico, almacenamiento, redes y otros recursos fundamentales de computacién.

c4.Arquitectura de referencia y taxonomia de CC

Para entender los principios de CC es importante desarrollar una Arquitectura de Referencia (RA —por sus
siglas en inglés) la cual es definida por NIST (NIST, 2010) como un “Modelo conceptual genérico de alto
nivel, considerado como una poderosa herramienta para la discusién de los requisitos, estructuras y opera-
ciones dentro de un ambiente cloud; define un conjunto de actores, actividades y funciones que se pueden uti-
lizar en el proceso de desarrollo arquitecténico, acompafiado de una taxonomia para CC. Contiene un con-
junto de puntos de vista y descripciones que son la base para la discusién de las caracteristicas, usos y normas
para CC” (9126-2:2002 ISO/IEC, 2002). La taxonomia asociada establece los elementos centrales de CC y
los describe de forma inequivoca, estd conformada por cuatro niveles fundamentales: Nivel 1- roles: conjunto
de obligaciones y comportamientos conceptualizados por los actores asociados en el contexto de CC. (9126-
3:2002 ISO/IEC, 2002) Nivel 2-actividades: comportamientos generales o tareas asociadas a un rol especifi-
co.Nivel 3- componentes: procesos especificos, acciones o tareas que se deben realizar para alcanzar el obje-
tivo de una actividad especifica.Nivel 4- sub componentes: presenta la parte modular de un componente

(9126-2:2002 ISO/IEC, 2002).

A continuacién se describe las actividades, componentes y subcomponentes de CC asociados al proveedor

cloud (9126-3:2002 ISO/IEC, 2002):

Despliegue de servicios: implica todas las actividades y la organizacién necesaria para hacer que un
servicio cloud esté disponible. Una infraestructura cloud puede ser operada en uno de los siguientes
modelos de despliegue: cloud pablico, cloud privado (en el sitio o subcontratado), cloud comunitario (en el
sitio o subcontratado) y cloud hibrido.

Orquestacién de servicios: disposicién, coordinacién y gestién de la infraestructura cloud para pro-
porcionar diferentes servicios cloud para satisfacer los requerimientos de negocio y de T1I.

. Gestidén de servicios cloud: incluye todas las funciones relacionadas con los servicios que son nece-
sarios para la gestién y operacién de los servicios requeridos o propuestos a los consumidores de servi-
cioscloud.

*  Apoyo empresarial: conlleva un conjunto de servicios relacionados con el negocio, clientes y procesos
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de apoyo.

. Portabilidad/interoperabilidad: factores cruciales que enfrenta el consumidor en la adopcién de ser-
vicios cloud relacionados con la portabilidad de datos, interoperatibilidad de servicios y portabilidad de sistemas

. Seguridad: se refiere a la “seguridad de la informacién” implica proteccién de la informacién que
incluye accesos no autorizados, uso, divulgacién, alteracién, modificacién o destruccién, con el fin de propor-
cionar: integridad, confidencialidad y disponibilidad.

. Privacidad: se refiere a la adecuada, segura y coherente coleccién, tratamiento, comunicacién, uso y
disposicién de la Informacién Personal (Pl) y la Informacién de Identificacién Personal (PII) a lo largo de su
ciclo de vida.
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c5. Seguridad perimetral

La seguridad perimetral sirve para organizar y caracterizar los diferentes modelos de despliegue, la cual se
basa en los limites de acceso y control a través de un perimetro de seguridad (PS) el cual permite o deniega el
acceso a los recursos de computacidn a través de un controlador de limite que impone una politica sobre el
acceso. El PS incluye firewalls, guardias y redes privadas virtuales (VPN).

c6. Declaraciones de alcance en el despliegue de servicios.

Existen ciertas declaraciones de alcance en el despliegue de servicios para escenarios cloud privados y

pablicos (9126-4:2001 ISO/IEC, 2001) como se describe a continuacién:

. Dependencia de la red: los consumidores necesitan acceder a los servicios cloud a través de una red
segura.

*  Ubicaciones de carga de trabajo ocultas a los clientes: para gestionar los recursos de hardware de
una nube de manera eficiente.

. Riesgos de multi-alquiler: las cargas de trabajo de los diferentes clientes pueden residir simultinea-
mente en el mismo sistema y red local,

. Importacién/exportacién de datos, y limitaciones de rendimiento: debido a que los consumidores
accedan a un cloud en una red.

*  Seguridad frente a amenazas externas: de acuerdo a las caracteristicas de cada uno de los modelos
de despliegue se implementa un nivel de control de recursos que depende de la implementacién de los perimet-
ros de seguridad (PS).

. Costos iniciales para migrar a cloud: dependiendo si los recursos hardware y software para cloud-
computing estan en las instalaciones del proveedor o en las instalaciones del consumidor.

. Elasticidad: si el serviciocloud es lo suficientemente grande y compatible con una diversidad sufi-
ciente de cargas de trabajo, puede ser capaz de proporcionar elasticidad a sus clientes.

. Control de recursos y limite de acceso: el control y visibilidad de datos y programas, la posesién fisica
y la capacidad de configurar mecanismos de proteccién de acceso alrededor de los recursos informaticos.

3. Metodologia

El presente trabajo inicia con el anélisis de la norma ISO/IEC 12207:2008 la cual establece un proceso
que describe el ciclo de vida del software y las actividades que se ejecutan en la configuracién de servicios de
un sistema, proceso en el cual se debe considerar diferentes criterios no funcionales descritos en la norma
ISO/IEC 9126:2001, que garanticen la calidad del producto y permitan la consolidacién del estilo arquitecténi-
co a implementar basados en la norma ISO/IEC/IEEE 42010. Al mismo tiempo se analizan los modelos de ser-
vicio (Saa$, PaaS$ e laaS) y despliegue (Pdblicos, Privados, Comunitarios e Hibridos) de una arquitectura Cloud,
con la finalidad de determinar las caracteristicas de cada modelo de servicios y la incidencia de los atributos
de calidad en el despliegue de los mismos. Basados en el enfoque de la investigacidn se desarrolla un modelo
de calidad de servicios (QoS) para Saa$ en la cual se toma en consideracién a la arquitectura de referencia y
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taxonomia para Cloud Computing definida por NIST (Mell y Grance, 2011).

4. Descripcién del modelo de calidad de servicios

Luego del anilisis realizado a los modelos de servicio y despliegue para CC, y a las declaraciones de
alcance en el despliegue de servicios para escenarios cloud privados y pablicos se determinaron las principales
obligaciones entre el proveedor y el consumidor cloud, asi como las caracteristicas clave para entornos Saa$S

privados y pablicos definidos en NIST (Mell y Grance, 2011).

De estascaracteristicas se derivaron los atributos de calidad en base a la Norma ISO/IEC 9126y se
definieron sus métricas correspondientes, obteniendo un modelo de calidad de servicios (QoS) para entornos
Saa$ privados y pdblicos (Figura 1).

Caracteristicas 5aaS Atributos de calidad Métricas

Concordancia funcional

privado/piiblico
I Concordancia no funcional |

Cobertura de variabilidad

Puesta en comun de I

Ret
recursos 1

Medicion del servicio

Rendimiento

Gestion y contral de Eficiencia
recursos

Utilizacién de recursos

Auditoriz de accesos

Control de accesos |

Elasticidad

Seguridad de acceso

Prevencion de la

corrupcion de datos

Acceso 3 la red

Tiempo medio entre fallos

Disponibilidad

Figura 1. Modelo de calidad de servicio (QoS) para entornos SaaS privados y pablicos.

Seguridad de datos y
restriccion de accesos

Fiabilidad

La reusabilidad es un atributo de calidad adicional segtin la norma ISO/IEC 9126, y esta relacionado al dis-
efio. Los atributos de calidad restantes, como eficiencia, fiabilidad y seguridad de acceso estin relacionadas al

tiempo de ejecucién segin se menciona en (9126-3:2002 ISO/IEC, 2002).

A continuacién se describe cada atributo de calidad y las métricas asociadas para el modelo de calidad
(QoS) para entornos SaaSprivados y pdblicos.

Reusabilidad: mide las funcionalidades proporcionadas por los servicios y valida si estas son comunes a los
requisitos definidos por los consumidores, se basa en la reutilizacién de diversos tipos de aplicaciones (servi-
cios) alojadas en la nube y accedidas por mdltiples consumidores a través de internet. Las métricas asociadas
a la reusabilidad se definen como:

- Concordancia Funcional: mide un promedio de similitud de cada caracteristica funcional definida en un
objetivodel servicio cloud. La concordancia de cada caracteristica funcional puede medirse mediante el clculo
del grado de los miembros que utilizan cada caracteristica funcional.

T

nf
CF = ZE /n (1)

i=1

CF = Concordancia Funcional
nf = ndmero de requisitos aplicables con caracteristica funcional
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nd = ndmero total de requerimientos analizados en el dominio

n = ndmero total de caracteristicas funcionales

En donde 0 <= CF <=1, y el valor 1 indica todas las funciones aplicadas en SaaS son comunes en el
mismo dominio.

- Concordancia no funcional: mide el promedio de similitud de cada caracteristica funcional. Esta métrica
es similar a la métrica de CF.

wn
o
N
N
&
[®)
/a
wm
=2
=)

T

CNF = Zm‘f /m @)

nd
i=1

CNF: Concordancia no funcional

nn_f: ndmero de requisitos aplicables con caracteristica no funcional

nd = ndmero total de requerimientos analizados en el dominio

m = nGmero total de caracteristicas no funcionales en el dominio.

En donde 0 <= CNF <= [, y el valor 1 indica que todas las caracteristicas funcionales son comunes en
el mismo dominio.

- Cobertura de variabilidad: mide el nimero de los puntos de variacién incluidos en el dominio que estan
efectivamente realizadas en SaaS.

v =(=)/m G

CV = Cobertura de Variabilidad

nv = nGmero de puntos de variacién realizados en SaaS.

nd = ndmero de puntos de variacién en el dominio.

En donde 0 <= CV <=1, y un valor mas alto indica que la cobertura del servicio Cloudes lo suficiente-
mente amplio para un mayor ndmero de puntos de variacién.

Eficiencia: mide la cantidad de recursos utilizados para proporcionar la funcionalidad del servicio
cloudrequerido y el nivel de rendimiento bajo condiciones establecidas. Un modelo de negocio del servicio
cloud depende de la cantidad de recursos utilizados o de la cantidad de uso del servicio. Luego se describe
métricas asociadas a la eficiencia.

- Comportamiento temporal: debe ser capaz de medir atributos como el comportamiento de un sistema
informatico incluyendo el software durante las pruebas u operaciones.

CT = Comportamiento temporal

t = tiempo de ejecucidn, que es (tiempo de espera - tiempo de entrada de comando finalizada)
ti = tiempo total de invocacién de servicio.

En donde 0 < t, y el mas cercano a | indica que el SaaS$ tiene una mayor eficiencia de tiempo.

- Rendimiento: mide la cantidad de tareas que puede realizar con éxito durante un periodo determinado
de tiempo.
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A = ndmero de tareas completadas
T = periodo de tiempo de observacién
En donde 0 < X, y el mayor es el mejor.
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- Utilizacién de recursos: mide atributos como el comportamiento de utilizacién de recursos del servicio
cloud que incluye el software durante la fase de pruebas u operacién.

Ta
UR = — (6)
rp
ra = cantidad real de recursos asignados
rp = cantidad de recurso pre-definidos para cada tipo de recursos.

En donde 0 <= UR, y el valor mas pequefio indica que el servicio Cloud tiene acciones de recursos supe-
riores.

Seguridad de acceso: Mide el nimero de funciones u ocurrencias con problemas de seguridad en el servi-
cio cloud, tales como: a) fugas en la salida de informacién, b) pérdida de datos importantes; c) acciones con-
traoperaciones ilegales.

Métricas asociadas a la seguridad de acceso.

— Auditoria de datos: evalda la cantidad de accesos que el sistema registra en la base de datos histdricos
de acceso.

A @

A = Namero de usuarios que acceden al sistema y los datos, grabado en la base de datos del historial de
acceso.

B = Nidmero de usuarios que acceden al sistema y los datos realizado durante la evaluacién.

En donde 0<=X<=1, el mis cercano a 1 es el mejor.

- Control de acceso: se debe contar el nimero de operaciones ilegales detectadas en comparacién con el
ndmero de operaciones ilegales especificadas.

A = Namero de diferentes tipos de operaciones ilegales detectadas.
B = Ndmero de tipos de operaciones ilegales especificadas.
En donde 0<=X<=1, el mis cercano a 1 es el mejor.

- Prevencién de corrupcién de datos: se debe contar las apariciones de eventos mayores y menores de
corrupcién de datos.
O X=1-= ©)
) N
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A = Ndmero de veces que se ha producido un evento mayor de corrupcién de datos
N = Ndmero de casos de prueba probados que causan eventos de corrupcién de datos.

n B

. y=1—12 (0

é‘ B = Nidmero de veces que un evento menor de corrupcién de datos ha ocurrido.
o A B

g ) Z=%0Z= x5 (11)

=

T = periodo de tiempo de operacién (durante las pruebas de funcionamiento).
Endonde: 0 <= X <=1, el mas cercano a | es el mejor. 0 <=Y <=1, el més cercano a | es el mejor.

0 <= Z, el mas se acerca a 0 es el mejor.

Fiabilidad:Debe tener la capacidad de medir los atributos relacionados con el comportamiento del sistema
y del software de gestidn cloud durante las pruebas de ejecucién para indicar el grado de fiabilidad del servicio
Cloud durante su funcionamiento.

Métricas asociadas a la fiabilidad.

- Disponibilidad: capacidad del servicio Cloud para que esté disponible para su uso durante el periodo de
tiempo especificado para realizar todas las operaciones de los usuarios.
Medir el periodo de tiempo de reparacién cada vez que el sistema no esté disponible durante una prueba.

__To (12)
a) X = To+Tr

Calcular el tiempo medio de reparacién.
by ¥ = A

AZ

To = tiempo de operacién

Tr = tiempo de reparacién

Al = total de casos de uso disponibles exitosos de software cuando el usuario utiliza el software.

A2 = ndmero total de casos de intento del usuario para utilizar el servicio Cloud durante el tiempo de
observacién.

En donde: 0 <= X <=1, el mayor y mis cercano a | es el mejor, ya que el usuario puede utilizar el ser-
vicio Cloud para obtener mas tiempo. 0 <=Y <= |, el mayor y més cercano a | es el mejor.

Tiempo medio entre fallos: con qué frecuencia el servicio Cloud falla en la operacién. Contar el ndmero
de fallos ocurridos durante un periodo definido de operacién y calcular el intervalo promedio entre fallos.

a)X=T1/A (14)
b) Y=T2/A (15)
T1 = tiempo de operacién
T2 = suma de intervalos de tiempo entre ocurrencias de fallo consecutivo.

A = ndmero total de fallos detectados actualmente (fallos ocurridos durante el tiempo de operacién obser-
vado).
En donde 0<X, Y, el més grande es el mejor. El tiempo més largo puede ser previsto entre fallos.
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5. Conclusiones

La computacién en la nube obliga a cambios en las normas, las capacidades de infraestructura; la definicién
de una adecuada arquitectura de software basada en la utilizacién de un SDLC especifico,es de gran impor-
tancia al momento de evaluar el despliegue de servicios alojados en una nube. Esto nos permite cerrar la
brecha entre la aplicacién y la infraestructura al proporcionar los medios para que tanto proveedores como
consumidores de servicios cloud puedan evaluar la calidad de los mismos.

SaaS provee un esquema eficaz de reutilizacién de servicios, con beneficios para los consumidores ya que
los servicios de actualizacién sonlibres de costos de compra y mantenimiento/actualizaciones, lo que implica el
cumplimento de compromisos de calidad que los proveedores deben garantizar en la provisién del servicio. La
evaluacién de la calidad de Saa$ se convierte en la actividad mas importante para una gestidn exitosa de este
modelo de servicios.

En base al modelo de calidad SaaS propuesto, los proveedores de servicios podran evaluar sus servicios
yel retorno de la inversidn, y, los consumidores de servicios pueden consultar los resultados de evaluacién de
calidad para descubrir, suscribirse y utilizar SaaS. Ademas, los resultados de la evaluacién se podran utilizar
como un indicador para la gestién de la calidad Saa$S
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