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Abstract 
This article reveals the problem of insecurity of systems based on the technology of «Smart 

home». There is given the analysis and risk assessment, developed recommendations for 
improving the security of smart homes. Compliance with these guidelines will significantly increase 
the level of security systems based on the technology of "smart house" that will solve the problem 
partially vulnerability of this type of system, which at the moment is quite acute. 
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Введение 
Технологии умного дома в настоящий момент очень активно набирают популярность. 

Составной частью «Умного дома» являются различного рода сигнализации и датчики 
(например, датчики движения, задымления, датчики открытых дверей и окон, системы 
видеонаблюдения), которые помогают обеспечить безопасность квартир, коттеджей и 
других жилых помещений, в которых установлены данные системы. Также существует 
возможность внедрения специального встраиваемого оборудования, используемого 
правоохранительными органами и частными охранными предприятиями, которое 
позволяет отслеживать неразрешенную деятельность на контролируемой территории           
[1, 2, 3]. 

Но, к сожалению, помимо большого числа преимуществ данной системы она имеет и 
ряд недостатков. Согласно ряду исследований, данному типу систем присущ ряд 
уязвимостей [4, 7, 8, 9]. Также, в настоящее время прогнозируется рост числа 
правонарушений, связанных с умной техникой в целом и умными домами в частности. [10] 
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Задачей исследования является выявление наиболее уязвимых частей «Умного дома», 
идентификация и оценка рисков, актуальных для данного типа систем, а также выработать 
рекомендации по воздействию на них. 

 
Результаты 
В основе исследования был положен государственный стандарт ISO 27005 – 

Информационная технология. Методы и средства обеспечения безопасности. 
Менеджмент риска информационной безопасности. [11] Для возможности его применения 
в проведенном исследовании пришлось адаптировать процесс управления рисками. В итоге 
использовалась следующая схема. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Рис. Используемая в работе схема управления рисками 
 

На этапе установления контекста были определены шкалы для проведения экспертных 
оценок, а также ценность нарушаемых свойств актива.  

На этапе идентификации риска в результате экспертной оценки были 
идентифицированы уязвимости, актуальные для систем, построенных по технологии Умный 
дом. Для проведения данной оценки были привлечены 5 экспертов. Актуальной 
признавалась уязвимость, если за нее проголосовало 3 и более экспертов. В результате 
актуальными были признаны 25 уязвимостей. Ниже приведен фрагмент таблицы, 
содержащей мнения экспертов по определению актуальных уязвимостей. 
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Таблица 1. Экспертные оценки по идентификации уязвимостей 
 

Уязвимость Мнения экспертов (№): 

1 2 3 4 5 
Незащищѐнные линии связи + + + + + 

Нехватка установленных контрольных 
механизмов в случае нарушений правил 

безопасности 
+    + 

Передача паролей в открытом виде + + +  + 
... 

 
После идентификации актуальных уязвимостей было определено, какие свойства 

актива (конфиденциальность, целостность, доступность) могут нарушать те или иные угрозы 
(Таблица 2), далее было произведено сопоставление угроз и уязвимостей (Таблица 3). 

 
Таблица 2. Соответствие угроз и нарушаемых ими свойств актива 

 
Угроза Свойства, которые угроза может 

нарушить 
К Ц Д 

Программный сбой   + 
Перехват и подмена передаваемого сигнала + +  
Вмешательство в аппаратные средства  + + + 

… 
 

Таблица 3. Сопоставление угроз и эксплуатируемых ими уязвимостей 
 
Угроза Уязвимость 
Хищение 
документов и 
носителей 
информации  

Недостатки физической защиты здания, окон и дверей 
Неадекватное и небрежное использование физического контроля 
доступа к зданию и помещениям 
Незащищенное хранение 

Ошибка в 
использовании 

Отсутствие или недостаточность механизмов мониторинга 
Недостаточность изучения вопросов безопасности 

… 
 

Следующим этапом являлось определение актуальных угроз. Актуальными считались 
угрозы, которые нарушали хотя бы одно из свойств актива (конфиденциальность, 
целостность или доступность), а также могут быть реализованы путем использования, как 
минимум, одной актуальной уязвимости. Всего было идентифицировано 27 актуальных 
угроз. Наиболее опасными из них можно считать следующие: фальсификация прав, 
искажение данных, вмешательство в программные средства, перехват и подмена 
передаваемого сигнала, т.к. для реализации данных угроз можно воспользоваться 
наибольшим числом различных актуальных уязвимостей. 

В результате сопоставления актуальных угроз, уязвимостей, используемых при 
реализации данных угроз и нарушаемых свойств актива было идентифицировано 233 риска. 
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Таблица 4. Идентифицированные риски 
 

II
D 

Свойс
тво 
актива 

Угроза Уязвимость 

1 Д 
Причинение ущерба 
огнем/пожаром 

Недостатки физической защиты 
здания, окон и дверей 

2 Д Значительный инцидент (авария) 
Чувствительность к перепадам 
напряжения 

3 Д Значительный инцидент (авария) 
Недостатки физической защиты 
здания, окон и дверей 

4 Д 
Уничтожение оборудования или 
носителей 

Незащищенное хранение 

5 Д 
Уничтожение оборудования или 
носителей 

Неправильное использование 
программного обеспечения и 
оборудования 

… 
 

Далее, путем экспертной оценки были определены уровни идентифицированных 
рисков. В результате были получены риски с уровнями от 4 до 9. Неприемлемыми были 
признаны риски с уровнями 7 и выше. Таким образом, было идентифицировано 
189 неприемлемых рисков.  

Для обработки этих рисков было выработано 22 рекомендации, которые позволят 
повлиять на все 189 неприемлемых рисков. Ниже приведены рекомендации, которые 
позволят повлиять на наибольшее число рисков: 

1) Использование в системе "Умный дом" системы разграничения доступа к объекту.  
2) Хранение и передача паролей только в зашифрованном виде. Ограничение 

доступа к таблицам паролей.  
3) Использование шифрования передаваемых сигналов.  
4) Предварительная проверка закупочных материалов, окон и дверей.  
5) Периодический пересмотр прав доступа к управлению системой "Умный дом"  
6) Использование в системе "Умный дом" систем обнаружения вторжений и 

межсетевых экранов.  
7) Постоянный мониторинг наличия недостатков и уязвимостей ПО, и 

своевременное устранение обнаруженных уязвимостей и недостатков. 
8) Обеспечение невозможности свободного доступа к аппаратной части системы 

"Умный дом". 
9) Использование разграничения доступа к управлению системой "Умный дом". 
10) Периодический пересмотр прав доступа к объекту. 
 
Заключение 
Таким образом, была исследована проблема незащищенности систем «Умного дома», 

их текущее состояние в мире информационных технологий, а также приоритет данного 
направления для вневедомственных подразделений и частных охранных предприятий. 
В ходе проделанной работы был видоизменен процесс управления рисками до необходимого 
уровня. 

В результате были идентифицированы угрозы, характерные для систем, построенных 
по технологии «Умный дом», а также актуальные уязвимости. На основе 
идентифицированных угроз, уязвимости и ценности рассматриваемого актива были 
идентифицированы актуальные риски. Всего было идентифицировано 233 риска. Часть из 
них была признана приемлемыми и не подлежащими обработке. Для остальных были 
предложены меры по их обработке. Всего было предложено 22 меры, которые помогут 
снизить уровни перечисленных рисков до приемлемых.  

Результатом проделанной работы можно считать выработку рекомендаций, 
необходимых для снижения существующих рисков. Соблюдение данных рекомендаций 
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позволит существенно повысить уровень защищенности систем, построенных по технологии 
«Умный дом», что частично позволит решить проблему незащищенности данного типа 
систем, которая на данный момент является довольно острой.  
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Аннотация. Данная статья раскрывает проблему незащищенности систем, 
построенных по технологии «Умный дом». Проведен анализ и оценка рисков, выработаны 
рекомендации по повышению уровня защищенности «Умных домов». Соблюдение данных 
рекомендаций позволит существенно повысить уровень защищенности систем, построенных 
по технологии «Умный дом», что частично позволит решить проблему незащищенности 
данного типа систем, которая на данный момент является довольно острой. 

Ключевые слова: информационная безопасность, умный дом, управления рисками, 
угрозы и уязвимости. 


