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Біличенко М. М., Касьянова Н. В. Вплив цифрової трансформації на формування системи  
економічної безпеки підприємства

Мета статті полягає в дослідженні особливостей формування системи економічної безпеки підприємства з урахуванням ризиків, які виника-
ють в умовах цифрової трансформації. При аналізі, систематизації й узагальненні наукових праць багатьох вітчизняних та іноземних учених 
було детально розглянуто особливості цифрової трансформації підприємства та її вплив на складові загальної системи економічної безпеки 
підприємства. У результаті дослідження було виділено й узагальнено основні проблеми та ризики, з якими стикаються більшість підприємств, 
що знаходяться у процесі цифрової трансформації, зокрема виділено такі групи: технологічні, операційні, управлінські, фінансові та ризики кон-
фіденційності. Визначено негативний вплив нових ризиків, які пов’язані із цифровою трансформацією, на фінансову, технологічну, інформаційну, 
кадрову та інтелектуальну підсистеми загальної системи економічної безпеки підприємства. Обґрунтовано, що ефекти від реалізації нових 
ризиків можуть мати деструктивний характер щодо діяльності всього суб’єкта господарювання та призвести до істотних фінансових, еко-
номічних та організаційних втрат підприємства. Запропоновано поетапне управління ризиками в системі економічної безпеки підприємств, 
що перебувають в процесі цифрової трансформації, а саме: ідентифікація та діагностика нових ризиків; оптимізація ризику; моніторинг стану 
економічної безпеки підприємства. З метою забезпечення нормального функціонування та мінімізації дії негативних факторів та ризиків циф-
рової трансформації сформовано такі пропозиції: впровадження та використання комплексної автоматизованої системи управління та раціо-
налізації бізнес-процесів; використання хмарних обчислень і рішень SaaS; розробка необхідних матеріалів для навчання персоналу; використання 
нових інформаційно-комунікативних та аналітичних технологій; забезпечення інвестицій у розвиток цифрових навичок; укладання угод з техно-
логічними партнерами; розвиток культури інновацій та адаптивності. Перспективами подальших досліджень у даному напрямі є визначення та 
кількісна оцінка впливу цифрової трансформації на систему економічної безпеки підприємства, а також розробка підходів до управління новою 
системою економічної безпеки на основі використання новітніх технологій штучного інтелекту та цифровізації бізнес-процесів.
Ключові слова: цифрова трансформація, економічна безпека, підприємство, ризик, управління ризиками.
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Bilychenko M. M., Kasianova N. V. The Impact of Digital Transformation on the Formation of the Enterprise’s Economic Security System
The article is aimed at studying the features of formation of the system of economic security of enterprise, taking into account the risks that arise under condi-
tions of digital transformation. When analyzing, systematizing and generalizing scientific works of many domestic and foreign scholars, the features of the 
digital transformation of the enterprise and its impact on the components of the overall system of economic security of the enterprise were considered in detail. 
As result of the study, the main problems and risks faced by the majority of enterprises in the process of digital transformation were identified and summarized, 
in particular, the following groups were allocated: technological, operational, managerial, financial and risks to privacy. The negative impact of the novel risks 
associated with digital transformation on the financial, technological, informational, personnel, and intellectual subsystems of the general system of economic 
security of enterprise is determined. It is substantiated that the effects of materialization of new risks can be destructive in relation to the activities of the entire 
economic entity and lead to significant financial, economic and organizational losses of enterprise. The step-by-step risk management in the system of economic 
security of enterprises undergoing digital transformation has been proposed, which includes: identification and diagnosis of further risks; risk optimization; 
monitoring of the state of economic security of the enterprise. In order to ensure the normal functioning and also to minimize the effect of negative factors and 
risks of digital transformation, the following proposals are formed: introduction and use of an integrated automated system of management and rationalization 
of business processes; use of cloud computing and SaaS solutions; development of necessary materials for staff training; use of new information-communicative 
and analytical technologies; ensuring investment in the development of digital skills; concluding agreements with technology partners; development of a culture 
of innovation and adaptability. Prospects for further research in this direction are the definition and quantitative assessment of the impact of digital transforma-
tion on the system of economic security of enterprise, as well as the development of approaches to managing a new system of economic security based on the 
use of the latest technologies of artificial intelligence and digitalization of business processes.
Keywords: digital transformation, economic security, enterprise, risk, risk management.
Fig.: 4. Bibl.: 27.
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Цифрові технології вже увійшли в переваж-
ну більшість сфер нашого життя, зокрема в: 
освіту, навчання, засоби масової інформації, 

робоче середовище, повсякденне життя, спорт, спри-
яння здоров’ю та розваги. Майбутнє цифрове суспіль-
ство створить досить складну, але повністю транс-
формовану екосистему як технологій, так і людей, які 
матимуть нове, інше спільне життя та співіснування. 

Цифрова трансформація є дуже дорогим і дов-
готривалим процесом для будь-яких підприємств, 
особливо для малого та середнього бізнесу. З цьо-
го випливає те, що компанії повинні чітко визначи-
ти свої цифрові стратегії, тобто ті сфери цифрової 
трансформації, які є для них пріоритетними. На осно-
ві цих пріоритетів підприємства змушені сприймати 
зміни та впроваджувати нові інноваційні рішення, 
пов’язані з цифровою трансформацією, як програмні 
так і методологічні. Ці рішення можуть мати багато 
позитивних наслідків, але водночас будуть представ-
ляти для них нові, раніше не відомі загрози та ризи-
ки, на які потрібно звертати увагу та які треба буде 
враховувати для забезпечення загальної економічної 
безпеки підприємства та кожної з її підсистеми. 

Значний внесок у дослідження процесу прова-
дження цифрової трансформації на підприємствах 
і наслідків диджиталізації зробили такі вітчизняні 
та закордонні вчені, як С. Берман (S. J. Berman) [1],  
Б. Гебремескел, Г. Джонатан, С. Ялей (B. Gebremeskel,  
G. Jonathan, S. Yalew) [2], А. Болтон, Л. Гузен, Е. Кріцін-
гер (A. Bolton, L. Goosen, E. Kritzinger) [3], C. Шкарлет, 
І. Садчикова [4], Г. Чміль [5], В. Вовк зі співавторами 
[6]. Проте питання впливу цифрової трансформації 
на систему економічної безпеки через призму аналізу 
ризиків в проаналізованих роботах не було достатньо 
вивчене і потребує більш ґрунтовного дослідження.

Метою статті є дослідження особливостей 
формування системи економічної безпеки підприєм-
ства з урахуванням ризиків, які виникають в умовах 
цифрової трансформації. 

У науковій літературі існує багато різних визна-
чень поняття цифрової трансформації підприємства. 
Так, у роботі С. Бермана [1] цифрова трансформація 
розглядається як серія загально-організаційних змін 
в управлінні та інформаційних технологіях (ІТ) у від-
повідь на нові зміни в зовнішньому середовищі. З ін-

шого боку, Г. Віал (G. Vial) [7] у своєму дослідженні 
виділяє цифрову трансформацію як процес, у якому 
цифрові технології створюють збурення, виклика-
ючи стратегічну реакцію організацій, які прагнуть 
змінити свої шляхи створення цінності, одночасно 
керуючи структурними змінами та організаційними 
бар’єрами, які впливають на позитивні та негативні 
результати цього процесу. За словами І. Гьокальпа 
та В. Мартінеса (E. Gökalp, V. Martinez) [8], цифрову 
трансформацію можна визначити як революційне 
технологічне досягнення, яке приносить нові бізнес-
моделі та операційні моделі в усі сектори.

Загалом, огляд наявної літератури вказує на те, 
що організації отримують вигоду, коли інтегру-
ють нові цифрові технології в існуючі бізнес-

процеси та ІТ-інфраструктуру відповідно до загаль-
них організаційних цілей. Емпіричні дослідження 
також доводять, що успішна цифрова трансформація 
допомагає організаціям поліпшити комунікацію між 
постачальниками, підприємством і партнерами для 
створення додаткової вартості [9]. 

Водночас поряд з інноваційними можливос-
тями, які можуть бути реалізовані завдяки впрова-
дженню процесів цифрової трансформації на підпри-
ємствах, виникає велика кількість нових ризиків та 
загроз, які з’являються під час цього процесу. Дослі-
дження, проведене корпорацією Майкрософт, пока-
зує, що 62% малих і середніх підприємств по всьому 
світу називають проблеми кібербезпеки ключовим 
викликом на шляху цифрової трансформації [10]. Зо-
крема, страх перед витоком даних і кіберзагрозами 
перешкоджає бажанню повністю впроваджувати в ді-
яльність підприємства цифрові технології. 

Доцільно виділити ключові проблеми та ризи-
ки, з якими стикаються більшість підприємств, які 
знаходяться або планують впроваджувати цифрову 
трансформацію в себе на підприємстві. 

1. Технологічні ризики – потенційні втрати че-
рез збій технології. Згідно зі звітом Всесвітнього еко-
номічного форуму [11] саме кібератаки та кіберзло-
чинність належать до топ-10 найбільших ризиків, які 
загрожують людству як у найближчій, так і в довго-
строковій перспективі. Поряд зі зростанням кібер-
злочинності спроби порушити роботу критично важ-
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ливих технологічних ресурсів і послуг стануть більш 
поширеними, з можливими атаками проти сільського 
господарства та водопостачання, фінансових систем, 
транспорту, енергетики, побутової, космічної та під-
водної комунікаційної інфраструктури. 

До цього блоку також можна віднести найбільш 
поширені кіберризики, пов’язані з несанкціонованим 
доступом до цифрового середовища підприємства, 
забезпечення конфіденційності та цілісності техно-
логічних систем. Більше того, згідно з опитуванням, 
проведеним компанією PwC у 2022 р., більше 4 тисяч 
генеральних директорів вважають кіберризики най-
більшою загрозою для розвитку та безпеки власних 
підприємств [12]. 

2. Ризики конфіденційності виникають через 
неналежне поводження з персональними та конфі-
денційними даними клієнта або працівника, що може 
вплинути на конфіденційність особи [13]. Також до 
цього блоку можна додати ризики витоку даних, тоб-
то ризики щодо неналежного забезпечення захисту 
даних у цифровій екосистемі на різних етапах життє-
вого циклу даних. 

Так, згідно з дослідженням IBM [14] витрати, 
пов’язані з витоком даних, у 2022 р. становили 
в середньому $4,35 млн, що є рекордним по-

казником за останні 17 років. Як показано на рис. 1, 
середня вартість витоку даних у світі в середньому 
зростає на 4% на рік. Більш того, 52% опитаних ком-
паній у всьому світі виявляли порушення конфіден-
ційності власних даних, причому з них 35% зазнава-
ли витоку інформації або даних за останній рік [15]. 
Отже, більше половини підприємств у всьому світі 
мають проблеми з правильним зберіганням, оброб-
кою та використанням конфіденційної інформації,  
а значить, ризик конфіденційності становить суттєву 
загрозу для них. Так, витік даних компанії Okta у 2022 р.  
зменшив її ринкову капіталізацію приблизно на $6 

млрд протягом тижня, коли відповідний інцидент був 
оприлюднений [16]. 

3. Фінансові ризики – витрати на впровадження 
цифрових технологій та засобів контролю економіч-
ної безпеки можуть стати фінансовим тягарем для 
компанії. Більше того, початкові бюджети на цифро-
ву трансформацію часто не враховують багато фак-
торів (наприклад, навчання своїх співробітників, ко-
ригування робочих процесів, підготовку посібників 
і оновлення своєї політики), що може призвести до 
затримки впроваджень. Згідно з дослідженням [17] 
70% цифрових перетворень перевищують початкові 
бюджети, а 7% у підсумку обходяться вдвічі дорожче 
початкового прогнозу.

Згідно з опитуванням компанії McKinsey, ті ор-
ганізації, які протягом останніх двох років здій-
снили масштабні зміни в напрямку цифрової 

трансформації, отримали набагато менше прибутку, 
ніж спочатку очікували [18]. Відповідно до даних на 
рис. 2 у середньому компанії змогли отримати лише 
31% від додаткового прибутку, який очікували вна-
слідок технологічних змін. Ці дані підтверджуються 
іншим дослідженням [19], яке показало, що лише 30% 
цифрових трансформацій досягли або перевищили ці-
льове значення та привели до стійких змін у діяльнос-
ті організацій, тоді як інші ініціативи створили певну 
цінність, але не привели до суттєвих позитивних змін. 

4. Операційні ризики – ускладнення процесів 
взаємодії всередині та за межами організації та зни-
ження загальної продуктивності. Цифрова транс-
формація має на меті зробити взаємодію між співро-
бітниками, організаціями та іншими зацікавленими 
сторонами плавною та ефективною, проте для змен-
шення ризику порушення інформаційної безпеки ба-
гато організацій створюють певні засоби контролю, 
додаткові правила та процедури, обмежують можли-
вість доступу до інформації різним групам робітни-

2017 2018 2019 2020 2021 2022 Рік

Млн дол.

5
4,5

3,5

2,5

1,5

0,5

4

3

2

1

0

3,62
3,86 3,92 3,86

4,24 4,35

Рис. 1. Динаміка середньої вартості одного витоку даних у світі ($ млн) 
Джерело: сформовано авторами на основі [14].
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Очікуване зростання прибутку Очікуване зниження витрат
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Рис. 2. Частка реалізованого фінансового прибутку та частка зниження витрат від цифрової трансформації 
(кількість респондентів, од.) 

Джерело: сформовано авторами на основі [18].

ків. Виявлено, що лише 16% респондентів вважають, 
що цифрова трансформація їхніх організацій підви-
щила продуктивність [20]. Тоді як заходи інформацій-
ної безпеки потенційно можуть знижувати продук-
тивність робітників і можливості співпраці з іншими 
компаніями [2].

5. Управлінські ризики пов’язані з необхідністю 
комплексного управління економічною безпекою в 
умовах цифрової трансформації. Цей ризик включає 
відсутність ресурсів для контролю та впровадження 
цифрової трансформації на підприємствах, зокрема 
експертів з економічної та інформаційної безпеки та 
менеджерів з цифрової трансформації. Згідно з до-
слідженням [21] значною перешкодою для цифрової 
трансформації на малих і середніх підприємствах є 
дефіцит людських ресурсів з необхідними знаннями 
та здатністю відповідати критеріям процесу цифро-
вої трансформації.

За результатами Всесвітнього економічного фо-
руму «Робота майбутнього» [22] саме нестача квалі-
фікованих спеціалістів на ринку праці є найбільшою 
перешкодою та проблемою, з якою компанії стика-
ються перед упровадженням нових технологічних 
змін (рис. 3). 

Таким чином, сучасна система економічної без-
пеки підприємства має бути адаптована до по-
яви перелічених нових ризиків, які виникають 

внаслідок проведення цифрової трансформації. 
У загальному розумінні, економічна безпека 

підприємства – це певний стан розвитку підприєм-
ства, за якого забезпечується стабільність фінансово-
го та економічного розвитку та ефективний контроль 
усіх ризиків та негативних факторів, які можуть ді-
яти на підприємстві [23]. Більш повне визначення дає  
О. Марченко через призму багатоаспектного підходу, 

за якого економічна безпека розглядається як стан 
захищеності підприємства від можливо негативного 
впливу загроз з боку внутрішнього та зовнішнього 
середовища, що характеризується певними результа-
тами діяльності та підлягає управлінню з боку сис-
теми менеджменту [24]. Метою системи економічної 
безпеки підприємства є захист підприємства від вну-
трішніх і зовнішніх загроз та ризиків для досягнення 
найбільш можливого рівня ефективності.

Отже, економічна безпека підприємства – це 
складна багатогранна система, в якій можна виділи-
ти окремі підсистеми, що в сукупності забезпечують 
досягнення стратегічних і тактичних цілей, а саме: 
фінансову, політико-правову, кадрову, техніко-техно-
логічну, інформаційну та екологічну складові.

Розглянемо вплив вищезазначених ризиків на 
ключові підсистеми економічної безпеки під-
приємства внаслідок реалізації та проведення 

цифрової трансформації.
Фінансова підсистема, що характеризує до-

сягнення суб’єктом підприємництва раціонального 
використання ресурсів, в умовах цифрової трансфор-
мації вимагає створення відповідних інформаційних 
систем, розробки програмного забезпечення та на-
лежних засобів захисту інформації. Підприємствам 
необхідно враховувати, прогнозувати та забезпечува-
ти необхідні фінансові витрати для навчання співро-
бітників, коригування робочих процесів, підготовки 
посібників і оновлення своєї політики. Управління 
фінансовими ризиками як інструмент створення еко-
номічної безпеки є актуальною вимогою сучаснос-
ті для забезпечення фінансової стійкості компанії в 
умовах цифрової трансформації. 

Технологічна підсистема. Використання нових 
цифрових технологій, таких як технології штучного 



Е
К
О
Н
О
М
ІК

А
	

	ІН
Ф

О
РМ

АЦ
ІЙ

Н
І Т

ЕХ
Н

О
Л

О
ГІ

Ї В
 Е

КО
Н

О
М

ІЦ
І

87БІЗНЕСІНФОРМ № 7_2023
www.business-inform.net

 

0% 10% 20% 30% 40% 50% 60%

5,3%

17,9%

26,3%

32,3%

33,0%
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55,4%
Нестача кваліфікованих спеціалістів

на ринку праці
Нездатність залучити необхідних

спеціалістів
Відсутність потрібних навичок

серед керівників
Недостатнє розуміння можливостей,

одержаних від упровадження технологій

Негнучка законодавчо-нормативна база

Дефіцит інвестиційного капіталу

Відсутність гнучкості при наймі
та звільненні

Недостатня зацікавленість
з боку керівництва

Інші чинники

Рис. 3. Перешкоди для впровадження нових технологій
Джерело: сформовано авторами за [22].

інтелекту, технології роботи з великими даними, здо-
бутків роботехніки, використання хмарних техноло-
гій та Інтернету речей приводить то суттєвого по-
ліпшення ефективності бізнес-процесів суб’єктів гос-
подарювання. Водночас потребують вдосконалення 
застарілі технологій, які використовуються підпри-
ємством; необхідно забезпечити своєчасне оновлен-
ня програмного забезпечення та реалізацію наукових 
досягнень відповідно до завдань цифрової трансфор-
мації. Ці ризики також можуть бути взаємопов’язані з 
фінансовими, оскільки первинні витрати на інновації 
зазвичай мають суттєвий вплив на фінансове стано-
вище підприємств, особливо малих і середніх, а не-
визначений попит на інноваційну продукцію усклад-
нює можливість точного прогнозування прибутку від 
упровадження цифрових технологій. 

Інформаційна підсистема спрямована на забез-
печення цифрової та інформаційної безпеки та є од-
ним із пріоритетних напрямів діяльності підприєм-
ства щодо ефективного захисту від зовнішніх кібер - 
атак на внутрішні інформаційно-комунікативні сис-
теми та забезпечення максимального рівня конфіден-
ційності даних. В умовах цифровізації з’являються 
нові можливості в частині виявлення, вимірювання, 
реєстрації, накопичення, узагальнення та передачі 
інформації відповідно до інформаційних потреб сис-
теми управління. Водночас, широке використання ін-
формаційно-комунікаційних технологій призводить 
до якісно та кількісно нового рівня інформаційних 
загроз для підприємства, зокрема несанкціонованого 
доступу до комерційної таємниці та іншої звітності, 
витоку конфіденційної інформації. Забезпечення ін-
формаційної безпеки підприємства є одним із най-
більших викликів, який цифрова трансформація ста-
вить перед менеджментом підприємства. 

Інтелектуальна та кадрова складові еконо-
мічної безпеки підприємства реалізуються шляхом 
ефективного управління персоналом підприємства. 
Наслідки цифрової трансформації включають в себе 
більшу еміграцію національного інтелектуального 
капіталу, дефіцит підготовлених професіоналів із 
цифровими навичками та збільшення дисбалансів на 
ринку праці [25]. Нагальні зміни необхідних навичок 
і компетенцій призводять до розриву між професій-
ними профілями, доступними на ринку праці, і тими, 
що потрібні компаніям [26]. Цифрова трансформація 
збільшує складність і абстрактність завдань, що ви-
рішуються робітниками підприємства. Крім того, ри-
зики втрати конфіденційної інформації чи витоку да-
них потребують постійного контролю за правилами 
поводження працівників з даними та надання різного 
рівня доступу до інформації, що, своєю чергою, по-
требує вдосконалення відповідних навичок праці та 
поліпшення існуючих процедур і протоколів роботи 
з даними та програмним забезпеченням компанії.  
З огляду на це, слід констатувати наявність низки ка-
дрових ризиків у діяльності підприємств та існуван-
ня необхідності забезпечення їх кадрової безпеки.

Для забезпечення нормального функціонуван-
ня та мінімізації дії негативних факторів та 
ризиків доцільно виділити такі ініціативи в 

системі економічної безпеки, які можуть бути реа-
лізовані підприємствами, що перебувають у процесі 
цифрової трансформації:
 впровадження та використання комплексної 

автоматизованої системи управління та 
раціо налізації бізнес-процесів підприємства 
для забезпечення їх інформаційної інтеграції, 
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наприклад систем технологічної підготовки 
виробництва – САМ, управління проєктними 
даними – PDM, управління взаємостосунка-
ми з клієнтами – CRM тощо [27]; 

 використання хмарних обчислень і рішень 
SaaS: хмарні технології, включно з рішеннями 
«Програмне забезпечення як послуга», про-
понують гнучкість, масштабованість і еконо-
мічну ефективність. Використовуючи хмар-
ні платформи, компанії, а особливо малий і 
середній бізнес, можуть отримати доступ до 
розширених функціональних можливостей 
без необхідності значних початкових інвес-
тицій в апаратне забезпечення чи інфраструк-
туру. Хмарні обчислення також забезпечують 
перевагу автоматичних оновлень і посилених 
заходів безпеки, що полегшує деякі проблеми, 
пов’язані з обслуговуванням і кібербезпекою;

 розробка необхідних управлінських і мето-
дичних матеріалів для навчання персоналу 
щодо використання нових інформаційно- 
комунікативних та аналітичних технологій; 

 вдосконалення організаційної структури 
управління підприємством з метою підви-
щення якості та швидкості взаємодії персо-
налу; заміна організаційних структур ієрар-
хічного типу на адаптивні; створення позиції 
менеджерів з цифрової трансформації та їх 
належну підготовку; 

 інвестиції в розвиток цифрових навичок 
працівників підприємства: розробка та впро-
вадження навчальних програм, ініціатив з 
підвищення кваліфікації або навіть партнер-
ства із зовнішніми організаціями чи консуль-
тантами для подолання розриву в навичках;

 укладання угод з технологічними партнера-
ми: співпраця з технологічними партнерами, 
такими як постачальники програмного за-
безпечення, консультанти або системні інте-
гратори, може надати підприємствам досвід 
і рекомендації, необхідні для успішної циф-
рової трансформації. Ці партнери можуть 
допомогти у виборі правильних технологій, 
впровадженні рішень і подоланні технічних 
проблем, дозволяючи компаніям використо-
вувати зовнішні знання та ресурси. Також це 
дозволить зменшити початкові інвестиції та 
мінімізувати можливі ризики витоку даних 
через некоректний і неправильний вибір про-
грамного забезпечення;

 розвиток культури інновацій та адаптивнос-
ті: створення культури, яка заохочує іннова-
ції, експерименти та адаптацію, має важливе 
значення для успішної цифрової трансформа-
ції. Компанії повинні сприяти навчанню, за-
охочувати співпрацю та надавати працівникам 
можливість вносити ідеї та приймати зміни. 

Культура інновацій дозволить підприємствам 
постійно досліджувати нові технології й адап-
туватися до мінливих ринкових умов.

Зазначені ініціативи в системі економічної без-
пеки доцільно покласти в основу формування стра-
тегії економічної безпеки підприємства. Загальну мо-
дель формування системи економічної безпеки під-
приємства під час цифрової трансформації наведено 
на рис. 4. 

Підбиваючи підсумки, слід зазначити, що під-
приємства повинні почати з розробки чітко 
визначеної стратегії цифрової трансформа-

ції, яка відповідає їхнім бізнес-цілям і враховує нові 
види ризиків. Ця стратегія має окреслити бажані ре-
зультати, визначити ключові сфери впровадження 
цифрових технологій та повинна стати основною для 
визначення нових можливостей і загроз, які цифрова 
трансформація буде мати стосовно загальної системи 
економічної безпеки підприємства.

ВИСНОВКИ
Таким чином, в умовах цифрової трансформа-

ції підприємства повинні адаптувати свою загальну 
систему економічної безпеки до нових ризиків, які 
можуть виникнути внаслідок упровадження цифро-
вих інновацій. У зв’язку з цим доцільно виокремити 
такі етапи управління ризиками в системі економіч-
ної безпеки підприємств, що перебувають в процесі 
цифрової трансформації: 
 ідентифікація та діагностика нових ризиків, 

пов’язаних з цифровою трансформацією, 
включно з характеристикою, значущістю та 
контрольними показниками, які використо-
вуватимуться для визначення цього ризику. 

 мінімізація ризику: впровадження ініціатив, 
які відповідають стратегічним цілям цифро-
вої трансформації підприємства.

 моніторинг стану економічної безпеки під-
приємства: розрахунок основних показників 
кожної підсистеми загальної системи еконо-
мічної безпеки, визначення загального рівня 
економічної безпеки, якісний і кількісний ана-
ліз роботи з визначеними ризиками, аналіз і 
перевірка виконання планів. 

Отже, забезпечення економічної безпеки в умо-
вах цифровізації має базуватися на цифровій безпе-
ці – тобто на формуванні якісно нових факторів, що 
сприяють участі підприємств в єдиній інформацій-
ній, кадровій, технологічній, фінансовій системах для 
забезпечення економічної безпеки підприємств та 
зниження зовнішніх і внутрішніх ризиків.                  
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Мельничук В. Е. Цифрові компетентності людського капіталу в реалізації цифрових стратегій підприємств 
машинобудування

Метою дослідження є виявлення впливу цифрових компетентностей людського капіталу на формування стратегій цифровізації підприємства. 
У статті запропоновано розподіл цифрових компетентностей на базові, функціональні, операційні компетентності та компетентності влас-
ника. Виокремлено стратегії цифровізації підприємств, які поділяються на стратегію цифровізації бізнес-процесів, стратегію цифровізації про-
дуктів, стратегію цифровізації підприємства та стратегію цифрового аутсорсингу. У ході дослідження було побудовано (застосувавши ме-
тодологію аналізу пріоритетів) ієрархію мети, критеріїв та альтернатив формування цифрових компетентностей. Сформовано залежності 
цифрових компетентностей людського капіталу машинобудівних підприємств з виокремленими стратегіями цифровізації. Проведено попарне 
порівняння критеріїв за принципом оцінювання відносної важливості одного із критеріїв стосовно іншого за шкалою, запропонованою Т. Сааті.  
У статті визначено показник випадкової узгодженості. На основі наведеної методики розраховано відповідні показники із застосуванням попар-
ного порівняння, яке дозволило виявити роль кожного із критеріїв (цифрових компетентностей) у реалізації субкритеріїв (стратегій цифрові-
зації). У статті зазначено, що наявність у власника цифрових компетентностей визначає глибину проникнення цифрових технологій у процеси 
виробничої та економічної діяльності. Відмічено, що результативність упровадження цифрових технологій корелює з розвитком цифрових ком-
петентностей власника, який може виступати генератором майбутніх цифрових змін на підприємстві. Здійснено структурування пріоритетів 
цифрових компетентностей для кожної із стратегій для виявлення ролі кожної із групи цифрових компетентностей у реалізації стратегій циф-
ровізації підприємств машинобудування. Визначено глобальні пріоритети стратегічних альтернатив у розвитку цифрових компетентностей 
працівників підприємства машинобудування. У статті ідентифіковано вимоги до видів цифрових компетентностей для кожної із стратегій та 
здійснено їх групування за вимогами до їх обсягу.
Ключові слова: людський капітал, цифрові компетентності, цифрові стратегії, машинобудівні підприємства, цифровізація.
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