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Resumen—En este trabajo se presenta el desarrollo e
implementacion de una técnica de mitigacion de errores de
software con el objetivo de proteger funciones a ser utilizadas
en misiones espaciales. Se analiza la técnica Preemptive
Control Signature para mitigar los errores del tipo Single
Event Upset sobre la arquitectura ARMvV7E-M y poder asi
extender el tiempo de disponibilidad de los dispositivos
espaciales aumentando la tolerancia a dichos errores. La
técnica implementada logré detectar el 79.5 % de los errores.
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Abstract—This paper presents the development and
implementation of a software error mitigation technique with
the aim of protecting functions to be used in space missions.
The Preemptive Control Signature technique is analyzed to
mitigate Single Event Upset type errors on the ARMv7E-M
architecture and thus be able to extend the availability time
of spatial devices by increasing tolerance to such errors.
Implemented technique detected 79.5 % of the errors.
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I. INTRODUCTION

Dado lo agresivo del ambiente espacial y el elevado
costo de los lanzamientos y de las misiones espaciales,
los componentes electrénicos utilizados son sometidos a
un largo y costoso proceso de disefio y calificacién. Como
consecuencia de ello los dispositivos, tales como los CMOS,
adolecen de un pronunciado retraso tecnoldgico.

Al disefiar aplicaciones en entornos de radiacién hostiles,
como el espacial, se deben considerar los efectos que puede
producir el impacto de particulas cargadas, tales como
los iones pesados o los protones, sobre los dispositivos
electrénicos. Mientras estas particulas cargadas atraviesan
un dispositivo CMOS (ver figura 1), pueden alterar los
estados l6gicos o cualquier elemento de memoria estatica
al depositar (perder) energia e inducir carga (pares electrén-
laguna) a lo largo de su camino, generando perturbaciones.
La mayoria de los pares inducidos se recombinan inme-
diatamente, mientras que una pequefia fraccion puede ser
recolectada por el campo eléctrico del dispositivo. Estas
perturbaciones, al alterar celdas légicas, pueden inducir
errores en el software (SE) que, dependiendo la aplicacion,
pueden generar fallas criticas en el sistema.

Para aprovechar el uso de tecnologias modernas en la
industria espacial, surgié una nueva iniciativa dentro del uso
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Figura 1: Particula ionizante atravesando un dispositivo
CMOS.

comercial del espacio denominada New Space, impulsada
por emprendimientos privados [1]. La iniciativa New Space
tiene como objetivo replantear radicalmente la metodologia
tradicional de desarrollo de proyectos espaciales. Dentro de
las dreas de estudio a replantear se encuentran las técnicas
alternativas de evaluacioén y mitigacién de vulnerabilidades
de software producidas por la radiacién del ambiente espa-
cial [2]. El presente trabajo intenta contribuir a dicha area
de estudio al permitir medir y garantizar la capacidad de
mitigacién de SE en los sistemas de vuelo de los satélites,
asf como también evaluar el rendimiento de las herramientas
de inyeccién de SE ya existentes.

I-A.  Errores de flujo de control

Este documento se concentra en CFEs, que son errores
que causan la divergencia de la secuencia de valores del
PC respecto de su secuencia durante la ejecucion libre de
errores de la aplicacién [3]. Los CFEs pueden generar la
corrupcién de datos, fallas de programa o propagacién de
errores [4]. Estudios indican que un tercio de los errores
producidos en el cédigo de una aplicacién de uso de datos
no intensivo conducen a CFEs [5]. Se propone una técnica
de verificacion preventiva y generacién de firmas de flujo
de control denominada PECOS. Que la verificacién sea
preventiva significa que la técnica de deteccién es activada
antes que un error cause la ejecuciéon de un camino de flujo
de control incorrecto [6].
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II. DISENO E IMPLEMENTACION

PECOS monitorea el camino de control tomado en tiem-
po de ejecucién por una aplicacién y la compara con el
conjunto de caminos de control esperados para validar el
comportamiento de la aplicacién. El esquema puede manejar
situaciones en las que los caminos de control se determinan
estdtica o dindmicamente (i.e., en tiempo de ejecucion).

La aplicacién se representa por su CFG que a su vez
se compone de nodos (o bloques basicos en el sentido
tradicional de un compilador). Cada nodo comienza con
un BFI y termina con una CFI que es utilizada como un
disparador para el PAB. Un PAB es insertado en cada nodo
justo antes de su CFIL. El PAB contiene:

1. Un conjunto de direcciones de destino validas (i.e.,
firmas de referencia o “copias de oro”) a las que la
aplicacién puede saltar, las cuales son determinadas
en tiempo de compilacién o en tiempo de ejecucion.

2. Cédigo para determinar la direccién de destino en
tiempo de ejecucion.

La determinacién de la direccién de destino en tiempo de
ejecucién y su comparacion contra las direcciones vélidas se
realiza antes de que el salto a la direccién destino se ejecute.
En caso de error, el PAB lanza una excepcién de divisién
por cero, la cual es atendida por el PSH. El PSH verifica si
el problema fue causado por un CFE y, de ser asi, ejecuta
una accién de recuperacion, e.g., terminar la ejecucién del
hilo defectuoso.

En este punto, es importante destacar la diferencia entre
una CFI incorrecta y una CFI ilegal. Se propone como
ejemplo un escenario en el cual un salto condicional tiene
dos posibles destinos o caminos de ejecucién, P1 o P2, y que
en tiempo de ejecucion se decide que el camino correcto a
tomar es P1. Si la ejecucién toma el camino P2, entonces se
ejecutd una CFI incorrecta pero legal. Si la ejecucién toma
un camino aleatorio P3, que no estd dentro de los caminos
posibles, entonces se ejecuté una CFI ilegal (y claramente
incorrecta). PECOS puede detectar todas las CFIs ilegales
y un subconjunto de CFIs incorrectas pero legales.
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Figura 2: Caminos de ejecucién sin PECOS.
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Figura 3: Caminos de ejecucién con PECOS.

II-A. Tipos de errores protegidos

PECOS detecta CFEs, errores que pueden ocurrir por
distintos tipos de fallas. A continuacién se enumeran los tres
modelos de errores que pueden ser manejados por PECOS
con un ejemplo representativo para cada uno.

1. SEU (SBU y MBU). Estos son errores que producen
un bit flip en la memoria. Puede ser tanto en la
memoria principal como en la memoria cache. Un
SEU puede ocasionar también un SEFI, generando
un latch-up en el dispositivo CMOS. E.g.: una rafaga
de errores que corrompa una instruccion call en la
memoria cache L1.

2. Transmision de errores durante la comunicacién entre
dos niveles de distinta jerarquia de memoria, e.g.: un
error en la linea de direcciones cuando una CFI se
estd trayendo desde la memoria al procesador.

3. Errores en registros, e.g.: corrupcién del valor de un
registro que determina la direccién de destino de una
instruccién de salto incondicional.

PECOS no puede capturar un CFE que resulte de la
corrupcion de una no-CFI en una CFI, ya que los PABs son
insertados unicamente antes de las CFIs. De todas formas,
se observa que las ISAs, tales como ARM Thumb 2, estan
construidas de tal manera que la distancia de Hamming [7]
de los opcodes pertenecientes a la categoria no-CFI respecto
a la categoria CFI es bastante larga. Es razonable entonces
esperar que errores que causen la transformacién de una
no-CFI en una CFI sean muy raros en la practica [§].

1I-B. Construccion de PAB

Cada CFI es precedida por un PAB. El PAB no debe estar
compuesto por ninguna CFI adicional ya que es la CFI la que
se intenta proteger, de lo contrario se estaria en presencia
de un bucle de proteccién a CFIs sin sentido.

El objetivo del PAB es verificar que la direccién de
destino X; de la CFI pertenece a un conjunto de direcciones
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de destino validas X, lo que es igual a decir que:
dneN:X;=X,, ()

Para lograrlo, el PAB calcula la direccién de destino
verificada X como indica la ecuacién 2 de alto nivel. Las
tareas que debe realizar el PAB en tiempo de ejecucion son:

1. Determinar la direccién de destino X, de la CFI en
tiempo de ejecucion.

2. Determinar la direccion de destino valida X,,, de la
CFI en tiempo de ejecucién. El numero de direcciones
de destino validas pueden ser uno (saltos incondicio-
nales), dos (saltos condicionales), o muchas (llamadas
a, y retornos de funciones).

3. Comparar las dos direcciones determinadas anterior-
mente. La comparaciéon se implementa de tal forma
que la deteccién de una CFI ilegal causard una excep-
cion de divisién por cero del procesador al intentar
operar con la expresion booleana isV alid, indicando
un error.

d
Xg oo
X = i visValid =[(Xg — Xa) ... (Xa Xsng]z)

II-C. Determinacion de direccion de destino

La direcciéon de destino de la CFI es aquella que se
especifica como el operando de la instrucciéon. PECOS se
instrumentd para operar con VMAs, lo que quiere decir que
el operando de la CFI no es de caricter constante, sino
simbdlico. Esto significa que, desde el punto de vista del
cddigo ensamblador, la CFI utilizard como operando una
etiqueta que haga referencia a otra seccién de cédigo. Esta
etiqueta es interpretada por el compilador y codificada con el
resto de la CFI segtin las reglas de la arquitectura embebida
especificada. El bloque de cédigo 1 muestra cdmo se puede
extraer dicha codificacién directamente desde la memoria de
programa, el tGnico requisito es conocer donde se encuentra
ubicada la CFI, en este caso mediante la etiqueta ”.CFI1”.

Listing 1: Extraccién de CFI en la memoria del programa.
@Load runtime CFI’s VMA.

ldr r0, =.CFI1
Idr rl, [r0]
revl6 rl, rl

rev rl, rl

II-D. Determinacion de direccion de destino vilida

Es necesario que el PAB reconstruya de principio a fin
la codificacién vélida de la CFI que intenta proteger. En
esencia debe repetir parte del trabajo que el compilador
hace por tnica vez sobre un programa. Los requisitos para
lograrlo son conocer: el neménico de la CFI, el simbolo
de su operando y los algoritmos que realiza la arquitectura
embebida para codificar la instruccién completa. Si bien
el concepto y los requisitos son iguales para cada CFI,
el procedimiento puede variar ligeramente para cada una
dependiendo de si, por ejemplo, se encuentra bajo ejecucién
condicional o la arquitectura presenta varias codificaciones
para la misma CFI. Es por esto que PECOS puede tener un
trato especial para cada CFL.
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El bloque de cédigo 2 muestra cémo se puede reconstruir
una codificacién T4 vélida de una CFI Branch.

Listing 2: Reconstruccién de CFI vilida.

@Load CFI target address
Idr r2, =.L3
add 0, r0, #4
@Build 32 bit immediate (imm32)
sub r2, r2, r0
mov r3, #0
@Load immll from imm32.
mov r4d, r2, Isr #1
mov r0, #0x7FF
and r4, r4, r0
orr r3, r3, r4
@Load imml10 from imm32.
mov rd, r2, lsr #12
mov r0, #0x3FF
and r4, r4, r0
mov rd, r4, 1sl #16
orr r3, r3, r4
@Load S from imm32.
mov r0, r2, lsr #24
and rO, r0, #0x1
mov rd, rO0, 1sl #26
orr r3, r3, r4
@Load 12 from imm32.
mov r4d, r2, lsr #22
and r4, r4, #0xl1
@Load J2 = not (I2 xor S)
eor 4, r4, r0
mvn rd, r4
and r4, r4, #0x1
mov 4, r4, 1sl #11
orr r3, r3, r4

@Load I1 from imm32.
mov 4, r2, Isr #23
and r4, r4, #0x1
@Load J1 = not (Il xor S)
eor 4, r4, r0
mvn rd, r4
and r4, r4, #0xl1
mov 4, r4, 1sl #13
orr r3, r3, r4
@Load CFI‘s nemonic opcode.
Idr r4 , =#0xF0009000
orr r3, r3, r4

II-E. Validacion de salto de programa

Habiendo obtenido la CFI en memoria de programa y
reconstruido la CFI vdlida en las secciones anteriores, solo
resta verificar que coincidan y de no hacerlo enviar una sefial
de error al procesador para ser atendida.

A nivel de cédigo ensamblador, la forma mds elemental
de verificacién de igualdad entre dos valores es efectuar
la diferencia entre ambos y comparar si el resultado de la
diferencia es igual a 0. Se opera de esta forma para obtener
la expresion isValid como indica la ecuacién 2 y disparar
una excepcién de divisiéon por 0 en caso de detectar una
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diferencia. El bloque de cédigo 3 ejemplifica cémo realizar
la validacion.

Listing 3: Validacién de CFIL.

@Should store zero for correct execution.
sub r3, r3, rl

@rx = !rx

cmp r3, #0

ite eq

moveq r3, #1

movne r3, #0

uxtb r3, r3

@Raises exception if rx was not zero.
sdiv r3, rl, r3

II-F. Overhead de codigo

Basados en la arquitectura del procesador objetivo a
proteger, el overhead que producen las verificaciones de
control de flujo debe compararse contra la probabilidad de
ejecucién de instrucciones ilegales. Si se inserta un PAB por
cada CFI ha de esperarse que el overhead de PECOS sea
elevado. El overhead de memoria se define como el aumento
de tamano del segmento de cddigo de la aplicacion debido
a la insercién de PABs. Una aplicacién orientada al manejo
de datos intensivos tiene una menor cantidad de CFIs que
una aplicacion orientada al control intensivo y, por lo tanto,
un menor overhead de memoria. Siendo n y a la cantidad
de instrucciones assembly de largo que tiene un BFI y un
PAB respectivamente, el overhead C de memoria se define
como:

c=2.100% 3)
n

Estudios previos sobre técnicas de deteccién de CFE,
tanto por hardware y software, no proveen un detalle ex-
plicito de overhead de memoria y solo algunos proveen
una estimacion. El valor de n es dependiente del tipo de
aplicacion, siendo menor cuanto mds orientada al control
intensivo sea la aplicaciéon. En general, para todas las
técnicas de deteccion de CFE, se estima un overhead en el
rango de 50-150 %. PECOS puede ser aplicado tnicamente
a secciones de codigo criticas para reducir el overhead
y es responsabilidad del disefiador evaluar el criterio de
implementacion.

III. ENSAYOS Y RESULTADOS

El ambiente de ensayo utilizado consiste en un esquema
de conexion trivial al trabajar con placas de desarrollo.
La figura 4 ilustra la conexién que permite comunicar al
ordenador con el microcontrolador a través de una sonda de
depuracion.

Se abord6 un esquema de ensayos donde, sobre la imple-
mentacion real del hardware, se simulen los efectos de la
radiacién mediante una herramienta privativa de inyeccion
de errores por software denominada SISE.

El objetivo del ensayo fue evaluar la mejora relativa del
sistema al agregar la técnica de mitigaciéon de SEs PECOS.
SISE fue utilizada como herramienta modelo de inyeccion
de SEs para realizar la totalidad de los ensayos [9]. SISE
es instrumentada sobre una consola de texto plano que
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Figura 4: Diagrama en bloques de conexiones del ambiente
de ensayo.

permite, mediante una conexién por puerto serie, inyectar
SEs al DUT y recibir los reportes del mismo. Los errores
que inyecta SISE estdn basados en técnicas de bit flip de
memoria.

III-A.  Rutina del DUT

La rutina del DUT consiste en ejecutar una funciéon de
prueba dentro de un bucle infinito y verificar que el retorno
de los datos sea el esperado. De esta manera se pretende
que el procesador destine la mayor cantidad de ciclos de
reloj a la ejecucién de la funcién bajo andlisis. La ejecucion
de la rutina del DUT es la parte mds importante de todas
actividades que debe realizar el mismo, las cuales se ilustran
en la figura 5.

Reinicio de sistema Reporte de contexto

A

Inicializacion de
periféricos

Habilitacion de
captura de excepcion
de falla

v

Habilitacion de
manegjador de
excepcion de falla

CFlinvalida
encontrada

Ejecucion de

Ejecucion de rutina

protegida por PECOS manejador de

excepcion de falla

Figura 5: Diagrama de flujo de actividades del DUT, se-
falizando en verde el software generador de ambiente de
ensayo.

La adicién del software para generar un ambiente de
ensayo tiene como fin poder configurar las excepciones de
fallas a disparar, habilitar sus respectivos manejadores y
obtener la informacién asociada a la falla para realizar un
andlisis posterior.

III-B. Técnica de diseiio de prueba

La técnica utilizada fue Control Flow Test (CFT). Su
objetivo es ensayar la estructura del programa. Cada ensayo
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o prueba consiste en un grupo de acciones que cubren
un camino determinado a lo largo de un algoritmo o del
programa. Esta es una técnica de disefio de prueba formal
mayormente utilizada en pruebas unitarias y de integracion.

La figura 6 ilustra un diagrama de flujo que representa el
disefio técnico de un PAB insertado en un nodo del CFG.
Cada punto de decisiéon y accién en el diagrama de flujo
es identificado con una etiqueta tnica del tipo DPx y ACx
respectivamente. Las acciones que se encuentren entre dos
puntos de decision sin bifurcaciones son consideradas como
una accién conjunta y no son etiquetadas aunque se ilustren
separadas para comprender el detalle individual de cada una
de ellas.

Comienzo de
programa

—_—

AC1
¥

—
b
—

Ingreso a un nodo

H

BFI

H

Adquisicion de CFl en
tiempo de ejecucion

H

Construccion de CFI
valido

ACZ
[True]

Ejecucion de CF| CFl en memaria

CFl valido

[False]

Manejador de falla

Figura 6: Diagrama de flujo de la estructura de un nodo del
CFG con un PAB.

El nivel de profundidad de prueba utilizado para el PAB
fue de 1 debido a su representacion trivial. La combinacién
de acciones para los puntos de decisién son:

= -: (AC])

= DP1 : (AC2); (AC3)

Esto lleva a la siguiente combinacién de caminos:

= Camino 1: (ACI1, AC3)

= Camino 2: (AC1, AC2, AC3)

III-C. Resultados

La tabla I presenta los resultados de las inyecciones
realizadas sobre el DUT sin y con la técnica de mitigacién
de SEs PECOS aplicada junto con su factor de mejora. Cada
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fila muestra la sumatoria numérica de todos los ensayos
realizados.

Los resultados de la inyeccién de errores se dividieron en
las siguientes categorias:

= Error no manifestado: la instruccién errénea no es
ejecutada por la aplicacién, ya sea porque fue ejecutada
previa a corromperse o porque el dato corrupto fue
sobre-escrito con un valor valido.

= Deteccion de PECOS: el PAB detecta el error de forma
preventiva antes que el sistema.

= Deteccién del sistema: el procesador detecta el error
levantando una sefial hacia un manejador de fallas (e.g.,
HardFault).

= Falla silenciosa: la aplicacién retorna un valor erréneo
luego de ejecutar su algoritmo. Se considera esta ca-
tegoria como la mds perjudicial para la disponibilidad
del sistema.

= Inyecciones totales: cantidad total de SEs inyectados
por la herramienta SISE.

Tabla I: Resultados de las inyeccién de errores de software
en la aplicacién.

Categoria Sin PECOS Con PECOS Factor de
mejora

Inyecciones totales 2520 2520 n/a

No manifestado 2290 2315 n/a

Deteccion: PECOS n/a
Deteccion: sistema 186 (80.9 %)
Falla silenciosa 44 (19.1 %)

163 (79.5 %) n/a
39 (19.0 %) 4.8
3 (1.5 %) 14.7

Los resultados en la tabla I caracterizan la eficiencia de
PECOS en detectar errores cuando estos afectan directamen-
te una CFI. Las mejoras sobresalientes que se observaron
fueron:

= PECOS detect6 aproximadamente el 80 % de todos los
errores manifestados.

= Las fallas silenciosas se redujeron en un factor de 14.7
veces.

= Las detecciones del sistema se redujeron en un factor
de 4.8 veces.

IV. CONCLUSION

Este trabajo presenta PECOS, una técnica de deteccién
preventiva de errores de flujo de control. Esta técnica basada
en software embebe bloques de asercién en el cédigo
assembly de la aplicacién para detectar preventivamente
cualquier camino de flujo de control ilegal o incorrecto y
ejecutar una terminacién elegante del proceso ofensivo.

Se desarrollé una aplicacién que cubre todas las posibles
codificaciones de instrucciones de flujo de control por parte
de la arquitectura bajo andlisis. Se implement6 la aplicacién
sobre un hardware dedicado, mientras que la simulacién de
los efectos de la radiacion espacial se realiz6 mediante una
herramienta de inyeccidn automadtica de errores por software.

A lo largo de este documento se hizo énfasis en la
importancia de la deteccién preventiva y las mejoras que
presenta el sistema. Se observaron también los beneficios
de la deteccién preventiva tales como: la reduccién de la
propagacion de errores, el aumento de la disponibilidad del
sistema y la reduccién de las detecciones del sistema, entre
otros. Los resultados indican que PECOS es muy eficiente a
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la hora de reducir las vulnerabilidades del sistema, logrando
capturar aproximadamente un 80 % de los errores manifes-
tados.
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