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Resumo: Nos dias de hoje, as empresas, principalmente da área da saúde, dependem cada
vez mais dos sistemas de informação e da Internet para fazer negócios, não podendo se
dar ao luxo de sofrer interrupções em suas operações. Um incidente de segurança pode
impactar direta e negativamente as receitas de uma corporação, a confiança de seus clientes
e o relacionamento com sua rede de parceiros e fornecedores. Este trabalho teve como
objetivo analisar como o PEP (prontuário eletrônico do paciente) garante a segurança da in-
formação no âmbito organizacional, do Hospital Geral de Fortaleza, no sentido de identificar
a sua contribuição no processo produtivo da Organização.

Palavras-chave: Segurança. Informação. Prontuário eletrônico do paciente.
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INTRODUÇÃO
A Segurança da Informação para o ambiente médico

atual é vital para manter não só a visão

como também a missão da mesma, pois no ramo de
atividade médica toda e qualquer informação
pertencente a um associado, deve manter um ako nível
de segurança, não SÓ os dados cadastrais como
também informações relativas aos gastos, transações

e etc., dos mesmos.
A questão da segurança da informação tomouse nos

dias de hoje um tema importante, principal
mente na área da saúde, pois a informação é um ativo, e
como qualquer outro ativo tem um valor e necessita ser
protegido, não somente aquelas empresas de médio e
grande porte, mas também
aquele comércio pequeno que possua somente um
computador e utilize a internet, também aquele usu
ário doméstico que usa o computador para trocar
correspondências eletrônicas de caráter pessoal,
todos têm o direito que os dados que estão gravados na
máquina se mantenham intactos e acessíveis somente às
pessoas autorizadas.

Assim sendo, temos como problema básico de
pesquisa: Como o PEP (pronÍuário eletrônico do
paciente) garante a segurança da informação no âmbito
organizacional, do Hospital Geral de Fortaleza, no sentido
de identificar a sua contribuição no pro- ' cesso produtivo
da organização...........................................................................
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Telecomunicações, Dentre os informantes estão o
coordenador do setor, mais 39 (trinta e nove) co.
laboradores também vinculados ao referido setor,
totalizando 40 (quarenta) informantes,

Nesta pesquisa, foi utilizado um questionário
com perguntas fechadas, semi-fechadas. Esta flexib.
lidade que foi utilizada para as Perguntas ViSQjj dá,
Talor mobilidade para que pudesse ser obtida à
in,'ormação com o maior grau de detalhe PossÍve|,
sem, entretanto cansar o respondente.

Por outro lado, o uso da entrevista não seria o
adequado já que "uma entrevista que se Pro|or)gue
muko além de trinta minutos se toma repetitiva ese
empobrece consideravelmente" (GIL, 199 l), jussti-
ficando assim a utilização do referido questioNrio.

Então o instrumento da coleta de dados foi o
questionário (anexo) respondido pelos funcionários
com vista à obtenção das seguintes informações:

- Elementos essenciais de estratégia de se-
gurança utilizadas no Hospital; e

- Sobre os conhecimentos e responsabili-
dades dos funcionários referentes ao assunto da se-
gurança da informação e a utilização do PER

4 RESULTADOS

Conforme dados coletados na pesquisa através
do questionário com perguntas fechadas e semi-
fechadas, teve-se o seguinte resuhado:
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2 PRONTUÁRIO ELETRÔN|CO DO

PACIENTE (PEP)
O Conselho Federal de Medicina, através das

' resoluções 1638/2002 e 1639/2002 aprovou em
julho de 2002 a utilização do PER A visão de pron-
tuário médico permanece, contudo seu conceko
passa a incluir não somente o documento tradicional
em papel, mas também o registro em suporte ele-

trônico.
O Prontuário Médico é definido pelo CFM

como:
Documento único, constituído por informações,

sinais e imagens registrados a partir de fatos, aconte-
cimentos e situações sobre a saúde do paciente e a
assistência a ele prestada, com caráter legal, sigiloso
e cientiiíco, utilizado para possibilitar tanto a comu-
;icação entre os membros de uma equipe multipro-
iissional como a continuidade da assistência prestada
ao indivíduo,

3 METODOLOGIA
O universo considerado para a realização da

pesquisa foi o ambiente em que se realiza a tecnolo-
gia da informação dentro do HospRal Geral de For-
taleza (HGeF) , o setor de Suporte de Tecnologia e



Dos 40 (quarenta) funcionários entrevistados
i0% (dez por cento) responderam que não utilizam
o PEP com frequência e 90% (noventa por cento)
Uti|iza e consulta o PEP com frequência.

Através dos dados obtidos nesta Pergunta,
pode-se dizer que os funcionários deste hospital
estãQ cada vez mais utilizando q prontuário eletrO-
nicQ do paciente (PEP) e que vem mudando a con-
cepção de um repositório de informações médicas
para um documento dinâmico capaz de subsidiar
e ricrtear as atividades dos profissionais que dele

fazem uso.
perguntou-se aos entrevistados, se eles conside-

ram que o PEP possibilita um registro mais completo
de informações que o prontuário em papel, 100%
(cem por cento) dos entrevistados deu respostas
positivas a respeito desse assunto.

Uma das questões levantadas na pesquisa foi se
os funcionários sentiam alguma dihculdade na inter-
pretação das informações registradas no PER 30%
(trinta por cento) responderam que não e 70% (se-
tenta por cento) responderam que sim.

Dos entrevistados, 20% (vinte por cento) disse-
ram não ter conhecimento à existência de política de
segurança da informação ou algum documento que
trate alguns aspectos de segurança, e 80% (oitenta
por cento) disseram ter conhecimento.

Desses 80% (oitenta por cento) que representa
32 (trinta e duas) pessoas, pediu-se que se especi-
Nasse o documento que trata do assunto. 15,63%
(quinze virgula sessenta e três por cento) deram
como repostas o documento manual prevenção de
incidentes de segurança, 53,12% (cinquenta e três
virgula doze por cento) especihcou o documeçi.to
politicas e diretrizes da segurança da informação,
18,75% (dezoito vírgula setenta e cinco por cento)
o manual de segurança: A Internet e o novo Outlook
e 12,5% (doze e meio por cento) a classihcação de
documentos internos.

Dos funcionários entrevistados que totalizam
100% (cem por cento), 65% (sessenta e cinco por
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G'@co 3 - Se o funuonáno sente alguma dlRcU|dade na interpreta-

ção das in ormações registradas no PER Fonte: Dados da pesqu"d
Jan 2009,
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G'áfico 4 - Conhecimentos dos funcjonános com relação a documen-
tos de poliucas de seguranças. Fonte: Dados da pesqusdjan 2009,
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Gráfico 5 - Documentos de segurança exisWjtès no Hospital Geral
de Fortaleza (l IGcF). Fonte' Dados da pesqu'sa/|an 2009.
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Gráfico 6 - Com relação a dwulgação dos documentos de segurança
da infxmaçãa Fonte: Dados da pesquisa/lan 2009.

cento) disseram que esses documentos não foram
divulgados e 35% (trinta e cinco por cento) disseram
que esses documentos foram divulgados no setor.

Desses 35% (trinta e cinco por cento), pediu-se
que os entrevistados dissessem a forma que esses
documentos foram divulgados. 42,85% (quarenta e
dois vIrgula oitenta e cinco por cento) disseram que
esses documentos foram divulgados em palestra no
Hospital Geral de Fortaleza (HGCF) e 57,15% (cin-
quenta e sete vIrgula quinze por cento) disseram que
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Gú/ico 7 - Fôrmas de dnmlgação dos documentos de segurança

Fonte: Dados da pesquisa/jan 2009.

foi através de reuniões no prÓprio setor.
Uma das questões abordadas foi se a politica de

segurança do Hospital Geral de Fortaleza (HGeF)
define que cada funcionário é responsável direto ou
indireto pela segurança das informações na empre-
sa. Dos 40 (quarenta) funcionários entrevistados,
100% (cem por cento) disseram que sim, que o
hospital possui essa politica.

Dos entrevistados, 75% (setenta e cinco por
cento) disseram que sim, receberam treinamento

e 25% (vinte e cinco por cento) disse

.recebido treinamento. ram % te,
Desses 75% (setenta e cinco Por cento) %

representa 30 (trinta) pessoas Perguntolj-se qud| o
nome do treinamento que eles receberam. 33Ac/,
(trinta e três vIrgula quatro por cento) de'am corno
repostas o curso Melhores Práticas da segu'ança dá
informação do PER 13,3% (treze vÍrgu|a três p,,
cento) disseram que foi o curso de Sistema de o,.
ganização, segurança e p|anejamento da informaçã0,
23,3% (vinte e três vIrgula três Por cento) Palestra
Segurança de tecnologia da informação, |0% (dez
por cento) o curso Segurança em rede e intemete
20% (vinte por cento) o curso Controle e mon¢0.
ramento da rede.

Nessa pesquisa foi analisado o ponto referente
aos atos de comer, beber e fumar nas insta|ações
de processamento de informação, locais restritos ou
próximos a materiais inflamáveis. Dos entrevistados,
100% (cem por cento) disseram que no HOSp©
Geral de Fortaleza (HGeF) possui uma politica refe-
rente a esses atos.

®
60

100,096

l lSim
L_JNão

35

30

25

% 20

15

10

5

O

Gt@co 8 - Responsabilidade direta ou indireta do funcionário pela
segurança das ínfo'mações. Fonte: Dados da pesquisa/|an 2009,
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Grá/ico 9 - O funcionário já recebeu algum treinamento sobre
con/iabih'dade de usuário e senha nos sistemas. Fonte: Dados da
pesquisd/an 2009.
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Gráfico 10 - Os tipos de treinamentos recebidos pelos funcionáms.

Fonte: Dados da Pesquisa/lan 2009.
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Gr@co ll - Fbssui Politicas referentes a atos de bebec comer e
fumar nas instalações do Hospital Geral de Fortaleza (HG'F)L1an
2009. Fonte: CUdos da pesquiscYjan 2009
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Dos entrevistados, 90% (noventa por cento)
responderam que o Hospital Geral de Forta|eza
(HG!F) estabelece uma classihcação dos documen-
tos e 10% (dez por cento) responderam que não ,- "
existe uma classificação das informações. l"

,l 10,0%
Iç)esses 90% (noventa por cento), que repre-

90.0%senta 36 pessoas, perguntou-se como é feita essa

c|assificação, obteve como respostas: 2,8% (dois
vIrgdâ oito por cento) disseram que a classificação é [_3Sim

feita como: confidencial, restrito, aberto ao público, í 1Não

55,5% (cinquenta e cinco e meio por cento) ciis; Gráfico 12 - Com relação a classiBcação dos documentos. Fonte:

se que a classificação é feita por assunto e 41,79o Dados da Pesquisa/jan 2009.

(quarentã e um vIrgula sete por cento) deixaram

esta pergunta em branco, ou seja, não responderam 60

nada.
Outra questão levantada foi se o Hospital Geral so-

de Fortaleza (HGeF) faz o controle de envio e saí-

da de informações confidenciais. Dos entrevistados 40

90% (noven'a por cento responderam ,ue ,im , %

L

30
10% (dez por cento) responderam que não.

Pode-se observar que o Hospital Geral de For- 20-

taleza (HGcF) nesse requisito, controla bem a saída

- · . ~ 10de documentos. As informações confidenc|a|s são

caracterizadas pelo seu caráter sigiloso e de divul- O

gação restrita a poucos, merecem maior atenção da Respostas

empresa.
l Respostas em branco
mc|assifícação por assunto
~ Classificação: confidencia!, restrito, aberto ao público

Gráfico 13 - Como é feita a classificação dos documentos. Fonte:
Dados da pesquisd|an 2009.

@
5 CONCLUSÃO

Pode-se interpretar que a opinião dos respon-
dentes em que os problemas de segurança em
2009 irão diminuir no HGeE é em função das novas
ferramentas de proteção que são disponibilizadas
pelo Hospital através do plano de continuidade de
negócios que este possui, ou seja, um conjunto de
softwares e hardware, somados a consultoria que
podem apoiar os funcionários de tecnologia da in-
formação em uma arquitetura de tecnologia da in-
formação mais segura.

Verifica-se que grande parte dos funcionários de
tecnologia da informação, afirmam que a segurança
da informação é muito importante e consequente-

mente que o HGeF possui uma politica de segurqn-
ça. Isso mostra que o HGeF pensa em segurança

como um processo estruturado.
Entende-se que uma politica estabelecida é uma

evidência de que a empresa discutiu, inclusive entre
a alta direção, os aspectos das ameaças e vulnerabili-
dades de seus ativos, e repensou em como deve ser

uma conduta apropriada de seus funcionários para a
proteção da informação.

lá obstáculos, pode-se verificar que o principal
é a conscientização do funcionário. Isso fortalece a

. idéia que focar investimentos em novas tecnologias
de Proteção, além de serem caras, não trazem o
niesrno resultado do que um trabalho direcionado
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Gr@co 14 - Com relação a existência de controle de envio e salda
de informações confkienciais, Fonte: Dados da pesquisd|an 2009.

na conscientização e treinamento dos funcionários.
As ameaças como vazamento de informações, aces-
sos não autorizados e funcionários insatisfeitos, sur-

gem de dentro da organização.
Divulgar e orientar os funcionários sobre as suas

responsabilidades e procedimentos em relação à se-
gurança da informação, somados aos processos de
controle, podem reduzir os incidentes de segurança
e consequentemente melhorar o nível da"segurança

da organização.



Os objeúvos especMcos elencados nesta pesqú-
sã foram decompostos de modo que, inicidrnente,
a pesquisa técnica normativa, por se tratar de ques-
tões que merecem investigação teórica, abarcou os
aspectos conceituais da gestão estratégica da infor-
mação do PER através da pesquisa em livros, artigos,
revistas acadêmicas e pesquisa eletrônica (internet)

Fbsteriormente, houve a passagem da investi-
gação teórica para a investigação empírica, que se
utilizou da técnica de pesquisa-ação na medida em
que após a coleta de dados através do questionário
com perguntas fechadas e semi-fechadas procurou
identihcar se o HGcF aplica os princípios de gestão
de segu'ança da informação do PEP e verifkar quais
os procedimentos que são percebidos pelos funcio-
nários como garantia de segurança e conúnuidade
do negócio.

A pesquisa de campo foi realizada nos dias
06Àl/2009 e 07M/2009 dentro do setor de tec-
no|oga do HGcE O questionário fã entregue pês-
sodmente pelo entrevistador para os funcionários
do HGeF que foi respondido e entregue de volta
no mesmo dia. Com os questionários em mãos se
realizou a tabulação dos dados coletados e se fez
uma análise confrontando com as informações do

® conúdas no referencial teórico e com as normas e
diretrizes de Segurança do HGeE

Este trabalho possibilhou entender, que inde-

62 pendente do tamanho ou segmento da empresa, a
informação é um dos ativos mais importantes e cori-

seqüentemente a segurança deste aúvo também,
Conhecer o ambiente de tecnologia é imPrescindí.
vei, mas também, o ambiente de negócio composto
pelos seus processos e o nível de entendimento dos
funcionários a respeito da importância da informação
é necessário.

Fênsar em pessoas, processos e tecno|ogia, aji-
dam a empresa como HGcF que tem a obrigação
de possuir políticas de segurança, a anquhetar um
plano de trabalho que possa abranger os três Pi|ares
em um equilbrio razoável.

O domínio da informação sempre teve funda-
mental importância para as corporações, sendo in-
dispensável arma, do ponto de vista estratégico e
empresarial. Dispor da informação correta, na hora
adequada, signihca ter um suporte imbatível para a
tomada ágil e eficiente de decisão.

Obviamente, da forma como hoje é manipuia-
da e armazenada, quando se faz extensivo uso dos
meios e equipamentos eletrônicos, a informação
passou a ser objeto de preocupação dos prohssio-
nais de tecnologia da informação, responsáveis pelos
métodos de tratamento e pela sistemaúzação dos
dados, de modo a formar a referida base conhável
para processos decisórios.

Contudo, defende-se que o direcionamento de
atividades no sentido de melhorar a conscientização
do funcionário sobre o assunto segurança da infor-
mação pode trazer grandes resultados, sem grandes
investimentos.
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