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ОСОБЛИВОСТІ ПРАВОВОГО РЕГУЛЮВАННЯ ДІЯЛЬНОСТІ НАЦІОНАЛЬНОЇ 
ПОЛІЦІЇ УКРАЇНИ У СФЕРІ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  

В УКРАЇНІ  

Визначено й охарактеризовано зміст і складові інформаційної безпеки в Україні. Про-
аналізовано сучасн 
ий стан правового регулювання організації та діяльності підрозділів кіберполіції Націо-
нальної поліції України. Звернено увагу на певні недоліки українського законодавства у 
сфері забезпечення поліцією інформаційної безпеки в сучасних умовах. З урахуванням 
специфіки завдань та функцій кіберполіції надано пропозиції щодо вдосконалення їх 
структури та напрямків діяльності в інформаційній сфері.  
Ключові слова: інформаційна безпека, правове регулювання, Національна поліція Украї-
ни, підрозділи кіберполіції, протидія, інформаційна сфера. 

 
Оригінальна стаття 

 
Постановка проблеми 
У ст. 2 Закону України «Про національну 

безпеку України» від 21 червня 2018 р.  
№ 2469-VIII вказано на пріоритетність реалі-
зації державної політики у сферах національної 
безпеки та оборони України у напрямку забез-
печення державної, зовнішньополітичної, ін-
формаційної безпеки, кібербезпеки України 
тощо1. Проте, незважаючи на поетапну інтег-
рацію України до міжнародної інформаційної 
правової системи, на сучасному етапі нагаль-
ним є виконання завдань щодо належного за-
безпечення інформаційної безпеки, визнаної 
важливою складовою національної безпеки. 
Особлива увага до інформаційної безпеки обу-
мовлюється не лише зростанням кількості ви-
кликів і загроз національним інтересам та ін-
формаційно-психологічною війною проти 
Української держави, але й наявністю великої 
кількості порушень прав громадян, що вчиня-
ються в інформаційному просторі.  

У цьому контексті соціально-політичні 
події, що відбувалися та досі відбуваються в 

 
1 Про національну безпеку України : Закон 

України від 21.06.2018 № 2496-VIII // База даних 
(БД) «Законодавство України» / Верховна Рада 
(ВР) України. URL: https://zakon.rada.gov.ua/ 
laws/show/2469-19 (дата звернення: 01.12.2020). 

житті української та світової спільноти, обумо-
вили перезавантаження правового статусу 
правоохоронних органів, насамперед органів 
Національної поліції України, у сфері забезпе-
чення інформаційної безпеки, вдосконалення 
правового регулювання їх діяльності щодо за-
хисту інтересів суспільства і держави в інфор-
маційній сфері, забезпечення інформаційних 
прав, свобод та інтересів кожної людини. Так, 
за оперативними даними Департаменту кібер-
поліції Національної поліції, щороку кількість 
виявлених кіберзлочинів та правопорушень в 
інформаційному просторі збільшується в сере-
дньому на 2,5 тис. У кількісному вимірі перше 
місце посідає кібершахрайство, коли шахраї 
шляхом обману заволодівають інформацією 
про банківські картки. Це також кардинг – кра-
діжка даних банківської карти й отримання 
доступу до інтернет-банкінгу жертви. На дру-
гому місці – протиправний контент. Ідеться 
про захист інтелектуальної власності та боро-
тьбу з поширенням дитячої порнографії. І на 
третьому місці – поширення шкідливого про-
грамного забезпечення і створення майданчи-
ків для продажу викраденої інформації2.  

 
2 Сергій Демедюк: Перше місце серед кібер-

злочинів посідає кібершахрайство // Єдиний 
портал органів системи МВС України : офіц. сайт. 
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У 2019 р. в умовах пандемії коронавірусу у сві-
ті головною метою кібершахраїв стали пересі-
чні користувачі Інтернету, а вже потім індуст-
рії та державні установи. Зокрема, від початку 
карантину в Україні правоохоронці перевіри-
ли 344 повідомлення про можливі протипра-
вні дії, насамперед онлайн-шахрайство під час 
купівлі засобів індивідуального захисту, та 
виявили 228 фактів розміщення на інформа-
ційних ресурсах неправдивої або провокацій-
ної інформації (фейків) про пандемію корона-
вірусу1. 

Отже, недостатня розробленість на теоре-
тичному рівні окремих питань стосовно за-
безпечення інформаційної безпеки, наявність 
практичних правових питань, з якими стика-
ються підрозділи Національної поліції у своїй 
діяльності у сфері протидії загрозам і викли-
кам в інформаційному просторі, та недоско-
налість правового регулювання поліцейської 
діяльності поліції у сфері забезпечення інфо-
рмаційної безпеки обумовили актуальність 
цієї тематики. 

 
Стан дослідження проблеми 
Зауважимо, що окремим аспектам право-

вого регулювання відносин у сфері реалізації 
державної інформаційної політики присвяче-
но праці багатьох учених, а саме І. В. Арістової, 
О. М. Бандурки, А. І. Берлача, І. Л. Бачило,  
К. І. Бєлякова, В. М. Богуша, Н. І. Ковальової,  
Т. О. Коломоєць, В. О. Копилова, Б. А. Кормича, 
І. Ю. Крегула, В. А. Ліпкана, М. В. Різака,  
Т. Ю. Ткачука, А. Фердросса, Ч. Хайда, В. В. Ша-
мрая, Д. В. Шпенова, Х. П. Ярмакі та ін. Проте у 
більшості наукових праць із цього питання 
досліджуються окремі проблеми сутності ін-
формаційної безпеки держави крізь призму 
забезпечення національної безпеки держави. 
Наразі в контексті реформування української 
правоохоронної системи практично відсутні 
комплексні наукові дослідження, присвячені 
визначенню особливостей правового регулю-
вання діяльності Національної поліції у сфері 
забезпечення інформаційної безпеки. Особли-
во це важливо в умовах розвитку процесу ін-
теграції України у європейський інформацій-
ний простір.  

 
15.01.2018. URL: https://mvs.gov.ua/ua/news/116
83_Sergiy_Demedyuk_Pershe_misce_sered_kiberzloc
hiniv_posida_kibershahraystvo_FOTO.htm (дата 
звернення: 01.12.2020). 

1 Шостак А. Чи існує в Україні інформаційна 
безпека? / UPLAN : сайт. URL: https://uplan.org.ua/ 
analytics/chy-isnuie-v-ukraini-informatsiina-
bezpeka/ (дата звернення: 01.12.2020). 

Мета і завдання дослідження 
Ураховуючи викладене, метою статті об-

рано аналіз наявних наукових підходів, адміні-
стративного законодавства України і практики 
його реалізації щодо визначення сутності ін-
формаційної безпеки, особливостей правового 
регулювання діяльності органів (підрозділів) 
Національної поліції України у сфері забезпе-
чення інформаційної безпеки та шляхів його 
вдосконалення в сучасних умовах розвитку 
Української держави.  

Відповідно до поставленої мети у статті 
планується вирішити такі завдання: визначити 
особливості правового регулювання діяльності 
органів (підрозділів) Національної поліції Ук-
раїни у сфері забезпечення інформаційної без-
пеки, охарактеризувати місце поліції в системі 
суб’єктів забезпечення інформаційної безпеки 
України, а також запропонувати шляхи вдос-
коналення діяльності поліції у розглядуваній 
сфері в умовах зростання інформаційних ви-
кликів та кіберзагроз у суспільстві.  

 
Наукова новизна дослідження визнача-

ється тим, що в умовах сьогодення в українсь-
кій науці практично відсутні ґрунтовні дослі-
дження теоретико-правових і прикладних 
аспектів правового регулювання діяльності 
органів (підрозділів) Національної поліції Ук-
раїни у сфері забезпечення інформаційної 
безпеки в Україні. 

 
Виклад основного матеріалу 
Більшість науковців відзначає, що катего-

рія «інформаційна безпека» охоплює різноп-
ланові явища, а тому під час її вивчення необ-
хідно звертати увагу на ті інформаційні сфери, 
в яких найбільше виявляється державний 
вплив, а саме захист національного інформа-
ційного ринку, недопущення інформаційної 
війни, захист інформації з обмеженим досту-
пом тощо [1, с. 15]. Інформаційна безпека є 
складовою загальної проблеми інформаційно-
го забезпечення розвитку людини, держави і 
суспільства. Вона орієнтується на захист важ-
ливих об’єктів інформаційних ресурсів і за-
конних інтересів. Тому Б. А. Кормич слушно 
розділяє інформаційну безпеку на міжнарод-
ну, національну, безпеку підприємств та без-
пеку особистості в інформаційній сфері. Отже, 
управління інформаційною безпекою здійс-
нюється на кожному з рівнів: на міжнародно-
му, національному, на рівні підприємства та 
особи, що ще раз свідчить про широкі масш-
таби інформатизації сучасного світу [2, с. 85].  

На законодавчому рівні інформаційна без-
пека розглядається як складова національної 
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безпеки, а отже, визначається як стан захище-
ності життєво важливих інтересів людини, 
суспільства і держави, за якого запобігається 
заподіяння шкоди через неповноту, невчас-
ність та невірогідність інформації, що викори-
стовується; негативний інформаційний вплив, 
негативні наслідки застосування інформацій-
них технологій, несанкціоноване розповсю-
дження, використання і порушення цілісності, 
конфіденційності та доступності інформації1. 
Відповідно, забезпечення інформаційної без-
пеки поряд із захистом суверенітету і терито-
ріальної цілісності визнається найважливі-
шою функцією держави [3, с. 104] і справою 
всього українського народу.  

Варто наголосити, що інформаційна без-
пека у сучасних умовах – це не лише забезпе-
чення безпеки інформації, яка міститься чи 
зберігається на електронних носіях, серверах 
чи персональних пристроях. Це також раціо-
нальна інформаційна політика на рівні держа-
ви та підприємства, що не обмежує законних 
прав людини і громадянина на доступ до ін-
формації й, у свою чергу, регулює інформацій-
ні відносини.  

Отже, поняття інформаційної безпеки 
охоплює, з одного боку, забезпечення якісного 
інформування громадян та вільного доступу 
до різних джерел інформації, а з іншого – кон-
троль за непоширенням таємної інформації [4, 
с. 128], що дозволяє захистити інтереси суспі-
льства і держави, сприяння цілісності суспіль-
ства, захист від негативних інформаційних 
впливів, реалізацію права громадян на отри-
мання всебічної та якісної інформації тощо.  

Основними правовими актами регулю-
вання суспільних відносин у цій сфері є Кон-
ституція України, Доктрина інформаційної 
безпеки в Україні, Закон України «Про основні 
засади забезпечення кібербезпеки Україні», 
Указ Президента України «Про рішення Ради 
національної безпеки і оборони України від  
27 січня 2016 року “Про Стратегію кібербез-
пеки України”» від 15 березня 2016 р.2 Ці до-

 
1 Про Основні засади розвитку інформацій-

ного суспільства в Україні на 2007-2015 роки : 
Закон України від 09.01.2007 № 537-V // БД «За-
конодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/537-16 (да-
та звернення: 01.12.2020). 

2 Про рішення Ради національної безпеки і 
оборони України від 27 січня 2016 року «Про 
Стратегію кібербезпеки України» : Указ Прези-
дента України від 15.03.2016 № 96/2016 // Пре-
зидент України : офіц. інтернет-представництво 
URL: www.president.gov.ua/documents/962016-
19836 (дата звернення: 01.12.2020). 

кументи містять теоретичні поняття про мету, 
загрози і принципи інформаційної та кібер-
безпеки в Україні й підкреслюють актуаль-
ність питання та необхідність його вивчення. 
Слід зазначити, що, аналізуючи зміст цих до-
кументів, можна дійти висновку, що за кібер-
безпеку в Україні відповідають одночасно Ка-
бінет Міністрів України, Національна поліція, 
Служба безпеки України, Держспецзв’язок і 
Міністерство оборони України. При цьому чіт-
кого юридичного розмежування повноважень 
цих органів щодо кібербезпеки немає.  

Ураховуючи це, вдосконалення правових 
засад функціонування кіберполіції є нагаль-
ним завданням подальшого реформування 
системи МВС України. Створений Департа-
мент кіберполіції Національної поліції Украї-
ни є міжрегіональним територіальним підро-
зділом Національної поліції України, який 
входить до структури кримінальної поліції 
Національної поліції та згідно із законодавст-
вом України здійснює оперативно-розшукову 
діяльність3, а отже, забезпечує реалізацію 
державної політики у сфері протидії кіберзло-
чинності, займається захистом персональних 
даних громадян у віртуальному просторі, в 
тому числі боротьбою з піратством, а також 
поліцейською допомогою он-лайн. У контексті 
адаптації українського законодавства до між-
народних норм і стандартів головна мета дія-
льності підрозділів кіберполіції Національної 
поліції України полягає у реалізації єдиної ефек-
тивної державної політики у сфері запобігання 
та нейтралізації внутрішніх загроз національ-
ній безпеці й зміцненні законності та право-
порядку, завдяки чому правоохоронні органи 
України мають перетворитися на потужний 
державний механізм забезпечення внутріш-
ньої, зокрема інформаційної, безпеки держави.  

Відповідно до законів України «Про інфо-
рмацію» від 2 жовтня 1992 р. і «Про захист пе-
рсональних даних» від 1 червня 2010 р. та ін-
ших нормативно-правових актів України 
діяльність кіберполіції спрямовано на:  

1) протидію кіберзлочинності, тобто 
протиправним діянням, що вчиняються з ви-
користанням інформаційних технологій або є 
пов’язаними з втручанням у роботу комп’ю-
терів, програмного забезпечення чи мереж, 
несанкціонованою модифікацією даних, а та-
кож інші протиправні діяння, вчинені за до-
помогою пристроїв доступу до інформаційно-
го простору; 

 
3 Про затвердження Положення про Депар-

тамент кіберполіції Національної поліції України : 
Наказ Нац. поліції України від 10.11.2015 № 85.  
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2) забезпечення кібербезпеки – стану за-
хищеності прав та інтересів людини, суспільс-
тва й держави у кіберпросторі від протиправ-
них посягань. 

3) протидію правопорушенням в інфор-
маційній сфері, яка стосується передусім ви-
рішення проблем реалізації інформаційної 
політики держави, її стратегічних напрямків і 
тактичних заходів; ця діяльність вимагає 
створення системи правових і виховних захо-
дів, спрямованих на нейтралізацію, зниження, 
запобігання та припинення кіберзагроз та ін-
формаційних викликів. 

Загальні завдання та повноваження пра-
цівників підрозділів кіберполіції як поліцей-
ських визначено у Законі України «Про Націо-
нальну поліцію»1 та у Постанові Кабінету 
Міністрів України «Про затвердження Поло-
ження про Національну поліцію» від 28 жовт-
ня 2015 р. № 8772. За специфікою (сферою) 
діяльності відповідно до Положення про Де-
партамент кіберполіції Національної поліції 
України, затвердженого Наказом Національ-
ної поліції України від 10 жовтня 2015 р. № 85, 
основними завданнями кіберполіції є такі: 

1) участь у формуванні та забезпеченні 
реалізації державної політики у сфері протидії 
кіберзлочинності щодо попередження і про-
тидії кримінальним правопорушенням, меха-
нізм підготовки, учинення або приховування 
яких передбачає використання електронно-
обчислювальних машин (комп’ютерів), систем 
і комп’ютерних мереж і мереж електрозв’язку; 

2) сприяння у порядку, передбаченому 
чинним законодавством, іншим підрозділам 
Національної поліції у попередженні, виявлен-
ні та припиненні кримінальних правопору-
шень у сфері інформаційної безпеки, викорис-
тання платіжних систем, електронної комерції 
та господарської діяльності;   

3) завчасне інформування населення про 
появу новітніх кіберзлочинів; 

4) упровадження програмних засобів для 
систематизації та аналізу інформації про кібе-
рінциденти, кіберзагрози та кіберзлочини; 

 
1 Про Національну поліцію : Закон України 

від 02.07.2015 № 580-VIII // БД «Законодавство 
України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/580-19 (да-
та звернення: 01.12.2020). 

2 Про затвердження Положення про Націо-
нальну поліцію : Постанова Кабінету Міністрів 
України від 28.10.2015 № 877 // БД «Законодав-
ство України» / ВР України. URL: 
http://zakon.rada.gov.ua/laws/show/877-2015-п 
(дата звернення: 01.12.2020). 

5) реагування на запити закордонних 
партнерів, що надходитимуть каналами На-
ціональної цілодобової мережі контактних 
пунктів; 

6) участь у підвищенні кваліфікації пра-
цівників поліції щодо застосування комп’ю-
терних технологій у протидії злочинності; 

7) участь у міжнародних операціях та 
співпраця в режимі реального часу, забезпе-
чення діяльності мережі контактних пунктів 
між країнами світу3.  

А під час карантину у кіберполіції з’яви-
лося нове і доволі специфічне завдання – мо-
ніторинг поширення дезінформації про коро-
навірус.  

Відповідно до цих завдань функціями 
підрозділів кіберполіції є такі: реалізація 
комплексу організаційних і практичних захо-
дів, спрямованих на попередження та проти-
дію кримінальним правопорушенням у сфері 
протидії кіберзлочинності; у межах своїх по-
вноважень ужиття необхідних оперативно-
розшукових заходів щодо викриття причин 
та умов, які призводять до вчинення кримі-
нальних правопорушень у сфері протидії кі-
берзлочинності; ужиття передбачених чин-
ним законодавством заходів зі збирання й 
узагальнення інформації стосовно об’єктів, 
зокрема об’єктів сфери телекомунікацій, інте-
рнет-послуг, банківських установ і платіжних 
систем, з метою попередження, виявлення і 
припинення правопорушень; виконання вимог 
законодавства у сфері протидії кіберзлочинно-
сті; забезпечення формування й наповнення 
інформаційних масивів даних, автоматизова-
них інформаційних систем відповідно до пот-
реб службової діяльності; розроблення реко-
мендацій для підвищення професійного рівня 
і поінформованості органів Національної по-
ліції України, а також громадськості про ре-
зультати діяльності кіберполіції; вивчення та 
впровадження позитивного вітчизняного і 
зарубіжного досвіду запобігання правопору-
шенням у сфері протидії кіберзлочинності; 
забезпечення відповідно до чинного законо-
давства функціонування цілодобової контак-
тної мережі для надання невідкладної допо-
моги під час розслідування злочинів, пов’я-
заних з комп’ютерними системами та даними, 
переслідування осіб, що обвинувачуються у 
вчиненні таких злочинів, а також збирання 
доказів в електронній формі; аналіз та систе-
матизація даних про правопорушення, вчинені 

 
3 Про затвердження Положення про Депар-

тамент кіберполіції Національної поліції України : 
Наказ Нац. поліції України від 10.11.2015 № 85.  
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у сфері протидії кіберзлочинності та з вико-
ристанням високих технологій, що надходять 
від громадян каналами кол-центрів, елект-
ронними листами та завдяки терміналам зво-
ротного зв’язку; відповідно до чинного зако-
нодавства збір та аналіз інформації про 
криміногенні процеси на загальнодержавно-
му і регіональному рівнях, оцінювання ре-
зультатів за окремими показниками службо-
вої діяльності; в межах компетенції підтримка 
взаємодії і партнерських відносин з органами 
державної влади, іншими правоохоронними 
органами, приватним сектором та правоохо-
ронними органами іноземних держав, міжна-
родними установами й організаціями у сфері 
протидії кіберзлочинності, підвищення довіри 
населення до поліції; своєчасний розгляд зве-
рнень і запитів громадян, підприємств, уста-
нов та організацій з питань, віднесених до 
компетенції кіберполіції, належне дотриман-
ня порядку їх прийняття, реєстрації, обліку і 
розгляду1. Також кіберполіція здійснює ін-
формаційну діяльність: проводить серед на-
селення роз’яснювальну роботу з питань за-
хисту від кіберзагроз у повсякденному житті 
та дотримання законодавства у сфері викори-
стання інформаційних технологій. 

Оскільки Департамент кіберполіції – це 
відносно новий орган, він також зосереджу-
ється на аналізі та впровадженні закордонно-
го досвіду у свою діяльність. Тому до складу 
Департаменту кіберполіції входять структу-
рні підрозділи, які діють за міжрегіональним 
принципом та безпосередньо підпорядкову-
ються начальникові Департаменту (Донець-
ке, Карпатське, Київське, Подільське, Поліське, 
Придніпровське, Причорноморське та Слобо-
жанське управління кіберполіції, а також уп-
равління інформаційних технологій та програ-
мування в західному, південному та східному 
регіонах) [5].  

На виконання положень Закону України 
«Про ратифікацію Конвенції про кіберзлочин-
ність» від 7 вересня 2005 р. № 2824-IV та з ме-
тою забезпечення міжнародної діяльності  
кіберполіції у структурі Департаменту кібер-
поліції діє сектор Національного контактного 
пункту з реагування на кіберзлочини.  

Крім того, з березня 2020 р. кіберполіція 
запустила безкоштовну телефонну інформа-
ційну підтримку громадян для боротьби с 
фейками про коронавірус у соцмережах. Так, 
звернувшись за телефоном до сервісної служ-
би Департаменту кіберполіції, громадяни мо-
жуть дізнатися про стан розгляду поданого 

 
1 Там само. 

раніше електронного звернення або отримати 
роз’яснення щодо діяльності підрозділу, 
отримати консультацію кваліфікованого спе-
ціаліста або висловити зауваження чи пропо-
зиції до роботи Департаменту. Метою ство-
рення такої сервісної служби є покращення 
комунікації з людьми та надання потрібної їм 
допомоги, у тому числі щодо протиправних 
дій, вчинених з використанням засобів елект-
ронно-обчислювальної техніки2. 

Зважаючи на викладене, можна дійти ви-
сновку, що функції поліції у сфері інформа-
ційної безпеки поділяються за цільовим при-
значенням на такі: 1) основні (зовнішні), 
орієнтовані на правоохоронний аспект; 2) до-
поміжні (внутрішньосистемні), орієнтовані на 
сприяння реалізації основних функцій, запро-
вадження відповідних управлінських механі-
змів у системі.  

Слід звернути увагу на те, що на законо-
давчому рівні не застосовується поділ функ-
цій на основні та допоміжні, існує єдиний пе-
релік функцій, які стосуються різних аспектів 
поліцейської діяльності. Проте відзначимо, що 
з огляду на специфіку завдань, функцій та по-
вноважень кіберполіції у сфері забезпечення 
інформаційної безпеки вона є самостійними 
структурним підрозділом поліції, що являє 
собою складну систему, для якої водночас є 
характерними єдність і цілісність усіх елемен-
тів, особливий порядок призначення і функці-
онування тощо. Крім того, як слушно зазначає 
К. В. Долженко, важливим є пошук нових ефе-
ктивних форм і способів забезпечення інфор-
маційної безпеки, за допомогою яких органи 
поліції сумісно з іншими правоохоронними 
органами зможуть вирішити весь комплекс 
завдань із захисту життєво важливих інтере-
сів особи, суспільства та держави. У цьому ас-
пекті потрібне чітке юридичне оформлення 
під час розроблення нормативних актів, які 
регулюють діяльність органів поліції у сфері 
інформаційної безпеки [9, с. 23].  

Отже, систему кібербезпеки в Україні 
сьогодні можна охарактеризувати як слабку. 
Ситуація складається таким чином, що наразі 
кожен має піклуватися про свою кібербезпе-
ку самостійно у випадках, коли ділиться ма-
сивом персональних даних у мережі. Між тим 

 
2 Кіберполіція відкрила телефонну лінію 

для інформаційної підтримки громадян // Кібе-
рполіція України : офіц. сайт. 20.03.2020. 
URL: https://cyberpolice.gov.ua/news/kiberpoliczi
ya-vidkryla-telefonnu-liniyu-dlya-informaczijnoyi-
pidtrymky-gromadyan-6426/ (дата звернення: 
01.12.2020). 
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інформаційна безпека та кібербезпека в Укра-
їні мають бути однією ефективною системою, 
що складається одразу з декількох обов’яз-
кових компонентів. Насамперед ідеться про 
юридичний компонент. На жаль, чинне укра-
їнське законодавство залишається недоско-
налим. Окрім цього, багато положень Конвен-
ції про кібербезпеку і досі не імплементовано, 
хоча цей документ є важливим для забезпе-
чення кібербезпеки в Україні. Також вкрай 
важливо розвивати освітній компонент. Нара-
зі ніхто, крім кіберполіції, і на тому рівні, на 
якому вона це може робити, не говорить про 
важливість підвищення правосвідомості у 
сфері цифрової безпеки. Хоча необхідно роз-
повідати про кібербезпеку в закладах серед-
ньої і вищої освіти й підвищувати кваліфіка-
цію працівників, діяльність яких пов’язано з 
обробкою персональних даних. Також важли-
вий технічний компонент – це забезпечення 
цілісності, конфіденційності та доступності 
інформації інженерно-технічними заходами. 
Сьогодні велике значення надається комуні-
каційній складовій, яка вимагає розвитку сис-
теми моніторингу та формування контенту 
для соціальних мереж. В умовах формування 
інформаційного суспільства кожна людина 
має бути проінформована про структуру й 
особливості діяльності кіберполіції. 

Тому наразі актуальним завданням є 
створення реальних стратегічних і тактичних 
документів, також слід чітко поділити сфери 
відповідальності між суб’єктами кібербезпеки. 
Основні пріоритети у цій сфері – це посилення 

відповідальності, імплементація положень 
Конвенції про кібербезпеку й запровадження 
ефективного механізму попередження та реа-
гування на порушення у сфері інформаційних 
технологій. 

 
Висновки 
Отже, вдосконалення правових засад ор-

ганізації та діяльності підрозділів кіберполіції 
Національної поліції у сфері забезпечення ін-
формаційної безпеки та протидії кіберзагро-
зам, у першу чергу, спрямовано на таке:  

– оптимізацію організаційної структури 
кіберполіції, у процесі якої особлива увага по-
винна приділятися визначенню базових ви-
мог до їх діяльності, на основі чого вже по-
винні формулюватися конкретні функції;  

– обґрунтований розподіл функцій (пов-
новажень) між підрозділами кіберполіції та 
іншими суб’єктами протидії кіберзагрозам в 
Україні, створення належних умов для виходу 
на якісний новий рівень взаємодії між ними та 
координації їх діяльності у сфері забезпечення 
інформаційної безпеки;  

– запровадження нових підходів до фор-
мування переліку організаційно-правових 
форм і методів взаємодії всіх суб’єктів протидії 
правопорушенням в інформаційній сфері та 
підвищення контролю за якістю їх реалізації;  

– запровадження сучасних механізмів 
аналітичного і матеріально-технічного забез-
печення діяльності кіберполіції, покращення 
системи заходів, спрямованих на підвищення 
рівня професіоналізму кіберполіцейських.  
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КАЗАНЧУК И. Д., ЯЦЕНКО В. П. ОСОБЕННОСТИ ПРАВОВОГО 
РЕГУЛИРОВАНИЯ ДЕЯТЕЛЬНОСТИ НАЦИОНАЛЬНОЙ ПОЛИЦИИ УКРАИНЫ 
В СФЕРЕ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В УКРАИНЕ 
Охарактеризованы содержание и составляющие компоненты информационной без-
опасности в Украине. Проанализировано современное состояние правового регулиро-
вания организации и деятельности подразделений киберполиции Национальной поли-
ции Украины. Обращено внимание на определенные недостатки украинского 
законодательства в сфере обеспечения полицией информационной безопасности в со-
временных условиях. С учетом специфики задач и функций киберполиции даны пред-
ложения по совершенствованию их структуры и направлений деятельности в инфор-
мационной сфере. 
Ключевые слова: информационная безопасность, правовое регулирование, Националь-
ная полиция Украины, подразделения киберполиции, противодействие, информационная 
сфера. 

KAZANCHUK I. D., YATSENKO V. P. PECULIARITIES OF LEGAL REGULATION  
OF THE ACTIVITIES OF THE NATIONAL POLICE OF UKRAINE IN THE FIELD  
OF ENSURING INFORMATION SECURITY IN UKRAINE 
Based on the analysis of scientific concepts and legal principles the author has provided the 
definition of information security, provision of information security in Ukraine and has charac-
terized its components. The current state of legal regulation of the organization and activity of 
cyberpolice units of the National Police of Ukraine has been analyzed. Particular attention has 
been paid to the legal analysis of the tasks, functions and structure of the Cyberpolice Depart-
ment of the National Police of Ukraine. Special attention has been drawn to certain shortcom-
ings of Ukrainian legislation in the field of ensuring information security by the police, its com-
pliance with the norms and standards of international law. Taking into account the specifics of 
the tasks, the author has provided characteristics of the functions of cyberpolice units in the in-
formation sphere, which should be divided according to the purpose into: 1) basic (external), 
which are focused on law enforcement and preventive aspects; 2) auxiliary (intrasystem), 
which are focused on promoting the implementation of basic functions, the introduction of ap-
propriate management mechanisms within the system. 
It has been stated that the modern system of ensuring information security and cybersecurity 
in Ukraine should be one effective system, consisting of such mandatory components as legal, 
educational and technical. It has been concluded that in order to improve the legal principles 
for the organization and activities of cyberpolice units of the National Police in the field of en-
suring information security and counteracting cyber threats, first of all, it is necessary to opti-
mize the organizational structure of cyberpolice, reasonably distribute the functions (powers) 
between cyberpolice units and other subjects combating cyber threats in Ukraine, to create ap-
propriate conditions for reaching a qualitatively new level of interaction between them and co-
ordination of their activities in the field of ensuring information security in modern conditions. 
Key words: information security, legal regulation, National Police of Ukraine, cyber police units, 
counteraction, information sphere. 




