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В статье на основе анализа компетенций, которые должен получить бакалавр направления подго-
товки 44.03.01 «Педагогическое образование», предложены способы формирования культуры инфор-
мационной безопасности студентов – будущих педагогов – в процессе их профессиональной подго-
товки. Формирование этой культуры должно осуществляться при изучении всех дисциплин основной 
образовательной программы, а также в рамках специально разработанного автором спецкурса «Основы 
культуры информационной безопасности» (18 часов). 
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В статье рассматривается необходимость формирования культуры информационной безопасности 

студентов – будущих педагогов, поскольку в период обучения им не только приходится перерабаты-
вать большие объемы информации, но и готовиться к реализации информационной, ориентировочной 
и гностической функции учителя. Формирование этой культуры осуществляется в информационно-
образовательной среде педагогического вуза.

Практическая реализация условий по формированию у студентов культуры информационной безо-
пасности в ГБОУ ВО «Северо-Осетинский государственный педагогический институт» позволила сде-
лать выводы об их целесообразности. Студенты овладели навыками безопасной работы с информацией 
(декодирование, преобразование информации), рациональной организацией своего личного информа-
ционного пространства, демонстрировали культуру поведения в сети Интернет и успешно использова-
ли свои знания и умения на педагогической практике в школе. 

Ключевые слова: культура информационной безопасности, студенты – будущие учителя, инфор-
мационная компетентность, электронная информационно-образовательная среда.
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The article on the basis of the analysis of competences which the bachelor has to get in Training Direction 
44.03.01 Pedagogical Education, ways of formation of culture of information security of students – future 
teachers – in the course of their vocational training are offered. Formation of this culture has to be carried out 
when studying all disciplines of the main educational program and also within the special course “A basis of 
culture of information security” (18 hours) which is specially developed by the author. 

The article informs about formation of culture of information security of students – future teachers – as 
during training they not only should process large volumes of information but also to prepare for realization 
of information, approximate and Gnostic function of the teacher. Formation of this culture is carried out in the 
information and education environment of pedagogical higher education institution.

Implementation of conditions on formation at students of culture of information security in SBEI HE 
“North Ossetian State Pedagogical Institute” has allowed to draw conclusions on their expediency. Students 
have skills of safe work with information (decoding, transformation of information), rational organization of 
the personal information space, show culture of behavior on the Internet and successfully use the knowledge 
and abilities in teaching at school.

Keywords: culture of information security, students – future teachers, information competence, electronic 
information and education environment.

Информационно-коммуникационные техно-
логии стремительно вошли в современную школу 
и стали неотъемлемым атрибутом системы обра-
зования. Дети и молодежь активно используют их 
в процессе социализации. Социализация молодых 
людей в информационном обществе не столько 
включает их в информационное пространство, 
сколько предполагает формирование у них ново-

го мышления, понимания мира и своего места в 
нем, активное использование обучающимися ин-
формационных и коммуникационных технологий 
в процессе развития как индивидуума и как лич-
ности [6, с. 56–58]. 

В связи с развитием у детей и молодежи на-
выков свободной ориентации в информационной 
среде, широким использованием Интернета, по-
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вышается уровень IT-угроз. Современные сред-
ства массовой информации предлагают свои 
собственные модели, стандарты поведения и по-
требления, действуя в качестве информационного 
фильтра. Трудности в определении этих угроз со-
стоят в том, что студенты вузов взаимодействуют 
с информационным полем более крупного мас-
штаба, который, кроме того, неравномерен. В то 
же время приоритеты информационного взаимо-
действия учащихся определяются динамикой их 
возрастного развития в процессе и структуре их 
как общей, так и информационной социализации.

Возрастающая роль информации в жизни со-
временного человека становится не безопасной 
для детей и молодежи. В связи с этим в профес-
сиональной подготовке бакалавров – будущих 
учителей, – среди прочих профессиональных 
компетенций, культура информационной безопас-
ности должна занять достойное место. Необхо-
димо, чтобы формирование культуры информа-
ционной безопасности осуществлялось на всех 
ступенях образования. Однако студент – будущий 
учитель начальной школы – должен стать образ-
цом информационной грамотности и культуры и 
обеспечить информационную безопасность сво-
их учеников [7]. В процессе профессиональной 
подготовки требуется, чтобы бакалавры приобре-
ли компетентность по анализу возможных угроз 
в поступающей информации и объективной ее 
оценке. 

Поэтому целью настоящей работы стал по-
иск условий формирования культуры информа-
ционной безопасности у студентов направления 
подготовки 44.03.01 Педагогическое образование 
в процессе их профессионального обучения. 

Проблемами формирования информаци-
онной безопасности обучающихся занимались 
Л. B. Астахова, В. Ю. Гайкович, В. А. Герасимен-
ко, Г. В. Емельянов, В. А. Минаев, С. П. Растор-
гуев, A. A. Стрельцов Л. Н. Тихонова и мн. др. 
В исследованиях этих ученых анализируется 
правовой, социологический, технический, пси-
хологический аспекты информационной безопас-
ности. По нашему глубокому убеждению, про-
блема формирования культуры информационной 
безопасности студентов как проблема педагоги-
ческая разработана не достаточно. Важную роль 
и большой потенциал в формировании культуры 
безопасного поведения играет профессиональ-

ное образование, которое формирует целый ком-
плекс информационных компетенций. Если ранее 
эту культуру формировали только у учителей ин-
форматики, то сейчас мы говорим о необходимо-
сти формирования этой культуры у всех учите-
лей, в том числе и у будущих учителей начальной 
школы.

Для этого, в свою очередь, необходимо у сту-
дентов педагогических вузов сформировать цело-
стное и достаточно полное представление о пред-
метной области «Информационная культура». 

Важно не только научить подростков объ-
ективной аналитике и оценке информации, по-
ступающей к ним с учетом возможных угроз, со-
держащихся в ней. По нашему мнению, один из 
важнейших аспектов социализации подростков – 
это формирование у них навыков по обеспечению 
информационной безопасности, интеграция в со-
циальную структуру.

В «Доктрине информационной безопасности 
Российской Федерации» под информационной 
безопасностью понимается «состояние защищен-
ности национальных интересов в информаци-
онной сфере», определяющееся совокупностью 
сбалансированных интересов личности, обще-
ства и государства [1]. Интересы личности в ин-
формационной сфере заключаются в «реализации 
конституционных прав человека и гражданина на 
доступ к информации, на использование инфор-
мации для осуществления юридической деятель-
ности, физического, духовного и интеллектуаль-
ного развития, а также в защите информации, 
обеспечивающей личную безопасность» [1]. 
Общественный интерес заключается «в обеспе-
чении интересов личности в этой области, укре-
плении демократии, создании правового соци-
ального государства, достижении и поддержании 
социальной гармонии и духовного возрождения 
России» [1]. Интересы государства заключаются 
в создании условий для гармоничного развития 
российской информационной инфраструктуры, 
политической, экономической и социальной ста-
бильности, безусловного положения закона и по-
рядка, развития равноправного и взаимовыгод-
ного международного сотрудничества» [1]. Эти 
интересы в совокупности отчасти находят свое 
отражение в Федеральных государственных об-
разовательных стандартах высшего образования 
(44.03.01 «Педагогическое образование») и сред-
него профессионального образования (44.02.02 
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«Преподавание в начальных классах»). В соответ-
ствии с требованиями ФГОС СПО, формирование 
культуры информационной безопасности можно 
реализовать через готовность: «оценивать риски 
и принимать решения в нестандартных ситуациях 
(ОК-3); осуществлять поиск, анализ и оценку ин-
формации, необходимой для постановки и реше-
ния профессиональных задач, профессионально-
го и личностного развития (ОК-4): использовать 
информационно-коммуникационные технологии 
для совершенствования профессиональной дея-
тельности» (ОК-5) [3]. Требованиями ФГОС ВО 
предусмотрено формирование у бакалавров таких 
компетенций, как: «способность использовать 
естественно-научные и математические знания 
для ориентирования в современном информаци-
онном пространстве (ОК-3); способность к ком-
муникации в устной и письменной формах на 
русском и иностранном языках для решения задач 
межличностного и межкультурного взаимодей-
ствия» (ОК-4) [2]. Необходимость формирования 
культуры информационной безопасности как ком-
понента информационной культуры находит свое 
отражение в программах и учебных планах ГБОУ 
ВО «Северо-Осетинский государственный педаго-
гический институт». Метапредметные результаты 
освоения основной образовательной программы 
(ООП) отражают: умение использовать средства 
ИКТ в решении когнитивных, коммуникативных 
и организационных задач с соблюдением требова-
ний правовых и этических норм, норм информа-
ционной безопасности. На обеспечение этических 
аспектов информационных технологий направле-
ны многие дисциплины ООП: «Математика и ин-
форматика», «Безопасность жизнедеятельности». 
Они должны отражать: формирование навыков и 
умений безопасного и целесообразного поведе-
ния при работе с компьютерными программами в 
Интернете, соблюдения нормы информационной 
этики и права. Они направлены на формирование 
и развитие компетенций обучающихся в области 
использования информационно коммуникацион-
ных технологий на уровне общего пользователя, 
включая владение основами информационной 
безопасности, умением безопасного использова-
ния средств ИКТ и сети Интернет. 

В требованиях ФГОС ВО четко прописа-
но, что студенты должны использовать сервисы 
и информационные ресурсы информационно-
коммуникационной сети «Интернет» в своей 

профессиональной деятельности, при этом ни 
в одном из требований ничего не сказано о культу-
ре информационной безопасности. 

В вузовских учебниках под информацион-
ной безопасностью понимают «состояние инфор-
мационной защищенности среды и общества от 
внутренних и внешних угроз, обеспечивающее 
ее формирование, использование и развитие в 
интересах граждан, организаций, государств» 
[4, с. 216]. Целью информационной безопасности 
является предотвращение влияния неблагоприят-
ных событий (угроз) или обеспечение минималь-
ного ущерба от них в информационной среде [6]. 
Однако, по нашему мнению, целесообразнее ис-
пользование дефиниции «культура информацион-
ной безопасности» студента – будущего учителя.

Под культурой информационной безопас-
ности мы понимаем интегральное качество лич-
ности, которое формируется в системе непрерыв-
ного образования, но имеет особое значение в 
профессиональной подготовке будущего учителя. 

Культура информационной безопасности че-
ловека должна быть заключена в невозможности 
нанесения ему вреда как индивидууму или лично-
сти, социальная деятельность которой (личности) 
в большинстве своем основывается на «перевари-
вании» полученной информации, на взаимодей-
ствиях с другими индивидами.

Человеческая безопасность в области инфор-
мации создается за счет формирования условий 
для свободной реализации и защиты информа-
ционных прав граждан, защиты личных секре-
тов и другой конфиденциальной информации, 
принадлежащей гражданам, защиты от престу-
плений в сфере информационной безопасности, 
в том числе защиты против нарушений прав в ин-
формационной сфере.

Культура информационной безопасности сту-
дента – будущего учителя – обеспечивает состоя-
ние защищенности жизнедеятельности личности, 
при которой риск причинения вреда информацией 
минимизируется, либо угроза вовсе отсутствует.

Она включает в себя информационно-техни-
ческие, информационно-идеологические и инфор-
мационно-психологические компоненты.

Информационно-техническая безопасность 
предполагает защиту от преднамеренных и слу-
чайных воздействий вне зависимости от их есте-
ственного или искусственного характера, чрева-
тых последствиями в виде нанесения ущерба.
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Информационно-идеологическая безопас-

ность – это защита личности от преднамеренно-
го или непреднамеренного воздействия с нару-
шением прав или свобод личности в итоге.

Информационно-психологическая безопас-
ность – это состояние защищенности отдельных 
лиц или групп лиц от негативных воздействий, 
что связаны с личностью, обществом и государ-
ством в целом в информационной сфере.

Результаты констатирующего этапа экспе-
римента, проведенного среди студентов первого 
курса, показали низкий уровень культуры инфор-
мационной безопасности. Нами был разработан 
спецкурс «Основы культуры информационной 
безопасности».

Таким образом, педагогический вуз высту-
пает одним из главных субъектов обеспечения 
информационно-психологической безопасности 
личности и, как показал теоретический анализ, 
общества в целом. 

Ориентируясь на принципы культуроло-
гического подхода к обеспечению информаци-
онно-психологической безопасности личности, 
главным фактором становления будущего специ-
алиста, способного не только обеспечить защи-
щенность, но и создать условия безопасной ин-
формационной среды, мы обосновываем культуру 
информационно-психологической безопасности 
личности. 

Были продуманы педагогические условия по 
формированию культуры информационной безо-
пасности студентов:

• соответствие содержания учебных дисци-
плин компонентам видовой структуры культуры 
информационной безопасности;

• организация самодиагностики культуры 
информационно-психологической безопасности 
студентов на основе оценки потребностей и угроз 
их реализации; внедрение в учебный процесс элек-
тронных учебно-методических комплексов по са-
мостоятельному освоению студентами стратегий 
обеспечения информационно-психологической 
безопасности в реальной информационной среде.

В результате реализации намеченных меро-
приятий по формированию информационной без-
опасности и комплекса педагогических условий 
в процессе профессиональной подготовки было 
установлено наличие статистически значимого 
роста числа студентов – будущих учителей – с вы-
соким и средним уровнями культуры информаци-
онной безопасности.

Комплексность педагогических условий 
обеспечивается за счёт методологической взаи-
мосвязи цели-результата формирования, содер-
жания, структуры культуры информационно-
психологической безопасности личности и воз-
растных особенностей студентов. Компетентно-
стный подход к развитию культуры информа-
ционно-психологической безопасности будущих 
специалистов определяет образовательный про-
цесс содержательно и методически.

Методика развития культуры информацион-
но-психологической безопасности студентов 
вуза обеспечивает целенаправленный поэтап-
ный (ориентировочный, деятельностный, ста-
билизационный этапы) переход на качествен-
но более высокий уровень развития культуры 
информационно-психологической безопасности.

Развитию культуры информационной безо-
пасности способствует воспитательная работа со 
студентами, которая, так же как педагогическая 
практика, должна содержать задачи, цели, плани-
руемые результаты духовно-нравственного раз-
вития, воспитания и социализации обучающихся.

Цель обучения при развитии культуры инфор-
мационной безопасности заложена в требованиях 
к результатам освоения базы курса информатики, 
предполагающих понимание основополагающих 
правовых аспектов использования ПО во время 
работы в сети Интернет.

При этом можно в общем виде обозна-
чить модель электронной информационно-
образовательной среды, в которой в настоящее 
время реализуется формирование компетенций, 
развивающих культуру информационной безопас-
ности студента (рис. 1).

Рассмотрим некоторые специфические прин-
ципы обеспечения развития культуры информа-
ционной безопасности студентов педагогического 
вуза:

– превентивный характер проведения меро-
приятий информационной безопасности по от-
ношению к мероприятиям других видов безопас-
ности;

– адекватная информированность объектов 
безопасности, в том числе и международных. 
Можно утверждать, учитывая эти принципы, что 
моделирование является наиболее приемлемым 
способом изучения подсистем обеспечения ин-
формационной безопасности.
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Компонентами концептуальной модели без-
опасности информации являются:объекты угроз;

-  угрозы;
-  источники угроз;
-  цели угроз со стороны злоумышленников;
-  источники информации;
-  способы неправомерного овладения конфи-

денциальной информацией (способы доступа);

Рисунок 1. Модель электронной информационно-образовательной среды педагогического вуза

-  направления защиты информации;
-  способы защиты информации;
-  средства защиты информации.
На основе вышеизложенного нами была 

построена модель обучения, развивающая куль-
туру информационной безопасности студен-
тов в процессе  профессиональной подготовки 
(рис. 2).

 
 

 
 

     

  
  

-   

 

  

 
-

 
 

    
,    

   
,   

   
 ,   

  .  
     

  

,    
  



192

ISSN 2078-1768                                                                                ВЕСТНИК  КемГУКИ 41/2017

Рисунок 2. Модель формирования культуры информационной безопасности студентов – будущих педагогов – 
в процессе профессиональной подготовки
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В результате реализации рассмотренной мо-

дели у студентов – будущих учителей – проис-
ходит формирование знаний о принципах обеспе-
чения культуры информационной безопасности, 
средствах, способах и методах защиты от внеш-
них и внутренних воздействий, а также их предот-
вращения для дальнейшего надежного функцио-
нирования.

При этом необходимо учитывать, что с разви-
тием современных информационных технологий 
увеличивается и число возможных угроз, расши-
ряется спектр потенциальных способов защиты 
от воздействий, следовательно, в ходе обучения 
невозможно охватить все аспекты ИБ, что повы-
шает важность и значимость самостоятельного 
обучения студентов, развитие их саморегуляции 
(самокоррекции) и активизация познавательных 
действий, а также понимания ответственности за 
свою судьбу, здоровье и жизнь в целом.

В результате формирования компетенций 
культуры информационной безопасности студен-
ты обучаются уважительно относиться к частной 
информации и информационным правам и свобо-
дам других людей, соблюдать нормы и информа-
ционную этику, права и культуру, обеспечивать 
собственную безопасность.

Обучающийся осваивает навыки использо-
вания кодирования, преобразования информа-
ции, рациональной организации своего личного 
пространства, в том числе информационного, с 
использованием персональных носителей дан-
ных (накопителей), облачных интернет-сервисов 
(например, Google Drive), кроме того, он должен 
уметь соблюдать основы норм информационного 
права и этики.

При этом студент педагогического вуза будет 
иметь возможность убедиться в том, насколько 
полна, верна, актуальна и достоверна получен-
ная информация, есть ли доказательства, под-
тверждающие эту информацию, познакомиться 
с различными подходами к оценке достоверно-
сти информации (анализ оценки надежности ис-
точника информации, сравнение данных из раз-
ных источников в различное время), получить 
знание о существовании международных и на-
циональных стандартов в области информатики, 
ИКТ.

По нашему глубокому убеждению, достиже-
нию информационной безопасности студентов 
способствует их духовно-нравственное развитие 
и успешная социализация. 
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Социально-педагогическая значимость профилактики молодежного экстремизма, необходимость 
реализации поставленной научной проблемы и отсутствие научно обоснованных технологий в теории, 
методике и организации социально-культурной деятельности, посвященных профилактике молодеж-
ного экстремизма, обусловили целесообразность выбора темы исследования. В статье осуществлена 
попытка анализа научной литературы, раскрывающего состояние разработанности понятий «экстре-
мизм», «молодежный экстремизм». Определены области научного интереса к феномену экстремизма 
исследователей различных научных направлений – юридических, социологических, психологических, 
педагогических и др. Особое внимание было уделено исследованиям в области проблемы молодежно-
го экстремизма, а также трудам методологов и практиков в сфере досуговой деятельности. Разносторон-
ний анализ, затрагивающий политический, социологический, юридический и др. контексты позволил 
уточнить сущность понятия «экстремизм», было выявлено существенное расхождение его смысловой 
нагрузки – от приверженности к крайним взглядам и насильственным мерам, противоправным дей-
ствиям до социально активного позитивно отклоняющегося общественно допустимого поведения. 


