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El presente articulo describe un sistema para creacién y autenticacién de credenciales de
identificacién personal (ID) seguras, utilizando como cédigos de barras unidimensionales y
bidimensionales, cifrado de datos con llave simétrica y una técnica de marca de agua. Para
ello, se inserta una marca de agua en la fotografia del usuario, generada a partir de un
c6digo unico de identificacion que estara disponible en la credencial impresa, de forma que
al momento de realizar la validacién de la misma se lleve a cabo calculando la correlacién
cruzada entre la marca de agua contenida en la fotografia del usuario y la marca de agua
calculada al momento de la validacién usando el mismo cédigo tnico de identificacion.
Se demuestra que una adecuada seleccién de los pardmetros de insercién de la marca de
agua: longitud, ganancia, posicién, y umbral de decisién, son indispensables para asegurar
el adecuado funcionamiento del esquema propuesto, con calidad suficiente en la imagen
para hacer el reconocimiento visual del usuario, y suficientemente robusto para soportar

el ataque de conversién de digital-analégico (D/A) y de analdgico-digital (A/D).

ABSTRACT

This article present a system for creating and credential authentication personal identi-
fication (ID) safe, using one-dimensional and two-dimensional barcodes, data encryption
and symmetric key technique watermark. To do this, a watermark is inserted on the photo
of the user, generated from a unique identification code which will be available in printed
credential so that at the time of validation of the credential is carried by calculating the

cross-correlation between the watermark contained in the photograph of the user and the
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watermark calculated at the time of validation using the same unique identification code.

We show that proper selection of parameters for inserting the watermark: length, gain,

position of the watermark and decision threshold, are essential to ensure the proper func-

tioning of the proposed scheme, ensuring maintain sufficient quality in visual image to

the user recognition and in turn be robust enough to withstand the attack of converting
digital-analog (D / A) and analog-digital (A/D).

1. Introduccién

Actualmente, la seguridad en la informacién se ha con-
vertido en uno de los principales retos afrontados por
la comunidad informatica, ya que es importante que la
informacion que se maneje sea confidencial y que esté
disponible solo para quienes estan autorizados a acceder
a ella, y a la vez restringida para personas ajenas a la or-
ganizacion duena de los recursos. La percepcién actual
de un sistema de informacién (SI), implica que, ademds
de brindar confidencialidad, disponibilidad e integridad
a la misma, se deba tomar en cuenta la seguridad de los
recursos de la empresa en general, el equipo humano que
interactia con ellos y las actividades que se realizan en
la organizacién, para poder asi garantizar la seguridad
de todo el sistema. Anteriormente, este tipo de control
se realizaba mediante la presencia fisica; sin embargo,
a medida que estos sistemas han sido reemplazados por
sistemas de gestion de identidad electrénicos, surge la
necesidad de nuevas soluciones para garantizar la seguri-
dad y el control de acceso en un punto importante.

Uno de los métodos de identificacién utilizados
comunmente, tanto en los sistemas tradicionales como
automatizados, se basa en las credenciales de identifi-
cacion impresas, las cuales incluyen los datos del usuario
y una fotografia para realizar el reconocimiento visual de
quien porta la credencial; y, en algunos casos, elementos
que buscan incrementar la seguridad o la practicidad de
su uso, como son las iméagenes ultravioletas o los cédigos
de barras.

Existen sistemas de autenticacién mediante tarjetas
seguras de identificacién que incluyen tecnologias como:
RFID, tarjetas con chip y tarjetas JAVA, utilizadas prin-
cipalmente en Estados Unidos y en algunos paises de
la Unién Europea [1]; estos sistemas utilizan cédigos de
clave e informacién adicional, ademaés de la informacién
personal y la imagen del titular de la tarjeta, para au-
mentar la seguridad; estas tecnologias, al ser relativa-
mente nuevas, tienen algunas ventajas ya que ain no
han sido completamente exploradas o comercializadas y
los equipos para la creacién y validacién son costosos;
pero, a su vez, el equipo especial para la lectura y escri-
tura de los médulos de RFID o chips y el mantenimiento
especializado que requiere este tipo de sistemas repre-
senta también una desventaja, por los altos costos de
implementacién [1].

Tomando en cuenta los inconvenientes anteriormente
mencionados, se propone un método de autenticacion
mediante tarjetas de identificacién para tener acceso a lu-
gares o informacién restringida y que mantenga un equi-
librio entre la seguridad que brinda y el costo que repre-
senta, lo cual haria de dicho sistema una opcién viable
para su aplicacion.

El sistema propuesto en el presente documento mues-
tra una opcién en la cual no se requiere hardware espe-
cial, inicamente una impresora de tarjetas convencional
para crear la credencial y un escaner convencional para
realizar la autenticacién de la credencial, ya que el proce-
samiento de la imagen para la validacion de la marca de
agua se realiza mediante software que puede ser ejecu-
tado en cualquier PC, lo cual reduce el costo de opera-
cién con respecto a las tecnologias anteriormente men-
cionadas, pues en ocasiones se cuenta con este equipo en
los controles de acceso usados actualmente.

Las técnicas de marca de agua han sido considera-
das como solucién viable para la proteccion de derechos
de autor; hasta ahora, se han propuesto varios métodos
que operan, tanto en el dominio espacial [2,3] como en
el dominio de la frecuencia [4-6], para la validacién de
iméagenes digitales.

De forma general, las técnicas de marca de agua en
el dominio de la frecuencia muestran mayor robustez
para algunos ataques comunes, tales como compresion,
filtracién, o modificaciones geométricas; es por ello que
son mds comunmente utilizadas [4, 5, 6]; sin embargo,
muy pocos algoritmos de marca de agua son resistentes
a ataques que impliquen transformacion de digital a
analdgico (D/A y A/D) ya que estos introducen una dis-
torsién mayor en relacién a los contenidos puramente di-
gitales.

No obstante, en las tareas de autenticaciéon mediante
tarjetas, este tltimo tipo de ataque debe ser considerado
ya que las tarjetas de identificacién son objetos andlogos
en los cuales se va a imprimir la informacion, en este caso
la fotografia en la cual fue embebida la marca de agua,
y dicha informacion era digital hasta el momento en que
fue impresa (D/A); y cuando se requiere validar la au-
tenticidad de la credencial, se debera escanear la misma
para transformar la informacién de analégica a digital
(A/D) y asi realizar el procesamiento de la informacién
y validar tanto la autenticidad de la marca de agua como
la del documento. Ademas, la deteccién de la marca de
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agua debe llevarse a cabo sin datos adicionales a la tarjeta
misma (Deteccién ciega). Por lo tanto, el cumplimien-
to de estos requisitos representa un reto a superar si se
piensa desarrollar un esquema de identificacién seguro y
confiable basado en técnicas de marca de agua.

En el presente trabajo de investigacién, se presenta un
esquema para la aplicacion de un sistema que se encarga
del diseno, creacion y validacién de credenciales de iden-
tificacién por medio de la técnica de una marca de agua
que debe ser robusta a los ataques antes mencionados. Se
demuestra, en la practica, que los algoritmos de marca de
agua representan una opcién real para la autenticacion
de documentos impresos, conservando un equilibrio entre
la calidad visual del documento y la robustez de la marca
mediante el ajuste adecuado de los parametros implica-
dos: energia de insercion, longitud de la marca de agua,
y la posicién de la insercién. También se muestra el uso
del algoritmo de marca de agua propuesto, en el diseno
y creacion de una identificacion con fotografia segura, de
forma practica, por lo cual todas las evaluaciones rea-
lizadas de las tarjetas se llevan a cabo con credenciales
de identificacién reales, una impresora de credenciales de
PVC y un escaner convencional.

El articulo se estructura de la siguiente manera: en la
seccion 1.1. Se muestran algunas técnicas utilizadas en
otros paises para brindar mayor seguridad en las creden-
ciales de identificacién y algunos de los sistemas comer-
ciales utilizados para el diseno y creaciéon de las mismas.
En la seccién 2 se muestra el marco tedrico; en la seccion
3 se muestran los materiales y métodos del desarrollo,
comenzando con el algoritmo de marca de agua, seguido
de las pruebas realizadas desde la insercién, detecciéon y
autenticacion de la marca, y el sistema que se desarrolld
para crear las credenciales, incluyendo el algoritmo de
marca de agua propuesto. Por tltimo, en la seccién 4, se
presentan las conclusiones.

2. Marco tedrico

2.1. Tecnologia para seguridad en credenciales

2.1.1. Tarjetas inteligentes

Se conocen como tarjetas inteligentes aquellas cuyos
microprocesadores cumplen algunas propiedades es-
pecificas: seguridad del procesador criptogréfico, seguri-
dad del sistema de archivos, y provisién de confidencia-
lidad a la informacién guardada en la memoria [1].

2.1.2. Tarjetas JAVA

Una tarjeta java es una tarjeta inteligente con un circuito
integrado que permite la ejecucién de pequenas aplica-

ciones o applets, que son programadas en el microproce-
sador de la tarjeta; estas se programan conforme a la
tecnologia java.

2.1.3. Tarjetas de identificacion por radiofrecuencia
(RFID)

Las tarjetas de identificacién por RFID, son dispositivos
que almacenan y recuperan datos de forma remota, su
proposito fundamental es transmitir la identidad del ob-
jeto mediante ondas de radio. Contienen antenas que les
permiten recibir y responder a peticiones por radiofre-
cuencia, desde un emisor y receptor de RFID; algunas de
ellas son pasivas pues no requieren alimentacion eléctrica
interna, y las que si lo requieren se denominan activas [7].

2.2.  Mecanismos actuales de seguridad empleados en
tarjetas
2.2.1. Cdédigos de barra
El codigo de barras es un sistema de codificacién uti-
lizado para cifrar informacién en una serie de barras de
diferentes grosores y entre sus espacios.
Existen varias codificaciones que son compatibles y

aceptadas internaci/onalmente: CODABAR, CODE 39,
UCC/EAN-128, CODIGO PDF 417 y cédigos QR.

2.2.2. Imé&genes impresas con tinta ultravioleta

Son empleadas como medida para verificar la autentici-
dad de los documentos, este tipo de imagenes se impri-
men con una tinta especial que es invisible, a menos que
dicho documento sea expuesto a luz ultravioleta. En ge-
neral, se puede imprimir cualquier imagen o informacién
adicional con esta tinta; la seguridad que esto representa,
dependerda de que la persona que desee falsificar algin
documento no cuente: con impresoras que soporten este

tipo de impresién, y con la informacién necesaria'.

2.2.3. Holograma

Estos son marcas de agua visibles que se imprimen de
manera tenue en alguna seccién especifica de los docu-
mentos o credenciales, y que se pueden detectar a simple
vista si la persona pone atencién en el lugar especifico
donde se realizd la impresion; la seguridad que esto re-
presenta se debera a la complejidad de generar una ima-
gen exactamente igual a la original, sin saber cémo esta
se genero.

ILa informacién presentada se obtuvo de la pagina oficial del Instituto Federal Electoral (IFE ) http://www.ife.org.mx/documentos

/DERFE/RFE2/cred/CredencialVotar_anverso.swf
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2.2.4. Micro texto

Son textos que se imprimen de forma muy pequena den-
tro de imagenes u hologramas y que resultan imposi-
bles de ser detectados a simple vista; sirven para veri-
ficar la autenticidad de los documentos y se requieren,
para poder imprimirlos, dispositivos especiales de alta
resolucion.

2.2.5. Bandas magnéticas

Son tarjetas de policarbonato o PVC, similares tarje-
tas convencionales y de RFID, que contienen una banda
magnética en la cual se graba algin cédigo de identifi-
cacion. Este tipo de tarjetas poseen la ventaja de que
la informacién puede ser obtenida de forma rapida; sin
embargo, la seguridad que representa depende de los
métodos que se hayan utilizado para cifrar dicha infor-
macién y del entorno en que esta se utilice [8].

2.3. Marca de agua

Una marca de agua es una derivaciéon de la estenografia -
arte de comunicar de manera secreta un mensaje que esta
oculto en alguna otra informacién-, han sido utilizadas
ampliamente para verificar la autenticidad de documen-
tos o de la informacién que estos contienen.

Figura 1. Proceso de insercién y validacién de la marca de

agua.
Imagen Marca
original de agua
Funcién de
Codificacion [ Comparacion
~Z y decision
Imagen
marcada falso

verdadero

Fuente: elaboracién propia.

Dependiendo de las aplicaciones, las marcas de agua
se pueden generar de diferentes maneras, buscando siem-
pre que tengan las caracteristicas necesarias para cada
aplicacién en particular; la insercién de la marca de agua,
una vez que esta fue generada en la informacién, se hace
mediante de la funcién de codificacion; y, una vez que
se requiere validar la autenticidad de la marca, se tiene
que aplicar la funcién de codificacién y comparacién con
algin parametro preestablecido para tomar la decision
de si el documento es original o ha sido alterado, el dia-
grama bloques de dicho proceso se muestra en la figura
119,10].

2.3.1. Generacion, funcién de codificacién, decodifi-

cacion y tipos de marca de agua

Las marcas de agua digitales son secuencias pseudo
aleatorias de menor energia que la imagen a la cual se
aplicard con el fin de que esta sea menos notoria. La
funcién de codificacién se representa como E(I, W) =TI,
donde I es la imagen, W es la marca de agua e I’ se
denomina imagen marcada. Dicha funcién modifica la
informacion de la imagen original en términos de cada
bit de la secuencia de la marca de agua, para generar la
imagen marcada; el tamafno maximo de la secuencia de
marca de agua serd igual al niimero de bits que se tienen
en la imagen.

Para verificar si una imagen es auténtica, se tiene
una funciéon de decodificacién D; teniendo una imagen
que puede contener o no una marca de agua, de la cual
se necesita saber si es auténtica, dicha funcién realiza
la comparacién de la imagen J con algin parametro
preestablecido que puede ser la version original de la ima-
gen I o con la marca de agua en caso de que dicha imagen
la tenga. Los tipos de marcas de agua se presentan en la
Figura 2.

Figura 2. Tipos de marca de agua.

Marca de
agua

Visibles

Invisibles

I_I_I

Espacial Frecuencia

l Fragil

Fuente: elaboracién propia.

Semi-fragil Robusta

2.3.2. Requisitos, aplicaciones y ataques de marca de
agua

Los requisitos de un sistema basado en marca de agua
son: seguridad, imperceptibilidad, robustez, facilidad
de deteccién y deteccién no ambigua. Algunos de los
propésitos de las marcas de agua pueden ser: la autenti-
cacién de contenido, la proteccién de propiedad intelec-
tual, e incluso la recuperacién de algiin material que fue
modificado.

Dependiendo de la funcién practica que tenga la
marca de agua, esta puede ser sometida a diversos
ataques inherentes al proceso de insercién, deteccién, o
al manejo que se le de a la informacién marcada; algunos

Universidad Distrital Francisco Jose de Caldas - Facultad tecnolégica
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de los ataques mas comunes son: compresion, contami-
nacién por ruido, distorsiones geométricas (rotacién, es-
calamiento y recorte), filtrado y compensacién gamma,
y alteraciones digitales.

3. Materiales y Métodos

3.1. Marca de agua

La marca de agua que se utiliza en el algoritmo propues-
to es binaria, es decir: sus unicos valores posibles son -1
y 1; para que cumpla con las condiciones mencionadas
en la seccién 2, la mitad de los elementos de la marca
de agua deben ser -1 y la otra mitad 1; cabe mencionar
que no es la unica forma de cumplir con esos requisitos,
por ejemplo: una funcién gaussiana normalizada también
los cumple; sin embargo, se obtienen mejores resultados
usando marcas de agua binarias, [12].

Dado que se trabajara con contenidos digitales, puede
considerarse la marca de agua como un vector de longi-
tud N de la forma X = {x1,z9,23,...,2n}; dicha se-
cuencia es necesario que sea Unica para cada usuario,
por ello se usard como semilla para generar la secuencia
pseudoaleatoria una funcién hash (SHA-1) [13] del iden-
tificador tnico del portador de la credencial (ndmero de
empleado, clave de registro, niimero de alumno, etc), el
cual debe estar disponible impreso en la misma creden-
cial para su validacién cuando sea requerido y que, por
motivos de seguridad, se propone que sea cifrado con la
llave secreta de la empresa emisora de las credenciales,
previo a la impresién de la tarjeta. Posterior a la funcién
hash, se aplica una operacién XOR a la secuencia bina-
ria del identificador unico de la tarjeta para generar una
clave secreta que es uinica para cada identificacién. Las
operaciones estan dadas por (1) y (2).

K = frasu(Cg) (1)

(2)

Donde la funcién hash (SHA-1), es la representacién
binaria del identificador tinico. En (1) se obtiene la se-
cuencia K de longitud fija de 160 bits, la cual se divide
en 10 secuencias binarias de 16 bits de longitud cada una.
Aplicando la operacién XOR a las 10 secuencias binarias
se obtiene K cuyo valor esta entre [0, 216]. Usando K
como llave tinica de usuario, se genera la marca de agua
binaria.

El proceso de inserciéon de la marca de agua consiste
en obtener una imagen digital y generar una marca de
agua unica para el usuario, para luego insertarla en la
imagen en el dominio de la Transformada Coseno Dis-
creta (DCT por sus siglas en inglés) en orden de zig-zag,
como se puede visualizar en la Figura 3.

K=k @k @.. ko

Figura 3. Proceso de insercién de la marca de agua. a) Bits
originales que serdn modificados, b) bits modificados inserta-
dos en la DCT.

Fuente: elaboracién propia.

3.2.  Algoritmo de deteccién y comparacion

Para esta investigacion, la deteccion de la marca de agua
es ciega, es decir, que no requiere de la imagen origi-
nal para la extraccién y la comparacién. Para calcular
el valor de correlacién cruzada entre la marca de agua
detectada y la marca de agua calculada a partir de un
nimero de identificacién tnico se utiliza la ecuacion 3.

L L
C.= 7 Z Ti Upti (3)
i=1

Donde C., es el valor de la correlacién cruzada, ¢ son
los coeficientes de la DCT marcados y posiblemente dis-
torsionados, x es la secuencia de marca de agua generada
usando el identificador tinico, L es la longitud de la marca
de agua y p es la posicién inicial a partir de la cual se
insertd la marca de agua.

Por 1ltimo, el valor de la correlacién cruzada es com-
parado con un umbral predefinido (T'h), calculado por
(5), a fin de minimizar la probabilidad de error de falso
positivo y falso negativo. Si C. es mayor al umbral se
considera que la identificacién es auténtica, de lo con-
trario, se considera falsa.

Th = pg + K, /202

Donde Th es igual al umbral, u4 es la media de la
gaussiana correspondiente a la senal sin marca de agua
o con una marca de agua distinta; K, es una constante
calculada mediante la funcién de error que define el nivel
de falsos positivos permisibles, de tal forma que puede
adecuarse al valor requerido por algun estandar; y 03 es
la varianza de la gaussiana correspondiente a la senal sin
marca de agua o con marca de agua distinta, segin el
modelo estadistico del problema de falsas alarmas des-
crito en [1].

(4)

Vision Electrénica Vol. 8 No. 2 (2014) e Julio-Diciembre e p.p. 29-37 ¢ ISSN 1909-9746 e ISSN-E 2248-4728 e Bogota (Colombia)
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3.3. Pruebas realizadas

Para validar el funcionamiento del algoritmo de marca
de agua propuesto, se crearon las credenciales con un sis-
tema usando la plataforma JAVA y se validaron con un
algoritmo creado con el entorno de MATLABG) con la in-
tencién de lograr el ajuste de los parametros que estan in-
volucrados en el desemperio de la marca de agua (ganan-
cia, longitud); se realizaron experimentos para analizar el
efecto que tiene cada uno de los pardmetros en términos
de imperceptibilidad y robustez de la marca de agua,
variando los parametros.

a. Ajuste de ganancia

En la Figura 4 a) se muestra la grafica que corres-
ponde a la diferencia entre la correlacién cruzada y el
valor de umbral (capacidad de deteccién) en funcién de
la ganancia.

Figura 4. Ganancia vs. deteccién de a) escala de grises y b)
sistema RGB.

b) Sistema RGB

Fuente: elaboracién propia.

Se observa ademas que la relacién entre la correlacién
cruzada y el valor de umbral es lineal, lo cual quiere de-
cir que mientras mayor sea la ganancia mayor serd la
capacidad de deteccién de la marca.

b. Relacién entre ganancia y distorsion de la
imagen

Ahora, se observa la relacién entre el PSNR (dB) de
las imagenes generadas, con respecto a la original, a dife-
rentes valores de ganancia, y dejando fija la longitud en
3000 bits.

En la Figura 5 se muestra dicha funcién. Como se
observa, la calidad de la imagen decae mientras aumenta
la ganancia de insercién.

Figura 5. PSNR vs. Ganancia a) escala de grises b) Sistema

a) Ganancia en escala de grises

b) Ganancia en sistema RGB

Fuente: elaboracién propia.
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Tabla 1: Iméagenes obtenidas ajustando las ganancias.

G=10.1 G=0.2

G=0.3

G=0.4 G=0.5

PSNR=35.6dB PSNR=32 dB

PSNR=28 dB

PSNR=25.8 dB PSNR=24 dB

7
.

|

a) Imdgenes obtenidas insertando la marca en imdgenes en escala de grises.

AL

G=10.2 G=04

G=0.6

G=0.8 G=1.0

PSNR=34.73 dB PSNR=28.80dB

PSNR=25.31 dB

PSNR=22.87 dB PSNR=21.02 dB

b) Imégenes obtenidas insertando la marca en los tres canales de color

Fuente: elaboracién propia

c. Imagenes obtenidas ajustando las ganancias

En la tabla 1 se muestran algunas de las imagenes
obtenidas variando la ganancia de inserciéon de la marca
de agua para compararlo con el PSNR ;| y apreciar el
efecto visual sobre las imédgenes marcadas, cabe men-
cionar que dichas imagenes fueron usadas asi mismo para
la obtencién de las graficas que se muestran en las figuras
4y 5.

d. Creacidon y autenticacion de la credencial

Para este apartado se describira el proceso por el cual
se realiza la creacion de la credencial segura y la auten-
ticacion de la misma, por medio de técnicas en donde
intervienen la generacién y extraccion de la marca de
agua con diferentes valores de ganancia. En este articulo
se propone una mejora de un sistema de autenticacién de
la tarjeta de identificacién propuesto en [10,11].

En la Figura 6 a) se muestra el diagrama para la
creacién de la credencial y en la Figura 6 b) el diagrama

que describe el proceso de autenticacién de la credencial.

En la etapa de creacién de las credenciales (Figura
6 a)) utilizadas para las pruebas realizadas, se imprimie-
ron en credenciales de PVC: una imagen marcada con los
datos personales del usuario y un cédigo de barras con el
numero de identificacién tnico cifrado con la llave secreta
que fue registrada en el software al momento de instalarlo
y que estd disponible solo para personal autorizado de la
organizaciéon duena de los recursos.

Para realizar la autenticaciéon de las credenciales se
requiere escanear la credencial para extraer la imagen
con la marca de agua embebida y el cddigo de barras que
contiene un numero de identificacién 1nico, el cual es la
llave con la que se genera la marca de agua utilizando el
procedimiento descrito en la seccién 3.2; posteriormente,
se descifra el cédigo obtenido y se genera la secuencia
que se compara con la secuencia recuperada de la ima-
gen marcada que estaba impresa en la credencial y asi
obtener la correlacién cruzada; por ultimo, se compara
el valor numérico de la correlacién con un umbral que
se calcula a la par para tomar la decisién y decir si la
credencial es auténtica o es falsa.
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Figura 6. Creacion y validacién de la credencial.

DATOS
IMAGEN| | PERSONALES
NOMBRE
‘ DIGITAL DIRECCION
I NIU

i

GENERACION
DE LA LLAVE

d

MARCA DE AGUAW

EMBEBIDA

CREACION DE
LA CREDENCIAL

‘ LECTURA DEL NIU ‘ EXTRACCION DE || | [ CALCULO DEL

: LA MARCA DE UMBRAL Th
& L_AGUA

GENERACION DE LA {}

LLAVE -
' CALCULO DE Cc

0

GENERACION DE LA
SECUENCIA DE LA <
MARCA DE AGUA

AUTENTICA

b) Proceso de validacién de la credencial

Fuente: elaboracién propia.

4. Resultados de evaluaciones realizadas a las
credenciales

Al realizar pruebas para verificar el funcionamiento de la
marca de agua para la aplicaciéon propuesta, se insertd
la marca de agua a imagenes de diferentes tamanos en
escala de grises (120 x 120, 240 x 240 y 512 x 512 )
pixeles y para imédgenes en espacio de color RGB; se pro-
baron en diferentes combinaciones de potencia en cada
una de las capas de color usando imagenes de 1024 x
1024 pixeles, las cuales posteriormente fueron impresas
en credenciales con un tamano fijo de 120 x 120, tanto
para imégenes a color como para imagenes en escala de

Universidad Distrital Francisco Jose de Caldas -

grises; dichas credenciales fueron escaneadas con distin-
tas resoluciones (200pp, 400pp, 600pp) para recuperar
las imdagenes marcadas y realizar su validaciéon, dichos
resultados se muestran en las tablas 2 y 3.

Tabla 2. Evaluaciones realizadas a las credenciales
en escala de grises.

Ganancia | Longitud | Umbral | Correlacién Deteccién

(G) (L) (Th) (Cc)

0.3 87500 0.6641 1.12 OK
0.3 17500 2.65 4.66 OK
0.3 5700 2.2 3.78 OK
0.3 87500 0.67 1.12 OK
0.3 87500 0.67 1.15 OK
0.3 5700 2.29 3.99 OK
0.2 87500 0.66 0.75 OK
0.2 87500 0.63 0.89 OK
0.2 5700 2.17 2.90 OK
0.2 87500 0.66 0.93 OK
0.1 5700 2.13 1.98 NO
0.1 17500 2.74 2.05 NO
0.1 87500 0.65 0.58 NO

Fuente: elaboracion propia

Tabla 3. Evaluaciones realizadas a las credenciales
en imagenes a color.

| GANANCIA [ CORRELACION | UMBRAL | DETECCION |

R|G|B R G B R|G |G OK
03| 0 0 |12.8| 0 0 08| 0 0 OK
04| 0 0 |14.8( 0 0 09| 0 0 OK
05| 0 0 |16.3| O 0 09| 0 0 OK
06| 0 0 [17.8| O 0 09| 0 0 OK
0.7 0 0 1208 O 0 09| 0 0 OK
08| 0 0 ]1238| 0 0 1.0} 0O 0 OK
09| 0 0 126.8| 0 0 1.0| O 0 OK
1 0 0 1298 0 0 14| 0 0 OK
0.2|10.2]0.2(859|856| 84 [(1.0/0.9]0.8 OK
0.310.3]0.3]9.07(9.13| 9.13 |0.8]0.8]0.7 OK
0.4(04]04|12.7|12.5| 12.5 {0.9]0.8|0.8 OK
0.5/0.5|05(21.3|21.1| 204 [1.0|1.0]1.0 OK
0.6|06|0.6(254| 25 | 243 [1.1|1.0]1.0 OK
05/04]03(21.9|17.3| 125 [1.0|1.0]0.9 OK
0.3/0.4|0.5(8.86|11.8| 14.7 [0.7]|0.7]0.7 OK
05/03|04|14.8| 89 | 11.7 [0.8]|0.7]0.7 OK
0.3/0.5|0.4(12.8|20.9| 16.9 [1.0|2.0]0.9 OK
05|/04| 0 [21.9]|17.3 0 1.0{1.0| O OK
0403 0 [17.5| 13 0 1.0{1.0| O OK
0.3|04| 0 [13.1|17.3 0 1.0{1.0| O OK
0.4|105| 0 [12.2]16.6 0 0.8|1.0| O OK
0.3|/0.5| 0 [9.19]16.6 0 0.8|1.0| O OK
05|03 0 [15.3] 10 0 0.9109| 0 OK

Fuente: elaboracion propia
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5. Conclusiones

El algoritmo de marca de agua que se propuso funciona
correctamente para la aplicacién de crear credencial que
tengan como medida de seguridad extra una marca de
agua embebida - la cual sirve para validar la autenti-
cidad tanto de la credencial como de la identidad del
usuario-; se mostré que esta técnica puede convivir con
los mecanismos que se ocupan actualmente para brindar
seguridad a este tipo de documentos y complementado a
cédigos de barras, bandas magnéticas, chips, o RFID.

Puede simplificarse su implementacién en entornos
automatizados ya que el algoritmo propuesto cumple con
las condiciones necesarias pues mostré ser robusto a la
conversion D/A y A/D, al ataque de escalamiento, so-
portando rotaciones de algunos grados que son producto
de la distorsién de impresién y escaneo, ademds de que
soporta recorte en los bordes. Los resultados que se pre-
sentan demuestran que bajo las condiciones descritas en
el presente articulo, el algoritmo funciona de manera es-
table, y tiene la ventaja de que la deteccion es ciega, que
el tiempo de procesamiento es bajo, que solo se requiere
una impresora de tarjetas comun, un escaner con reso-
lucién mayor a 200 dpi, y una pc; ademads, la imagen
conserva calidad suficiente para realizar la identificacién
visual del usuario, por lo cual representa una opcién via-
ble para la aplicacién de validar usuarios mediante cre-
denciales de identificacion.

Se elabord un programa para la creacién de dichas
credenciales y se valido el funcionamiento del algoritmo.
Como perspectiva, puede tenerse como base para crear
un software especializado que, ademéds de la marca de
agua, sea capaz de usar codigos de barras y codigos
bidimensionales y que usando la criptografia de llave
simétrica brinde mayor seguridad a dichas credenciales.
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