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Sazetak:

Uradu je objasnjen pojam rizika i upravljanja rizikom u specificnim
uslovima proizvodnje naoruZanja i vojne opreme (NVO). Analizirane su
glavne karakteristike eksplozivnih materija, koje izazivaju najvece rizi-
ke u proizvodnji NVO. Razradene su faze u procesu upravijanja rizici-
ma, kao i metode upravljanja rizikom. Zaklju¢eno je da je pri upravija-
nju rizicima presudan uticaj menadZmenta kompanije da rizike dovede
u prihvatljive okvire.

Kljuéne redi: upravljanje rizikom, eksplozivne materije, prizvodnja NVO.

Uvod

Svaka odluka obuhvata elemente neodredenosti, zbog ¢ega je rizik
neodvojiv od odlucivanja. Upravljanje rizikom smanjuje negativan
uticaj neodredenosti na proces odlu€ivanja. Rizik se danas posmatra kao
ozbiljan ekonomski, javni i politicki problem. Na neki nacin, rizik ima svoju
trziSnu vrednost, svoje trziSte, kupce i prodavce [1]. Moze se reci da upra-
vljanje rizikom omogucava identifikaciju i kontrolu varijanti neodredenosti
radi njihovog izbegavanja ili smanjenja, pruzanjem alternativnih puteva de-
lovanja licima koja donose odluke' [2]. Znag&aj primene tehnika upravljanja

* Rad je u vidu usmenog saopS$tenja izlozen na 3. nauéno-struénom skupu sa medunarodnim
ucesc¢em OTEH 2009, dana 8. oktobra 2009. godine.
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rizikom jeste upravo u moguénosti da ograni¢ena finansijska sredstva bu-
du angazovana na najefikasniji moguci nacin radi smanjenja rizika.

Kapaciteti odbrambene industrije Republike Srbije imaju specifi¢an i ra-
znorodan tehnoloski karakter, gde se vrsi integracija razli€itih sistema NVO
(naoruzanja i vojne opreme), $to podrazumeva kompleksan pristup i koris-
¢enje raznih tehnologija, $to samo po sebi znadi i pojavu rizika u proizvodnji.
Upravljanje rizicima u proizvodnji NVO namece interdisciplinarni pristup, ka-
ko bi se u potpunosti sagledali svi proizvodni procesi, a rizici u proizvodniji
sveli na prihvatljivu meru. Proizvodnja i upotreba NVO podrazumeva rad sa
opashim materijama, pa otuda i potreba da se uticaj na ¢oveka, proizvodni
pogon, skladite i dr. dovedu u sklad sa propisima na nacin da se svi proce-
si obave bez opasnosti po oveka i njegovu uzu i Siru okolinu.

Specificnosti proizvodnje NVO

Proizvodnja naoruzanja i vojne opreme srazmerna potrebama Voj-
ske Srbije i moguc¢im izvoznim poslovima. Proizvodnja koja je uskladena
organizacijski i tehnolo8ki podrazumeva mesovite i kompleksne industrij-
ske tehnologije (bazno-hemijske, hemijsko-tehnoloske, elektro-hemijske,
elektro, masinske, i dr.). Rizici u takvim proizvodnim procesima predsta-
vljaju stvarnost i obavezu da se svedu na najmanju moguéu meru [3, 4].

Ako analiziramo tipove i kategorije proizvoda uoavamo specificne
tehnologije, posebno pri integraciji tela klasicnih i raketnih projektila, sa
opasnim, eksplozivnim ili zapaljivim materijama. Eksplozivne materije ko-
je se koriste u proizvodima NVO, za koje smatramo da izazivaju najvece
rizike pri samoj proizvodniji i integraciji, uklju€ujuci i skladiStenje i upotre-
bu, mozemo razvrstati u sledece kategorije:

— eksplozivni materijali,

— baruti,

— raketna goriva (Cvrsta i te€na),

— tecni oksidatori raketnih goriva,

— pirotehni¢ke smese [5].

Glavne karakteristike svih ovih materijala jesu da su eksplozivni, re-
aktivni ili eksplozivno-reaktivni. Najveci broj ovih materijala se posebnim
tehnoloskim postupcima integrie se u pradkastom stanju livenjem ili pre-
sovanjem. U retkim slu¢ajevima vrSe se i postupci hemijsko-katalitickog
destilovanja nekih materijala u zavrsnoj sintezi.

Najopasnije materije u odbrambenim tehnologijama jesu eksplozivi,
koji predstavljaju jedinjenja i sme8e organskih i neorganskih materija. Vrlo
su opasne po okolinu ukoliko se sa njima nepravilno rukuje ili ako se ne
upotrebe adekvatne preventivne mere. NajCeSc¢e sintetizovane materije pri
proizvodnji NVO u Srbiji su: TNT-trinitrotoluol (trotil), RDX-heksogen, HMX-
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oktogen, nitroceluloza, nitroglicerin, nitrogvanidin, olovni azid, pentrit (tetril),
olovo rezorcinat, zivin fulminat, privredni eksplozivi (amatoli) i dr. [6, 7].

Navedene materije sintetiSu se ulaznim polufabrikatima ili koriS¢e-
njem stranih eksplozivnih punjenja iz delaborisane municije, dok za neke
postoji sirovinska baza u domacoj hemijskoj industriji ili se uvozi.

Tehnologija proizvodnje svih ovih proizvoda predstavilja najvedi rizik
u proizvodnji NVO, najviSe zbog rizika od eksplozije i pomanjkanja tehno-
logija za eliminisanje ekoloSkih rizika [8, 9, 10].

Svodenje rizika u proizvodnji na podnosljiv nivo

Sredstva NVO imaju svoj zivotni ciklus, od istrazivanja, razvoja, pro-
izvodnje, upotrebe i skladistenja do rashoda i otudenja.

Svaka navedena faza u zivotnom ciklusu gotovog proizvoda NVO ima
izrazene rizike i moze da uti€e na neku drugu fazu pozitivno ili negativno.

IstrazivaCko-razvojna faza treba da predvidi rizike proizvodnje, eksploa-
tacije, odrzavanja i rashodovanja NVO. U praksi to nije uvek tako [11, 12, 13].

Pod pojmom rizika podrazumeva se verovatnoc¢a da ¢e se neki ne-
zeljeni dogadaj desiti kao posledica nekog drugog dogadaja. Rizik
se moze definisati i kao verovatno¢a gubitka, Stete ili povrede, usled ne-
kog neZeljenog dogadaja.

Kao $to se vidi, moze se govoriti 0 nizu uslovnih verovatnoca:

— verovatnoca nastanka po¢etnog dogadaja koji uzrokuje Stetu,

— verovatnoca nastanka neZeljenog dogadaja,

— verovatnoca da opasnost traje dovoljno dugo da dode do znatne Stete,

— verovatnoca da se u okolini gde se desio akcident nadu ljudi bas u
trenutku havarije, itd.

Kada su u pitanju tehnicki sistemi, u principu je moguce govoriti 0 mate-
mati¢koj verovatno¢i (matemati¢ko oCekivanje), jer se moze doci do poda-
taka koji se odnose na parametre sigurnosti funkcionisanja (dependability).

Upravljanje rizikom moze se definisati kao delatnost Ciji je cilj identifi-
kacija i analiza razli€itih scenarija nastanka Stete od rizika kojim je izloze-
na proizvodnja NVO (u uzem i Sirem smislu) i utvrdivanje najboljeg naci-
na za otklanjanje posledica u slu€aju Stete.

To se sprovodi i primenom koncepta rizika koji omogucava praéenje
verovatnoce nastanka potencijalno opasnih dogadaja i njihovih mogucih
posledica, kao i izbor pravaca delovanja za smanjenje verovatnoce i po-
sledica potencijalno opasnih dogadaja.

Upravljanje rizikom je zbog toga znacajno sredstvo u dono$enju od-
luka u savremenoj industriji, trgovini i bankarstvu (finansijama). Sposob-
nost da se ovi rizici razumeju i da se njima delotvorno upravlja vazan su

deo uspesnog odlucivanja.
70
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Rizici se nikada ne mogu u potpunosti eliminisati, ali se mogu svesti
na podnosljiv (prihvatljiv) nivo. Klju¢ uspednog upravljanja rizikom je ja-
sno definisanje oblasti procene rizika, uoavanje i evidentiranje potenci-
jalnih opasnosti koje mogu izazvati dogadaje sa negativnim posledicama
i temeljno razumevanje svih aspekata tih posledica.

Koncept rizika obuhvata tri osnovna elementa:

— nezeljeni dogadaj,

— verovatnocu koja se odnosi na mogucénost da se taj dogadaj desi, i

— obim posledica koje mogu nastati kao posledica tog nezeljenog
dogadaja.

U procesu upravljanja rizicima postoje sledece faze:

1. identifikacija rizika,

2. analiza rizika,

3. procena rizika,

4. postupci u riziénim situacijama,

5. kontrola rizika predvidenih mera.

Indentifikacija rizika predstavlja sagledavanje svih rizika kojima je
izloZzena proizvodnja NVO. Proizvodadi su izloZeni rizicima, pa je potreb-
no sagledati koja je verovatnoc¢a njihovog nastanka, Sta sve treba predu-
zeti da se rizici dovedu na prihvatljivu meru i kakve su Stete moguce, i
pored svih preduzetih mera, ako se rizik ostvari. ldentifikacija rizika nije
ista za sve proizvodace NVO niti za sve procese proizvodnje, Sto govori
da identifikacija rizika podrazumeva sistemski pristup i interdisciplinar-
nost. Priroda procesa proizvodnje podrazumeva primenu mera i postupa-
ka utvrdivanja svih rizika u procesu proizvodnje i njihovo rangiranje, jer
svi rizici ne utiCu jednako niti su istog intenziteta. Za identifikaciju potenci-
jalnih rizika koriste se tehnike koje mogu da sadrze: upitnike i intervjue
koji se popunjavaju pitanjima koja su relevantna za odredene procese
proizvodnje i potencijalne rizike; $emu—mapu tehnoloskih procesa proiz-
vodnje sa tokovima materijala i dr. resursa bitnih za identifikaciju rizi¢nih
mesta u procesu proizvodnje; pregled proizvodnih objekata, magacin-
skog prostora, uredaja i opreme za rad, tehniCke za$tite...; spisak ljudi
odgovornih za pojedine procese proizvodnje sa njihovim personalnim po-
dacima, socijalnim statusom i zdravstvenim stanjem. Ostali nacini identifi-
kacije mogu da budu od koristi, a posebno statistiCki podaci iz drugih sli¢-
nih proizvodnih procesa ili analiza podataka prikupljenih od drugih orga-
na ili organizacija, posebno iskustva ste€ena pri upravljanju rizicima.

Analiza rizika podrazumeva analizu svih faktora koji utiCu na nasta-
nak rizika i veli¢inu Stetnih posledica. Pri analizi rizika odgovorni rukovo-
dioci utvrduju sve rizike, njihovu veli€inu i stepen meduzavisnosti. Analiza
podrazumeva i sagledavanje mogucih posledica i troSkove saniranja po-
sledica. Ulaganje u preventivnhe mere je od posebnog znacaja, jer se od-
luke donose na osnovu procene njihove efikasnosti i isplativosti ulaganja.

8>



Analizu rizika sprovodi obuceni multidisciplinarni tim, sastavljen od li-
ca koja dobro poznaju proces rada, osobine materija koje se pojavljuju u
procesu, pridruzene opasnosti i druge tehni¢ke parametre, ali i teoriju or-
ganizacije preduzeca, zakone, propise i standarde.

Pri sprovodenju analize rizika javlja se ne mali problem vodenja za-
pisa — broj procesa, parametara, kategorija rizika, planova mera, itd. i u
sasvim osrednjoj firmi tako je veliki da je neophodno pomo¢i se prigod-
nim softverskim alatima. Softver je prakticno neophodan i zato se analiza
mora zavrSiti pripremom scenarija — identifikacijom niza dogadaja koji su
mozda malo verovatni, ali ako se dese — dovode do udesa ili katastrofe.

Sam postupak analize rizika poznat je i detaljno dokumentovan u
strucnoj literaturi i pojedinim podzakonskim aktima, npr. u Pravilniku o ana-
lizi uticaja objekata, odnosno radova na Zivotnu sredinu ili Pravilniku o me-
todologifi za procenu opasnosti od hemijskog udesa i od zagadivanja Zivot-
ne sredine, merama pripreme i merama za otklanjanje posledica, i dr.

Procena rizika podrazumeva posledice, u€estalost i obim Stete. Na
osnovu podataka koji se dobiju procenom rizika utvrduje se dalje postu-
panje u procesu upravljanja rizikom koris¢enjem raznih metoda:

— kvantitativne metode zasnivaju se na statistiCkim podacima o Stet-
nim dogadajima i posledicama koji su ovi dogadaiji izazvali u sli¢nim slu-
Cajevima, ukljucujuéi i veli¢inu Stete;

— kvalitativne metode primenjuju se kada ne postoje statisticki podaci
koji su posledica nekog rizika. Veéu Stetu moze napraviti pojedinacan rizi-
¢an dogadaj nego viSe manijih koji su do tada mogli biti statistiCki obradeni.
Nemerljiva je Steta gubitak ljudskih zivota, $to se ne moze porediti sa fi-
nansijskim Stetama u bilo kojoj proizvodnji NVO. Ozbiljne su Stete gubitak
ugleda i pad kvaliteta proizvoda, jer se one posmatraju dugoro¢no.

Svi rizici koji se mogu otkriti u postupku procene ne zahtevaju jednaku
paznju analitiCara. Selekcija rizika u smislu ,kriticnosti“ (stepena uticaja rizika
na ostvarenje konac¢nog cilja) moze biti od presudnog znacaja za analizu ri-
zika. Neki rizici su neznatni ili prihvatljivi (na osnovu iskustva, drzavnih propi-
sa ili internih propisa institucije, odnosno organizacije), dok drugi zahtevaju
razmatranje u skladu sa svojom veli¢inom i kriti€noS¢u za konacéni cil;.

Postupci u rizi€nim situacijama podrazumevaju da svi ljudi uklju-
¢eni u proces proizvodnje znaju postupke proizvodnje, da su upoznati sa
opasnostima, kao i da su obuceni za bezbedan rad, ukljuujuci i sve pro-
cedure koje podrazumevaju preduzimanje svih mera ukoliko dode do ri-
zi¢ne situacije. To se, pre svega, odnosi na organizovano delovanje svih
zaposlenih, pri otklanjanju uzroka, mera i postupaka ako dode do rizicne
situacije, liéno spasavanje, pomo¢ drugima, blagovremeno pozivanje
strunih organa i sluzbi i dr. mere. Svi postupci moraju biti propisani, us-
kladeni i uvezbani sa kompletnim personalom.

o0

Jovanovi¢, D., Upravljanje rizicima u proizvodnji naoruzanja i vojne opreme, str. 5-12



VOJNOTEHNICKI GLASNIK 1/ 10

Kontrola rizika podrazumeva aktivnosti koje se sprovode posle
identifikacije rizika, procene rizika, analize rizika i definisanja postupaka u
rizi€nim situacijama. Sistem odbrane, posebno Ministarstvo odbrane,
svojim normativnim aktima i nadleznim organizacijskim sastavima reguli-
Se i kontrolise proizvodnju NVO, a Ministarstvo unutrasnjih poslova ispu-
njenost tehnickih i drugih uslova procesa proizvodnje. Pored vojne kon-
trole kvaliteta znacajne su i standardizacija i metroloSka delatnost, a koli-
ki znacaj se pridaje ovim segmentima govori podatak da je Ministarstvo
odbrane vlasnik standardoteke koja €uva i sprovodi oko deset hiljada
standarda i tehnickih preporuka (nadlezna je Uprava za odbrambene teh-
nologije SMR, MO). Indikativan je podatak da u Srbiji ima na milione nee-
taloniranih merila.

Upravljanje rizikom obuhvata veci broj razli¢itih metoda. Ove metode
se primenjuju u razli¢itim fazama procesa upravljanja rizikom i medusob-
no se mogu razlikovati po karakteru ulaznih podataka, analitickom pristu-
pu i postupku, karakteru i kvalitetu izlaznih podataka, resursima koje je
potrebno angazovati za njihovo sprovodenje, itd. Zajednicki cilj ovih me-
toda je obezbedenje validnih informacija licima koja su nadleZzna za do-
no3enje odluka o daljim pravcima delovanja organizacije kako bi se izbe-
gli ili bar smanijili negativni efekti nezeljenih dogadaja [14].

ZakljuCak

Danas se moze doéi do nekih rezultata istrazivanja, koja su provodi-
le industrijski najrazvijenije zemlje Zapada i Dalekog istoka, posebno pri
uvodeniju strategija pri upravljanju rizicima. Naj¢e$¢ée metode kontrole ri-
zika su: fiziCko-tehni¢ka kontrola rizika i finansijska kontrola rizika. Meto-
de i efekti tih metoda zasluzuju posebnu paznju, uz napomenu da se bez
savremenih informati¢kih programa i u€es¢a struCnjaka razliitih profila
ne mogu, osim parcijalno, dobiti optimalni efekti pri upravljanju rizicima.

Presudan je uticaj menadzmenta svake kompanije pri upravljanju ri-
zicima da, u saradnji sa drzavnim i specijalizovanim institucijama, dovede
sve rizike u prihvatljive okvire pri proizvodnji NVO.
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RISK MANAGEMENT IN THE PRODUCTION OF WEAPONS
AND MILITARY EQUIPMENT

Summary:

The paper discusses the notions of risk and risk management in speci-
fic conditions of the production of weapons and military equipment (MWE).
The main characteristics of explosive materials, the most frequent risk sour-
ces in the production of MWE, have been analysed as well as the phases in
the risk management process and the risk management methods.

Introduction

Risk is nowadays considered as a serious economical, public and
political issue. Risk management enables identification and control of
uncertainty varieties in order to avoid or reduce them by offering alter-
native activity routes to decision-makers. The production and applica-
tion of modern WME involves handling hazardous materials and impo-
ses needs for safety measures.

Particularities of the WME production

Explosive materials for military goods cause the greatest risks in
production and charging as well as in storage and use. They consist of

i
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explosives, gunpowder, rocket propellants (solid and liquid), liquid oxi-
dizers of rocket propellants and pyrotechnic mixtures.

Reducing risks in production to an acceptable level

The key of successful risk management is a clear definition of a
risk assessing domain s well as the identification and characterisation
of potential threats. The risk management process consists of the follo-
wing phases: risk identification, risk analysis, risk assessment, proce-
dures in risk occurrences and the risk control of required measures.

Conclusion

The management of each company has a key role in risk mana-
gement, reducing risks to acceptable levels in cooperation with govern-
ment and specialized institutions.

Key words: risk management, explosive materials, production of
weapons and military equipment
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