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Sazetak:

Tehnike prenosa signala u proSirenom spektru sa direktnom se-
kvencom predstavija efikasan metod zastite upraviljackog signala bespi-
lotne letelice (BL). Zastita signala se ostvaruje primenom pseudoslucajnih
(PS) sekvenci u predajniku, koje su poznate prijemniku, ali ne i neovias-
¢enom korisniku. Da bi se ostvario pouzdan prenos signala, PS sekvence
treba da imaju dobre autokorelacione osobine. Ukoliko je prenos signala
realizovan primenom nekoliko PS sekvenci, tada su od velike vaznosti i
njihove medukorelacione karakteristike. U radu su analizirane autokorela-
cione i medukorelacione osobine PS sekvenci duzine 255. Razmatrane
su tri najcesce koriS¢ene klase PS sekvenci: linearne sekvence maksi-
malne duzine, Goldove sekvence i Kasamijeve sekvence. PredlozZen je
optimalan skup PS sekvenci za za$titu upravijackog signala BL.

Klju€ne redi: radio-komunikacije, prenos u proSirenom spektru, direktna
sekvenca, bespilotna letelica, pseudoslucajne sekvence, korelacija.

Uvod

Bespilotne letelice se poslednjih godina ubrzano razvijaju za razlicite
vojne i civilne primene. U zavisnosti od nacdina upravljanja, one mogu
biti: (1) daljinski upravljane i (2) autonomno vodene na osnovu prethodno pro-
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gramiranog plana leta [1]. Jedan od najCeSce koriSéenih sistema za daljinsko
upravljanje bespilotnim letelicama jeste onaj koji se zasniva na primeni
impulsne polozajne modulacije (IPM) [2]. Ovako modulisan signal moze
da se zastiti od ometanja i neovlascene detekcije primenom tehnike pre-
nosa u proSirenom spektru metodom direktne sekvence [3]. U [4] je pred-
lozena koncepcija radio-uredaja namenjenog prenosu upravljackih komandi
do bespilotne letelice u frekvencijskom opsegu od 432 do 438 MHz, kod
kojeg se primenjuje upravo pomenuti metod, dok su u [5] i [6] opisane
praktine realizacije pojedinih blokova radio-uredaja koji se realizuje. U
usvojenoj koncepciji upravljacki signal BL se formira u vidu rama fiksnog
trajanja 20 ms, koji se sastoji od sinhroimpulsa i N kanala. Broj kanala N
jednak je broju servo motora na letelici i promeniljiv je (od 4 do 8), a tipi¢no
iznosi 5. Ovih (N+1) segmenata rama razdvojeni su medusobno pauzama
jednakog trajanja 0,3 ms, dok su Sirine impulsa promenljive: impulsi koji od-
govaraju kanalima mogu trajati izmedu 1 ms i 2 ms, a trajanje sinhro-
impulsa odreduje se tako da ukupno trajanje rama bude 20 ms. Struktura
rama upravljackog signala BL, koji sadrzi 5 kanala, prikazana je na sl. 1.

kanali kanali
1 2 3 4 5 sinhro 1 2 3 4 5
impuls

L-— Ram: trajanje 20ms —»‘

Slika 1 — Ram upravlja¢kog signala BL

Svih (N+1) osnovnih segmenata upravljackog signala (sinhroimpuls
+ N kanala) u svakom ramu moduliSu se u predajniku razli¢itim PS se-
kvencama: PS, — PSy. Struktura prijemnika prikazana je na sl. 2. U sva-
koj od (N+1) grana prijemnika nalazi se po jedan pasivni korelator (prila-
godeni filtar) za svaku od (N+1) razliCitih PS sekvenci koje se koriste za
kodiranje upravljackog signala. Analizu signala na izlazu iz pasivnog ko-
relatora, nakon detekcije anvelope i uporedivanja sa pragom odlucivanja,
vrsi procesor. Uloga procesora je da prati pravilnosti u pojavljivanju vrho-
va autokorelacione funkcije primenjenih PS sekvenci radi odbacivanja la-
Znih alarma. Pod laZnim alarmom podrazumeva se premas$enje vrednosti
praga odlu€ivanja na izlazu bilo kog korelatora, koje ne odgovara osnov-
nom vrhu autokorelacione funkcije jedne od (N+1) PS sekvenci kojima je
kodiran signal na ulazu u prijemnik.
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Slika 2 — Struktura prijemnika

Ovaj metod zastite upravljackog signala BL detaljno je opisan u [7],
a proracun performansi je prikazan u [8]. Osnovne prednosti ovog meto-
da su $to nema potrebe za odrzavanjem kodne sinhronizacije PS se-
kvenci, kao ni za klasicnhom demodulacijom. Na taj nacin izbegnut je pro-
blem izdvajanja takta (clock recovery) koji je karakteristi¢an za impulsnu
polozajnu modulaciju. U prijemniku se vr§i samo pasivna korelacija, a na
osnovu korelacionih vrhova rekonstruiSe se poslati signal.

Dobre autokorelacione osobine koriséenih PS sekvenci su od sustin-
skog znacaja za ispravan rad prijemnika. Dodatno, buduc¢i da se signal
na ulazu u prijemnik direktno prosleduje ka svim pasivnim korelatorima, a
da bi se minimizirala verovatnoéa laznih alarma, potrebno je da meduko-
relacione osobine primenjenih PS sekvenci budu to bolje. Pri izboru op-
timalnog skupa PS sekvenci za zastitu upravljackog signala BL treba vo-
diti rauna o oba pomenuta aspekta.

|zbor PS sekvenci za kodiranje
upravljackog signala BL

Svaki od (N+1) segmenata upravljackog signala BL se, zajedno sa
pauzom koja mu prethodi, kodira istom PS sekvencom. Kako bi na izlazu
pasivnog korelatora u odgovarajuc¢oj grani prijemnika pojava vrha autoko-
relacione funkcije nastupila istovremeno sa pocetkom impulsa, trajanje
perioda svih (N+1) primenjenih PS sekvenci odabrano je tako da bude
jednako trajanju signala pauze (0,3 ms). Vrednost ostvarenog procesnog
pojaCanja predstavlja osnovni kriterijum pri izboru duzine PS sekvenci.
Usvojeno je da se koriste PS sekvence duzine L = 255, pa vrednost
osnovne ucestanosti signala takta koji se koristi pri generisanju PS se-
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kvenci iznosi f, 255/0,3 0,85MHz. To znacCi da je procesno pojacanje
PG =10-log255 = 24dB, to je dovoljno sa stanovista zastite upravljac-
kog signala BL [4].

Ukupno trajanje impulsa (1-2 ms) i pauze koja mu prethodi podra-
zumeva ponavljanje svake primenjene PS sekvence izmedu 3 i 6 puta.
To znadi da se i broj vrhova autokorelacione funkcije svake PS sekven-
ce koji se pojavljuju na izlazu iz pasivnog korelatora u odgovarajucoj
grani prijemnika pojavljuje isto toliko puta. Ovi vrhovi nalaze se na me-
dusobnom rastojanju od 255 Cipova, §to procesor moze da prati ukoliko
su PS sekvence odabrane tako da njihove autokorelacione osobine bu-
du dobre. Potencijalni problem predstavlja moguénost pojave vrhova i u
granama prijemnika u kojim se nalaze pasivni korelatori prilagodeni PS
sekvencama razli¢itim od one kojom je modulisan impuls koji se nalazi
na ulazu u prijemnik, a koji poti€u od neidealnih oblika funkcija meduko-
relacije PS sekvenci. Otuda medukorelacione osobine PS sekvenci
predstavljaju dodatni kriterijum po kojem treba odabrati skup od (N+1)
PS sekvenci za upotrebu u okviru radio-uredaja. U nasem slu€aju BL
ima N = 5 upravljaju¢ih povrsina, sto znaci da je potrebno odabrati
ukupno Sest PS sekvenci za modulisanje svakog od Sest segmenata
upravljackog signala.

Pri izboru PS sekvenci za kodiranje dolaze u obzir razliCite klase se-
kvenci [9,10]: linearne sekvence maksimalne duzine (m-sekvence), Gol-
dove sekvence i Kasamijeve sekvence. Buduéi da broj PS sekvenci u
klasama koje treba analizirati moze biti relativno veliki, izraCunavanje
svih funkcija autokorelacije i medukorelacije PS sekvenci iz tri pomenute
klase moze se uspeSno obaviti samo pomocu racunara. Sa tim ciliem
razvijen je raCunarski program Ciji je algoritam rada opisan u nastavku
ovog poglavlja. Kao razvojno okruzenje za realizaciju softvera upotre-
bljen je programski paket MATLAB.

Algoritam za automatsku selekciju PS sekvenci

Strukturu upravljatkog signala BL odlikuje pravilnost u rasporedu
sinhroimpulsa i N kanala. To znaci da je raspored pojavljivanja primenje-
nih PS sekvenci na prijemu unapred poznat, jer se svaki segment upra-
vljackog signala kodira uvek istom, jedinstvenom sekvencom. Pojava la-
znih alarma usled izrazenih vrhova funkcije medukorelacije je stoga po-
tencijalno opasna tek ukoliko do nje dolazi u kanalu u kojem se nalazi fil-
tar prilagoden ,prvoj narednoj“ sekvenci u odnosu na tekucu (onu koja
odgovara segmentu signala koji se trenutno nalazi na ulazu u predajnik).
U suprotnom, procesor je u stanju da detektuje pojavu odstupanja od
oCekivanog rasporeda PS sekvenci i lazni alarm prepozna i odbaci kao
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takav. Dakle, samo susedne PS sekvence u nizu treba da poseduju §to
je moguce bolje medukorelacione osobine, $to upravo predstavlja zada-
tak za program Kkoji je razvijen — da izvrsi analizu funkcija medukorelacije
svih uredenih parova iz zadatog skupa PS sekvenci, i odabere onih Sest
kod kojih se medukorelacione funkcije uzajamno susednih odlikuju vrho-
vima najnizih mogucih vrednosti, i to u optimalnom rasporedu. Algoritam
rada programa prikazan je na sl. 3.

Zadavanje
skupa sekvenci

Formiranje zdruzenog
test-signala

|

Propustanje kroz banku
prilagodenih filtara
MF 1-MFK

Analiza signala na izlazu prilagodenih filtara:
- iznos maks. vrednosti pikova
- broj pojavljivanja maks. vrednosti pikova

Nalazenje optimalnog
izbora i rasporeda

Prikaz rezultata

Slika 3 — Algoritam za automatsku analizu i klasifikaciju PS sekvenci iz zadatog skupa

Na samom pocCetku programa neophodno je uneti skup PS sekvenci
koje se analiziraju. Zatim se formira tzv. zdruzeni test-signal: niz nastao
konkatenacijom (nadovezivanjem) svih sekvenci koje se analiziraju, a koji
je namenjen propustanju kroz filtre prilagodene svakoj od sekvenci pona-
osob, radi analize uticaja svih sekvenci iz skupa na svaki prilagodeni fil-
tar, tj. generisanje svih mogucih funkcija medukorelacije. Pri formiranju
test-signala svaka sekvenca se ponavlja po Cetiri puta, kako bi dobijeni
rezultati Sto pribliznije odgovarali situaciji koja se realno ocekuje (3 do 6
uzastopnih ponavljanja svake PS sekvence u nizu).
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Nakon propustanja test-signala kroz pasivne korelatore (ukoliko ukupan
broj PS sekvenci koje se pomocu softvera analiziraju oznadimo sa K, pasiv-
ni korelatori se formiraju u vidu K prilagodenih filtara, ozna¢enih kao MF1 do
MFK), program analizira signale dobijene na izlazu filtara deo po deo, i izra-
C¢unava maksimalne vrednosti vrhova na segmentima izlaznih signala koji
odgovaraju pojedinim sekvencama u test-signalu. Maksimalne vrednosti vr-
hova opisuju nivo ,nepodobnosti“ strukture odredene PS sekvence za odre-
deni filtar, Sto se opisuje numericki. Takode, treba uoiti i razliku medu funk-
cijama medukorelacije koje su karakterisane identiénim maksimalnim vred-
nostima vrhova, jer su sa aspekta detekcije nepogodnije one kod kojih se
najvisi vrhovi pojavljuju ¢eSée. Pri odredivanju maksimalnih vrednosti funkci-
je medukorelacije softver dodaje na numericki izraCunatu vrednost izvestan
iznos, jednak proizvodu broja pojavljivanja maksimalne vrednosti vrha me-
dukorelacije i tezinskog faktora. Tezinski faktor sluzi za adekvatno skaliranje
¢lana sume koji opisuje frekventnost pojava maksimalnih vrhova. Njegovu
vrednost treba odabrati tako da korekcija koja se Cini ne ugrozi dominant-
nost maksimalne vrednosti vrhova pri formiranju sume. Vrednost tezinskog
faktora koju treba odabrati zavisi od klase PS sekvenci koje se analiziraju, tj.
mogucih maksimalnih vrednosti vrhova svih medukorelacionih funkcija. Na
osnovu iskustva odredeno je da vrednost tezinskog faktora bude 0,0001 u
slu€aju PS sekvenci analiziranih u ovom radu, jer je to sasvim dovoljno za
potrebe analize, i ta vrednost je usvojena u programskom reSenju.

Zatim se pristupa analizi svih mogucih izbora Sest PS sekvenci iz kom-
pletnog skupa, u svim mogucim permutacijama, i traZi se ona kombinacija
izbor/raspored PS sekvenci koja rezultuje najmanjom mogu¢om sumarnom
vrednoS¢u ekvivalentnog nivoa maksimalnih vrhova medukorelacije kod su-
sednih sekvenci. Na samom kraju, program ispisuje korisniku redne brojeve
PS sekvenci koje predstavljaju optimalan izbor, u odgovarajuéem poretku.
Radi vizuelnog uvida u ostvareni zaklju€ak, na ekranu se prikazuju signali
dobijeni na izlazu svih pasivnih korelatora. Istovremeno se prikazuju i sve
odredene numeri¢ke vrednosti ekvivalentnih maksimalnih nivoa medukore-
lacije. Opisani softver upotrebljen je za analizu sekvenci iz razli€itih klasa se-
kvenci, radi odredivanja optimalnog izbora sekvenci za zastitu upravljackog
signala BL, sa aspekta specifi¢nih potreba opisanog sistema.

Linearne PS sekvence maksimalne duzine

Dobre autokorelacione osobine linearnih sekvenci maksimalne duzi-
ne (m-sekvence) upucéuju na zaklju¢ak da upotreba ove klase PS se-
kvenci moZe biti dobar izbor. Jednostavna struktura generatora linearnih
sekvenci, u vidu pomerackog registra sa povratnim spregama, predsta-
vlja dodatni motiv za izbor ovih sekvenci. Generatori linearnih PS se-
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kvenci se jednostavno realizuju, jer se u kolu povratne sprege nalaze sa-
mo EX-ILI i u potpunosti se izbegava upotreba memorija za skladistenje
look-up tabela iz kojih se sekvence Citaju sinhrono sa sistemskim taktom,
Sto je nezaobilazan pristup pri realizaciji kompleksnih sekvenci koje je
komplikovano formirati direktno. Tipi¢an izgled linearnog pomerackog re-
gistra prikazan je na sl. 4.

Linearna kombinaciona mreza

signal

A A A

x(1 x(2 x(m

(1 (2) flip-flop (m)
1+ 2 +—» -+ —» m —» izlazna sekveca
A A A

takta

Slika 4 — Generator linearnih PS sekvenci sa m ¢elija.

Ukupno postoji 16 m-sekvenci precizirane duzine L = 255, koje se
realizuju pomoc¢u pomerackog registra duzine m = 8 i razliCitih struktura
povratne sprege sastavljene od EX-ILI kola. Ove strukture su opisane po-
mocu generiSuéih polinoma koji su prikazani u tab. 1 [9].

Tabela 1
m-sekvence duzine L = 255
&vflgérge Nacin formiranja povr. sprege R(zggylzg?
435 X(8)+x(4)+x(3)+x(2) 9
453 x(8)+x(5)+x(3)+x(1) 10
455 x(8)+x(5)+x(3)+x(2) 11
515 X(8)+x(6)+x(3)+x(2) 12
537 X(8)+x(6)+x(4)+x(3)+x(2)+x(1) 13
543 X(8)+x(6)+x(5)+x(1) 14
545 x(8)+x(6)+x(5)+x(2) 6
551 x(8)+x(6)+x(5)+x(3) 5
561 x(8)+x(6)+x(5)+x(4) 4
607 X(8)+x(7)+x(2)+x(1) 15
615 X(8)+x(7)+x(3)+x(2) 3
651 X(8)+x(7)+x(5)+x(3) 2
703 X(8)+x(7)+x(6)+x(1) 1
717 X(8)+x(7)+x(6)+x(3)+x(2)+x(1) 16
747 X(8)+x(7)+x(6)+x(5)+x(2)+x(1) 7
765 X(8)+x(7)+x(6)+x(5)+x(4)+x(2) 8
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Kao rezultat analize PS sekvenci iz posmatranog skupa realizovani
softver prikazuje optimalni izbor i raspored m-sekvenci duzine L = 255,
opisanih rednim brojevima (tab. 1):

1, 15, 16, 6, 12, 7. (1)

Ukoliko PS sekvence iz prethodne liste ozna¢imo kao PSy — PSs, re-
spektivnho, pomocu realizovanog softvera mogu se odrediti vrednosti vr-
hova korelacije odabranih sekvenci. Ove vrednosti prikazane su u tab. 2.
Kao 8to se moze uoditi iz ove tabele, normalizovane vrednosti vrhova
autokorelacije pojedina¢nih sekvenci iznose 1, dok su vrednosti vrhova
medukorelacije susednih sekvenci izrazito niske (oko 0,1216) — viSestru-
ko nize od maksimalnih vrednosti vrhova medukorelacije m-sekvenci
odabrane duzine, koje iznose 0,3725 [10].

Izgled signala na izlazu iz korelatora prikazan je na sl. 5. Kao §to
se moze uociti sa ove slike, rezultat konvolucije impulsnog odziva sva-
kog od filtara prilagodenih pojedinacnim PS sekvencama i segmenta
ulaznog signala kodiranog PS sekvencom ¢€ijoj je strukturi filtar prilago-
den, rezultuje pojavom izrazenih autokorelacionih vrhova (u seriji po 4,
koliko se puta i sekvenca ponavlja), dok prolazak segmenata signala
kodiranih drugim PS sekvencama rezultuje pojavom vrhova medukore-
lacije. Sa sl. 5 moze se uoCiti da su nivoi vrhova medukorelacije parova
odabranih susednih PS sekvenci (1-15, 15-16, ..., 7-1) zaista minimal-
ni: npr. odziv filtra MF1 na segment koji poti¢e od sekvence 15 evident-
no je nizih amplituda u odnosu na odzive istog filtra na sekvence 14 i 16
(sl. 5, gore levo).

Sve vrednosti prikazane u tab. 2 odredene su bez uzimanja u obzir
tzv. ,tranzicionog Suma“ korelatora, koji nastaje tokom tranzicija susednih
PS sekvenci u svim pasivnim korelatorima [11]. Svi prorauni koji slede
bi¢e izradeni pod istom pretpostavkom.

Tabela 2
Vrednosti vrhova korelacije odabranih m-sekvenci duzine L = 255
PSo PS, PS, PS3 PS4 PS5
PSo 1,000 0,1216 0,2471 0,2471 0,1843 0,1216
PS, 0,1216 1,000 0,1216 0,1843 0,2471 0,2471
PS; 0,2471 0,1216 1,000 0,1216 0,2471 0,1216
PS3 0,2471 0,1843 0,1216 1,000 0,1216 0,2471
PS, 0,1843 0,2471 0,2471 0,1216 1,000 0,1216
PSs 0,1216 0,2471 0,1216 0,2471 0,1216 1,000
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Goldove sekvence

Goldove sekvence predstavljaju veliki skup PS sekvenci dobrih medu-
korelacionih karakteristika [12]. Goldove sekvence duzine L = 2”1 formiraju
se na osnovu odabranog para sekvenci u i v, duZine L, koje se nazivaju
Lpreferiranim parom“ sekvenci. Dve sekvence u i v €ine preferirani par ukoli-
ko zadovoljavaju uslov da su m-sekvence, Cija medukorelaciona funkcija
ima samo tri vrednosti: —1, —{(m) i {(m)—2, gde t(m) predstavlja vrednost:

tm) 1 22”7 (2)

1,234,506 7 8 9101112131415 16 1,2,3,4 56, 7, 8 9101112131415 16
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Slika 5 — Signali na izlazu pasivnih korelatora MF1...MF16
(segmenti signala koiji poti¢u od razli¢itih PS sekvenci podeljeni su isprekidanim linijjama)
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Skup Goldovih sekvenci izvedenih iz odabranog preferiranog para
G(u,v) definiSe se na sledeéi nacdin:

G(u,v)é{u,v,u vau Tvau T*v,.ou T''W}, (3)

gde T predstavlja operator ciklicnog pomeranja vektora za jedno mesto
ulevo, a @ oznacava sabiranje po modulu 2 (EX-ILI operacija). Preferira-
ni parovi PS sekvenci postoje samo za one duzine PS sekvenci za koje
ne vazi m=0 mod 4 ([13], [14]). Medutim, metoda za generisanje PS se-
kvenci data formulom (3) moze se primeniti i kada vazi m=0 mod 4. U
[10] se ove sekvence nazivaju sekvencama ,nalik Goldovim sekvenca-
ma“ (Gold-like) i navodi se da maksimalna vrednost vrha medukorelacije
ovih sekvenci iznosi koliko i kod Goldovih sekvenci: #(m). U slu€aju PS
sekvenci duzine L=255 (tj. m = 8) izraz (2) daje vrednost #8) =33, tj. od-
govaraju¢a normalizovana maksimalna vrednost vrha medukorelacije iz-
nosi 0,1294.

Medutim, vrednosti medukorelacije m-sekvenci koje je softver iza-
brao kao optimalno reSenje, prikazane u tab. 2, upuéuju na sledeci za-
kljuCak: polazec¢i od para susednih sekvenci iz izraza (1), i primenjujudi
metod formiranja dat izrazom (2), moguce je generisati skup od L+2 se-
kvence Cije maksimalne vrednosti vrha medukorelacije iznose koliko i
kod polaznih PS sekvenci: 0,1216. Primenjujuéi ovaj pristup, PS sekven-
ce oznacene rednim brojevima 1i 15 u tab. 1 uzimamo za v i v, a zatim
odredujemo prvih 6 PS sekvenci po pravilu (3), dodeljujuéi im oznake
PS, — PSs, respektivno. Vrednosti vrhova korelacije na ovaj nacin dobije-
nih PS sekvenci, izraCunate pomocu realizovanog softvera, prikazane su
u tab. 3. Prema oCekivanju, vrednosti vrhova medukorelacije svih PS se-
kvenci iznose 0,1216.

Dakle, sa aspekta primenjivosti u okviru opisanog sistema za zastitu
kontrolnog signala BL, medukorelacione osobine formiranog skupa se-
kvenci nalik Goldovim sekvencama su podjednako dobre kao i osobine
ranije odabranih m-sekvenci, jer su od interesa samo medukorelacije pa-
rova susednih sekvenci. Medutim, samo polazne PS sekvence (prve dve)
iz novoformiranog skupa poseduju autokorelacione karakteristike m-se-
kvenci, dok kod svih ostalih sekvenci nalik Goldovim sekvencama posto-
je i vrhovi autokorelacije visine 0,1216, pored jedini¢nih, Sto je oCekivan
rezultat, [13,14]. Stoga se moze zaklju€iti da primena odabranih m-se-
kvenci u ovom specificnom slu€aju predstavlja bolje reSenje. Za razliku
od primene sekvenci nalik Goldovim, primena m-sekvenci iz odabranog
skupa pruza moguénost smanjenja vrednosti praga odlucivanja tokom
procesa verifikacije (nakon detekcije prvog vrha autokorelacije), koja re-
zultuje pouzdanijom detekcijom.

Dobijeni rezultat je posledica specifiCnih karakteristika opisanog si-
stema: posmatranja samo ,prvog narednog“ kanala i korekcije praga od-

G
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lu€ivanja tokom verifikacije. U klasi€nom pristupu problemu detekcije,
medukorelacione osobine m-sekvenci bile bi kvalifikovane kao generalno
loSije u odnosu na Goldove, a njihove dobre autokorelacione osobine ne
bi predstavljale tako znacajnu prednost. Pogodnost odabranog skupa m-
sekvenci proizlazi iz specificnosti strukture ovih sekvenci: kod njih vazi
m=0 mod 4, i njihove medukorelacione funkcije imaju samo Cetiri medu-
sobno razli¢ite vrednosti, neuobi¢ajeno niske maksimalne vrednosti vrha
medukorelacije #(m)-2 (tj. 31 za m = 8, §to iznosi 0,1216 nakon normali-
zacije). U [10] se ove sekvence nazivaju ,sekvencama teoreme 2° koju
je prvi formulisao Niho [15].

Tabela 3
Vrednosti vrhova korelacije formiranih ,sekvenci nalik Goldovim sekvencama“ duzine L = 255
PSo PS4 PS: PS3 PS4 PSs
PS, 1,000 0,1216 0,1216 0,1216 0,1216 0,1216
PS4 0,1216 1,000 0,1216 0,.1216 0,1216 0,1216
PS; 0,1216 0,1216 1,000 0,1216 0,1216 0,1216
PS3 0,1216 0,1216 0,1216 1,000 0,1216 0,1216
PS4 0,1216 0,1216 0,1216 0,1216 1,000 0,1216
PS5 0,1216 0,1216 0,1216 0,1216 0,1216 1,000

Kao dodatak svemu navedenom, napomenimo josS i da je rezultat
primene procedure opisane izrazom (3) interesantan, jer je nesto bolji od
onog koji se ocekuje u skladu sa [10].

Kasamijeve sekvence

Kasamijeve sekvence predstavljaju klasu PS sekvenci sa jo$ boljim
medukorelacionim osobinama u odnosu na Goldove sekvence [12]. Sta-
vise, maksimalne vrednost vrhova medukorelacije Kasamijevih sekvenci
odgovaraju tzv. Welchovoj donjoj granici [16], Sto Cini Kasamijeve se-
kvence optimalnim u smislu medukorelacionih svojstava. U primenama
kod kojih su dobre medukorelacione osobine sekvenci od narocitog inte-
resa (poput CDMA sistema) Kasamijeve sekvence se retko primenjuju,
jer je njihov broj nedovoljan — oko 2> puta manji od broja Goldovih se-
kvenci identi¢ne duzine. Medutim, kako u sistemu za za$stitu upravljackog
signala BL opisanog u ovom tekstu postoji potreba za strogo ograni¢enim
brojem od N + 1 = 6 PS sekvenci, primena Kasamijevih sekvenci duzine
L = 255 svakako jeste jedna od opcija.

-Mali skup Kasamijevih sekvenci“, koje poseduju optimalne vrednosti
vrhova medukorelacije, formira se na sledeci nacin [17]:

Ks(u)é{u,u w T ou T ,..,u "2 }, (4)

&



gde o predstavlja PS sekvencu dobijenu decimacijom m-sekvence u za
2"'* +1, T predstavlja operator cikliénog pomeranja vektora za jedno mesto
ulevo, a ® oznaCava sabiranje po modulu 2. Maksimalna vrednost vrhova
medukorelacije Kasamijevih sekvenci iznosi 1+2"'*, a PS sekvenci iz ovog
skupa ima ukupno 2"*. U razmatranoj primeni PS sekvenci za zastitu upra-
vljaCkog signala BL od interesa je slu¢aj m = 8, $to znaci da postoji ukupno 16
PS sekvenci zeliene duzine koje se mogu formirati u skladu sa izrazom (4).

U analiziranom sistemu angaZzuje se 6 PS sekvenci; polazeéi od se-
kvence oznacene rednim brojem 1 u tab. 1. To je sekvenca u za izraz (4), te
odredivanjem prvih 6 PS sekvenci iz formule za formiranje Kasamijevih se-
kvenci dobijamo novi skup PS sekvenci PS, — PSs, respektivno. Vrednosti
vrhova korelacije na ovaj nacin dobijenih PS sekvenci, izracunate pomoc¢u
realizovanog softvera, prikazane su u tab. 4. Vrednosti vrhova medukorela-
cije svih sekvenci odgovaraju ocCekivanim maksimumima medukorelacije

Kasamijevih sekvenci: 1+2"" =17, tj. 0,0667 nakon normalizacije.

Tabela 4
Vrednosti vrhova korelacije formiranih Kasamijevih sekvenci duzine L = 255
PS, PS; PS; PS; PS, PS5
PSo 1,000 0,0667 0,0667 0,0667 0,0667 0,0667
PS4 0,0667 1,000 0,0667 0,0667 0,0667 0,0667
PS; 0,0667 0,0667 1,000 0,0667 0,0667 0,0667
PS3 0,0667 0,0667 0,0667 1,000 0,0667 0,0667
PS4 0,0667 0,0667 0,0667 0,0667 1,000 0,0667
PSs 0,0667 0,0667 0,0667 0,0667 0,0667 1,000

Kao &to se moZze uo€iti iz tab. 4, medukorelacione osobine Kasamije-
vih sekvenci su dvostruko bolje u odnosu na medukorelacione osobine
odabranog skupa m-sekvenci, sa aspekta analizirane primene PS sekven-
ci. Medutim, autokorelacione osobine m-sekvenci su bolje. Samo prva (po-
lazna) PS sekvenca iz formiranog skupa Kasamijevih sekvenci poseduje
autokorelacione osobine m-sekvenci, dok kod svih ostalih postoje i vrhovi
autokorelacije visine 0,0667, pored jedinicnog, sto zahteva visi prag odluci-
vanja tokom verifikacije, a time se smanjuje verovatno¢a detekcije. Dakle,
izbor izmedu odabranog skupa m-sekvenci i skupa Kasamijevih sekvenci,
za potrebe primene u okviru analiziranog sistema, treba izraditi na osnovu
detaljne analize potencijalnog dobitka u vidu smanjenja verovatnoce la-
Z2nog alarma i potencijalnog gubitka u vidu smanjenja verovatnoce detekci-
je, i obratno. Eventualna upotreba Kasamijevih sekvenci rezultira veCom
verovatnoc¢om detekcije prvog vrha autokorelacije, dok je verifikacija prisu-
stva signala u odredenom kanalu prijemnika pouzdanija ukoliko se koriste
m-sekvence. U klasiChom pristupu problemu detekcije pomenuta dilema
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ne postoji i prednost bi nedvosmisleno bila na strani Kasamijevih sekvenci.
U slu€aju primene Kasamijevih sekvenci u opisanom sistemu prvu (pola-
znu) sekvencu svakako treba pridruZziti sinhroimpulsu upravljackog signala
BL, kako bi se obezbedili maksimalno pogodni uslovi za inicijalnu detekciju
signala i uspesan pocetak rada opisanog algoritma u prijemniku.

Uticaj tranzicionog Suma korelatora
na izbor skupa PS sekvenci

Prethodna analiza pokazuje da dobre medukorelacione osobine Ka-
samijevih sekvenci predstavljaju zna€ajnu prednost pri konanom izboru
skupa PS sekvenci za primenu u opisanom sistemu. Mogucnost primene
znatno nize vrednosti praga odlucivanja pri detekciji prvog vrha, pri specifi-
kovanoj fiksnoj vrednosti laznog alarma, rezultira veoma pouzdanom de-
tekcijom prvog vrha. Medutim, prilikom izvodenja velikog broja eksperime-
nata koriS¢enjem softvera za analizu korelacionih osobina PS sekvenci
opisanih u ovom radu, uoéena je pojava kojoj se, najéeSce, ne pridaje sus-
tinska vaznost pri analizi korelacionih osobina PS sekvenci. Re¢ je o ,tran-
zicionom Sumu korelatora“. Ovaj termin koristimo za opisivanje signala na
izlazu iz korelatora pri tranzicionim stanjima, kada se segmenti razliCitin
(uzastopnih) PS sekvenci istovremeno nalaze unutar prilagodenog filtra.
Tranzicioni Sum korelatora se matematicki tretira kao slu€ajan proces Gau-
sovske raspodele, nezavisno od primenjenog skupa PS sekvenci [11]. Re-
zultujuci signal na izlazu korelatora, kako izvedeni testovi pokazuju, po
vrednosti moze nadmasiti izraCunate maksimume vrhova medukorelacije
susednih PS sekvenci, kako u slu€aju m-sekvenci, tako i u slu€aju Kasami-
jevih sekvenci. Opisana pojava prikazana je na sl. 6, gde su uporedo pri-
kazani signali na izlazu pasivnog korelatora MF2, pobudenog test-signa-
lom koji se formira na osnovu odabranog skupa PS sekvenci PS, — PS5, u
slu€aju primene m-sekvenci i u slucaju primene Kasamijevih sekvenci.

a) b)
09 09
08 08
07 07
06 06
0s 05
04 04
03 03

ol sl N
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0 100 2000 3000 4000 5000 6000 7000 O 0 2000 3000 4000 5000 6000 7000

Slika 6 — Pojava tranzicionog Suma korelatora u slu€aju primene:
a) m-sekvenci; b) Kasamijevih sekvenci
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Sa sl. 6 se jasno moze uoditi da je pojava tranzicionog Suma korelatora
dominantna u odnosu na nivo medukorelacione funkcije u oba posmatrana
skupa PS sekvenci. Stoga se namece zaklju€ak da vrednost praga odluci-
vanja pri detekciji prvog vrha treba dimenzionisati upravo u odnosu na nivo
tranzicionog Suma korelatora, a ne u odnosu na vrednosti medukorelacija.

Kao Sto se iz prethodnog razmatranja moze uociti, potencijalna
prednost upotrebe Kasamijevih sekvenci definitivno gubi na znacaju.
Vrednost praga pri detekciji prvog vrha autokorelacione funkcije PS se-
kvenci odreduje se nezavisno od primenjene klase PS sekvenci, dok do-
bre autokorelacione osobine m-sekvenci omogucavaju da se tokom pro-
cesa verifikacije, koji neposredno sledi nakon detekcije prvog vrha, vred-
nost praga spusti na nizu vrednost nego u slu€aju primene Kasamijevih
sekvenci ( sl. 6 ). Dakle, iz navedenog se moze izvesti nedvosmislen za-
klju€ak da upotreba m-sekvenci u specificnom kontekstu opisanog siste-
ma za zastitu upravljackog signala BL predstavlja optimalno resenje.

ZakljuCak

U radu su analizirane korelacione osobine PS sekvenci duzine 255
iz tri najceSce koriS¢ene klase PS sekvenci, radi ocene adekvatnosti nji-
hove primene za zastitu upravljackog signala BL. Realizovan je softver
koji omoguc¢ava automatizovanu analizu autokorelacionih i medukorelaci-
onih osobina PS sekvenci iz zadatog skupa. Na osnovu rezultata sprove-
dene analize moze se zakljuCiti da je za zastitu upravljackog signala BL
najpogodnije da se koristi skup linearnih sekvenci maksimalne duZine,
tzv. m-sekvence. Odabrani skup m-sekvenci ima najbolje autokorelacio-
ne osobine, dok su medukorelacione osobine jednako dobre kao u sluc¢a-
ju Goldovih sekvenci. Pored navedenih prednosti treba naglasiti da je i
realizacija generatora m-sekvenci najjednostavnija.
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ANALYSIS OF CORRELATION PROPERTIES OF PSEUDORANDOM
SEANCES OF LENGTH 255 FOR THE UAV CONTROL SIGNAL
PROTECTION

Summary:

The Direct Sequence Spread Spectrum technique represents an ef-
fective method for unmanned aerial vehicle (UAV) control signal protec-
tion. Signal protection is obtained by applying pseudorandom (PR) sequ-
ences within a transmitter, known by a receiver, but unknown to an unaut-
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horised user. In order to achieve reliable signal transmission, PR sequen-
ces ought to have good autocorrelation properties. If the signal transmis-
sion is realized by using several PR sequences, their crosscorrelation pro-
perties are of high importance as well. In this paper autocorrelation and
crosscorrelation properties of PR sequences of length 255 are analyzed.
Three most frequently used classes of PR sequences: linear maximum
length, Gold and Kasami sequences are considered. An optimal set of PR
sequences for UAV control signal protection is recommended.

Introduction

Unmanned aerial vehicles (UAVs) have recently reached high le-
vels of growth in diverse military and civilian application domains. UAVs
come in two varieties: some are controlled from a remote location while
the others fly autonomously based on pre-programmed flight plans. The-
re are several UAV remote control systems. One of the most widely
used is the binary pulse position modulation (PPM) control system. The
UAV PPM control signal consists of data frames. Each of them contains
a synchronizing pulse followed by a number of shorter pulses which is
equal to the number of channels N. At the beginning of any pulse is the
pause long 0.3 ms. A PPM signal can be protected against jamming and
unauthorised detection by using the direct sequence spread spectrum
technique. Each of (N+1) segments of the UAV control signal, along with
the preceeded pause, is coded by the same pseudorandom sequence. It
means that (N+1) pseudorandom sequences is used, where N is varied
from 4 to 8, but typically is equal to 5.

Choice of PR sequences for UAV control signal coding

Good autocorrelation properties of PR sequences are of high im-
portance for the accurate functioning of a receiver. Besides, in order to
minimize probability of false alarms, good crosscorrelation properties
of applied PR sequences should be as good as possible.

Algorithm for automated selection of PR sequences

The algorithm and the softver for analysis of different classes of
PR sequences are described.

Linear maximum length PR sequences

This class of PR sequences has optimal autocorrelation properti-
es. Additionally, the structure of its generator is very simple since it is
realized by using the shift register with linear feedback.

Gold sequences

Crosscorrelation properties of Gold sequences are as good as
those of linear maximum length PR sequences. However, only two se-
quences from the set of Gold sequences have ideal autocorrelation
properties while the others have autocorrelation peaks 0.1216 high,

besides the main peak.
a1
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Kasami sequences

Crosscorrelation properties of the Kasami sequences are signifi-
cantly better in comparison to the linear maximum length PR sequen-
ces. On the other hand, the autocorrelation properties of the linear ma-
ximum length PR sequences are better. Only one sequence from the
set of the Kasami sequences has ideal autocorrelation properties, whi-
le the others have autocorrelation peaks 0,0667 high, besides the main
peak.

Impact of correlator transient noise on the choice of the set of PR se-
quences

The software developed for the analysis of PR sequences correlation
properties is used for a number of experiments. Correlator transient noise
is identified as an important factor for the optimal set of PN sequences se-
lection. Taking into account that factor, the choice of the linear maximum
length PR sequences seems to be an optimal solution.

Conclusion

In this paper the correlation properties of three most often used
classes of PR sequences 255 chips long are examined. A software pac-
kage for the aforementioned analysis is developed. The obtained results
show that the maximum length PR sequences are an optimal solution for
the protection of unmanned aerial vehicle control signals. They had the
best autocorrelation properties, while the crosscorrelation properties are
the same as in the case of Gold sequences.

Key words: radio-communication, transmission in spread spectrum, di-
rect sequence, unmanned aerial vehicle, preudorandom sequences,
correlation
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