RSA ALGORITAM | NJEGOVA
PRAKTICNA PRIMENA

Kuljanski R. Sonja,

EXECOM DOO, Novi Sad
UDC: 004.421

Sazetak:

RSA algoritam jeste algoritam sa javnim kljucem koji ukljucuje tri
koraka: generisanje klju¢a, enkripciju i dekripciju. RSA enkripciona Se-
ma je deterministiCaka $to znaCi da se osnovni tekst uvek enkriptuje u
isti Sifrovani tekst za unapred zadati javni klju¢. Da bi se izbegao ovaj
problem, prakticna implementacija RSA algoritma obi¢no koristi neke
strukture, kao $to je dodavanje slucajnog teksta u samu poruku pre en-
kripcije. Ovo dodavanje obezbeduje da osnovna poruka bude sigurna i
da se moZe enkriptovati u veliki broj razliitih Sifrovanih poruka. Stan-
dardi, kao $to je PKCS #1, paZzljivo su dizajnirani tako da dodaju tekst
u osnovnu poruku pre RSA same enkripcije.

Kljuéne reci: kriptografija, enkripcija, dekripcija, RSA, PKCS, OAEP, SAEP.

Uvod

Kriptograﬁja je poznavanje ,tajnog pisanja“, odnosno poznavanje
Cuvanja informacija tako da one budu ¢itljive samo onima kojima
su namenjene. Re¢ kriptografija poti¢e od grckih reci kriptos (kpimrToo) —
tajna i grafien (ypagiev) — pisati.

Kriptografija je doZivela najznacajniji razvoj 1976. godine kada su Di-
fie (Whitfield Diffie) i Helman (Martin Hellman) izdali [2]. U ovoj knjizi je
uveden revolucionarni koncept kriptografije sa javnim klju¢em. Takode,
prikazan je i novi, genijalni metod za razmenu klju¢a, €ija je sigurnost ba-
zirana na nereSivosti problema diskretnog logaritma. Mada autori u to
vreme nisu imali praktiCnu realizaciju Seme enkripcije javnim kljuCem,
ideja je bila jasna i dovela je do velike zainteresovanosti u svetu kripto-
grafije. Rivest (Ron Rivest), Samir (Adi Shamir) i Adleman (Len Adleman)
1978. godine otkrili su prvu praktiénu Semu za enkripciju sa javnim klju-
¢em, sada poznatu kao RSA Sema.

Kriptografija se ujedno smatra i granom matematike i granom teorij-
skog raCunarstva. Enkriptovanje i digitalni potpis su kriptografske tehnike
koje se koriste da bi se implementirali bezbednosni servisi. Osnovni ele-
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ment koji se koristi naziva se enkripcijski sistem ili algoritam enkripcije.
Svaki enkripcijski sistem obuhvata par transformacija podataka koje se
nazivaju enkripcija i dekripcija. U asimetri¢nim algoritmima, odnosno al-
goritmima sa javnim klju¢em, kljuC za enkripciju se razlikuje od kljuca za
dekripciju. StaviSe, klju¢ za dekripciju se ne moze (u razumnom vreme-
nu) izraCunati na osnovu klju¢a za enkripciju. Klju¢ za enkripciju naziva
se ,javni klju¢® i samim tim svako moze uputiti Sifrovanu poruku primao-
cu, ali je samo primalac moze deSifrovati. Klju¢ za dekripciju se naziva
»ajni kljuc®.

DeterministiCka enkripciona $ema je kriptosistem koji uvek produku-
je isti Sifrovani tekst za dati osnovni tekst i unapred zadati klju¢, ¢ak i po-
red nezavisnog izvrSavanja enkripcionog algoritma. Zato deterministicka
enkripcija moze odati informacije napadacu, koji moze prepoznati od ra-
nije poznati Sifrovani tekst.

Verovatnosna enkripcija koristi sluajnost u algoritmima enkripcije,
pa se dobija razliCita Sifrovana poruka kada se viSe puta enkriptuje ista
osnovna poruka. Da bi semanticki bio siguran, odnosno da bi sakrio deli-
miéne informacije o osnovnoj poruci, enkripcioni algoritam mora biti vero-
vatnosni. Verovatnosna enkripcija ima veoma znacajnu ulogu u enkripciji
sa javnim klju¢em. Pretpostavimo da napadac posmatra Sifrovani tekst i
pretpostavlja da je osnovna poruka DA ili NE. Kada se koristi determini-
sticki enkripcioni algoritam napada¢ moze jednostavno da pokusa da en-
kriptuje svako od njegovih nagadanja pomoc¢u javnog klju¢a i da uporedi
rezultat sa ranije posmatranim Sifrovanim tekstom. Da bi se odbranili od
ove vrste napada, enkripcione Seme sa javnim kljuéem moraju koristiti
elemente slu€ajnosti i tako osigurati da ¢e se jedna osnovna poruka en-
kriptovati u veliki broj mogucih Sifrovanih poruka.

DeterministiCka enkripciona $ema moze se konvertovati u verovat-
nosnu dodavanjem slu¢ajnog stringa u osnovnu poruku pre enkripcije ne-
kim deterministiCkim algoritmom. U tom slu€aju dekripcija zahteva prime-
nu deterministi¢kog algoritma i ignorisanje slu¢ajnog stringa koji je dodat.
Ranije Seme koje su primenijivale ovaj pristup bile su razotkrivene na
osnovu ograni¢enja u deterministi¢kim enkripcionim $emama. OAEP in-
tegriSe slu¢ajan umetak tako da je sigurno koris¢éenje bilo koje trapdoor
permutacije.

Osnovni RSA algoritam

Pre dvadeset godina Difie i Helman su izjavili: “We stand today on
the bank of revolution in cryptography”. Danas se nalazimo na sredini te
revolucije. U poslednje dve decenije doslo je do prave eksplozije istrazi-
vanja u oblasti kriptologije. Mnogi kriptosistemi bili su predlagani, a
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mnogi od njih bili su razbijeni. Povezanost izmedu kriptologije, teorije
kompleksnosti i teorije brojeva postepeno je otkrila i obogatila sve tri
grane istrazivanja. U radu [3], kao i u radu [6], navedeni su osnovni
koncepti kriptografije i kriptografski algoritmi.

Rivest, Samir i Adleman su 1978. godine objavili kriptosistem
sa javnim klju¢em koji zadovoljava sva tri zahteva koja su postavili
Difie i Helman. U toj enkripcijskoj $emi svaki korisnik ima uredeni par
celih brojeva (e,n), Sto predstavlja javni klju€, pri ¢emu je n proizvod
dva velika prosta broja pi ivazi NZD(e,p(n))=1. Broj ¢(n) predsta-

vlja red multiplikativnhe grupe Z" . Algoritam za enkripciju je:
c=m‘(modn) (1)

Odgovarajuéi tajni klju¢ je d, pri ¢emu je d-e=1(modp(n)) i
algoritam za dekripciju je:

m =c*(modn) (2)

RSA pretpostavka je pretpostavka da je RSA problem teZak kada
je modul n dovoljno velik i sluCajno izabran i kada je osnovna poruka
m (a samim tim i Sifrovana poruka c) slu€ajno izabran ceo broj izmedu
0 i n—1. Pretpostavka, u stvari, kaze da je RSA funkcija trapdoor jedno-
smerna funkcija (pri ¢emu je privatni klju¢ trapdoor).

Jasno je da RSA problem nije tezi od problema faktorisanja celog
broja, tako da napadac koji uspe da faktoriSe modul » moze da izraCuna
tajni klju¢ d ako mu je poznat javni klju¢ (e, n) . JoS uvek se ne zna da li
vazi i obrnuto, odnosno da li algoritam za faktorisanje celih brojeva moze
biti efikasno konstruisan iz algoritma za reSavanje RSA problema. Detalj-
no objasnjenje problema faktorizacije i RSA problema dato je u [4, pogla-
vlja 3.2 3.3].

Algoritam 1 (Generisanje klju¢eva za RSA enkripciju javnim klju¢em)

SaZetak: svaki entitet kreira RSA javni klju€ i odgovarajuci privatni.

1. Generisati dva velika slu€ajna (i razli¢ita) prosta broja p i ¢, ot-
prilike iste veli€ine.

2. 1zraCunati n=pq i p=(p—-1)(g—-1).

3. Izabrati sluCajan ceo broj e, 1 < d < ¢, takav da NZD(e,p) =1.

4. Koristiti proSireni Euklidov algoritam za raCunanje jedinstvenog
celog broja d, 1 <d < ¢, takvog da ed = 1(mod ¢).

5. Javni kljuc je (e, n), privatni kljuc je d.

Definicija 1. Celi brojevi e i d u RSA generatoru klju¢a nazivaju se
enkripcioni eksponent i dekripcioni eksponent, respektivno, dok se n na-

ziva modul.
T
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Algoritam 2 (RSA enkripcija javnim kljuem)
Sazetak: entitet B enkriptuje poruku m za entitet A, koju ¢e entitet A
da dekriptuje.

Enkripcija: entitet B treba da:

1. Dobije od entiteta A autenti¢an javni klju¢ (e,n).

2. Predstavi poruku koju zeli da enkriptuje kao ceo broj m u interva-
lu [0,n—1].

3. lzraCuna ¢ = m*(modn) .

4. Posalje Sifrovani tekst ¢ entitetu A.

Dekripcija: za deSifrovanje teksta m iz Sifrovanog teksta centitet A
treba da:
1. Koristi tajni klju¢ d za deSifrovanje m = c? (modn).

RSA enkripcija u praksi

Enkripcioni RSA algoritam je deterministiCki enkripcioni algoritam
(nema slu€ajnih komponenata) i napadac uspesno moze izvrsiti chosen
plaintext napad na kriptosistem, enkriptuju¢i moguéi osnovni tekst, ko-
ris¢enjem javnog kljuc¢a, i proveravajuci da li je jednak Sifrovanom tek-
stu koji Zeli da dekriptuje. Kriptosistem se naziva ,semanti¢ki siguran®
ako napada¢ ne moZze razlikovati dva enkriptovana teksta, ¢ak i ako mu
je poznat odgovarajuéi osnovni tekst. RSA bez padding $eme nije se-
manticki siguran.

Da bi se izbegao ovaj problem prakticna RSA implementacija obi¢no
ubacuje neki dodatak (padding) u osnovnu poruku pre nego sto se izvrsi
enkripcija. Ovaj dodatak omogucéava da osnovna poruka ne upadne u op-
seg nesigurnog osnovnog teksta i da se data poruka enkriptuje u jednu
od brojnih, razli¢itih Sifrovanih poruka.

Pravilno enkriptovanje RSA algoritmom

Belar (Mihir Bellare) i Rodevej (Phillip Rogaway) 1993. godine for-
malizovali su koncept random orakla, $to predstavlja veoma vaZan deo
teorije kompleksnosti u kriptografiji. Taj novi alat im je omogucio da pred-
stave nekoliko asimetri¢nih enkripcionih Sema koje su efikasne i dokaza-
no sigurne (u random orakl modelu). The Optimal Asymmetric Encryption
Padding (OAEP) najznacajnija je Sema tog modela.

Odredeno vreme naucnici su pokuSavali da dodu do dokaza o sigurno-
sti kriptografskih protokola u redukcionom smislu. Da bi to postigli, predsta-
vijali su algoritme koji koriste efektivan napad kao potprogram da bi razotkrili
pocetnu teSku pretpostavku (kao Sto je RSA pretpostavka ili nemogucnost
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faktorizacije celih brojeva). Takvi algoritmi nazivaju se ,redukcioni i mogu
biti uspesni, grubo govoredi, ako ne zahtevaju previSe poziva potprograma.

Pre nekoliko godina zapo€eo je novi pravac u istrazivanjima koji je
kombinovao dokazivanje sigurnosti i efikasnosti. Da bi postigli cilj Belar i
Rodzevej su formalizovali heuristiku koju su predlozili Fiat (Amos Fiat) i
Samir. Ona se sastojala u izradi idealne pretpostavke o nekom objektu,
kao $to je he$ funkcija, prema kojoj je moguce simulirati ponasanje zaista
slu¢ajne funkcije. Ova pretpostavka, poznata kao ,random orakl model,
moze izgledati strogo i bez moguénosti praktiéne primene.

U random orakl modelu se pretpostavlja da napada& ne moZze da ko-
risti bilo koji specifican nedostatak hes funkcije koja se koristi u praksi.

Potrebno je naglasiti da ¢ak i formalna analiza u random orakl mo-
delu nije jak dokaz sigurnosti, jer je zasnovana na idealnoj pretpostavci.
Medutim, ovaj model moze obezbediti dovoljno sigurnosti i moze se kori-
stiti kao osnova za veoma efikasne Seme, videti [5, poglavlje 3.1].

Random orakl, RSA-PKCS' i OAEP $ema

Random orakl u kriptografiji je orakl (crna kutija) koji na svaki upit
odgovara slu¢ajnim odgovorom, izabranim uniformno iz izlaznog dome-
na. Sa druge strane, random orakl je matematika funkcija koja slika sva-
ki moguéi upit na slu¢ajan odgovor iz izlaznog domena.

Random orakl predstavlja matematiCku apstrakciju koja se Kkoristi u
kriptografskim dokazima, a koristi se kada nije poznata matematicka funkcija
koja dovodi do osobina trazenih u dokazu. Sistem za koji je dokazano da je
siguran, koris¢enjem ovog nacina dokazivanja, smatra se sigurnim u ran-
dom orakl modelu, za razliku od sigurnosti u standardnom modelu 1. U
praksi se random orakl obi¢no koristi za modeliranje kriptografske hes funk-
cije u Semama u kojima je potrebna pretpostavka o strogoj slu¢ajnosti. Ova-
kvi dokazi obi€¢no pokazuju da je sistem siguran, ukazuju¢i na €injenicu da
napada¢ mora da zahteva nemoguée ponasanije orakla ili da reSi neki mate-
maticki problem za koji se veruje da je tezak u cilju razotkrivanja sistema.

Ne postoji realna funkcija koja predstavlja random orakl. U sustini, od-
redene enkripcione Seme su dokazano sigurne u random orakl modelu, ali
su trivijalno nesigurne kada bilo koja realna funkcija zameni random orakl.
Bez obzira na to, dokaz o sigurnosti u random orakl modelu obi¢no daje
veoma jak dokaz da napad koji ne razbije druge pretpostavke dokaza (kao
Sto je faktorizacija celih brojeva) mora otkriti neke nepoznate osobine he$
funkcije koja se koristi. Medu Semama koje su dokazano sigurne u random
orakl modelu jedna od najznacajnijih je OAEP Sema.

" Public-Key Cryptography Standards.
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Posle Blaihenbaherovog (Daniel Bleichenbacher) razaraju¢eg napa-
da na RSA-PKCS #1 v1.5 1998. godine, RSA-OAEP (RSA-PKCS #1
v2.0) postao je naslednik standarda 2, a samim tim i internacionalni stan-
dard. Interesantno je da je * Soup (Victor Shoup) nedavno pokazao da
originalni dokaz sigurnosti OAEP-a nije korektan. Sre¢om, ubrzo posle
toga otkrio je formalan i kompletan dokaz koji garantuje visok nivo sigur-
nosti RSA-OAEP Seme. Medutim, ovaj novi dokaz sigurnosti jo$ uvek ne
garantuje sigurnost za veli€inu kljua koji se koristi u praksi. Alternative
OAEP Seme, kao $to su OAEP" i SAEP* omogucéavaju efikasnije dokazi-
vanje i zbog toga obezbeduju adekvatan nivo sigurnosti za veli€inu klju¢a
koja se koristi u praksi. Sve tri Seme su navedene u [5, poglavlje 3].

RSA-PKCS #1 v1.5 enkripcija

Siroko rasprostranjen padding za RSA enkripciju definisan je u
PKCS #1 v1.5 standardu: za bilo koji modul 2**™" < n <2%  kako bi se
enkriptovala / bitova dugacka poruka m (I <k —11) potrebno je slu€ajno
izabrati string » duzine k—3 -1 bitova. Tada se definiSe k bitova duga
poruka M =02 | *| 0] *. Ako je Sifrovana poruka ovog formata, dekrip-
tor deSifruje osnovni tekst, a ako nije onda se Sifrovani tekst odbacuje.

Tabela 1
Table 1

[0 | 2 | ne nula bitovi (vide od 8 bitova) [0 [ m |

Intuitivno, ovaj padding izgleda dovoljan da otkloni nedostatke obic-
ne RSA enkripcije, ali ne postoji formalan dokaz koji to i garantuje. Blai-
henbaher je neoCekivano pokazao da jednostavan aktivan napad moze
kompletno slomiti PKCS #1. Taj napad je primenjen na realan sistem kao
Sto je Web server koji koristi SSL v3.03. Ovi serveri ¢esto produkuju spe-
cificnu poruku o gresci ako Sifrovani tekst nije korektan. Ta osobina ser-
vera omogucava napadacu da testira da li su dva najznacajnija bajta Si-
frovanog teksta cbas 02 . Ako jesu, napadac saznaje sledece ograniCe-
nje za dekriptovanje Sifrovanog teksta c:

2.28 <! modn <3-2%2 (3)

Zahvaljuju¢i samoreducibilnosti RSA permutacije, narocito homo-
morfizmu c¢s® =m‘s® = (ms)° modn, kompletna dekripcija Sifrovanog
teksta ¢ moze biti razotkrivena posle relativno malog broja upita. Samo
nekoliko miliona upita potrebno je za 1024-bitni modul.
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Blaihenbaherov napad imao je uticaj na mnoge prakti¢ne sisteme i
odjednom je postalo jasno koliko je veliki zna€aj formalnog dokaza sigur-
nosti, videti [5, poglavlje 2.2].

OAEP Sema

U vreme kada je Blaihenbaher objavio svoj napad na RSA-PKCS #1
v1.5 jedina efikasna i ,dokazano sigurna“ enkripciona Sema, zasnovana
na RSA problemu, bila je OAEP Sema, koju su predlozili Belar i Rodze-
vej. OAEP se moze koristiti sa bilo kojom trapdoor permutacijom f .

Belar i Rodzevej su dokazali da OAEP padding koris¢en bilo kojom
trapdoor — jednosmernom permutacijom f semanticki obezbeduje sigur-
nost enkripcionoj Semi. Dopunjavanjem osnovne poruke oni su, pored si-
gurnosti, dokazali i da je OAEP padding slabo svestan osnovne poruke.
Kriptosistem je slabo svestan osnovne poruke ako bilo koji algoritam tes-
ko moze da dode do Sifrovanog teksta kad mu nije poznat odgovarajudi
osnovni tekst. Nazalost, adaptive chosen-ciphertext napad dozvoljava
napadacu da proizvoljno dugo pristupa dekripcionom oraklu, ¢ak i posle
primanja spornog Sifrovanog teksta o kojem napadac Zeli da dobije neke
informacije. Zbog toga, semanticka sigurnost, zajedno sa slabom svesc¢u
0 osnovnom tekstu, samo implicira semanti¢ku sigurnost na non-adaptive
chosen-ciphertext napad (lunchtime napad ili indiferentanchosen-cipher-
text napad), gde je pristup dekripcionom oraklu ograni¢en, dok napadac
ne primi testirani Sifrovani tekst.

Cinjenica je da je jedini formalan dokaz sigurnosti OAEP Seme do-
kaz da je ona semanti¢ki sigurna na /lunchtime attacks, pod pretpostav-
kom da je osnovna permutacija jednosmerna. Medutim, veruje se da je
OAEP takode semanticki sigurna Sema na chosen-ciphertext napad.

OAEP Sema je vrsta Feistelove mreze koja koristi par random orakla
G i H da bi obradila osnovni tekst asimetricnom enkripcijom. Kada se
kombinuje sa bilo kojom jednosmernom trapdoor permutacijom f ova ob-
rada ¢e dokazano, u smislu random orakl modela, rezultirati kombinova-
nom Semom koja je semanticki sigurna na chosen plaintext napad (IND-
CPA). Kada je implementirana sa pouzdanom trapdooor permutacijom
(na primer RSA), OAEP ce biti dokazano siguran i na chosen ciphertext
napad (IND-CCA).

OAEP Sema zadovoljava sledec¢a dva uslova:

— dodaje elemente slu€ajnosti koji mogu biti koriS¢eni za konvertova-
nje deterministicke enkripcione Seme (kakva je RSA Sema) u verovatno-
snu Semu,

— §titi delimiénu dekripciju Sifrovanog teksta, onemogucavajuéi napa-
daca da otkrije bilo koji deo osnovnog teksta ako nije u mogucnosti da in-
vertuje trapdoor jednosmernu permutaciju f .

&>

Kuljanski, S., RSA algoritam i njegova prakti¢na primena, str. 65-77



VOJNOTEHNICKI GLASNIK 3/ 10

Dijagram OAEP Seme

Na prikazanom dijagramu:
* n predstavlja broj bitova RSA modula;

* k,i k,su celi brojevi odredeni protokolom;
* message je osnovna poruka, €ija je duzina n -k, — k, bitova;
* G i H su hes funkcije utvrdene protokolom.

0
n— ko — ki k1 ko

|
P-

@
(H)—

X Y

Slika 1 — OAEP 8ema®
Figure 1 — OAEP diagram

Enkripcija se vr8i na sledeéi nacin:
1. osnovna poruka se proSiri sa k, nula i na taj nain se dobija

poruka duZine n — k, bitova;
2. r je proizvoljan string duZine k, bitova;
3. G je hes funkcija koja konvertuje k&, bitova stringa » u n — k, bitova;
4. X = message0" @ G(r);
5. H je he$ funkcija koja konvertuje n —k, bitovaod X u k, bitova;
6. Y=r®©H(X);
7.1zlazje X || Y.

Dekripcija se vrsi na sledeci nacin:
1. izraCunava se proizvoljan string r =Y @ H(X);

2. izradunava se osnovna poruka message0" = X @ G(r).

2 Slika preuzeta iz [5].
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Sigurnosna redukcija RSA inversa u napad je neefikasna u praktic-
noj primeni. Samim tim, redukcija je besmislena ako se nece koristiti do-
voljno veliki modul, pri ¢emu bi RSA invers (ili faktorizacija) zahtevao
mnogo vise od 2"’ poziva. Koristeéi postojece tehnike faktorizacije po-
trebno je koristiti modul vec¢i od 4096 bitova kako bi redukcija imala smi-
sla. Sa druge strane, redukcija pokazuje da 1024-bitni modul obezbeduje

dokazani nivo sigurnosti od 2%, $to je neadekvatna zaétita, imajuéi u vi-
du trenutnu kompjutersku moc.

Alternative OAEP Seme
OAEP" Padding

Soup je predlozio formalan dokaz sigurnosti RSA-OAEP $eme sa
mnogo uspesnijom sigurnosnom redukcijom, ali u prakti¢noj primeni to
znaci da bi enkripcioni eksponent trebao da bude 3. Medutim, mnogi na-
ucnici veruju da je RSA trapdoor permutacija sa eksponentom e =3 sla-
bija od permutacije sa ve¢im eksponentom. Zato je predlozio modifikova-
nu verziju OAEP 3eme, koja se naziva OAEP". Ova $ema koristi redun-

dantnost promenljivih R(message,r) umesto konstantnog broja 0 (k*),

pa je samim tim OAEP* 8ema malo kompleksnija od OAEP $eme, [5, po-
glavlje 4.1]. Fujisaki je u [4] pokazao da isto vazi za RSA permutaciju sa
bilo kojim javnim eksponentom e .

message
e |

message I

A

=]
!

[-m-essage & G(r) {R(-mpssage, ) I
| |

@ﬁ
S¥

| X | [ v ]

Slika 2 — OAEP" $ema®
Figure 2 — OAEP" diagram

% Slika preuzeta iz [5].
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SAEP" Padding

Bonei je nedavno objavio novu padding Semu, SAEP®. Ona je jedno-
stavnija od OAEP Seme, pa je nazvana Simplified Asymmetric Encryption
Padding. Dok je OAEP $ema dvostruka Feistelova mreza, SAEP” je jed-
nostruka. Medutim, za velike eksponente (e > 2), SAEP" ne garantuje si-
gurnost u prakti¢noj primeni [5, poglavlje 4.2].

message I'

message I

i

(<)
|-

—D
®

Slika 3 — SAEP" $ema*
Figure 3 — SAEP" diagram

Zakljucak

Medu algoritmima sa javnim kljuCem postoji ogroman jaz izmadu
prakti€nih Sema i Sema za koje je dokazano da su sigurne: prakti¢ni meto-
di su efikasni, ali nemaju dovoljan nivo dokazane sigurnosti, dok su doka-
zano sigurne Seme sigurne, ali ni blizu toliko efikasne. U ovom radu prika-
zane su Seme koje su dokazano sigurne, ali i zadovoljavajuce efikasne.

Pri dokazivanju sigurnosti OAEP Seme zahteva se da G i H budu
random funkcije, medutim, prilikom konkretne implementacije koriste se
kriptografske hes funkcije. Paradigma [1] tvrdi da rezultati koji se zasni-
vaju na idealnoj he$ funkciju i koji dokazuju sigurnost imaju veci znacaj
od protokola koji su dizajnirani ad. hoc.

Pri dokazivanju da je OAEP sistem siguran garantuje se da napadac,
koji poseduje Sifrovani tekst, mora otkriti message0™ @ G(r) ako Zeli da ot-
krije bilo Sta smisleno o osnovnoj poruci message . Pokazano je da postoji

4 Slika preuzeta iz [5].

=



jednostavnija padding Sema za konvertovanje RSA enkripcione Seme u ve-
rovatnosnu, koja je, takode, sigurna u random orakl modelu. To je takozva-
na SAEP". Primeceno je da jednostavnija padding $ema ¢ini sistem laksim
za opisivanje i lak§im za implementaciju, a samim tim mnogo elegantnijim.
Pojednostavljenje padding Seme ima malo uticaja na performanse, jer je
vreme za njeno izvrSavanje zanemarljivo u odnosu na samu enkripciju.
Mada je SAEP" padding $ema jednostavnija od OAEP $eme, ona je
i restriktivnija. KoriS¢enjem OAEP i OAEP" Seme mozZe se enkriptovati
poruka koja je dugacka skoro kao | modul. Na primer, za 1024-ro bitni
modul bezbedno je enkriptovati poruku koja je dugacka 768 bitova. Na-
suprot tome, koriséenjem modula iste veli¢ine, SAEP* $ema moze en-
kriptovati poruku od najviSe 384 bita. Ova razlika je nije toliko bitna u sva-
kodnevnoj upotrebi (za transport klju¢a), ali je ipak vredna pomena.
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RSA ALGORITHM

Summary:
Introduction

RSA is an algorithm for public-key encryption. It is the first algo-
rithm known to be suitable for encryption as well as digital signing.

The RSA encryption scheme is deterministic in the sense that under
a fixed public key, a particular plaintext is always encrypted to the same
ciphertext. A deterministic encryption scheme (as opposed to a probabili-
stic encryption scheme) is a cryptosystem which always produces the sa-
me ciphertext for a given plaintext and key, even over separate executions
of the encryption algorithm. Probabilistic encryption uses randomness in
an encryption algorithm, so that when encrypting the same message se-
veral times it will, in general, yield different ciphertexts.

G
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Basic RSA algorithm

The RSA algorithm involves three steps: key generation, en-
cryption and decryption.

The key generation algorithm:

1. Generate two large random primes, p and q.

2. Compute n = pq and ¢ = (p-1)(q-1).

3. Choose an integer e, 1 < e < @, such that gcd(e, phi) = 1.

4. Compute the secret exponent d, 1 < d < ¢, such that ed = 1
(mod @).

5. The public key is (n, e) and the private key is (n, d). Keep all
the values d, p, q and ¢ secret.

* n is known as the modulus.

* e is known as the public exponent or encryption exponent or just
the exponent.

* d is known as the secret exponent or decryption exponent.

Encryption:

Sender A does the following:

1. Obtains the recipient B’s public key (n, e).

2. Represents the plaintext message as a positive integer m
3. Computes the ciphertext ¢ = m® mod n.

4. Sends the ciphertext c to B.

Decryption:

Recipient B does the following:
1. Uses his private key (n, d) to compute m = ¢® mod n.

RSA encryption in practice

To solve a deterministic problem, practical RSA implementations
typically embed some form of structured, randomized padding into the
plaintext before encrypting it. This padding ensures that the plaintext
does not fall into the range of insecure plaintexts, and that a given
message, once padded, will encrypt to one of a large number of diffe-
rent possible ciphertexts. Standards, such as PKCS #1, have been ca-
refully designed to securely pad messages prior to RSA encryption.

How regularly encrypt RSA algorithm

A few years ago, a new line of research started with the goal of
combining provable security with efficiency. To achieve this goal, Bella-
re and Rogaway formalized a heuristic suggested by Fiat and Shamir.
This heuristic consisted in making an idealized assumption about some
objects, such as hash functions, according to which they were assu-
med to behave like truly random functions. This assumption, known as
the ,random oracle model”, may seem strong, and lacking in practical

embodiments.
6



Random oracle, RSA-PKCS and OAEP scheme

No real function can implement a true random oracle. In fact, cer-
tain encryption schemes are proven secure in the random oracle mo-
del, but are trivially insecure when any real function is substituted for
the random oracle. Nonetheless, a proof of security in the random
oracle model gives very strong evidence that an attack which does not
break the other assumptions of the proof, if any (such as the hardness
of integer factorization) must discover some unknown and undesirable
property of the hash function used in the protocol to work. Many sche-
mes have been proven secure in the random oracle model, for exam-
ple the OAEP scheme.

Shoup also proposed a formal security proof of RSA-OAEP with a
much more efficient security reduction, but in the particular case where
the encryption exponent e is equal to 3. However, many people believe
that the RSA trapdoor permutation with exponent 3 may be weaker
than with greater exponents. Therefore, he also proposed a slightly
modified version of OAEP, called OAEP+.

Boneh recently proposed a new padding scheme, SAEP+, to be
used with RSA. It is simpler than OAEP, hence the name Simplified
Asymmetric Encryption Padding: whereas OAEP is a two-round Feistel
network, SAEP+ is a single round.

Key words: cryptography, encryption, decryption, RSA, PKCS, OAEP,
SAEP
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Datum dostavljanja ispravki rukopisa: 01. 02. 2010.
Datum konacnog prihvatanja €lanka za objavljivanje: 02. 02. 2010.

Kuljanski, S., RSA algoritam i njegova prakti¢na primena, str. 65-77

o




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Albertus-ExtraBold
    /Albertus-Medium
    /AlbertusMT
    /AlbertusMT-Italic
    /AlbertusMT-Light
    /Algerian
    /AntiqueOlive
    /AntiqueOlive-Bold
    /AntiqueOlive-Compact
    /AntiqueOlive-Italic
    /AntiqueOlive-Roman
    /Apple-Chancery
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialUnicodeMS
    /AvantGarde-Book
    /AvantGarde-BookOblique
    /AvantGarde-Demi
    /AvantGarde-DemiOblique
    /BaskOldFace
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BlackadderITC-Regular
    /Bodoni
    /Bodoni-Bold
    /Bodoni-BoldItalic
    /Bodoni-Italic
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BodoniMTPosterCompressed
    /Bodoni-Poster
    /Bodoni-PosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /Bookman-Demi
    /Bookman-DemiItalic
    /BookmanITCbyBT-Demi
    /BookmanITCbyBT-DemiItalic
    /BookmanITCbyBT-Light
    /BookmanITCbyBT-LightItalic
    /Bookman-Light
    /Bookman-LightItalic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrushScriptMT
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Candid
    /Castellar
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /CGOmega
    /CGOmega-Bold
    /CGOmega-BoldItalic
    /CGOmega-Italic
    /CGTimes
    /CGTimes-Bold
    /CGTimes-BoldItalic
    /CGTimes-Italic
    /CHelv
    /CHelvBold
    /CHelvBoldItalic
    /CHelv-Italic
    /Chicago
    /Chiller-Regular
    /CHVojska
    /CHVojska-Bold
    /CHVojska-BoldItalic
    /CHVojska-Italic
    /CirTimes
    /CirTimes_New_Roman
    /CirTimesBold
    /CirTimesBoldItalic
    /CirTimesItalic
    /Clarendon
    /Clarendon-Bold
    /Clarendon-Condensed-Bold
    /Clarendon-Light
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /CooperBlack
    /CooperBlack-Italic
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /Copperplate-ThirtyThreeBC
    /Copperplate-ThirtyTwoBC
    /Coronet
    /Coronet-Regular
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /CTVojska
    /CTVojska-Bold
    /CTVojska-BoldItalic
    /CTVojska-Italic
    /CurlzMT
    /Decor
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /English157BT-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /Euclid
    /Euclid-Bold
    /Euclid-BoldItalic
    /EuclidExtra
    /EuclidExtra-Bold
    /EuclidFraktur
    /EuclidFraktur-Bold
    /Euclid-Italic
    /EuclidMathOne
    /EuclidMathOne-Bold
    /EuclidMathTwo
    /EuclidMathTwo-Bold
    /EuclidSymbol
    /EuclidSymbol-Bold
    /EuclidSymbol-BoldItalic
    /EuclidSymbol-Italic
    /Eurostile
    /Eurostile-Bold
    /Eurostile-BoldExtendedTwo
    /Eurostile-ExtendedTwo
    /FelixTitlingMT
    /FencesPlain
    /FootlightMTLight
    /FormalScript421BT-Regular
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FreestyleScript-Regular
    /FrenchScriptMT
    /Garamond
    /Garamond-Antiqua
    /Garamond-Bold
    /Garamond-Halbfett
    /Garamond-Italic
    /Garamond-Kursiv
    /Garamond-KursivHalbfett
    /Gautami
    /Geneva
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSans
    /GillSans-Bold
    /GillSans-BoldCondensed
    /GillSans-BoldItalic
    /GillSans-Condensed
    /GillSans-ExtraBold
    /GillSans-Italic
    /GillSans-Light
    /GillSans-LightItalic
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /Goudy
    /Goudy-Bold
    /Goudy-BoldItalic
    /Goudy-ExtraBold
    /Goudy-Italic
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Condensed
    /Helvetica-Condensed-Bold
    /Helvetica-Condensed-BoldObl
    /Helvetica-Condensed-Oblique
    /HelveticaLat
    /HelveticaLatBold
    /Helvetica-Narrow
    /Helvetica-Narrow-Bold
    /Helvetica-Narrow-BoldOblique
    /Helvetica-Narrow-Oblique
    /Helvetica-Oblique
    /HighTowerText-Italic
    /HighTowerText-Reg
    /HoeflerText-Black
    /HoeflerText-BlackItalic
    /HoeflerText-Italic
    /HoeflerText-Ornaments
    /HoeflerText-Regular
    /Impact
    /ImprintMT-Shadow
    /InformalRoman-Regular
    /JoannaMT
    /JoannaMT-Bold
    /JoannaMT-BoldItalic
    /JoannaMT-Italic
    /Jokerman-Regular
    /JuiceITC-Regular
    /Kartika
    /KristenITC-Regular
    /KunstlerScript
    /Latha
    /LatinWide
    /LetterGothic
    /LetterGothic-Bold
    /LetterGothic-BoldSlanted
    /LetterGothic-Italic
    /LetterGothic-Slanted
    /LHVojska
    /LHVojska-Bold
    /LHVojska-BoldItalic
    /LHVojska-Italic
    /LTVojska
    /LTVojska-Bold
    /LTVojska-BoldItalic
    /LTVojska-Italic
    /LubalinGraph-Book
    /LubalinGraph-BookOblique
    /LubalinGraph-Demi
    /LubalinGraph-DemiOblique
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /Magneto-Bold
    /MaiandraGD-Regular
    /Mangal-Regular
    /Marigold
    /MaturaMTScriptCapitals
    /MicrosoftSansSerif
    /Mistral
    /Modern-Regular
    /Monaco
    /MonaLisa-Recut
    /MonotypeCorsiva
    /MonotypeSorts
    /MSOutlook
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MT-Extra
    /MT-Symbol
    /MVBoli
    /MyriadWebPro
    /MyriadWebPro-Bold
    /MyriadWebPro-Condensed
    /MyriadWebPro-CondensedItalic
    /MyriadWebPro-Italic
    /NewCenturySchlbk-Bold
    /NewCenturySchlbk-BoldItalic
    /NewCenturySchlbk-Italic
    /NewCenturySchlbk-Roman
    /NewYork
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /OCRAbyBT-Regular
    /OCRAExtended
    /OCRB10PitchBT-Regular
    /OldChurchSlavonicCyr
    /OldEnglishTextMT
    /Onyx
    /Optima
    /Optima-Bold
    /Optima-BoldItalic
    /Optima-Italic
    /Oxford
    /PalaceScriptMT
    /Palatino-Bold
    /Palatino-BoldItalic
    /Palatino-Italic
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Palatino-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /Playbill
    /PoorRichard-Regular
    /Pristina-Regular
    /Raavi
    /RageItalic
    /Ravie
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /ScriptMTBold
    /Serbian-Elegant
    /Serbian-Elegant-Bold
    /Serbian-Elegant-Bold-Italic
    /Serbian-Elegant-Italic
    /ShowcardGothic-Reg
    /Shruti
    /SnapITC-Regular
    /StempelGaramond-Bold
    /StempelGaramond-BoldItalic
    /StempelGaramond-Italic
    /StempelGaramond-Roman
    /Stencil
    /Sylfaen
    /Symbol
    /SymbolMT
    /Taffy
    /Tahoma
    /Tahoma-Bold
    /TempusSansITC
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /TimesNewRoman
    /TimesNewRomanBold
    /TimesNewRomanBoldItalic
    /TimesNewRomanItalic
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Univers
    /Univers-Bold
    /Univers-BoldExt
    /Univers-BoldExtObl
    /Univers-BoldItalic
    /Univers-BoldOblique
    /Univers-Condensed
    /Univers-CondensedBold
    /Univers-Condensed-Bold
    /Univers-Condensed-BoldItalic
    /Univers-CondensedBoldOblique
    /Univers-Condensed-Medium
    /Univers-Condensed-MediumItalic
    /Univers-CondensedOblique
    /Univers-Extended
    /Univers-ExtendedObl
    /Univers-Light
    /Univers-LightOblique
    /Univers-Medium
    /Univers-MediumItalic
    /Univers-Oblique
    /UstavIzvorni-Medium
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /YUTimesNewRoman
    /YUTimesNewRomanBold
    /YUTimesNewRomanBoldItalic
    /YUTimesNewRomanItalic
    /ZapfChancery-MediumItalic
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


