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Abstract 
The article describes the importance of assessing the damage in the investigation of offenses. 

The breached properties of information from a variety of offenses in the information sphere are 
determined. It is considered the main methods of quantifying losses caused by the implementation 
of threats offered in methods of risk analysis. The offered method allows assessing losses caused by 
offences in the information sphere, leading to a breach of confidentiality, integrity and availability 
of information assets. 
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Введение  
Информационная сфера, «…являясь системообразующим фактором жизни общества..» 

[Доктрина ИБ РФ], является также весьма привлекательной сферой деятельности для 
нечистоплотных людей и просто преступников. Ежегодно совершается множество 
правонарушений в области поиска, создания, обработки, передачи, получения, хранения, 
защиты и использования информационных активов [1].   

Под информационным активом понимается информация с реквизитами, 
позволяющими ее идентифицировать, и имеющая ценность для организации [ЦБ РФ СТО 
БР ИББС-1.0-2010]. 

Особенностью правонарушений в информационной сфере является то, что 
существенный вред можно нанести внезапно, минимальными силами и средствами, 
находясь практически вне зоны реальной досягаемости. Противоправные действия в 
области информационных технологий, такие как нарушение работы ЭВМ и АСУ, 
несанкционированное уничтожение, модификация, копирование информационных 
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активов, могут привести не только к большому имущественному ущербу, но и нанесению 
физического вреда людям [2]. 

При расследовании любого преступления, прежде всего, выявляется характер и размер 
причиненного вреда или ущерба [1]. Определение размера ущерба важно не только для 
решения вопроса о его возмещении, но и для правильной квалификации правонарушения, 
определения вида ответственности (гражданско-правовая, административная или 
уголовная).  Так, согласно ст. 272 УК РФ, в зависимости от размера ущерба, за 
неправомерный доступ к информации возможно наказание от штрафа до ограничения 
свободы на срок до 5 лет [4].  

В случае кражи или повреждения материального объекта ущерб определяется на 
основании стоимости его замены или восстановления. Оценить ущерб от нарушения свойств 
нематериального объекта, такого как информационный актив, гораздо сложнее.  

Нарушение свойств информационного актива может привести как к материальному 
(прямому и косвенному), так и нематериальному ущербу.  Для следственных органов 
трудности обычно возникают при оценке косвенного материального ущерба (например, 
упущенной выгоды), а особенно нематериального ущерба (например, подрыва репутации). 

На практике отсутствует однозначная позиция относительно количественной оценки 
правового ущерба в информационной сфере. Цель работы – разработать комплексную 
методику количественной оценки ущерба от правонарушений в информационной сфере. 

  
Материалы и методы 
При написании публикации были рассмотрены официальные документы, 

регламентирующие отношения в информационной сфере, и рекомендации по защите 
информации. Также были использованы новые методики и результаты последних 
исследований в области количественной оценки рисков. 

Методологическую основу исследования составили диалектический, функциональный, 
системно-структурный подходы. Для формирования понятий используются логические 
приемы, определения, описания, анализ и синтез.  

 
Обсуждение 
Правонарушения, совершаемые в информационной сфере, реально наносят ущерб 

предприятиям и частным лицам, но, из-за определенной специфики, убытки редко 
возмещаются в должной мере [1]. 

Количественная оценка величины ущерба позволяет определить реальные 
последствия от совершенного правонарушения. Согласно п. 2 ст. 15  ГК РФ, убытки 
включают в себя расходы, которые лицо, чье право нарушено, произвело или должно будет 
произвести для восстановления нарушенного права, реальный ущерб (утрата или 
повреждение имущества) и упущенную выгоду, заключающуюся в неполучении  доходов 
вследствие нарушения права [8].   

Как уже упоминалось выше, правонарушения в информационной сфере можно 
разделить на уголовные, административные и гражданско-правовые. Ниже приведены 
основные статьи, устанавливающие ответственность за правонарушения в информационной 
сфере, приведенные в Уголовном кодексе РФ  (таблица 1) и Кодексе РФ об 
административных правонарушениях (таблица 2). Для каждой статьи указано, какие 
свойства информационных активов (ИА) при этом нарушаются: конфиденциальность (К), 
целостность (Ц) и/или доступность (Д).  
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Таблица 1  

Нарушение свойств информации при совершении 
уголовных преступлений в информационной сфере 

 

Статья Уголовного кодекса РФ 
(N 63-ФЗ РФ) 

Нарушаемые свойства ИА 

Номер Название К Ц Д 

137 Нарушение неприкосновенности частной жизни + – – 
138 Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных 
сообщений  

+ – – 

138.1  Незаконный оборот специальных технических 
средств, предназначенных для негласного 
получения информации 

+ – – 

140 Отказ в предоставлении гражданину 
информации  

– – + 

142 Фальсификация избирательных документов, 
документов референдума  

– + – 

142.1 Фальсификация итогов голосования  – + – 
144 Воспрепятствование законной 

профессиональной деятельности журналистов 
– – + 

146 Нарушение авторских и смежных прав – + – 
172.1 Фальсификация финансовых документов учета 

и отчетности финансовой организации  
– + – 

183 Незаконное получение и разглашение сведений, 
составляющих коммерческую или банковскую 
тайну  

+ – – 

187 Неправомерный оборот средств платежей  + + + 
237  Сокрытие информации об обстоятельствах, 

создающих опасность для жизни или здоровья 
людей  

– + + 

272 Неправомерный доступ к компьютерной 
информации 

+ + + 

273 Создание, использование и распространение 
вредоносных компьютерных программ 

+ + + 

274 Нарушение правил эксплуатации средств 
хранения, обработки или передачи 
компьютерной информации и информационно-
телекоммуникационных сетей 

+ + + 

 
Таблица 2 

Нарушение свойств информации при совершении административных 
правонарушений в информационной сфере 

 
Статья Кодекса об административных правонарушениях 

 (N 195-ФЗ) 
Нарушаемые свойства ИА 

Номер Название К Ц Д 
5.1, 5.4, 
5.13, 5.25, 
5.46  

Статьи о возможных нарушениях при 
проведении референдума 

– + + 

5.39  Отказ в предоставлении информации 
 

– – + 
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 6.1 Сокрытие источника заражения ВИЧ-
инфекцией, венерической болезнью и контактов, 
создающих опасность заражения 

– – + 

6.30  Невыполнение обязанностей об 
информировании граждан о получении 
медицинской помощи в рамках программы 
государственных гарантий бесплатного оказания 
гражданам медицинской помощи и 
территориальных программ государственных 
гарантий бесплатного оказания гражданам 
медицинской помощи 

– – + 

7.12  – Нарушение авторских и смежных прав, 
изобретательских и патентных прав 

+ – + 

 8.5 Сокрытие или искажение экологической 
информации 

– + + 

10.7  Сокрытие сведений о внезапном падеже или об 
одновременных массовых заболеваниях 
животных 

– – + 

Статья Кодекса об административных правонарушениях 
(N 195-ФЗ) 

Нарушаемые свойства ИА 

Номер Название К Ц Д 
11.30  Умышленное сокрытие авиационного 

происшествия или инцидента 
– + + 

13.11   Нарушение установленного законом порядка 
сбора, хранения, использования или 
распространения информации о гражданах 
(персональных данных) 

– + 
 

+ 

14.48 Представление недостоверных результатов 
исследований (испытаний) 

– + – 

13.14  Разглашение информации с ограниченным 
доступом 

+ – – 

15.6  Непредставление (несообщение) сведений, 
необходимых для осуществления налогового 
контроля 

– – + 

13.19  Нарушение порядка представления 
статистической информации 

– – + 

 
Выявление свойств ИА, подверженных воздействию, позволяет облегчить оценку 

ущерба. 
 
Анализ существующих подходов  
Вопрос оценки ущерба информационным активам зачастую рассматривается в 

методиках анализа рисков [7]. В информационной безопасности (ИБ) анализ рисков возник 
в связи с необходимостью прогнозирования и сопоставления  затрат на систему защиты 
информации и  возможного ущерба от реализации угроз. Наиболее известные методы 
оценки: качественный и количественный анализ [6]. 

 В качественном анализе посредством экспертных оценок определяется зависимость 
значения риска от определенных факторов – вероятности наступления события и величины 
ущерба от наступления данного события. Значения большинства из необходимых 
параметров принимается на основе мнений экспертов, что ставит результаты в зависимость 
от их квалификации и профессионализма. 

 Количественная оценка применяется в ситуациях, когда исследуемые угрозы и 
связанные с ними риски можно сопоставить с конечными количественными значениями, 
выраженными в деньгах, процентах, времени, человеческих ресурсах и т.д. Такой анализ 
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часто использует инструментарий теории вероятностей, математической статистики, теории 
исследования операций.  

Сравнив существующие подходы к оценке рисков, можно сделать вывод, что только 
количественная оценка позволяет конкретно рассчитать возможный ущерб [5,6]. 

Рассмотрим подходы к оценке ущерба в наиболее распространенных количественных 
методиках оценки рисков: CRAMM, RiskWatch, ГРИФ. Данный выбор обусловлен 
популярностью этих методик и наличием достаточно полной информации о них в 
литературе свободного доступа.  

В основе методики CRAMM лежит комплексный подход к оценке рисков, сочетающий 
количественные и качественные методы анализа. Ценность физических ресурсов в CRAMM 
определяется стоимостью их восстановления в случае разрушения. Выделяются следующие 
виды причинения ущерба ресурсам системы: недоступность, разрушение, нарушение 
конфиденциальности, модификация, ошибки, связанные с передачей информации. 
Для оценки возможного ущерба используют следующие параметры [7]: ущерб репутации 
организации, нарушение действующего законодательства, ущерб для здоровья персонала, 
ущерб, связанный с разглашением персональных данных, финансовые потери от 
разглашения информации,  финансовые потери, связанные с восстановлением ресурсов,  
потери, связанные с невозможностью выполнения обязательств, дезорганизация 
деятельности. Для информационных активов и программного обеспечения осуществляется 
оценка ущерба по балльной шкале со значениями от 1 до 10, которым соответствуют 
диапазоны значений потерь, выраженных в деньгах.  

В методике RiskWatch показателем ущерба является параметр ожидаемых годовых 
потерь (Annual Loss Expectancy, ALE), который  может быть рассчитан двумя способами. 
RiskWatch использует определенные американским институтом стандартов NIST оценки, 
называемые LAFE и SAFE. LAFE (Local Annual Frequency Estimate) – показывает, сколько раз 
в год в среднем данная угроза реализуется в данном месте. SAFE (Standard Annual Frequency 
Estimate) – показывает, сколько раз в год в среднем данная угроза реализуется в этой «части 
мира». Стоит отметить, что для отечественных организаций использование данных оценок 
проблематично, что обусловлено, прежде всего, сложностью сбора достоверной статистики, 
характеризующей частоту реализации угроз в разных частях страны.  

 ГРИФ – программный продукт отечественного производства компании Digital Security.  
Основной особенностью ГРИФ является то, что оценка ущерба осуществляется отдельно для 
нарушения конфиденциальности, целостности и доступности информационного актива.  
Такой подход, прежде всего, позволяет декомпозировать задачу оценки ущерба от 
нарушения безопасности информационного актива на три отдельные, непересекающиеся 
подзадачи: оценку потерь от нарушения конфиденциальности, целостности и доступности 
информации.  

 
Результаты 
С точки зрения защиты информации, как упоминалось выше, наиболее важны три 

свойства информации: конфиденциальность, целостность и доступность. Убытки 
предлагается оценивать как совокупность ущерба, причиненного вследствие нарушения 
каждого из этих свойств. 

Нарушение доступности информации подразумевает ограниченность доступа к ресурсу 
или полное его отсутствие, которое может произойти как в случае преднамеренного, так и 
случайного действия.  

Формула для расчета потерь от угроз доступности [10]: 
                                            ,                                                                  (1)                               

где  – потери от несвоевременного оказания услуг по доступу к информации;  – 

потери, связанные с восстановлением информации;   – потери, связанные с упущенной 
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выгодой,  – потери, связанные с простоем деятельности в связи с невозможностью 

использования информации. 
Потери от несвоевременного оказания услуг по доступу могут быть зафиксированы в 

договоре в виде неустойки. 
Потери, связанные с восстановлением работоспособности ( ) рассчитываются: 

                     ,                       (2)                               

где  – стоимость восстановления i-го поврежденного информационного актива;  – 

количество поврежденных информационных активов;  – часовая зарплата j-го сотрудника, 

восстанавливающего информацию; – время в часах, затраченное j-ым сотрудником на 

восстановление; kp – коэффициент премирования; ds – доля отчислений в социальные 
фонды;   – количество сотрудников, восстанавливающих работоспособность. 

Потери, связанные с упущенной выгодой ( ) определяются по  формуле [10]: 

                                                                                                           (3)                             

где  – годовой доход от использования информации;   – время простоя в связи с 

невозможностью использовать информацию;   – время восстановления доступа к 

информации;  Т - период использования актива в течение года. 
Потери, связанные с простоем из-за невозможности использования информации: 

                                                                                                          (4) 

где  – доход в месяц человека, использующего информацию;  i  –  количество человек, 

использующих информацию;   – время простоя;  Т – время работы с информацией в месяц. 

К категории наиболее небезопасных угроз следует отнести непреднамеренные ошибки 
лиц, которые имеют неограниченный доступ к информационному ресурсу. 

Информация может быть скомпрометирована, тогда мы говорим о нарушении 
конфиденциальности. Конфиденциальность информации – обязательное для выполнения 
лицом, получившим доступ к определенной информации, требование не передавать такую 
информацию третьим лицам без согласия ее обладателя [9].   

Потери в этом случае будут складываться из нескольких составляющих (4): затраты на 
оповещение пострадавших ( ), расследование утечки ( ), оплата юридических услуг в 

случае судебных разбирательств ( ). Возможна выплата штрафов ( ) и затраты на 

проведение PR-кампании ( ) для восстановления репутации. 

                                                                   (5) 

При нарушении требования конфиденциальности стороны часто лишены 
необходимой доказательственной базы и поэтому чаще используют неустойку или 
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компенсацию вместо возмещения убытков, размер которых они заранее определили в 
договоре, либо отказываются при отсутствии доказательств от взыскания убытков [11, 12].  

Нарушение целостности информации подразумевает модификацию данных. 
Информация может быть подвержена изменениям преднамеренно и непреднамеренно. 
Непреднамеренное изменение представляет собой сбои, отказы системы и т.д. 
Преднамеренное – умышленное изменение с целью получения выгоды, и представляет 
больший для нас интерес. 

Для угроз целостности потери могут быть подсчитаны по формуле [10]: 
                                                           ,                                                          (6) 

где – потери от несанкционированной модификации информации;   – потери, 

связанные с восстановлением информации;    – потери, связанные с утратой возможного 

дохода. 
Размер  будет зависеть от значимости информации, целостность которой 

нарушена.  
Потери при восстановлении информации могут быть рассчитаны по формуле (2).  

Следует учесть, что при одновременном нарушении целостности и доступности ущерб 
необходимо рассчитать один раз. 

Потери, связанные с утратой возможного дохода, определяются по формуле: 

                                                                                                           (7)                                  

где  – годовой доход от использования информации;   – время простоя;   – время 

восстановления целостности информации;  Т – период использования информационного 
актива в течение года. 

 
Заключение 
Ущерб от правонарушений в информационной сфере можно рассчитать с помощью 

количественной оценки. При оценке необходимо учитывать как финансовые 
(материальные) потери, так и нематериальные потери. В представленном походе 
наибольшее внимание уделено определению ущерба в отношении информационных 
активов. Также были  установлены взаимосвязи между наиболее значимыми 
правонарушениями в информационной сфере и их влиянием на свойства информации. 

Дальнейшие исследования направлены на разработку методики оценки рисков ИБ, 
обусловленных правонарушениями в информационной сфере. 
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Аннотация. В данной статье показана важность оценки ущерба при расследовании 
правонарушений. Определены нарушаемые свойства информационных активов от 
различных правонарушений в информационной сфере. Рассмотрены основные способы 
количественной оценки ущерба от реализации угроз, предлагаемые в методиках анализа 
рисков. Предложена методика, которая позволяет  осуществлять количественную оценку 
ущерба от правонарушений в информационной сфере, приводящих к нарушению 
конфиденциальности, целостности и доступности информационных активов. 
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