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REALIZACIJA INFORMACIONOG SISTEMA
ORGANA POZADINE

Rezime:

U radu su prikazani rezultati realizacije informacionog sistema organa pozadine
fedinice. Kroz realizaciju ovog zadatka izvrieno je fizitko povezivanfe racunara u mreiu i
obezbedenje fogitkog funkcionisanja sistema na tri nivoa (komandni, upravni i izvrini nivo),
projektovanje softverskih aplikacija uz koriidenje modernih softverskih alata, edukacija
profesionalnih vojnih lica (PVL) za rad na personalnim rafunarima (PC) i odrigvanje
informaticke opreme.

Kljuéne reéi: organ pozadine, rafunarska mreia, topologifa ralunarske mrefe, HUB.

LOGISTIC INFORMATION SYSTEM MANAGEMENT

Summary:

We presented the results of the realization of the logistic information system. While
Sfulfilling this task we connected computers physically and sucered logical functioning of the
sysiem on three levels {command, management and execution level). We designed sofiware,
using modern software development tools and worked on the education of professional

UDC: 681.324 : 681.3.06] : 355.41

military officials for PC using and basic maintenance of computer equipment.
Key words: logistic management, computer netwark, net topology, HUB.

Uvod

U jedinicama Vojske Jugoslavije
(VJ) uoéljiv je napredak u razvoju struc-
nog uvodenja informati¢kih tehnologija i
standardizacije opreme (hardvera) 1 kori-
snickih programskih paketa (softvera).

U saradnji sa Upravom informatike
i katedrom TOb-a VTA pripadnici jedini-
ce pristupili su realizaciji ratunarske mre-
#e organa pozadine jedinice.

MreZa omogucava pracenje rele-
vantnih podataka, procesa i aktivnosti u
jedinici. Zadatak je realizovan sveobu-
hvatno, §to se ogleda u paralelnom radu
na uspostavljanju radunarske mreze, pro-

jektovanju dela potrebnog softvera, obu-
ke kadra, kao i u odrZavanju informati¢-
ke opreme.

Uvodenje ratunarske mreZe realizo-
vano je koriS¢enjem vlastitih resursa i
potpunijim iskori§¢enjem postojece in-
formatitke opreme.

Realizacija postavljenog zadatka je,
usled sloZenosti, izvriena kroz vide faza:

— prva faza realizacije obuhvata po-
vezivanje postojecih personalnih ratuna-
ra u mreu i uspostavljanje interne elek-
tronske poste u organu pozadine jedinice;

— u drugoj fazi realizovana je izrada
softverskih aplikacija uz koriicenje sa-
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Logifka Sema radunarske mrefe

vremenih programerskih alata (VISUAL
C++, MS ACCESS) i savremenih baza
podataka (kao 5to je MS SQL Server) ko-
je obezbeduju videkorisni¢ki rad na mre-
Zi, visok stepen zastite podataka i realiza-
ciju prava pristupa svakog korisnika po-
jedinim grupama podataka;

— u trecoj fazi realizovana je eduka-
cija kadrova za rad na personalnim rau-
narima u mreZnom okruZenju i koriic¢enje
potrebnih softverskih paketa. Edukacija
je obavljana u malim grupama, uz korii-
¢enje savremene metode vizuelnog ude-
nja, pomoéu multimedijalnog softvera
koji koristi animacije. Posle realizovane
obuke za pocetni¢ki nivo sprovedeni su i
napredni kursevi obuke;

— Eetvrta faza predvida doradu soft-
verskih aplikacija (nakon opitovanja) i
profirenje mreZe na nivo jedinice.

Kroz sve faze realizacije vrieno je i
osnovno odrZavanje ratunarske opreme

(ugradnja novih komponenti, otklanjanje
manjih kvarova na hardvery, reinstalacije...)
¢ime je ostvarena velika uSteda.

Formiranje tima i planiranje
aktivnosti

Realizacija zadatka sprovedena je
na bazi sopstvenih resursa i1 kadrova iz
sastava jedinice. S tim u vezi formirana
je ekipa koju ¢ini pet oficira i &etiri voj-
nika. Ekipa je salinila potrebnu doku-
mentaciju, naredenja, vremenski dija-
gram aktivnosti, troSkovnik, program in-
terne Skole ra¢unara u skladu sa vazeéim
uputstvima za rad, kao i pregled radunar-
ske opreme na kojoj su vrSeni zahvati iz
domena osnovnog odrzavanja.

Za realizaciju je korid¢ena postojeca
informati¢ka oprema uz minimalna ulaga-
nja u softver i hardver.

VOUNOTEHNICK] GLASNIK 12002,
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Hardverska realizacija ra¢unarske
mreZe

Pri projektovanju ratunarske mreZe
posebna paZnja je usmerena na njenu fleksi-
bilnost, obezbedivanje stabilnog 1 pou-
zdanog rada, sigurnost i zastitu informa-
cija, kao i moguénost njene kasnije lake
nadogradnje. Vodilo se ra¢una i o odnosu
cena — performanse ratunarske mreZe.
Sistem je osmisljen kao otvoren, tako da
su moguce nadogradnje i instalacije do-
datnih softverskih i hardverskih kompo-
nenti.

Na slici je prikazana logitka Sema
ratunarske mreZe organa pozadine jedi-
nice. Rafunarska mreZa je zamiiljena
kao hijerarhijska, sa linijskim tipom ko-
mandovanja, podeljena na tri nivoa.
Prednosti hijerarhijske organizacije ispo-
ljavaju se u vidu jednostavne kontrole i
strogo odredenim pravima i duZnostima.
Mana ovakve organizacije, u poredenju
sa drugim tipovima organizacije, jeste u
sporijem informisanju usled dugih infor-
macionih tokova. Organizovana je tako
da rafunari jedne grupe sa hijerarhijski
nizeg nivoa mogu da komuniciraju sa
njima odgovarajuéim nadredenim racu-
narom sa vifeg nivoa, ili izmedu sebe u
okviru iste grupe, dok komunikacija nije
moguca izmedu radunara koji pripadaju
razli¢itim grupama u okviru istog hijerar-
hijskog nivoa. Komunikacija se odvija
dvosmemo, 5to obezbeduje povratne in-
formacije utesnicima. Prava pristupa i
ograni‘enja su programski odredena i
ogranifena.

Topologija realizovane racunarske
mreZe bazirana je na sloZenoj strukturi
zvezde. Za izbor ove vrste topologije ra-
¢unarske mreZe presudan faktor je bila

teZnja za postizanjem Sto vece pouzdano-
sti njenog rada. Jo$ jedan od razloga za
primenu ove topologije je tendencija 3i-
renja ratunarske mreZe, a samim tim i
obezbedivanje njenog kasnijeg lakog
proSirenja sa 5to manje hardverskih za-
hvata.

Odgovarajuéi na niz postavljenih
zahteva i poStujuci ograni¢enja u pogledu
dozvoljene duZine grana rafunarske mre-
Ze za razlitite tipove kablova, opredelili
smo se za racunarsku mreZu realizovanu
preko HUB-a 1 izbor UTP kablova (10Ba-
seT) (nasuprot koaksijalnih kablova
BNC). Pri izboru nadina realizacije ratu-
narske mreZe uzelo se u obzir i jedno-
stavnost postavljanja i odrZavanja racu-
narske mreZe realizovane preko HUB-a.

Na izbor HUB-a uticalo je nekoliko
¢injenica. Vodilo se rauna da odrZava-
nje mreZe bude $to jednostavnije, ali da
se postigne §to veca sigurnost njenog ra-
da, kao i da se zadovolje zahtevi za bro-
jem korisnika u buduénosti. Pored toga,
uzet je u ozbir i odnos cena ~ performan-
se realizovane mreze preko HUB-a. [za-
bran je HUB sa 32 priklju¢ka. Namerno
nije odabran veéi broj HUB-ova sa ma-
njim brojem priklju¢aka, jer bi se time
povecao broj uredaja u ratunarskoj mre-
Zi, §to bi dovelo do oteZavanja 1 poveca-
vanja cene odrZavanja mreZe. Profirenja
mreZe zahtevala bi i dodavanja novih
HUB-ova, 3to bi finansijski 1 u pogledu
tehni¢kih zahteva dodatno opteretilo ra-
¢unarsku mre#u, a ne bi dovelo do pobo-
ljanja performansi.

U cenu jednog prikljutka uradunata
je cena HUB-a i UTP kabla utro3enog za
realizaciju grane. Sa finansijske tatke
gledista, uzimajuéi u obzir trenutni broj
ratunara, u skladu sa planovima razvoja,
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izabran je jedan HUB sa potrebnim bro-
jem prikljutaka. Primena HUB-ova za
realizaciju racunarske mrefe sa veéim
brojem prikljuéaka postavlja pitanje pou-
zdanosti rada rac¢unarske mreZe, jer usled
otkaza (neispravnosti HUB-a) dolazi do
ispada velikog broja radunara iz mreze,
kao i do moguénosti prestanka funkcioni-
sanja kompletne radunarske mreZe. Prob-
lem je refen jednim rezervnim HUB-om.

Ratunarska mreZa organa pozadine
Jjedinice moZe se podeliti na dva segmenta.

Prvi segment obuhvata dvadeset ra-
¢unara, $to pokriva natelnika i referenta
OOPP, komandu pozb i etiri sluzbe or-
gana pozadine jedinice, povezanih preko
HUIB-a koji je centralno postavljen u od-
nosu na prostorni raspored umreZenih ra-
¢unara. Za centralno postavljenje HUB-
-a, u odnosu na raspored umreZenih radu-
nara, opredelili smo se zbog specifi¢nog
rasporeda ratunara i njihove medusobne
udaljenosti.

Drugim segmentom mreZe obuhva-
¢ene su preostale dve sluzbe. Veza sa nji-
ma je, zbog njihove prostorne udaljeno-
sti, ostvarena preko modema.

Zastita podataka u ratunarskoj
mreZi

Pri projektovanju i razvoju racunar-
ske mreZe posebna paZnja je posvecena
zatiti od neautorizovanog pristupa poda-
cima. ZaStita podataka u ra¢unarskoj mre-
#i realizovana je hardverski i softverski.

Poverljivi podaci se ¢uvaju na pre-
nosivim hard-diskovima. Modemske ve-
ze izmedu delova mreZe su lokalne, 1 ne
dozvoljava se pristup ratunara iz lokalne
mreZe nekim globalnim mreZama kao $to

je Internet. Veza sa Internetom ostvaruje
se preko radne stanice koja nije u stalnoj
vezi sa lokalnom radunarskom mreZom i
na njoj nema poverljivih podataka.

Prava pristupa u okviru lokalne
mreze regulifu se bezbednosnim siste-
mom Windows 2000 security. Bezbedno-
sni sistem Windows 2000 omogucuje da
se konfiguriSu prava pristupa kao u defi-
nisanom hijerarhijskom sistemu rafunar-
ske mreZe (slika). .

Izrada softverskih aplikacija

U drugoj fazi realizovana je izrada
softverskih aplikacija uz kon3¢enje savre-
menih programerskih alata (VISUAL C++,
MS ACCESS) i savremenih baza podataka
(kao to je MS SQL Server) koje obezbe-
duju i visekorisni¢ki rad na mreZi, visok ste-
pen zastite podataka i realizaciju prava pri-
stupa svakog korisnika pojedinim podaci-
ma.

Realizacija informacionog sistema
je, u pogledu softverske podrike, posta-
vila sledece zahteve:

~ rad u ratunarskoj mrei,

— multikorisnicki rad,

— zatita podataka,

— logi¢ka organizacija u skladu sa hi-
jerarhijskom strukturom komandovanja,

— lokalna funkeionalnost aplikacije i
u uslovima prekida veze sa serverom,

— mogucénost pristupa podacima iz
razli¢itih tipova baza podataka koje se
koriste u V.

Zbog zahteva za multikorisnitkim ra-
dom u ra¢unarskoj mreZi, uz primenu zas-
tite podataka i1 zahteva za moguénost orga-
nizovanja mreZe, u skladu sa vifim i nizim
nivoima komandovanja, upotrebljena je
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baza podataka MS SQL Server 2000. Za
razvoj softvera koridcen je Microsoft Vi-
sual C++ 6.0 koji podrzava ove zahteve.

Primenom ovakvog pristupa u reali-
zaciji softvera realizovan je program Per-
sEvid za vodenje personalnih podataka
(PVL — radna karta PkPo).

Pojedine sluZbe i organi u okviru or-
gana pozadine jedinice imaju potrebe za
specifiénim softverom koji reSava pro-
bleme vezane samo za njihov okvir de-
latnosti, i koje radi toga nije potrebno
razvijati u mreZznom okruZenju. Za razvoj
softvera, koji spada u ovu grupu, koris-
¢en je Microsoft Access 2000 zbog efi-
kasnosti pri razvoju programa za pret-
hodno navedene potrebe. Primenom ova-
kvog pristupa realizaciji softvera realizo-
vani su programi:

— PUNS, za pracenje utroska novia-
nih sredstava, koji se koristi u finansij-
skoj sluzbi organa pozadine brigade,

- PRADOK, za vodenje radionitke
dokumentacije.

U fazi razvoja su i programi name-
njeni za:

— vodenje operativne evidencije
(ofe) na osnovu podataka dobijenih iz
POMAK-a (automatizovano pracenje i
vodenje materijalnog knjigovodstva) za
imajuce stanje i iz programskog paketa
OMORIKA za sledujuce stanje,

— pracenje planiranja (godisnji pla-
novi rada, mese¢ni planovi rada, nedeljni
planovi rada),

— pracenje realizacije planskih aktiv-
nosti izvrénih organa pozadine jedinice.

Realizacija obuke

U trecoj fazi realizovana je edukaci-
ja kadrova (PVL) za rad na personalnim
ralunarima u mrenom okruZenju, i ko-

riSf¢enje potrebnih softverskih paketa.
Edukacija je vriena u malim grupama i
koriS¢enjem savremene metode vizuel-
nog ufenja pomocu multimedijalnog
softvera koji koristi animacije. Posle rea-
lizovane obuke za podetnitki nivo spro-
vedeni su i napredni kursevi obuke.

lzvriena je obuka kadrova u koris-
¢enju programskih paketa:

— EXCEL 2000 i WORD 2000 —
predvideno je 30 sati obuke za 40 sludalaca,

— ACCESS 2000 - 50 sati obuke za
10 slualaca,

- osnove C++ — 50 sati obuke za 10
slusalaca,

— osnovne mreZne komunikacije, pri-
mer, mreza organa pozadine — 10 sati
obuke za 20 slu3alaca,

— osnove Internet komunikacije — 10
sati obuke za 20 slualaca.

Pri realizaciji ratunarske mreze ste-
¢ena su dragocena iskustva u praktiénom
reSavanju problema koji su se pojavljiva-
li. Unapredenje znanja iz oblasti progra-
miranja je, pored sprovedenih kurseva, u
najvecoj meri ostvareno kroz prakticénu
realizaciju potrebnog softvera. Nova is-
kustva i znanja sticana su u refavanju pro-
blema koji su se povremeno javljali na
pojedinim radunarima. Po3to su radunari
i ostala informati¢ka oprema iz sastava je-
dinice odrZavani sopstvenim snagama,
ostvarena je znatna usteda sredstava, a po-
red toga je i njihovim korisnicima pokaza-
no kako da takve i sli¢ne probleme preva-
zidu ako se ponovo susretnu sa njima.

Zakljutak

Realizacija informacionog sistema
organa pozadine za nivo brigade omogu-
¢ava kvalitativno 1 kvantitativno pracenje
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procesa i planskih aktivnosti u funkeiji
donodenja pravovremene i relevantne od-
luke za komandni nivo jedinice. Navede-
nim sistemom omogucuje se pracenje, u
realnom vremenu, svih aktivnosti u jedi-
nici.

Ugradnja zatite podataka, kao i ni-
voi pristupa, omogucavaju tajnost, sigur-
nost i pouzdanost celog sistema. Pojedi-
ne vrste podataka imaju, uz fizi¢ku zasti-
tu, i adekvatna softverska reSenja zastite.

Obuka kadra, PVL i njihovo stru¢no
usavrsavanje takode je bitan faktor u rea-
lizaciji postavljenog zadatka, u podizanju
stru¢nih sposobnosti PVL, a samim tim i
borbene gotovosti.

Odrzavanje PC i ostale ratunarske
opreme u sopstvenoj reZiji, na nivou bri-
gade, omogucava znatne uitede novéanih
sredstava.

Uvodenje i standardizacija informa-
cionog sistema u VJ, posebno u pozadin-
skim jedinicama, u direktnoj su funkciji
poboljianja borbene gotovosti.
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