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Rezime:

Za izgradnju funkcionainih sistema mobilnih radio-veza danas se koriste tranking
sistemi analognih i digitalnih mobilnih radio-veza. Zbog niza prednosti, iranking sisremi
digitalnih mobilnih radio-veza sve vife potiskuju analogne tranking sisteme. Digitalni
tranking sistemi proizvode se i grade na terenu, na osnovu odredemih standarda.
Najpoznatiji i najzastuplfeniji standardi u svetu su EDACS, TETRA, APCO 25, TETRAPOL i
iDEN. U radu su opisane i karakteristike navedenih standarda, kao i nfihov uporedni
pregled i analiza.

Kljutne reci: digitalni tranking sistemi mobilnih radio-veza, standardi EDACS, TETRA,
APCO 25, TETRAPOL, iDEN, analiza standarda,

COMPARATIVE ANALYSIS OF THE STANDARDS FOR DIGITAL
TRUNKED MOBILE RADIO SYSTEMS

Summary:

For building Private Mobile Radio (PMR), analogous and digital trunked mobile radio
systems are used today. Due to many advantages, trunked systems of digital mobile radio are
gradually pushing out analogous trunked systems. Digital trunked s wstems are produced and
built in the field, according to specific standards. The most Sfamous and spread standards of
the world are: ,EDACS", ,TETRA", ,APCO 25", ,TETRAPOL" and WIDEN". 4 short
description and characteristics of the above mentioned standards are given in the paper, as
well as their comparative analysis,

Key words: digital trunked mobile radio systems, standards | EDACS™, | TETRA", . APCO 25",
«TETRAPOL™  IDEN", standards analysis.

Uvod SOVNO zamenjuju sistemi tranking MRV,

To su, u stvari, radijalno-celijski sistemi

. U poslednje vreme konvencionalne
sisteme’ mobilnih radio-veza (MRV) ma-

' Ked konvencionalnih sistema MRV koristi se otvare-
ni radio-kanal koji je strikmo dodelien jednoj grupi utesnika,
gde svi uesnici prate radio-saobraca) koiji se odvija u simplek-
su (direkini redim rada) ili semidupleksu {re2im rada sa repeti-
torom). Dok taj kanal zauzimaju dva ulesnika, svi drugi ute-
smici (koji imaju podedene radio-terminale za rad po tom kana-
I} moraju da éekaju na oslobadanje kanala xa komuniciranje,

UHF MRV u kojima se vréi automatska
komutacija raspoloZivih saobraéajnih ra-
dio-kanala baznih radio-stanica, kako bi
se ostvarivale veze izmedu mobilnih ue-
snika medusobno, i mobilnih uZesnika sa
drugim uesnicima iz sistema i van nje-
ga. Oni spadaju u klasu sistema MRV
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koji su, pre svega, orijentisani na formi-
ranje razli¢itih funkcionalnih i korpora-
tivnih radio-mreZa, u kojima se predvida
postojanje virtuelnih mreza i aktivna pni-
mena reZzima rada mobilnih korisnika po
razli¢itim grupama.

Njih, za sada, uglavnom koristi poli-
cija 1 ostale specijalizovane sluzbe za
drustvenu bezbednost i zastitu, kompani-
je koje se bave zemaljskim automobil-
skim i Zelezni¢kim transportom, veliki
proizvodaci i distributeri svih vrsta ener-
genata (nafte, gasa, elektritne energije,
itd.), aerodromi i velike luke, itd. Postoje
i, namenski specijalno uradeni, sistemi
ove vrste MRV za ekskluzivnu primenu
u vojne svrhe, kao i sistemi koji se mogu
koristiti za pruzanje usluga u javnoj mo-
bilnoj telefoniji i prenosu podataka.

7a funkcionalne i javne tranking si-
steme MRV definisan je ¢itav niz razli¢itih
standarda koji se medusobno razlikuju po
primenjenim metodama za obradu 1 prenos
govomnih signala (analognih i digitalnih),
po tipovima mrefnog pristupa (FDMA -
frekventni multipleks, TDMA — vremenski
multipleks, CDMA — kodni multipleks), po
natinu dodeljivanja i odredivanja saobra-
¢ajnog radio-kanala (sa decentralizovanim
i centralizovanim upravljanjem), po tipu
kontrolnog kanala (izdvojen i distribuiran)
i po drugim karakteristikama.

Danas su u svetu jo§ uvek Siroko ras-
prostranjeni neki ranije proizvedeni ana-
logni tranking sistemi MRV, kao Sto su
SMART TRUNK, zatim sistemi sa stan-
dardom MPT-1327 (ACCESSNET, ACTI-
ONET i drugi), sistemi proizvodata MO-
T 70 tranking sistemu MRV ACCESSNET proizvodata
ROHDE & SCHWARTZ Rick Mobilfunk i otvorenom standar-
du MRET-1327, na Konve je ovaj sistem Zosnovan, isti autori su

ohjavili opsiran tekst koji je koo specijalni dodatak bio S:ampan
uz Mowi glasnik br. | od 2000, godine.

TOROLA (STARTSITE, SMARTNET,
SMARTZONE) i sistemi sa distribuiranim
kontrolnim kanalom (LTR i MULTI-NET
proizvodaca F. F. JOHNSON Co 1 ESAS
proizvodaca UNIDEN). Neke od ovih si-
stema danas koriste sluzbe za drzavnu bez-
bednost i zastitu.

Tranking sistemi MRV koji se za-
snivaju na digitalnim standardima jo$ ni-
su Siroko primenjeni pre svega zbog ve-
oma visoke cene opreme.” Medutim, bez
obzira na to, u svetu se konstantno 3iri
krug korisnika digitalnih tranking siste-
ma MRV, §to se obja3njava ¢itavim ni-
zom nezaobilaznih prednosti u odnosu na
analogne tranking sisteme, kao 3to sw
bolja spektralna efikasnost, povecani ka-
pacitet veza u sistemu i izjednatavanje
kvaliteta prenosa govornih signala u ce-
loj servisnoj zoni bazne radio-stanice.

Digitalni tranking sistemi MRV, u
odnosu na analogne, obezbeduju Citav
niz znacajnih prednosti koje su postignu-
te uspesnom realizacijom zahteva za po-
viSenu operativnost veza, zbog zasticeno-
sti veza, pruZanja Sirokih mogucnosti za
integrisani (sa govorom ili samostalni)
prenos signala podataka, mnogo 3Sireg
spektra usluga veze (ukljutujuci specific-
ne usluge veze za realizaciju specijalnih
potreba sluzbi druitvene bezbednosti i
zaltite), kao i zbog moguénosti realizaci-
je veza izmedu udesnika razli¢itih mreZa
(mobilnih i stacionarnih).

Razvoj svetskog trita tranking si-
stema MRV danas se karakteride Siroko
rasprostranjenom implementacijom di-
gitalnih tehnologija. Vodeci svetski pro-
izvodadi opreme za analogne tranking

' Procenjuje se da su investicije za izgradaje digitalnih

iranking sistema MRV desetak puta vede od investicijs 2 ang-
logne sisteme.
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sisteme MRV uveliko najavljuju prelaz
na digitalne standarde, podrazumevajuéi
pri tom, bilo proizvodniju principijelno
potpuno nove opreme, bilo adaptaciju
analognih sistema na sisteme digitalnih
veza.

Za izgradnju i funkcionisanje digital-
nih tranking sistema MRV vi%e standarda
donele su razli¢ite institucije ili svetski
proizvodadi,

Medutim, najpopulamiji standardi
za digitalne tranking MRV, koji su do
danas dobili medunarodni zna¢aj i na
osnovu kojih su u mnogim zemljama iz-
gradeni digitalni tranking sistemi mobil-
nih radio-veza, su:

— EDACS, koji je razvila firma L.
M. ERICSSON iz Svedske,

— TETRA, koji je razvio Evropski
institut za telekomunikacione standarde
(ETSI),

— APCO-25, koji je razvilo Meduna-
rodno udruZenje oficijelnih predstavnika
veze organa i sluzbi za opstu bezbednost
i zadtitu (APCOI),

— TETRAPOL, koji je razvila firma
MATRA COMMUNICATIONS iz Fran-
cuske,

— 1DEN, koji je razvila firma MO-
TOROLA iz SAD.

Svi navedeni standardi odgovaraju
(istina, neki manje, neki vise) navedenim
savremenim zahtevima koji se postavlja-
Ju pred digitalne tranking sisteme MRV.
Oni dozvoljavaju da se izgrade mreze di-
gitalnih MRV razlititih konfiguracija: od
najprostijih, jednocelijskih mreza lokal-
nog znacaja, do veoma kompleksnih vi-
Secelijskih mreZa regionalnog ili nacio-
nalnog nivoa. Sistemi MRV, izgradeni na
osnovu navedenih standarda, obezbeduju

razli¢ite reZime digitalnog prenosa i ko-
mutacije govornog signala (individualni
poziv, grupni poziv, difuzni poziv i sli¢-
no) i signala podataka (komutacijom pa-
keta, prenos podataka komutacijom kola,
prenos kratkih poruka i sli¢no), kao i mo-
gucnost organizacije veze sa drugim raz-
li¢itim sistemima veza preko standardi-
zovanih interfejsa (sa digitalnom mre-
Zom integrisanih sluzbi — ISDN, sa jav-
nom telefonskom mrezom — PSTN, sa
funkcionalnim, kuénim ATC-PABX i
drugim). U sistemima digitalnih tranking
MRV primenjuju se najsavremeniji nadi-
ni za konverziju analognih signala go-
vora, koji koincidiraju sa zaista efektnim
metodama primenjenim pri kodovanju
informacija radi zastite od razli¢itih vrsta
smetnji (zastitno kodovanje). Svi sistemi
navedenih standarda dozvoljavaju svojim
korisnicima moguénost kori¥¢enja du-
pleksne radio-veze. Proizvodaéi radio-
opreme za ove sisteme, obezbeduju nji-
hovu uskladenost sa standardom MIL
STD R10 za razli¢ite klimatske i meha-
nic¢ke uticaje.

Danas je najperspektivniji standard
TETRA (TErestrial Trunked RAdio), ko-
Ji je razvio Evropski institut za teleko-
munikacione standarde (ETSI) kao ot-
voreni standard za svetsko trziste, i ima
realne $anse da u funkcionalnim prime-
nama dostigne isti uspeh kao i GSM
standard za javni globalni sistem mobil-
ne telefonije.

Da bi se na adekvatan nadin mogao
ostvariti uporedni pregled navedenih
standarda i potkrepila izre¢ena tvrdnja, u
daljem tekstu lanka ukratko su prikazani
neki od sistema digitalnih tranking MRV
koji po njima funkcionisu.
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Digitalni tranking sistem MRV
tipa EDACS

Jedan od prvih standarda za digital-
ne tranking MRV bio je standard
EDACS (Enhanced Digital Access Com-
munication System). Mada je u potetku
standard predvidao samo analogni prenos
govora, kasnije je razradena 1 specijalna
modifikacija sistema za digitalni prenos
koji je dobio naziv EDACS Aegis.

Sistem EDACS je u skladu sa zatvo-
renim protokolom firme Ericsson, koji od-
govara zahtevima za bezbednost koriscenja
tranking sistema mobilnih radio-veza, koji
je razradio niz proizvodata opreme za
MRV, zajedno sa organima za javnu bez-
bednost i zadtitu (Dokument APS 16).

Digitalni sistemi MRV EDACS izra-
duju se za frekventne opsege 138-174
MHz, 403423 MHz, 450-470 MHz i
806-870 MHz, sa razmakom frekvencija
od 30 kHz, 25 kHz 1 12,5 kHz.

U sistemima EDACS primenjuje se
frekventna raspodela  kanala veze
(FDMA) uz koris¢enje izdvojenog radio-
kanala upravljanja sa velikom brzinom
prenosa (9600 bit/s), koji je namenjen za
razmenu digitalnih informacija izmedu ra-
dio-stanica i uredaja za upravljanje radom
sistema. Ovakvo refenje obezbeduje viso-
ku operativnost veze, tako da vreme uspo-
stave kanala veze u sistemima sa jednom
radio-zonom ne prelazi 0,25 sekundi. Br-
zina prenosa informacija u saobracajnom
radio-kanalu takode iznosi 9600 bit/s.

Kodiranje govora u sistemu vrsi se
putem kompresije impulsno-kodnih nizo-
va ¢ija je brzina 64 kbit/s. Ovi impulsno-
kodni nizovi dobijaju se pomocu analog-
no-digitalne konverzije govornih signala,
koja se obavlja frekvencijom odabiranja

od & kHz i formiranjem kodnih redi sa 8
bita. Algoritam kompresije, koji prime-
njuje metod adaptivnog visenivojskog ko-
dovanja (razraden u firmi Ericsson), obez-
beduje dinamitku adaptaciju prema indi-
vidualnim karaktenistikama govora ude-
snika 1 formira digitalni niz male brzine,
koji se nakon toga podvrgava kodovanju
otpornorm na smetnje, tako da brzina digi-
talnog protoka na kraju ovog procesa iz-
nosi 9,2 kbit/s. Formirani niz dalje se deli
na pakete, pa se u svaki paket dopunski
ukljutuju signali sinhronizacije 1 upravlja-
nja. Na takav nadin formira se rezultujuéi
digitalni niz koji se predaje u saobracajni
kanal veze brzinom od 9600 bit/s.

U osnovne funkcije standarda
EDACS, koji omogucuju potrebne speci-
fitnosti sluzbama javne bezbednosti i za-
Stite, spadaju razli¢iti reZimi poziva
(grupni, individualni, hitni, statusni), di-
namitko upravljanje prioritetom poziva
(u sistemu se moZe koristiti do 8B nivoa
prioriteta), dinami¢ka modifikacija grupa
udesnika (pregrupisavanje) i distanciono
iskljucenje radio-stanica (pri gubljenju ili
kradi mobilnog radio-uredaja).

Sistemi MRV po standardu EDACS
obezbeduju mogucnost rada radio-ureda-
ja kako u digitalnom tako i u analognom
reimu, 5to dozvoljava korisnicima da na
odredenoj etapi razvoja sistema mogu 18-
koristiti i starije tipove radio-uredaja. Ta-
kode, moguce je prolazno difrovanje in-
formacija od izvora do prijema. Medu-
tim, u vezi sa zatvorenim protokolom,
moZe se primeniti ili standardni algori-
tam zatite, koji predlaZe firma Ericsson,
ili da se sa njom usaglasi moguénost ko-
rid¢enja sopstvenih softversko-hardver-
skih modula, koji realizuju originalne al-
goritme. Pri tome, oni moraju biti kom-
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patibilni sa sistemskim protokolom koji
je primenjen u sistemu EDACS.

Danas u svetu postoji veliki broj iz-
gradenih radio-mreza po standardu
EDACS medu kojima postoje i viseéelij-
ske radio-mreze, koje koriste sluzbe jav-
ne bezbednosti i zadtite razli¢itih zema-
lja. Recimo, samo u Rusiji je realizovano
oko deset radio-mreza ovog standarda,
koje koriste drzavne strukture i organi
javne bezbednosti i zastite.

Digitalni tranking sistem MRV
tipa TETRA

TETRA standard za digitalne tran-
king MRV koji se sastoji od niza specifi-
kacija, razradenih od strane Evropskog
instituta za telekomunikacione standarde
ETSI  (European Telekomunications
Standards Institute). Projektovan je kao
jedini opSteevropski digitalni standard za
tranking MRV.

Medutim, zbog sve vedeg intereso-
vanja za ovaj standard i u drugim regio-
nima sveta, teritorija njegove primene ni-
je ogranitena samo na Evropu. Zbog to-
ga, danas skracenica TETRA ima znate-
nje koje asocira na to da se radi o sveze-
maljskom tranking sistemu (Terrestrial
Trunked RAdio).

Standard TETRA je razraden na
osnovu tehnickih reSenja i preporuka
standarda za javnu mobilnu telefoniju
GSM, ali je prvenstveno orijentisan na
izgradnju funkcionalnih sistema veza ko-
ji efikasno i ekonomi¢no podrZavaju za-
jednitko iskoriséenje mreza MRV od
strane razli¢itih grupa korisnika, obezbe-
duju tajnost informacija i visoku zastice-
nost veza. Posebna paZnja u standardu je
posvecena interesima razli¢itih sluZbi

javne bezbednosti i zadtite. TETRA je
otvoren standard, $to znaci da se u siste-
mu moZe zajedno koristiti oprema razli-
¢itih proizvodaca. Pristup TETRA speci-
fikacijama je slobodan za sve zaintereso-
vane zemlje koje stupe u udruZenje , Me-
morandum o razumevanju TETRA“
(MoU TETRA). Udruzenje okuplja pro-
jektante, proizvodade, ispitne laboratorije
1 korisnike iz razli¢itih zemalja.

Standard TETRA se sastoji iz dva de-
la. Prvi deo standarda - TETRA V+D (TE-
TRA Voicet+Data), predstavija deo stan-
darda za integrisani prenos govora i poda-
taka, dok drugi deo standarda - TETRA
PDO (TETRA Packet Data Optimized),
predstavlja deo standarda koji opisuje spe-
cijalnu varijantu tranking sistema koji je
orijentisan samo na prenos podataka.

Standard TETRA daje specifikacije
za radio-interfejs, kao i za razlitite inter-
fejse izmedu TETRA radio-mreZe i javne
ili funkcionalne digitalne mreze sa inte-
grisanim uslugama (ISDN), javne tele-
fonske mreze (PSTN), javne ili funkeio-
nalne mreZe za prenos podataka, funkei-
onalne ATC (PABX), itd. Takode, stan-
dard sadrzi opis svih osnovnih i dopun-
skih usluga kao i opis interfejsa za lokal-
no i spoljnje centralizovano upravljanje
mreZom,.

Radic-interfejs standarda TETRA
predvida da se rad odvija u standardnoj fre-
kvencijskoj raspodeli nosilaca sa korakom
od 25 kHz. Neophodni, minimalni duplek-
sni razmak izmedu predajne i prijemne fre-
kvencije radio-kanala iznosi 10 MHz.

Za sistem MRV standarda TETRA
mogu se koristiti razli¢iti podopsezi fre-
kvencija u okviru opsega od 150 do 900
MHz s tim, $to je u zemljama Evrope za
sluzbe javne bezbednosti i zadtite defini-

VOINOTEHNICK] GLASNIE 672002

37l



san podopseg 380-385/390-395 MHz,
dok je za komercijalne organizacije pred-
viden podoopseg 410-430/450-470 MHz
1 870-876/915-921 MHz.

U sistemu standarda TETRA V4D
koristi se tehnika pristupa sa vremen-
skom raspodelom kanala TDMA (Time
Division Multiple Access). Na jednom
paru fizickih frekvencija (jednom radio-
nosiocu) organizuju se Cetiri nezavisna
vremenska — saobracajna (komunikacio-
na) radio-kanala koji formiraju osnovni
TDM ram (slika 1).

Osnovni TDM ram ima duzinu 56,67
ms i sadr#i cetiri intervala (time slots). U
svakom od njih predaje se informacija jed-
nog vremenskog (komunikacionog) radio-
kanala. Vremenski interval ima duinu 510
bita, od kojih su 432 informaciona (dva
bloka po 216 bita). Preko doti¢nog radio-
nosioca saopitenja se predaju u multiramo-
vima duzine 1,02 s. Multiram sadrzi 18
osnovnih TDM ramova, od kojih se jedan
obavezno koristi kao kontrolni.

U sistemima standarda TETRA kori-

w4 — DQPSK (Differential Quadrature
Phase Shift Keying) sa brzinom modulaci-
je od 36 kbil/s. Za analogno/digitalnu kon-
verziju signala govora po standardu konsti
se KODEK (CODEC) koji primenjuje
adaptivni CELP (Code Excited Linear Pre-
dication) algoritam. Brzina digitalnog pro-
toka na izlazu KODEKA iznosi 4,8 kbit/s.

Formiram digitalni podaci sa izlaza
govornog KODEKA podvrgavaju se blo-
kovskom 1 simbolskom kodovanju, pre-
meitanju redosleda i Sifrovanju, posle Ce-
ga se dobijaju formirani saobracajni (in-
formacioni) kanali.

Propusna mo¢ jednog sacbracajnog
kanala iznosi 7,2 kbit/s, dok brzina ukup-
nog digitalnog informacionog protoka
podataka na jednom radio-nosiocu iznosi
28.8 kbit/s. (Pri tome, ukupna brzina pre-
nosa simbola u radio-kanalu, na ratun
dopunskih sluzbenih informacija i kon-
trolnog rama u multiramu, odgovara br-
zini modulacije i iznosi 36 kbit/s).

Sistem MRV standarda TETRA mo-
Ze raditi u reXimima: tranking veze, sa
otvorenim kanalom i rezimu direkne veze.

sti se diferencijalna fazna modulacija tipa
4

Uicemnidki radio-terminali
51

..-@ --'@ -Dﬂ@

Cetiri korisnitka slota utisnuta u jedan radio-
nosilac Sirine 25 kHz

Spekiralna efikasnost kod siendarda TETRA

Bazna radio-stanica
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U rezimu tranking veze teritorija koja
se opsluZuje sistemom TETRA prekriva se
zonama pokrivanja njegovih baznih primo-
predajnih radio-stanica (BRS). Kada je u
pitanju organizacija kanala za upravljanje,
standard TETRA dozvoljava izgradnju si-
stema, bilo sa izdvojenim frekventnim ra-
dio-kanalom upravljanja, bilo sa dodelje-
nim (rasporedenim) kanalom upravljanja.

Pri radu tranking mreZe sa izdvojenim
kanalom upravljanja BRS obitno nude
mobilnim uesnicima nekoliko frekventnih
radio-kanala, od kojih je jedan obavezno
radio-kanal upravljanja, koji je specijalno
namenjen za razmenu sluZbenih informaci-
Jja izmedu BRS i mobilnih uesnika. Pri ra-
du tranking mreZe sa dodeljenim kanalom
upravljanja sluzbene informacije se preno-
se, bilo u specijalno izdvojenom vremen-
skom radio-kanalu (jedan od &etiri kanala,
organizovanih na jednom radio-nosiocu),
bilo u kontrolnom TDM ramu multirama
(18. primarni TDM ram).

Kada je u pitanju organizacija sao-
bracajnih radio-kanala za prenos saopite-
nja u rezimu tranking veze, moZe ih do-
deljivati BRS mobilnim uéesnicima na
jedan od sledecih naéina:

~ kao tranking saopitenja (message
trunking), pri demu se kanal zauzima u
trenutku uspostavljanja veze i oslobada
tek po njenom okondanju;

- kao tranking predaje (transmis-
sion trunking), kada se kanal zauzima sa-
mo za vreme jednog ciklusa (perioda
predaja/prijem), posle &ega se oslobada.
Za sledeci ciklus predaja/prijem u istoj
vezi moze biti dodeljen novi kanal;

— kao tranking kvazi predaje (quasi-
transmission trunking), kada se kanal,
kao kod trankinga predaje, oslobada po-
sle jedne transakcije predaja/prijem, ali

sa nekim kasnjenjem, $to omoguéava
smanjenje broja signala upravljanja.

U rezimu rada sa otvorenim kanalom
formirana grupa mobilnih u¢esnika ima
mogucnost uspostavljanja veze po tipu
~tacka — vige tataka" bez bilo kakve pro-
cedure uspostavljanja. Svaki ugesnik koji
Jje u sastavu grupe moZe u svakom mo-
mentu koristiti taj kanal. U rezimu sa
otvorenim kanalom radio-stanice rade u
dvofrekventnom simpleksu.

U rezimu neposredne (direktne) ve-
ze 1izmedu mobilnih radio-terminala us-
postavlja se dvojna ili viSestruka veza po
vremenskim radio-kanalima (koji nisu
povezani sa kanalom upravljanja mreze)
i bez prenosa signala preko baznih pri-
mopredajnih radio-stanica. To znadi da
mobilni radio-terminali za posebne kori-
snike mogu da funkcioni%u i van zone
pokrivanja BRS (tuneli, rudnici, nenase-
ljeni predeli i sliéno).

U sistemu standarda TETRA mobil-
ni radio-uredaji mogu raditi u tzv. rezimu
»~dvojnog nadgledanja* (Dual Watch), pri
kome se obezbeduje prijem saopétenja od
ucesnika, koji rade kako u rezimu tran-
kinga tako i u rezimu direktne veze.

U sistemu standarda TETRA po de-
lu TETRA V+D podrfavaju se dva
osnovna vida prenosa informacija: pre-
nos govora i prenos podataka.

Pri tome je veoma vaZno da se go-
vor i podaci mogu prenositi istovremeno
sa jednog mobilnog radio-terminala, po
razli¢itim saobrac¢ajnim, vremenskim (lo-
gickim) radio-kanalima.

Za prenos govora koriste se sluzbe
govorne veze (telesluzbe) koje obezbe-
duju sledece rezime:

— govorna veza sa individualnim
pozivom udesnika;
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— videstruka govorna veza, koja
pretpostavlja grupni poziv utesnika;
~ cirkulama veza sa difuznim pozi-

— prenos podataka sa komutacijom
paketa;

— prenos kratkih saopstenja (duZine
vom.

do 2043 bita).

Svi rezimi govorne veze predvidaju Opéti izgled arhitekture TETRA ra-

mogucnost prenosa, otvorenih govornih  dio-mreZe prikazan je na slici 2.
informacija, i govora za$ticenog pomocu U okviru digitalnih tranking sistema
odredenih algoritama Sifrovanja. MRV koje su zasnovane na standardu
Za prenos signala podataka po delu TETRA korisnicima se nudi veliki broj
standarda TETRA V+D opisuju se slede- usluga od kojih su neke bazne — osnovne,
¢e vrste prenosa podataka: dok su ostale dopunske i dodatne.
— prenos podataka sa komutacijom Osnovne usluge sluZe za opsluZiva-
kola (vodova); nje mreZe i zovu se mreZne procedure.

LT,

- p— A

-

Si. 2 — Oplti izgled avhitekture radio-mrefe TETRA:
THS - TETRA hazna radio-stanica, DXT — TETRA komutacioni kontroler, DXTe — glavai TETRA
komutacioni radio-kontroler, NMS - sistem za upravijanje i nadzor radio-mrelom, DWS -
dispecerska radna stanica
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Ove usluge se obezbeduju standardizova-
nim servisima TETRA, i njihov izbor za
konkretnu mreZu vrsi operator — imalac
sistema veza.

U osnovne usluge — mreZne proce-
dure spadaju:

— registracija mobilnih udesnika i ro-
ming (procedura ,,vezivanja* uesnika za jed-
nu il nekoliko baznih radio-stanica i obezbe-
denje mogucnosti premetania iz jedne u dru-
gu zonu pokrivanja bez gubitka veze);

— ponovno  uspostavljanje veze
(obezbedenje moguénosti zamene bazne
radio-stanice mreZe koju koristi u¢esnik
u slu¢aju pogoranja uslova veze);

— identifikacija ucesnika (provera
identiteta ucesnika);

— iskljudenje/ukljuéenje  ucesnika
(procedura iskljutenja/ukljuenja ucesni-
ka iz mreZe/u mreZu na osnovu njegove
inicijative);

— iskljutenje ulesnika od strane
operatora mreZe (procedura blokiranja
rada ucesni¢kog terminala od strane ope-
ratora mreze);

— upravljanje protokom podataka
(obezbedenje mogucnosti da mreza pre-
spoji na sebe protok podataka koji je
usmeren odredenom uéesniku).

Po standardu TETRA sistem mobilnih
radio-veza specijalnim korisnicima moze
nuditi niz dopunskih usluga, koje je ETSI u
standard uklju¢io po zahtevima asocijacije
evropskih policija (Schengen Group).

U dodatne usluge sistema digitalnih
tranking MRV po standardu TETRA, spa-
daju sve one funkcije koje se, inate, vec
uspedno koriste u stacionamim digitalnim
mrezama automatske telefonije (definisanje
spojnog puta, identifikacija pozivajuceg
ucesnika, preusmeravanje poziva, povratni
poziv, poziv na éekanju i mnoge druge).

Kada je u pitanju zastita prenosenih
informacija, u digitalnim tranking sistemi-
ma MRV koje rade po standardu TETRA,
obezbeduju se dva njena nivoa, i to:

— standardni nivo, pri kojem se ko-
risti Sifrovanje u radio-interfejsu (obez-
beduje se isti nivo zadtite informacije kao
i kod visecelijske mreze koja radi po
GSM standardu);

— visoki nivo, pri kojem se koristi
prolazno Sifrovanje (od izvora informaci-
je do prijemnika informacije).

Pri standardnom nivou zatite pri-
menjuju se razli¢iti mehanizmi za zadtitu
radio-interfejsa kao 3to su identifikacija,
sa jedne strane samih korisnika i, sa dru-
ge strane, infrastrukture mreZe, a zatim
razmena pseudonima (umesto jedinstve-
nih identifikacionih brojeva ucesnika) i
specifitno Sifrovanje informacija, to u
ukupnom rezultatu dovodi do znatajnog
doprinosa tajnosti saobracaja.

Visok nivo zaltite informacija je
kao po pravilu neophodna potreba (i pri-
vilegija) nekih specijalnih imalaca (ili
grupa korisnika) sistema. Prolazno ifro-
vanje obezbeduje za$titu prenofenog go-
vora i signala podataka u bilo kojoj tacki
ostvarene veze izmedu mobilnih ucesni-
ka i utesnika stacionarnih mreZa (znati,
ne samo na radio-delu spojnog puta). Po
standardu TETRA defini%e se samo inter-
fejs za primenu prolaznog Sifrovanja, &i-
me se, u stvari, obezbeduje moguénost za
iskoriScenje originalnih algoritama krip-
tozastite informacija.

Na osnovu podataka organizacije
TETRA MoU, standard TETRA prihvati-
li su skoro svi vodeti proizvodati opre-
me za sisteme MRV. Najpoznatiji digi-
talni tranking sistemi mobilnih radio-ve-
za u kojima se primenjuje standard TE-
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TRA, su: ACCESSNET-T (proizvodaé
ROHDE & SCHWARZ 1z Nematke),
NOKIA TETRA (proizvodad NOKIA iz
Finske), DIMETRA (proizvodat MOTO-
ROLA iz SAD) i ELETTRA (proizvoda¢
OTE MARCONI iz Velike Britanije).

Danas su veé realizovani, ili je nji-
hova realizacija u toku, projekti za iz-
gradnju velikih digitalnih tranking siste-
ma MRV ovog standarda u Velikoj Bri-
taniji, Finskoj, Norveskoj, Svedskoj, Ne-
madckoj, Austriji, Danskoj, Madarskoj,
Singapuru i tako dalje.’

Digitalni tranking sistem MRV
tipa APCO 25

Standard APCO 25, za digitalne funk-
cionalne MRV, razradilo je Medunarodno
udruzenje oficijelnih predstavnika za tele-
komunikacije u organima javne bezbedno-
sti i zadtite (Association of Public safety
Communications Official International),
koje objedinjava one kornisnike sistema ve-
za, koji se nalaze u razli¢itim sluZbama
javne bezbednosti i zastite SAD, Australi-
je, Srednje i JuZzne Amerike.

Rad na stvaranju standarda zapocet
je krajem 1989. godine, a poslednji do-
kumenti za ovaj standard utvrdeni su i
potpisani u avgustu 1995, godine na me-
dunarodnoj konferenciji i izloZbi APCO
u Detroitu. Danas standard poseduje sva
osnovna dokumenta, koji odreduju prin-
cipe izrade radio-interfejsa i drugih inter-
fejsa, protokole Sifrovanja, metode kodo-
vanja govora itd., za proizvodnju i iz-
gradnju funkcionalnih sistema digitalnih
tranking MRV.

* Sto ge tide Jugoslavije, sutorima ovog Slanka je prisut-
na informacija da javna preduzeca EPS @ NIS ved imaju izrade-
ne koncepeije 7a wgradnju svojih novih sistema mobilnih ra-
dio-veza, koji ¢e biti zasnovani na standardu TETRA.

Tokom 1996. godine doneto je refe-
nje o podeli svih specifikacija standarda
na dve etape realizacije, koje su bile
oznatene kao faza | i faza Il. Sredinom
1998. formirani su funkcionalni i tehnig-
ki zahtevi za obe faze standarda, koji su
posebno naglasili nove moguénosti faze
11 1 njene razlike u odnosu na fazu |.

Osnovni, polazni principi za razradu
standarda APCO 25, sadr?ali su zahteve za:

— obezbedenje postepenog prelaska
na digitalnu opremu za radio-veze (to
jest, mogucnost zajednitkog rada, u po-
¢etnoj etapi, baznih radio-stanica ovog
standarda za digitalne veze sa analognim
uéesnickim radio-uredajima koje se sada
koriste);

— obezbedenje otvorene arhitekture
sistema, radi stimulacije konkurencije
medu postoje¢im proizvodatima radio-
opreme;

— obezbedenje mogucénosti uzajam-
nog rada razli¢itih podsistema sluzbi jav-
ne bezbednosti i zaStite, pri uzajamnom
delovanju i provodenju zajednickih pre-
ventivnih mera.

Sistemska arhitektura standarda po-
drzava kako tranking, tako i konvencio-
nalne sisteme radio-veza, u kojima ule-
snici medusobno rade bilo u reZimu di-
rekine veze, bilo preko retranslatora —
mobilnih radio-stanica. Osnovni funkcio-
nalni blok sistema APCO 25 ¢&ini radio-
podsistem, koji predstavlja funkcionalnu
radio-mreZu, izgradenu na osnovu jedne
ili vi%e baznih radio-stanica. Pri tome,
svaka od baznih radio-stanica mora da po-
drzava zajedni¢ki radio-interfejs (CIA —
Common Radio Interface), kao i druge
standardizovane interfejse (medusistemski
interfejs, interfejs sa PSTN — javna tele-
fonska komutaciona mreZa, sa portom za
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prenos podataka, sa mreZom za prenos
podataka i mreZnim upravljanjem),

Standard APCO 25 predvida mogué-
nost rada u svakom od standardnih podop-
sega frekvencija koji se koriste u sistemi-
ma MRV, i to: 138174, 406-512 ili 746~
869 MHz. U standardu se, kao osnovni
metod za raspodelu kanala veze, primenju-
Je videstruki pristup sa frekventnom raspo-
delom radio-kanala (FDMA), mada je na
zahtev firme Ericsson, kroz fazu 11, u stan-
dard uklju¢ena i moguénost za koris¢enje
viSestrukog pristupa sa vremenskom raspo-
delom radio-kanala (TDMA).

Fazom I standarda definisan je raz-
mak nosecih frekvencija od 12,5 kHz,
dok je kroz fazu Il u standard ukljucen i
razmak od 6,25 kHz. Pri tome, za rad sa
razmakom nosecéih frekvencija od 12,5
kHz koristi se etvorostruka frekventna
modulacija digitalnih signala C4FM, ko-
ja definife digitalni protok po kanalu od
4800 simbola u sekundi. Za rad sa raz-
makom nosecih frekvencija od 6,25 kHz
koristi se digitalna modulaciona tehnika
po metodi CQPSK (Continuuous Quate-
mary Phase Shift Keying). Ovakva kom-
binacija metoda modulacije digitalnih
signala omogucuje da se mogu koristiti
jednaki radio-prijemnici, za radio-opre-
mu po obe faze standarda, koji se tada
doopremaju razli¢itim pojatavatima sna-
ge (za opremu po fazi | potrebni su jed-
nostavniji pojatavaci snage, ali sa viso-
kim koeficijentom korisnog dejstva, dok
su za opremu po fazi Il potrebni selektiv-
ni pojatavadi snage visoke linearnosti).
Pri tome, kod ovih prijemnika demodula-
tor uspesno obavlja demodulaciju signala
modulisanih kako po C4FM, tako i po
CQPSK metodi.

Za kodovanje i dekodovanje govor-
nih signala (analogno/digitalna konverzi-
ja) u ovom standardu se koristi KODEK
tipa IMBE (Improved MultiBand Excita-
tion), koji se inade koristi i u sistemu sa-
telitskih veza Inmarsat. Brzina kodovanja
pri konverziji je 4400 bit/s, ali se posle
zaStitnog kodovanja signala, radi otpor-
nosti na smetnje brzina informacionog
protoka povecava na 7700 bita/s. Na kra-
ju se, usled formiranja primamog rama
za prenos po radio-kanalu i dodavanja
sluZbenih informacija, brzina informaci-
onog protoka govornih signala podiZe na
9600 bita’s. To zna¢i da se govoma in-
formacija kroz radio-kanal prenosi u ob-
liku primarnih ramova duZine trajanja
180 ms, pri ¢emu se grupifu dva takva
rama.

U standardu APCO 25 definisan je
mocan sistem za identifikaciju udesnika,
koji omogucuje da se u jednoj mrezi mo-
bilnih radio-veza mozZe adresirati vise od
2 miliona radio-uredaja i do 65 hiljada
grupa korisnika. Pn tome, u skladu sa fu-
nkcionalnim 1 tehni¢kim zahtevima, vre-
me potrebno za uspostavu kanala veze u
radio-podsistemu ne sme biti duze od 500
ms (u rezimu direktnog rada 250 ms, a u
reZzimu rada preko retranslatora 350 ms).

Po ovom standardu svi digitalni
tranking sistemi MRV moraju da obezbe-
de Cetiri nivoa kriptozastite informacija.
Koristi se protoéna metoda ifrovanja in-
formacija (bit po bit) uz primenu neline-
amih algoritama za formiranje Sifrujuceg
niza. Ako se koristi specijalni reZim rada
za prenos 3ifrovane informacije OTAR
(Over-The-Air-Rekeying), tada se i klju-
Cevi za Sifrovanje mogu prenositi po ra-
dio-kanalu.

VOINOTEHNICKI GLASNIK &2002.

377



Bez obzira na to ito APCO predsta-
vlja medunarodnu organizaciju &ija se
predstavnistva nalaze u Kanadi, Australi-
ji, karipskom regionu itd., osnovnu ulogu
za implementaciju tog standarda u praksi
imaju amerike firme koje podrzava vla-
da SAD. U ¢lanstvo zajedni¢kog — dru-
§tvenog sektora ove asocijacije ulaze
FBI, Ministarstvo odbrane SAD, Fede-
ralni komitet za vezu, policije iz niza dr-
zava SAD, tajna sluZba i mnoge druge
drzavne organizacije. Sa druge strane,
vodedi proizvodadi opreme po standardu
APCO 25 su poznate firme iz ove oblasti
telekomunikacija, kao §to su MOTORO-
LA (glavna firma za razvoj standarda),
E. F. Johnson, Transcrypt, Stanlite Elec-
tronics i drugi. MOTOROLA je veé pro-
izvela i postavila svoj prvi sistem zasno-
van na standardu APCO 25 koji je dobio
naziv ASTRO.

Digitalni tranking sistem
MRY tipa TETRAPOL

Aktivnosti na izgradnji standarda za
funkcionalne digitalne tranking radio-ve-
ze TETRAPOL potele su 1987. godine,
kada je firma Matra Communications
sklopila ugovor sa francuskom Zandar-
merijom da projektuje i uvede u eksploa-
taciju funkcionalnu mre?u digitalnih ra-
dio-veza pod nazivom RUBIS. Navedena
mreZa digitalnih radio-veza bila je puste-
na u eksploataciju 1994. godine. Po po-
dacima firme Matra, danas ta radio-mre-
?a obuhvata vie od polovine teritorije
Francuske i opsluZuje vie od petnaest
hiljada uéesnika. Iste godine firma Matra
je organizovala forum Tetrapol, pod &i-
jim okriljem su razradene specifikacije

Tetrapol PAS (Publicly Available Speci-
fications), koje odreduju standard za di-
gitalne tranking MRV,

Standard TETRAPOL opisuje digi-
talni tranking sistem MRV koji radi sa
izdvojenim kanalom upravljanja i prime-
njuje metodu frekventne raspodele kana-
la. Standard dozvoljava izgradnju, kako
jednocelijskih, tako i visecelijskih radio-
mreZa razli¢ite konfiguracije, takode
omogucuje direktnu vezu izmedu mobil-
nih u¢esnika na fiksnim kanalima, bez
koris¢enja infrastrukture mreZe i retran-
slacije signala.

Sistemi digitalnih MRV standarda
TETRAPOL imaju moguénost rada u op-
segu frekvencija od 70 do 520 MHz. Op-
seg se, u skladu sa standardom, sastoji od
dva podopsega: prvi — do 150 MHz
(VHF) i drugi — preko 150 MHz (UHF).
Veci deo radiointerfejsa za sistem jednog
i drugog podopsega je zajednicki, a razli-
ka se javlja jedino u koris¢enju razlititih
metoda kodovanja za zastitu od smetnji.
U UHF podopsegu u radio-kanalu se pre-
poruguje dupleksni razmak izmedu pri-
jemne i predajne frekvencije od 10 MHz.

Frekventni razmak izmedu susednih
kanala mozZe iznositi 12,5 ili 10 kHz. U
buduénosti se predlaze da razmak izme-
du radio-kanala bude 6,25 kHz. U siste-
mima sa standardom TETRAPOL podr-
Zava se Sirina podopsega od 5 MHz, 3to
omogucuje da se u mrezi koristi 400 (pri
razmaku 12,5 kHz) ili 500 (pri razmaku
od 10 kHz) radio-kanala. Pri tome, u sva-
koj radio-zoni moze se koristiti od 1 do
24 radio-kanala.

Brzina predaje informacija u kanalu
veze iznosi 8000 bit/s. Predaja informa-
cija se organizuje po primamim ramovi-
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ma duZine 160 bita sa trajanjem od 20
ms. Ramovi se objedinjuju u superramo-
ve duZine 4 s (200 ramova). Informacija
se podvrgava slozenoj obradi, ukljutuju-
¢i i bitsko kodovanje, premestanje, (in-
terliving), skremblovanje, diferencijalno
kodovanje i zavrino formatiranje rama.

U sistemima MRV standarda TE-
TRAPOL koristi se GMSK (Gaussian
Minimum Shift Keying) modulacija sa
VT=0,25 (proizvod propusnog opsega
niskofrekventnog filtera i vremenskog
trajanja bitskog intervala).

Za analogno/digitalnu  konverziju
govora u standardu se primenjuje KO-
DEK sa algoritmom koji koristi metod
analize preko sinteze tipa RPCELP (Re-
gular Pulse Code Exicited Linear Predic-
tion). Brzina konverzije signala govora
iznosi 6000 bit/s. U standardu su defini-
sana Iri osnovna reZima radio-veze: tran-
king, direktne veze i retranslacije.

U tranking reZimu (ili mreZnom rezi-
mu) uzajamni rad mobilnih u¢esnika od-
vijla se pomocéu baznih radio-stanica
(BRS), koje iz svog kapaciteta rasporedu-
ju i komutiraju radio-kanale za vezu izme-
du ucesnika. Pri tome, signali upravljanja
se emituju u posebnom, za svaku baznu
radio-stanicu, specijalno izdvojenom fre-
kventnom radio-kanalu (kontrolni kanal).
U rezimu direktne veze razmena informa-
cija izmedu mobilnih uéesnika vrsi se di-
rektno bez ucedca baznih radio-stanica. U
rezimu retranslacije veza izmedu ucesnika
se odvija preko retranslatora, koji ima fik-
sne kanale predaje i prijema informacija.

U tranking radio-sistemima MRV
standarda TETRAPOL podrZavaju se
dva osnovna oblika razmene informacija:
prenos govora i prenos podataka.

SluZbe prenosa govora omogucava-
ju ostvarivanje sledeé¢ih vrsta veza (pozi-
va): difuzni poziv, poziv za uspostavu
otvorenog kanala, grupni poziv, indivi-
dualni poziv, visestruki poziv sa korisce-
njem spiska u¢esnika i hitni poziv.

SluZbe prenosa podataka nude niz
usluga prikladnog nivoa, koje se podrZa-
vaju memorisanim funkcijama u radio-
terminalima, kao $to su: razmena poruka
izmedu ucesnika po protokolu X.400,
pristup centralizovanim bazama podata-
ka, pristup stacionarnim mreZama u skla-
du sa TCP/IP protokolom, predaja poru-
ka putem faksimila, razmena fajlova,
predaja signala licnog poziva, predaja
kratkih poruka, predaja statusnih poruka,
podrika rezima predaje podataka o loka-
ciji objekta (koji su dobijeni od GPS pri-
Jemnika) i prenos video signala.

U standardu TETRAPOL predvide-
ne su standardne mreZne procedure koje
obezbeduju savremeni nivo opsluZivanja
ucesnika: dinamitko pregrupisavanije,
identifikaciju u¢esnika, roming, prioritet-
ni poziv, upravljanje predajnikom uce-
snika, upravljanje ,profilom" uéesnika
(distanciona promena parametara koji su
memorisani u ucesni¢kom radio-termina-
lu prilikom programiranja), itd.

Sistemi standarda TETRAPOL nude
korisnicima i niz dopunskih usluga, koje
zajedno sa redovnim servisnim uslugama
omogucavaju efikasnu realizaciju speci-
fitnih tranking radio-mreZa za sluzbe
javne bezbednosti i drugih drzavnih or-
gana. Zbog toga 3to je od samog potetka
standard TETRAPOL bio orijentisan da
zadovolji specifitne zahteve organa dr-
zavne bezbednosti i zaStite, u njemu su
predvideni razli¢iti mehanizmi za zaStitu

VOINOTEHNICK] GLASNIK 62002,

579



veza, usmereni da sprefe moguce nere-
gularnosti kao 3to su: neautorizovani (ne-
legalni) pristup u sistem, preslufavanje
govora po ostvarenim vezama, stvaranje
namernih smetnji i analiza radio-saobra-
¢aja konkretnih ucesnika, itd.

U razli¢ite mehanizme za zaititu ve-
za u ovom sistemu spadaju automatska
rekonfiguracija mreZe, upravljanje pri-
stupom u sistem, prolazno $ifrovanje in-
formacija, identifikacija ucesnika, kori-
$¢enje vremenski promenljivih identifi-
katora u¢esnika, imitacija aktivnosti ue-
snika, distanciono iskljutivanje radio-ter-
minala i dostavljanje kripto kljuteva po
radio-kanalu.

Tranking sistemi digitalnth MRV
zasnovani na standardu TETRAPOL 3i-
roko su rasprostranjeni u Francuskoj
(#andarmerija, policija 1 nacionalna Zele-
znica). Navedeni standard koristi se i u
nekoliko drzava Evrope (policija u Ma-
dridu i Kataloniji, jedinice bezbednosti i
zaStite Cedke Republike, aerodromske
sluzbe u Frankfurtu, berlinsko transport-
no preduzece).

Takode, postoje podaci o izgradnji
nekoliko sli¢nih sistema u dve zemlje Ju-
goistodne Azije, a poznato je da se i polici-
ja Meksika i Tajlanda interesuje za izgrad-
nju sistema MRV po ovom standardu.

Digitalni tranking sistem
MRY tipa iDEN

Tehnologiju proizvodnje i izgradnje
digitalnih tranking sistema MRV tipa
iDEN (integrated Digital Enhanced Net-
work) razvila je firma MOTOROLA, po-
¢etkom devedesetih godina. Prvi komer-
cijalni funkcionalni sistem MRV na bazi

ove tehnologije izradila je ve¢ 1994, go-
dine u SAD kompanija NEXTEL. Prema
statusu, iDEN se mo#e okarakterisati kao
korporativni standard sa otvorenom arhi-
tekturom. To zna¢i da kompanija MO-
TOROLA za sebe zadrZava sva prava po
pitanju modifikacije sistemskog protoko-
la, kada razli¢itim proizvodatima radio-
opreme daje licence za proizvodnju kom-
ponenti iz arhitekture sistema.

Navedeni standard razraden je da bi
se mogli realizovati integrisani sistemi,
koji ¢e omoguéiti ostvarivanje svih vrsta
MRV, kao 3to su: dispeterska radio-ve-
za, mobilna telefonska radio-veza, radio-
prenos tekstualnih poruka i paketa poda-
taka. Pri tome je tehnologija ovog stan-
darda prvenstveno orijentisana na izgrad-
nju korporativnih radio-mreZa velikih or-
ganizacija ili komercijalnih sistema uslu-
#nih delatnosti za firme i privatna lica.

Pri organizaciji dispecerskih mreza
MRV po standardu iDEN pretpostavlja
se mogucnost grupnog i individualnog
poziva a, takode, i reZim signalizacije
propustenih poziva pri kojem se, u slu¢a-
ju da je udesnik nedostupan, pozivi pam-
te u sistemu, a zatim predaju ucesniku
kada ponovo postane dostupan. Ukupan
broj moguéih grupa utesnika u sistemu
iDEN je 65 533, tako da ne postoji potre-
ba da sistem ima mogué¢nost dinamickog
pregrupisavanja. Vreme potrebno za us-
postavljanje veze pri organizaciji grup-
nog poziva u semidupleksnom reZimu ni-
je vece od 0,5 sekundi.

Sistem iDEN omogucuje da se tele-
fonska radio-veza moZe organizovati ka-
ko po tipu ,mobilni ucesnik — mobilni
ucesnik®, tako i po tipu ,mobilm —
uc¢esnik PSTN*, Pri tome se telefonska
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radio-veza obavlja u potpunom dupleksu.
U ovom sistemu postoji moguénost orga-
nizacije elektronske poste.

Utesnici u sistemu MRV iDEN
imaju mogucnost da preko svojih radio-
terminala primaju i predaju tekstualne
poruke, kao i signale podataka (brzinom
9,6 kbit/s primenom komutacije kola i
brzinom do 32 kbit/s primenom komuta-
cije paketa). To dozvoljava da se moze
organizovati veza faksimila i elektronske
poste, kao 1 uzajamni rad sa fiksnim mre-
Zama za prenos podataka kao 3to je Inter-
net. Pri paketskom prenosu podataka po-
drzan je TCP/IP protokol.

U digitalnom tranking sistemu MRV
iIDEN primenjuje se viSestruki pristup sa
vremenskom raspodelom kanala (TDMA),
pri ¢emu se na jednom frekventnom radio-
kanalu (po jednom radio-nosiocu) organi-
zuje 6 vremenskih — saobracajnih radio-ka-
nala. To se postiZe organizacijom 3estoka-
nalnog vremenskog multipleksa sa primar-
nim ramom od 90 ms, u okviru kojeg svaki
vremenski kanal prenosi sopstvenu infor-
maciju i traje 15 ms.

Za analogno/digitalnu konverziju go-
vornih signala koristi se KODEK koji radi
po algoritmu tipa SELP (Self Excited Li-
near Prediction). Brzina prenosa informa-
cije u jednom vremenskom kanalu iznosi
7,2 kbit/s, a ukupna brzina digitalnog pro-
toka po jednom radio-nosiocu iznosi 64
kbit/s, na ra¢un primene zaititnog kodo-
vanja od smetnji i pridruZivanja upra-
vljatke informacije. Ovako veliku brzinu
prenosa informacije u okviru Sirine fre-
kventnog opsega radio-kanala od 25 kHz
moguce je postici zbog primene 16-tostru-
ke kvadraturne amplitude modulacije di-
gitalnih signala tipa M16-QAM.

Za ovaj standard koristi se opseg fre-
kvencija 805-821/855-866 MHz koji je
mnace standardan u Americi i Aziji. Treba
primetiti da se primenom iDEN standarda
postize najveca spektralna efikasnost, u
odnosu na sve druge pomenute digitalne
tranking sisteme MRV, posto dozvoljava
da se u okviru Sirine opsega od 1 MHz or-
ganizuje ukupno 240 vremenskih — infor-
macionih radio-kanala. Zbog toga su §iri-
ne zona pokrivanja baznih radio-stanica
(radio-¢elija) u ovom sistemu znatno ma-
nje u odnosu na sisteme MRV po drugim
standardima. Time se objaSnjava i mala
snaga u ufesnitkim radio-terminalima,
koja iznosi 0,6 W za ruéni radio-uredaj i 3
W za prevozni radio-uredaj.

U arhitekturi sistema iDEN prisutne
su karakteristike koje se pojavljuju, kako
kod tranking, tako i kod éelijskih sistema
MRV, Sto potvrduje orijentaciju ovog
standarda za opsluZivanje (servisiranje)
velikog broja korisnika i za podriku veo-
ma gustog saobracaja. Pri izgradnji ko-
mercijalnih sistema za opsluZivanje ve-
¢eg broja razliitih organizacija i predu-
zeca, po standardu iDEN moZe se reali-
zovati do 10000 virtuelnih radio-mreZa,
a u okviru svake od tih mre?a mozZe biti
do 65500 korisnika koji se, po potrebi,
mogu objedinjavati u maksimalno 255
grupa. Pri tome, svaka od navedenih gru-
pa moZe koristiti resurse kompletne inte-
grisane zone radio-veze koju obezbeduje
izgradeni sistem.

Prvi komercijalni sistem izgradila je
kompanija NEXTEL 1994. godine, a da-
nas ima op3tenacionalni karakter (kako po
teritorijalnom tako i po kvantitativnom
principu), poito trenutno u njemu postoji
oko 5500 lokacija baznih radio-stanica i
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oko 2,7 miliona utesnika. Pored ovog
operatora, jo¥ jedan operator u SAD,
kompanija SOUTHERN Co, za potrebe
provajdinga izgradila je svoj sistem digi-
talnih MRV zasnovan na iDEN standardu.
Pored toga, manje mreZe (uslovno refeno)
digitalnih MRV po iDEN standardu izgra-
dene su 1 u Kanadi, Brazilu, Meksiku, Ko-
lumbiji, Argentini, Japanu, Singapuru, Ki-
ni, Izraelu i drugim zemljama.

Ukupan broj utesnika u digitalnim
tranking sistemima MRV po iDEN stan-
dardu danas u svetu prevazilazi 3 miliona,

Uporedni pregled prikazanih
standarda za digitalne
tranking MRV

Pregled opstih i tehnitkih karakteristi-
ka digitalnih tranking sistema MRV koji se
grade po specifikacijama standarda
EDACS, TETRA, APCO 25, TETRAPOL
i iDEN, prikazan je u tabeli 1, a pregled
funkcionalnih moguénosti sistema digital-
nih MRV navedenih standarda u tabeli 2.
ZdruZeni pregled nekih od specifiénih (do-
damih) usluga, koje su prvenstveno name-
njene razliditim sluzbama drzavne bezbed-
nosti i zadtite, prikazan je u tabeli 3. Pri to-
me, zbog nedostatka podataka, ovde nije
uzet u obzir standard iDEN.

Na osnovu prikazanih uporednih
pregleda moguce je sprovesti uporednu
analizu razmatranih standarda za digital-
ne tranking MRV,

Analiza tehni¢kih karakteristika i
funkcionalnih moguénosti
prikazanih standarda

Razmatrajuci tehni¢ke karakteristike
i funkcionalne moguénosti predstavljenih

standarda digitalnih tranking MRV, mo-
?e se primetiti da svi standardi imaju vi-
soke tehnitke performanse (u skladu sa
odgovaraju¢om klasom koju imaju siste-
mi mobilnih radio-veza). Oni omoguca-
vaju izgradnju radio-mreZa sa razli¢itim
konfiguracijama, obezbeduju raznovrsne
reZime za prenos signala podataka, omo-
gucavaju vezu sa PSTN i drugim stacio-
namim mrezama veza. Standardi omogu-
¢uju da se u njihovim sistemima digital-
nih MRV mogu koristiti dupleksni radio-
uredaji u svojstvu ucesnickih radio-ter-
minala. U uredajima za digitalne MRV
koriste se zaista efikasne metode analog-
no/digitalne konverzije govornog signala
i zaStitnog kodovanja informacija, radi
otpornosti na smetnje. Svi navedeni stan-
dardi obezbeduju veoma visoku operativ-
nost radio-veze.

Medutim, ipak se moZe primetiti da
EDACS ima nesto manju spektralnu efi-
kasnost u odnosu na druge standarde. Po-
red toga, mnogi stru¢njaci smatraju da se
zbog nekorid¢enja digitalnih metoda mo-
dulacije, o ovom standardu moZe govori-
ti kao o standardu u kome se prenos vec
formiranih digitalnih signala govora vrsi
po analognom kanalu veze. Kada su u pi-
tanju funkcionalne moguénosti, standard
EDACS u odredenoj meri ustupa mesto

preostalim  standardima, prvenstveno
zbog toga 3to je on bio razraden nesto ra-
nije od drugih standarda.

Sa druge strane, standardi TETRA,
APCO 25, TETRAPOL i iDEN specifici-
raju Siroki spektar standardnih korisni¢kih
usluga veze, koje su po nivou u potpuno-
sti medusobno samerljive. Kao po pravily,
spisak potrebnih korisni¢kih usluga veze
definide se tek pri projektovanju konkret-
nog digitalnog tranking sistema MRV.
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Fregled opitih i tehnickih karakteristika digitalnih tranking sistema MRV

Tabela |

R.| Karakteristika ' G
br.| standarda MRV | _ EDACS TETRA APCO 25 TETRAPOL iDEN
I. | Tvorac standarda | ERICSSON ETSI APCO MATRA MOTOROLA
{Svedska) COMMUNI- | (SAD)
CATIONS
(Francuska)
2. | Staws standarda | Korporativai Otvoreni Otvareni Korporativni Kormporativai sa
otvorenom arhi-
— S tekturom
3, | Glavni  proizvodst] ERICSSON NOKIA, MOTOROLA, | MATRA COM- | MOTOROLA
i ija MOTOROLA, |E. F. JOHNSON | MUNICATIONS,
ALCATEL, Ine., TRANSC- | NORTEL, CS
R&S, OTE RYPT, ADILI- | TELECOM
MITED
4. | Mogudi poddij 138-174; Teoretski 150- | 138-174; T0-520 205-821/
zon radnih ﬂ-el:avp::- 403-423; 900; lzdvojeno u | 406-512; 855-866
cija, u MHz 450470, Evropi za sluzbe | 746-8609;
806-870; driavne bezbed-
nost | zastite
380-385/
390-395
5. | Frekventni memak | 25; 12,5 (zapre- |25 12,5; 6,25 12,5; 10,0 25
tzmedu radio-nosila- | nos podataka)
ca (radio-kanala) u
kHz
6. | Efektivna 3nna fre- |25 6,25 12,5, 6,25 12,5, 10,0 4,167
j ka-
nala, u kHz = .
7. | Vrsta modulacije | FM wd-DOPSK CAFM (12,5 kHz)| GMSE M16-0AM
COPSK (625 | (BT=0,25)
kHz) 3
8. | Metod i brzina ana- | Adaptivno viteni- | ACELP IMBE RPCELP VSELP
logno/digitalne kon- | vojsko kodovanje | (4,8 kbit's) (4.4 kbit's) (6 kbit/s) (7.2 kbit's)
verzije govermih sig- | (konverzija breine
naka G kbit's i kompre-
sija do 9,2 khit's)
9. | Brzina prenosa infor{ 9600 7200 (28 B0 pri | 9600 2000 9600 (do 32 000
macije saobracajnom koriséenju sva ge- pri
kanalu, kbit's tiri saobracajna ka prenosu podataka)
nala na jednom ra-
dio-nosiocu) H
10. | Vreme potrebno za | 0,25 5 (u jedno- | min, 0,2 s za indi- | 0,25 5 u retmu di-] manje 0d 0,55 | manje od 0,5 5
uspostavy kanala ve-) zonskoj radio- | vidualni i min, 0,1 | rekme vese; 0,35 5
ze, u sek. mrefi} % za grupni poziv | u refimu retransta-
cije; 0.5 5 u rmdio-
podsistemu
11, | Metod raspodele sa- | FDMA TOMA (uz kon- | FDMA FDMA TDMA
obmacajnih kanala iéenje frekventne
raspodele videzon-
skim radio mre2a-
ma)
12. | Tip kontrolnog lzdvojeni Ladvojen ili dode- | lzdvajeni lzdvojeni Ledvopeni ili dode-
kanala ljeni (u zavisnost ljeni {u zavisnost
od konfiguracije od kenfiguracije
mrede) mrede)
13, | Moguénosti za krip- | Standardni algori- | 1) Standardni al- | 4 nivoa krptoza- | 1) Standardni al{ Nema podataka
tozastin informactja | lam proizvodaa | goritmi Stite informacija | goritmi
za prolamo %iffo- | 2) Prolazno 2) Prolazng
vanje Gfrovanje Sifrovanje {
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Fregled funkcienalnih mogucnost digitalnih sistema MRV

Tabela 2

[R. [Funkcionalne moguénosti -
iy sistema MRV EDACS TETRA APCO 25 | TETRAPOL iDEN
1. | Ostvarivanje osnovnih vrs-
ta poziva (imdividualni, + A + &
grupni, difiemi)
2. | Povezivanje sa PSTN + B - +
1. | Prenos podataka i povea-
vanje sa centralizovanim + + * &
bazama podataka
4. | Retimi direktne veze i ¥ & Nema
podataka
5. | Automatska registracija
mobilnih ugesnika i * * ud
| 6. | Personalni poziv + ¥ 3 >
7. | Povezivanje na stacionarme
mrg: za prenos podataka + + + +
5a
8. | Prenos statusnih poruka + + - -
9. 1 Prenos kratkih poruka + + + +
10.] Moguénost sprezanja sa
: Aoy, Nema Nema
EE :ad: odredivanja lo- + podataki + e
11.| Faksimil veza + . + +
12.] Moguénost uspostave e Nema + _
otvorenog kanala podataka
13| Vigestruki distup uz kori-
S¢enje spiska udesnika * * - &
14.| Moguénost realizacije
standardnog re2ima re- Fydﬂa';“a;a % £ 3 pﬂ]i:ﬂrr; ;
translacije signala
15.| Moguénost rada u refimu N Nema 4 Nema
.dvoinog nadgledanja™ podataka podataka
Tabela 3
Pregled specificnih (dodatnih) ustuga digitalnih sistema MRV
If: Specijalne usluge veze EDACS TETRA APCO 25 TETRAPOL
1. | Prioritet u dostupu + + + +
2, | Sistem pricritetnih poziva + - + -
3, | Dinami¢ko pregrupisavanje + + + +
4. | Selektivno preslufavanje + + + +
5. | Distanciono slufanje - + Nema podataka +
6. Idmtiﬁ kacija pozivajudeg 4% " n g
utesnika
2 Poziv sankcionisan od dispe- . & + +
" |dera
5 Prenos Sifro kljuteva po ra- _ & A N
| dio-kanalu {OTAR)
9. | Imitacija aktivnosti ulesnika - - - +
Distanciono iskljutivanje + i
10. il Nema podataka
11. | Autentifikacija utesnika Nema podataka + + +
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Analiza resursa radio-
-frekventnog spektra iz okvira
prikazanih standarda

Mogucnost iskoriicenja §to veéih
resursa iz postojeceg radio-frekventnog
spektra, za izgradnju sistema radio-veza,
predstavlja najvaZniji kriterijum za izbor
konkretnog sistema. Najperspektivniji su
oni standardi koji omogucavaju projekto-
vanje i izgradnju sistema digitalnih MRV
u §to Sirem frekventnom opsegu.

Na tom planu standard EDACS omo-
gucuje realizaciju sistema u podopsezima
138-174, 403-423, 450-470 i 806-870
MHz, pri ¢emu postoje prakti¢ni pokazate-
lji o realizaciji i radu mreza digitalnih
MRV u svim od navedenih podopsega.

Po standardu TETRA teoretski se
obezbeduje izuzetno Sirok opseg radio-
frekventnog spektra za rad sistema digi-
talnth MRV 150-900 MHz. U vezi sa
tim, proizvodati opreme, ipak, u osnovi
predlaZu koris¢enje radio-uredaja koji ra-
de samo u podopsezima izdvojenim u
Evropi za rad sistema TETRA, 380-
385/390-395 i 410-430/450-470 MHz,
mada se ve¢ danas privode kraju projekti
za rad sistema u podopsegu 800 MHz.

Standard APCO 25, u vezi da odgo-
varaju¢im funkcionalnim i tehni¢kim po-
trebama, omogucuje svojim sistemima
digitalnih MRV rad na bilo kom od fre-
kventnih podopsega propisanih za MRV,

Standard TETRAPOL ogranitava
gomju frekvenciju podopsega radio-fre-
kventnog spektra svojih sistema digital-
nih MRV, na nivou od 520 MHz.

Po standardu iDEN, sistemi digital-
nih MRV mogu da funkcionifu samo u
podopsegu frekvencija od 800 MHz, %o
ograni¢ava mogucnost njihove primene

kod ¢&itavog niza potencijalnih korisnika
(imalaca sistema). Medutim, neke zemlje
su upravo ovaj podopseg predvidele za
ovu namenu. Tako je u Rusiji deo podop-
sega 800 MHz Sirine 815-820/860/865
MHz u kojem mogu raditi sistemi digi-
talnih MRV iDEN, definisan bas za tran-
king sisteme MRV.

Analiza mogucnosti realizacije
specijalnih zahteva u digitalnim
tranking sistemima MRV za
potrebe sluibi driavne
bezbednosti i zastite

Zbog toga 5to su se, u krajnjoj meri,
prva Cetini od pet razmatranih standarda
razradivali sa velikim uvaZavanjem inte-
resa sluzbi drzavne bezbednosti i zaitite,
svi oni obezbeduju ispunjavanje velikog
broja postavljenih zahteva koji su karakte-
ristiéni za specijalne sisteme veza, to se
jasno uoava u tabeli 3. Svi prikazani
standardi za digitaine MRV obezbeduju
visoku operativnost veza (vreme pristupa
u svakom sistemu nije vece od 0,5 sekun-
di) i predvidaju moguénost povecanja ot-
pornosti na otkaze u radio-mre#i veza, na
ratun formiranja fleksibilne arhitekture.

Svi standardi predvidaju da se moze
realizovati zastita prenoSenih informacija
1 to:

— u sistemima TETRA i TETRA-
POL predvida se koris¢enje kako stan-
dardnih algoritama za kriptozastitu infor-
macija, tako i originalnih algoritama ko-
risnika u vezi od ,tatke-do tatke®, za ra-
¢un primene prolazne kriptozastite;

— u sistemu EDACS moguce je ko-
ristiti standardni Ericssonov algoritam ili
se moZe posebno dogovoriti primena

VOINOTEHNICK! GLASNIK 672002,

585



sopstvenih podsistema za kriptozadtitu
prenoSenih informacija;

~ u vezi sa funkcionalnim i tehnic-
kih zahtevima, u sistemima APCO 25
obavezno je obezbediti ¢etiri nivoa krip-
tozastite informacija (od kojih se samo
jedan moze koristiti u sistemima, koji se
isporuuju za eksport).

Kada se pogledaju specijalne uslu-
ge, koje svaki od standarda nudi za po-
trebe organizacija drzavne bezbednosti 1
zadtite, moze se zakljuditi da standardi
TETRA, APCO 25 i TETRAPOL medu-
sobno imaju samerljiv nivo ponudenih
usluga, koji je neSto visi nego kod stan-
darda EDACS.’

Analiza ekonomske efikasnosti
prikazanih standarda

U danasnje vreme oprema za izgrad-
nju tranking sistema digitalnih MRV znat-
no je skuplja u odnosu na opremu tran-
king sistema analognih MRV. Mada, kao
po pravilu, vrednost zakljuéenih ugovora
predstavlja komercijalnu tajnu, treba
shvatiti da se za izgradnju bilo kog od na-
vedenih sistema digitalnih MRV, koji ¢e
opsluzivati vide stotina ucesnika, mora da
odvoje novéana sredstva ¢ija se vrednost
izraava u milionima dolara. Sude¢i po
reklamnim informacijama svetskih proiz-
vodaca, cena ucesnickih radio-terminala,
koji rade po standardu za digitalne radio-
veze, moze da se krece od 800 do 4000
dolara, pri ¢emu se konkretna vrednost
definife u zavisnosti od opremljenosti
modulima ili programske podrike za krip-
tozaStitu prenodenih informacija.

* Bez obzira na 1o 8to se zbog nedostatka podamaka ne
mode ievrdits uporedna analiza sandarda iDEN po ovom krite-
rijumny, to ne znadi da se | sistemi diginalnth MBY tog standar-
da re mogu koristiti za sisteme sa cpecijalnim mamenama.

Uporedivanje ekonomske efikasnosti
sistema digitalnih MRV razli¢itih standar-
da ne treba vriti odvojeno od kategorije
sistema mobilnih radio-veza. Kako se na-
vodi u publikacijama, za izgradnju mreZe
MRV sa ne ba3 velikim operativnim sao-
bracajnim optere¢enjem, Sirokim teritori-
jalnim obuhvatom i ukupno 10 radio-ka-
nala (10 radio-nosilaca), optimalna vari-
janta je (u tom smislu i cena izgradnje)
kori&¢enje sistema u kojem je zastupljena
FDMA, kao 3to su EDACS, APCO 25
(faza 1) 1 TETRAPOL. To se objainjava
sustinskim veéim pre¢nikom radio-zone
pokrivanja kvalitetnim radio-signalima
kod sistema sa FDMA nego kod sistema
sa TDMA. Po ocenama, koje su date u
tehni¢kom izvestaju standarda TETRA-
POL PAS, cena bazne opreme jedne vise-
¢elijske mreze digitalnih MRV na princi-
pu TDMA bice za 30-50% vi3a, u pore-
denju sa cenom iste takve radio-mreZe sa
frekventnom raspodelom radio-kanala (pni
jednakoj ceni jedinice opreme).

Medutim, za izgradnju mreZa digi-
talnih MRV sa intenzivnim radio-saobra-
¢ajem 1 vide od 15 saobracajnih radio-ka-
nala u jednoj radio-zoni, preporutuje se
kori3¢enje sistema sa vremenskom raspo-
delom kanala, ¢iji su predstavnici TE-
TRA i iDEN.

Treba istaci, da je standard APCO
25 (Faza II) univerzalan, posto daje mo-
gucnost za izgradnju sistema digitalnih
MRV sa frekventnom i sa vremenskom
raspodelom saobracajnih radio-kanala.

Analiza statusa standarda
oftvoren/zatvoren

Prilikom izbora standarda, po kome
¢e se graditi digitalni tranking sistem
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MRV, svaki korisnik treba da ima u vidu
da li je navedeni standard otvoren ili
predstavlja korporativno refenje proizvo-
daca (zatvoren).

Korporativni, odnosno zatvoreni stan-
dardi EDACS i TETRAPOL predstavljaju
specificnost sopstvenih stvaralaca. Zbog
toga je nabavka potrebne radio i druge
opreme za izgradnju sistema, moguéa sa-
mo u ogrami¢enom krugu proizvodaca.
Kod standarda iDEN postoji mogucnost da
se proizvode neke od komponenti iz siste-
ma, medutim sve konce za izgradnju ma-
sovnih tranking mreZa digitalnih MRV po
tom standardu, u svojim rukama, i dalje
¢vrsto drzi kompanija MOTOROLA.

Otvoreni standardi TETRA i APCO
25 stvaraju mogucnost za postojanje kon-
kurentne sredine, odnosno priviade veci
broj proizvodada bazne opreme, utesni-
kih radio-terminala, ispitne opreme da
proizvode kompatibilnu radio-opremu,
Sto obavezno dovodi i do smanjenja nji-
hove cene. Svaka proizvodacka firma ili
organizacija koja pristupi u odgovarajuce
udruZenje MoU TETRA, odnosno AP-
CO, ima potpuno otvoren i kompletan
pristup specifikacijama standarda.

Prema tome, oni potencijalni kori-
snici koji za svoj buduéi digitalni tran-
king sistem mobilnih radio-veza odaberu
otvoreni standard TETRA ili APCO 25,
nece zavisiti samo od jednog proizvoda-
¢a | mogu menjati isporu¢ioce opreme.

Otvorene standarde za izgradnju di-
gitalnih tranking sistema MRV podrzali
su drzavni organi, organi bezbednosti i
zadtite 1 sli¢ne strukture, kao i velike
kompanije i vodeéi svetski proizvodati
pojedinih komponenti radio-opreme i
opreme ¢vornih kontrolera (radio-tran-
king kontrolera).

MoZe se primetiti da ¢e sa velikom
verovatno¢om u perspektivi svetskim tr-
ziStem digitalnih tranking sistema MRV
dominirati otvoreni standardi (prvenstve-
no TETRA® i APCO 25).

Zakljuéak

Uporednom analizom doslo se do
odredenih zakljucaka koji su istaknuti u
analizi pojedinih kriterijuma. Medutim,
treba imati na umu da je prakti¢no nemo-
guce definisati potpuno precizne kriteri-
jume po kojima bi se izvrSio izbor najbo-
ljeg standarda. Kako je to u praksi, u ve-
likom broju slu¢ajeva, izbor varijante za
izgradnju nekog sistema veze (posebno
sistema veze za potrebe drZavnih organa)
odreduje se ne samo na osnovu tehnickih
karakteristika sistema, ve¢ i drugim fak-
torima, medu kojima prvo mesto zauzi-
maju cena realizacije i ekonomska efika-
snost projekta. Pored toga, odredenu ulo-
gu u izboru sistema &esto imaju i politi&-
ke konotacije, tradicija u saradnji sa pro-
1zvodatem radio-opreme, mogucnost ku-
povine opreme na kredit i mnogi drugi
faktori.

Zbog toga, uporedna analiza prika-
zanih standarda digitalnih tranking siste-
ma MRV provedena je samo u formi di-
skusije, na osnovu nekoliko faktora, koji
uklju¢uju ne samo tehnitke veé i druge
aspekte za izgradnju tih sistema veza.

Mada nema mnogo publikovanih
podataka, jasno je da ¢e primena ovih si-
stema (moZda specifino dopunjenih) biti
veoma interesantna i za primene u vojsci.
_'mn_'mug tlunka poscbno su izdvejili standard TE-

TRA i detaljno ga prikazali u vekstu koji je objavljen kao speci-
jalni dodatak u Novom glasniku br. 2-3/2002. godine.
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