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Rezime: 
Sve ve}a zastupljenost savremenih tehnika digitalnih komunikacija koje primenjuju 

signale sa malom verovatno}om presretanja, kao {to su signali sa frekvencijskim skakanjem, 
name}e razvoj novih metoda i algoritama za njihovo izvi|anje radi formiranja elektronske 
slike boji{ta. U ovom radu razmatraju se principi i dostignu}a u razvoju novih metoda u de-
tekciji, karakterizaciji, identifikaciji i eksploataciji ovih sofisticiranih  komunikacionih signa-
la u kontekstu elektronskog rata. 

Klju~ne re~i: elektronski rat, izvi|anje komunikacionih signala, signali sa frekvencijskim skakanjem, 
analiza signala, elektronska slika boji{ta. 

ADVANCED METHODS FOR FREQUENCY HOPPING SIGNAL 
RECONNAISSANCE FOR THE PURPOSE OF CONSTRUCTING 
ELECTRONIC ORDER OF BATTLE  

Summary: 

The extensive use of modern low probability-of-intercept digital communication 
signals, such as frequency hopping signals, requires development of new theory and 
algorithms for their reconnaissance for the purpose of constructing an electronic order of 
battle. This paper presents some principles and advances in signal processing and analysis 
technology for the signal interception, characterization, identification and exploitation in the 
context of electronic warfare. 

Key words: electronic warfare, communication signal reconnaissance, frequency 
hopping signals, signal analysis, electronic order of battle. 

Uvod 

Uspe{no savremeno ratovanje pod-
razumeva efikasno sakupljanje, analizu i 
distribuciju informacija sa boji{ta u real-
nom vremenu, a onemogu}avanje istog 
protivniku, ~ime se sti~e informaciona 
superiornost a time i zna~ajna prednost u 
odlu~ivanju i komandno-kontrolnom (C2 
– Command and Control) procesu. Su-
periornost informacija transformisana u 
odgovaraju}e znanje, i u kombinaciji sa 
odgovaraju}om organizacijom, obukom, 

iskustvom i C2 mehanizmom, rezultira u 
superiornost odlu~ivanja u savremenom 
ratovanju [1¹. Isto tako, kori{}enjem inte-
grisanih informacija senzorskih mre`a, 
savremena precizna oru`ja zna~ajno mul-
tipliciraju svoju mo}. Ve}ina ovih infor-
macija, posebno na takti~kom nivou, pre-
nosi se komunikacionim signalima koji 
su raspolo`ivi u elektromagnetnom spek-
tru. Dakle, dominacija u elektromagnet-
nom spektru je klju~ni zahtev savreme-
nih vojnih operacija. Elektronski rat (EW 
– Electronic Warfare) je oblik kori{}enja 
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elektromagnetnog spektra radi nadgleda-
nja aktivnosti protivnika i prikupljanja 
relevantnih informacija (npr. identifika-
cija i lokacija izvora elektromagnetnog 
zra~enja) potrebnih za korektnu procenu 
pretnje i rekonstrukciju aktivnosti i na-
mera protivnika, obmanjivanje, ometanje 
ili neutralisanje senzora i C2 procesa, i 
za{titu sopstvenog kori{}enja elektro-
magnetnog spektra. 

Komunikacioni EW bavi se izvori-
ma komunikacionih signala, a nekomuni-
kacioni EW (drugi deo EW) je u kontek-
stu elektronskih senzorskih sistema, po-
sebno radara. Za komunikacioni EW, za 
razliku od nekomunikacionog EW, pre-
sretanje i analiza signala su mnogo va-
`niji od karakteristika predajnika. Pred-
met elektronskog rata su radio-komuni-
kacije, po{to je `i~ne komunikacije vrlo 
te{ko presretati i ometati. Na strategij-
skom nivou obi~no se EW ozna~ava sa 
SIGINT (Signal Intelligence) sa kompo-
nentama COMINT (Communications In-
telligence) i ELINT (Electronic Intelli-
gence), koje odgovaraju komunikacio-
nom i nekomunikacionom EW na takti~-
kom nivou, respektivno. Za COMINT se 
~esto koristi i naziv radio-izvi|anje (ra-
dio reconnaissance). I strategijski i tak-
ti~ki EW zasnivaju se na istim principi-
ma i predstavljaju delove istog EW. Na 
takti~kom nivou prete`no je komunikaci-
oni EW {to je i predmet ovog rada. 

Dominantno mesto u prikupljanju re-
levantnih informacija za potrebe informa-
cionog rata (IW – Information Warfare) 
zauzimaju mere elektronske podr{ke 
(ESM – Electronic Suport Measures), kao 
deo komunikacionog EW, koje uklju~uju 
pretra`ivanje radio-spektra, presretanje, 
lociranje (goniometrisanje), analizu i 

identifikaciju izvora radio-signala radi 
eksploatacije tih informacija i formiranja 
elektronske slike boji{ta (EOB – Electro-
nic Order of Battle). EOB sadr`i informa-
cije o prirodi i razme{taju izvora radio-
signala protivnika, uklju~uju}i tipove ure-
|aja, frekvencije, vrstu rada (modulaciona 
tehnika), lokaciju i druge relevantne po-
datke. ESM operacije su takti~ki orijenti-
sane i ograni~ene u vremenu i prostoru, pa 
prete`no strategijski orijentisani CO-
MINT, koji zapo~inje aktivnosti u miru i 
zahteva vi{e vremena za detaljnu analizu i 
procenu parametra signala, obezbe|uje 
po~etne podatke i osnovu za ESM. Ne po-
stoji stroga granica izme|u COMINT-a i 
ESM. Isto tako, ESM obezbe|uje podatke 
za elektronske protivmere (ESM – Elec-
tronic Countermeasures), kao drugi deo 
EW, kojima se obmanjuju (elektronic de-
ception), ometaju (jamming) ili neutrali{u 
protivni~ki komunikacioni ure|aji i C2 
proces. Postoje i elektronske protiv-pro-
tivmere (ECCM – Electronic Counter-Co-
untermeasures) kojima se {tite sopstveni 
komunikacioni ure|aji od protivni~kog, a 
i sopstvenog ESM. 

Razmena informacija izme|u senzo-
ra, komandnih elemenata i borbenih si-
stema obezbe|uje se komunikacionim 
signalima u odgovaraju}im komunikaci-
onim mre`ama. Takve komunikacione 
mre`e u takti~kom boji{tu moraju biti 
fleksibilne, robustne, raspolo`ive u real-
nom vremenu, pouzdane, sa vi{estrukim 
pristupom, za{ti}ene od neovla{}enog 
pristupa i otporne na EW mere. Rezultat 
takvih zahteva su komunikacije prime-
nom tehnika prenosa sa malom verovat-
no}om presretanja (LPI – Low Probabi-
lity-of-Intercept), kao {to su tehnike pre-
nosa u pro{irenom spektru (SS – Spread-
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-Spectrum) i odgovaraju}e LPI mre`e 
[2]. Na primer, kod SS signala sa fre-
kvencijskim skakanjem (FH – Frequency 
Hopping) mala verovatno}a presretanja 
posti`e se kori{}enjem velikog broja ka-
nala na kojima se prenosi informacija, a 
posebno primenom PN (Pseudo-Noise) 
sekvence za izbor frekvencija kanala. 
Odgovaraju}a komunikaciona mre`a sa 
vi{estrukim pristupom sa kodnom raspo-
delom frekvencija skakanja (FH-CDMA 
– Frequency Hop Code Division Multi-
ple Access) koristi ortogonalne sekvence 
za izbor frekvencija skakanja. 

Sna`an razvoj i primena tehnologije 
softverskog radija neminovno }e otvoriti 
nove mogu}nosti, ali i te{ko}e u EW. 
JTRS (Joint Tactical Radio System), kao 
najambiciozniji projekat takti~kog sof-
tverskog radija, rezultira}e u familiju 
softverskih radija na univerzalnoj plat-
formi koja obezbe|uje rad u radio-fre-
kvencijskom (RF) opsegu od 2 MHz do 2 
GHz, reprogramiranje razli~itih modula-
cionih tehnika, brzina prenosa, {irina ka-
nala, kodiranja i kriptoza{tite, razli~itih 
mre`nih protokola i razli~itih servisa 
uklju~uju}i govor, video i podatke. Teh-
nologija softverskog radija }e, dakle, 
konvergirati u jedinstveni radio-ure|aj u 
razli~itim podsistemima takti~kog komu-
nikacionog sistema, i na taj na~in omo-
gu}iti funkcionisanje jedinstvene takti~ke 
komunikacione mre`e. Fleksibilnost soft-
verskog radija smanji}e cenu i zna~ajno 
pove}ati zastupljenost LPI i LPSE (Low 
Probability-of-Signal Exploitation) tehni-
ka prenosa, kao {to su FH i druge SS teh-
nike, u takti~kim komunikacionim siste-
mima. Softverska promena modulacionih 
tehnika, brzine prenosa, {irine kanala i 
drugih parametara radio-signala, stvara 

velike probleme klasi~nim ESM i ECM 
sistemima zbog njihove neadekvatne 
fleksibilnosti. Me|utim, primena softver-
skog radija u samim ESM prijemnicama 
zna~ajno pove}ava njihovu fleksibilnost i 
potencijalno obezbe|uje znatno pobolj{a-
nje performansi izvi|anja radio-signala, 
uklju~uju}i pretra`ivanje, presretanje i 
goniometrisanje (DF – Direction Fin-
ding) FH signala i drugih kratkotrajnih 
(burst) i brzo promenljivih signala. 

Presretanje, lociranje, analiza, ka-
rakterizacija i identifikacija LPI radio- 
-signala u slo`enom RF okru`enju, u 
funkciji formiranja EOB, zahteva prime-
nu novih naprednih tehnika obrade i ana-
lize signala, me|u kojima zna~ajno me-
sto zauzimaju vremensko-frekvencijska i 
prostorna analiza signala, primena tala-
sne transformacije (WT – Wavelet Tran-
sform) i tehnike obrade ciklostacionarnih 
signala. 

Napredne tehnike obrade 
i analize signala 

Furijeova transformacija (FT – Fou-
rier Transform) i njena digitalna imple-
mentacija, brza Furijeova transformacija 
(FFT – Fast Fourier Transform), su u 
osnovi ve}ine naprednih tehnika obrade i 
analize signala. Dekompozicijom signala 
na frekvencijske komponente, FT daje in-
tegralni spektralni sadr`aj u opservacio-
nom vremenskom prozoru, i ne dozvolja-
va pra}enje njegove vremenske promene, 
{to predstavlja osnovno ograni~enje u 
analizi nestacionarnih komunikacionih 
signala. Primenom kratkotrajne FT (STFT 
– Short-Time Fourier Transform), konti-
nualnim ponavljanjem FT na malim vre-
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menskim intervalima, dobija se tzv. 
„spektogram“ koji delimi~no re{ava ovaj 
problem vremenske nezavisnosti. STFT 
signala x(t) u trenutku t’ i vremenskom 
prozoru w(t) mo`e se predstaviti u obliku: 
 

* 2( ’, ) ( ) ( ’) j ft

t

STFT t f x t w t t e dtπ− = ⋅ − ⋅ ∫
 

Vremensko-frekvencijska analiza sig-
nala, primenom STFT, ostavlja problem 
zavisnosti vremensko-frekvencijske ras-
podele energije signala od veli~ine i obli-
ka vremenskog prozora w(t), {to stvara 
zna~ajne te{ko}e u interpretaciji rezultata 
analize signala. STFT ne prevazilazi 
ograni~enje integralnog spektralnog sadr-
`aja u vremenskom prozoru i zbog toga 
ne re{ava problem tzv. „marginalnih 
energija“. Problem raspodele spektralnih 
komponenata u pojedina~nim vremen-
skim trenucima zahtevao bi proizvoljno 
mali prozor i u vremenu i u frekvenciji. 
Me|utim, na osnovu principa neodre|e-
nosti ovaj zahtev za istovremenom do-
brom vremenskom i frekvencijskom re-
zolucijom je kontradiktoran. 

Vremensko-frekvencijska raspodela 

Tra`enje re{enja za problem „margi-
nalnih energija“ i pobolj{anje vremenske 
i frekvencijske rezolucije kod STFT je 
rezultiralo u razvoj drugih zdru`enih vre-
mensko-frekvencijskih funkcija koje ta~-
nije opisuju vremensko-frekvencijsku 
raspodelu (TFD – Time-Frequency Di-
stribution) energije. Ve}ina TFD se mo`e 
predstaviti Furijeovom transformacijom 
ponderisane funkcije neodre|enosti (AF 
– Ambiguity Function), tj. 

2 ( )

( , ) ( , ) ( , )
F

j f Ft

TFD t f AF F K F

e d dF
τ

π τ

τ τ

τ− +

= ⋅ ⋅

⋅

∫ ∫
 

gde je AF (τ, F) funkcija neodre|enosti 
signala x(t): 

2( , )
2 2

j Ft

t

AF F x t x t e dtπτ ττ ∗   = + ⋅ − ⋅   
   ∫  

Ako je jezgro transformacije K(τ, 
F) = 1 dobija se klasi~na Vigner-Vajlova 
raspodela (WVD – Wigner-Ville Distri-
bution): 

 

2( , )
2 2

j fWVD t f x t x t e dπ τ

τ

τ τ τ∗ −   = + ⋅ − ⋅   
   ∫  

 
WVD ima pobolj{anu vremensko- 

-frekvencijsku rezoluciju. Me|utim 
WVD je nelinearna kvadrati~na raspode-
la i generi{e me|usignalnu interferenciju 
kada se analiziraju superponirani (vi{e-
struki) signali. 

Razli~itim izborom jezgra transfor-
macije dobijaju se druge vremensko-fre-
kvencijske raspodele, sa razli~itim obe-
le`jima i pona{anjem u primeni. Izbor 
najbolje raspodele zavisi od prirode sig-
nala koji se analizira, ra~unarskih i me-
morijskih ograni~enja, i zahteva ekspert-
sko znanje korisnika. 

Talasna transformacija 

Talasna transformacija (WT – Wa-
velet Transform) vrlo je interesantna u 
analizi nestacionarnih signala. Za razliku 
od STFT, WT koristi vremenske prozore 
razli~itog trajanja, i to kra}e na vi{im fre-
kvencijama a du`e na ni`im frekvencija-
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ma. Na taj na~in efikasnije se raspodelju-
je princip neodre|enosti obezbe|uju}i vi-
{erezolucionu analizu sa dobrom vre-
menskom i lo{om frekvencijskom rezo-
lucijom na vi{im frekvencijama, a su-
protno na ni`im frekvencijama. Za razli-
ku od WVD i drugih nelinearnih raspo-
dela, WT je linearna i ne generi{e me|u-
signalnu interferenciju. Umesto ortogo-
nalne baze prostoperiodi~nih funkcija 
(sin, cos), WT koristi tzv. talasi}e (wave-
lets) koji obi~no ~ine ortogonalnu bazu. 
Kontinualna WT (CWT – Continuous 
Wavelet Transform) defini{e se kao: 

1( , ) ( )
t

tCWT s x t dt
ss
ττ ψ ∗ − = ⋅  

 ∫  

gde je ψ (t) osnovni talasi} (mother wa-
velet), a s faktor skale. 

Ostali talasi}i su ekspandovane 
(s < 1) ili komprimovane (s > 1) i pome-
rene verzije osnovnog talasi}a. Ako se za 
osnovni talasi} uzme modulisani prozor 
w(t), tj. ψ(t) = w(t)·exp(-j2πf0t), veza WT 
sa STFT je o~igledna. Parametar fre-
kvencije f odgovara recipro~noj vredno-
sti parametra skale s, tj. f = f0/s. Unutar 
odre|enih ograni~enja, osnovni talasi}i 
se mogu birati proizvoljno, pa se u anali-
zi klasa signala od interesa, kao {to su 
FH signali, mogu njima prilagoditi i sa 
„zoom“ osobinom WT analize detekto-
vati njihove frekvencijske tranzicije. 

Ciklostacionarna analiza signala 

Tehnike obrade ciklostacionarnih 
(CS) signala (CSP – Cyclostationary Sig-
nal Processing) koriste inherentne perio-
di~nosti signala i imaju zna~ajne predno-
sti u detekciji, identifikaciji i proceni pa-

rametara CS signala u odnosu na klasi~-
ne stacionarne metode. Periodi~nosti se 
ispoljavaju kroz korelaciju razdvojenih 
spektralnih komponenata kao spektralna 
redundansa. Frekvencija razdvajanja α je 
tzv. cikli~na frekvencija. Kori{}enje ove 
spektralne redundanse znatno pobolj{ava 
performanse analize i obrade signala. 

Ve}ina komunikacionih signala ima 
CS osobine, koje su naj~e{}e rezultat 
modulacije i kodovanja. Svi modulisani 
signali su ciklostacionarni. Njihove ci-
kli~ne frekvencije, zavisno od tipa modu-
lacije, pridru`uju se nose}oj frekvenciji, 
simbolskoj brzini, brzini ~ipa (chip rate), 
brzini skakanja (hop rate) i drugim perio-
di~nostima. Spektralno-korelaciona funk-
cija (CSF – Spectral-Corelation Fun-
ction) vrlo je va`na CS osobina drugog 
reda. CSF se dobija korelacijom spektral-
nih komponenata na frekvencijama f + α 
/2 i f - α /2: 
 

1( , ) lim lim ,
2

,
2

TT t
t

T

CSF f X t f
T t

X t f dt

αα

α

→∞∆ →∞
∆

∗

 = + ⋅ ⋅∆  

 ⋅ − 
 

∫

 
gde XT(t, f) predstavlja FT signala x(t) na 
vremenskom intervalu T, odnosno STFT. 

Kod CSF analize ∆f/∆α>>1, tj. rezo-
lucija ∆α po cikli~noj frekvenciji α  znat-
no je bolja od rezolucije ∆f po spektralnoj 
frekvenciji f, {to zna~ajno pove}ava ta~-
nost procene parametara signala. Stacio-
narni {um ne ispoljava cikli~na obele`ja. 
Mogu}e je izdvajanje `eljenog signala ko-
ji je vremenski i frekvencijski preklopljen 
sa drugim ne`eljenim signalima, interfe-
rencijom i {umom. Zanemarljiv uticaj {u-
ma i ve}a cikli~na rezolucija pove}avaju 
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pouzdanost i ta~nost procene parametara 
signala. Dakle, CSF pristupom u presreta-
nju signala prevazilaze se najkomplikova-
niji problemi adaptacije na nepoznati i 
promenljivi nivo {uma i interferencije. 
Isto tako, karakteristi~ni oblici CSF u bi-
frekvencijskoj ravni (f,α) koriste se za 
identifikaciju tipa modulacije signala. 

Ilustracija CSF analize FH signala 
data je na slici 1. Prikazan je CSF modul, 

( ) ,xxS fα ortogonalnog nekoherentnog 

FH/BFSK signala, sa normalizovanim 
skupom informacionih frekvencijskih po-
meraja {fmTh}={–1/2, 1/2} i pseudoslu~aj-
nih pomeraja frekvencijskih skokova 
{(rn·Th}={–3,–1,+1,+3}. Uo~ava se da 
FH signali ispoljavaju ciklostacionarnost 
samo u osnovnom opsegu na cikli~nim 
frekvencijama koje odgovaraju periodi 
ponavljanja PN sekvence skakanja, {to 
predstavlja zna~ajnu identifikacionu ka-
rakteristiku i bitan parametar za prijem 
ovih signala [3]. 

Posebno su zna~ajne prednosti CSF 
pristupa u detekciji LPI signala. U klasi~-
noj radiometarskoj detekciji signala ener-
gija se detektuje bez obzira da li postoji 
ili ne postoji signal, tj. radiometar (ener-
getski detektor) razdvaja energiju smese 
signal+{um od energije {uma. S druge 

strane, cikli~ni detektor regeneri{e spek-
tralnu komponentu za α≠0 samo ako je 
signal prisutan i sa zanemarljivim utica-
jem {uma [4, 5]. 

Digitalne metode detekcije signala 

Uvo|enje digitalnih {irokopojasnih 
prijemnika u savremene izvi|a~ke siste-
me i veliki napredak u ra~unarskoj tehni-
ci omogu}ili su realizaciju boljeg pristu-
pa u detekciji komunikacionih signala, a 
posebno FH signala, primenom FFT me-
toda. Ovakav pristup rezultirao je u tzv. 
radio-goniometarski (RDF – Radio Di-
rection Finding) prijemnik, gde se inte-
gri{e {irokopojasna detekcija i DF. 
Struktura RDF prijemnika prikazana je 
na slici 2. 

Trenutni me|ufrekvencijski (MF) 
opseg {irokopojasnih prijemnika znatno 
je ve}i od opsega jednog FH impulsa. 
Detekcija FH signala se u ovom slu~aju 
svodi na detekciju kratkotrajnih signala u 
digitalnom {irokopojasnom signalu sa 
MF izlaza prijemnika. Digitalnom obra-
dom se {irokopojasni digitalni signal deli 
u N susednih kanala koji pokrivaju ceo 
{irokopojasni MF opseg prijemnika. Po-
{to se brzina odabiranja po pojedinim ka-
nalima redukuje na fS/N (fS – frekvencija 
odabiranja), ra~unarski zahtevi u obradi 
jednog signala se znatno ubla`uju, a i 
SNR (signal-to-noise ratio) unutar tog 
kanala se pobolj{ava za 10·logN dB. 
Razdvajanje na kanale vr{i se primenom 
tzv. FFT kanalizatora i polifaznih FFT 
kanalizatora, {to je najbolji izbor za digi-
talnu realizaciju detekcije FH signala u 
realnom vremenu. FFT kanalizatori ~u-
vaju fazne informacije, koje se koriste za 
DF svakog detektovanog signala. Sl. 1 – Cikli~ni spektar FH signala 
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Metode digitalne detekcije signala za-
snivaju se na FFT, polifaznim filtrima i 
metodi periodgrama, uklju~uju}i razli~ite 
varijante primene prozora i frekvencijskog 
izgla|ivanja (frequency smoothing) [5]. U 
prakti~nim tehnikama detekcije koristi se 
prag detekcije radi odre|ivanja da li neki 
pik u spektru poti~e od signala ili {uma. 

Najbolje performanse detekcije po-
sti`u se kada se opservacioni prozor po-
klapa sa intervalom frekvencijskog skoka 
(Th), {to je slu~aj kod metode periodgrama 
i prilago|enog frekvencijski ispeglanog 
FFT (MFS-FFT – Matched frequency 
smoothed FFT). Bolje potiskivanje bo~nih 
listova posti`e se pove}anjem broja FFT 
ta~aka, kori{}enjem prozora i polifaznih 
filtera. U tom smislu, najbolja je prime-
nom polifaznih filtera, a i pove}anje broja 
FFT ta~aka daje dobre rezultate. Primena 
prozora pogor{ava performanse detekcije. 
MFS-FFT metod je najsporiji po{to uklju-
~uje u ra~un najve}i broj kanala. Najma-
nje vreme obrade je kod jednokanalne 
FFT detekcije, a zatim kod metoda peri-
odgrama. Primena prozora neznatno po-
ve}ava vreme obrade [5]. Izbor najboljeg 
metoda FH detekcije mo`e se integralno 
razmatrati kroz mogu}nost drugih prime-
na. Tako metod jednokanalne FFT detek-
cije i polifaznih filtera predstavljaju {iro-

kopojasne kanalizatore ~iji se izlazi mogu 
koristiti u demodulaciji signala i nadgle-
danju radio-spektra. 

Sama detekcija FH signala ne nosi 
dovoljnu radio-izvi|a~ku informaciju. 
Posebno je interesantna procena parame-
tara ({irina frekvencijskog opsega, smer 
dolaska (azimut), vremenski po~etak i 
trajanje FH impulsa) FH signala, {to tre-
ba da omogu}i njihovo pra}enje po fre-
kvenciji i vremenu. U tom smislu, MFS-
FFT metod ima vrlo dobru frekvencijsku 
rezoluciju, a me|urezultati se mogu kori-
stiti za ta~nu procenu {irine frekvencij-
skog opsega i diskriminaciju izme|u fre-
kvencijski bliskih signala. 

Primena u radio-izvi|anju postavlja 
nove zahteve i usmerava istra`ivanja na 
dalji razvoj digitalnih metoda detekcije 
FH signala sa jo{ boljim performansama, 
kao {to su novi oblici TFD, WT i cikli~-
ne metode detekcije. 

Goniometrisanje signala 

Zna~aj odre|ivanja lokacije izvora 
signala (predajnika), odnosno goniome-
trisanja (DF – Direction Finding), raste 
sa pove}anjem primene LPI signala i 
mobilnosti komunikacionih ure|aja. Go-
niometrisanjem se spektralne komponen-

 
Sl. 2 – RDF prijemnik sa FFT i DF procesorom 
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te u RF spektru pridru`uju nekom predaj-
niku i tako prikupljaju podaci o raspore-
du snaga i aktivnosti protivnika. 

Sna`an razvoj digitalne obrade sig-
nala (DSP – Digital Signal Processing) i 
njena DF primena omogu}ili su imple-
mentaciju interferometarskih i super re-
zolucionih DF metoda. Intenzivna istra-
`ivanja i sna`an impuls u razvoju novih 
DF metoda nametnula je sve ve}a prime-
na frekvencijski agilnih signala, kao {to 
su FH signali. Ovo je rezultiralo u no-
vom pristupu u goniometrisanju pozna-
tom kao {irokopojasno presretanje/DF 
koje se zasniva na integraciji {irokopoja-
snog presretanja (detekcije) primenom 
FFT i DF procesa [6, 7]. 

Goniometrisanjem se procenjuje 
smer dolaska (DOA – Direction of Arri-
val) signala od nekog predajnika. Za od-
re|ivanje DOA signala obi~no je dovolj-
no odre|ivanje azimuta. Odre|ivanje ele-
vacije je od interesa za emitere sa lete}ih 
platformi i u slu~aju kratkotalasnih (KT) 
signala koji se odbijaju od jonosfere. 

DF metoda korelativne interferome-
trije [8] nalazi zna~ajnu primenu u goni-
ometrisanju kratkotrajnih signala i, po-
sebno, FH signala. Razlog je, pre svega, 
u kratko}i vremena potrebnog za procenu 
DOA signala, {to omogu}uje implemen-
taciju u realnom vremenu. Fazna razlika 
izme|u signala elemenata antenskih ni-
zova mo`e se lako meriti pomo}u kom-
pleksne kroskorelacije izme|u samo po 
jednog odbirka tih kompleksnih signala. 

Sna`an razvoj i dostignu}a u DSP 
tehnologiji omogu}ili su da metode obra-
de signala antenskih nizova do|u i prak-
ti~no do izra`aja. Sada se mogu izvr{iti i 

vrlo slo`ene matemati~ke operacije i nu-
meri~ki prora~uni za vrlo kratko vreme, 
{to omogu}uje da se ove metode primene 
za re{avanje slo`enog problema gonio-
metrisanja vi{e radio-emisija koje se pre-
klapaju i vremenski i spektralno. Spek-
tralne metode obrade signala senzorskih 
nizova mogu se klasifikovati u „beamfor-
ming“ metode i tzv. metode potprostora 
(subspace). 

Osnovna ideja „beamforming“ me-
tode sastoji se u menjanju usmerenosti 
antenskog niza i merenju nivoa izlaznog 
signala. Pravac usmerenosti pri kome se 
dobija maksimalni nivo signala odgovara 
DOA proceni. 

„Subspace-based“ metode zasnivaju 
se na strukturi sopstvenih vrednosti i 
vektora (eigenstructure) kovariacione 
matrice, i me|u ovim metodama je naj-
poznatija tzv. MUSIC (Multiple Signal 
Classification) metoda. MUSIC algori-
tam je izvorno razvijen kao algoritam za 
procenu smera dolaska signala, a zatim je 
kori{}en i za re{avanje drugih problema 
spektralne analize i identifikacije signala. 

Metode obrade ciklostacionarnih 
signala (CSP) pru`aju zna~ajne dodat-
ne mogu}nosti. Kori{}enje CS osobina 
pri obradi antenskih signala omogu}u-
je „favorizovanje“ `eljenog signala i 
njegovo znatno lak{e razdvajanje od 
ne`eljenih signala, interferencije i {u-
ma. Procena korelacione matrice, koja 
se koristi u klasi~nim algoritmima 
DOA procene na bazi potprostora sig-
nala i/ili potprostora {uma, zamenjuje 
se cikli~nom korelacionom matricom 
[4]. Na ovaj na~in doprinos daju samo 
signali sa istom cikli~nom frekvenci-
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jom, a elemini{e se stacionarni aditiv-
ni {um i sve interferencije sa razli~itim 
cikli~nim frekvencijama. Dakle, kori-
{}enjem CS osobina zna~ajno se pove-
}ava SNR i pobolj{ava detektibilnost 
signala, a razdvajanje signala sa razli-
~itim cikli~nim frekvencijama pove}a-
va broj detektibilnih signala. Cikli~ne 
DF metode su superiorne u odnosu na 
klasi~ne metode, posebno u slu~aju 
kada ukupni broj signala prema{uje 
broj senzora. Superiornost cikli~nih 
DF algoritama postoji i u slu~aju kada 
su karakteristike {uma nepoznate, ili 
kada signali sa razli~itim cikli~nim 
frekvencijama imaju bliske uglove do-
laska (DOA). Me|utim, ima i otvore-
nih problema kao {to su implementaci-
ja i testiranje algoritama na realnim 
signalima i razvoj boljih metoda za {i-
rokopojasne signale [4, 5]. 

Tehni~ko re{enje izvi|anja 
signala sa frekvencijskim 
skakanjem 

Sistem za izvi|anje (presretanje/DF) 
FH signala u VVF/UVF opsegu zasniva 
se na prijemu signala antenskim nizom i 
njihovoj vi{eprocesorskoj digitalnoj obra-
di (DSP) u cilju presretanja, DF i procene 
identifikacionih parametara FH signala. 

Osnovni elementi ovog sistema su [5]: 
– VVF/UVF DF antenski niz (mini-

malno 3 antenska elementa) sa dobrom 
osetljivo{}u; 

– vi{ekanalni (minimalno trokanal-
ni) analogni tjuner ili prijemnik za 
VVF/UVF opseg, velike brzine pretra`i-

vanja i sa {irokopojasnim MF izlazom 
(npr.10 MHz); 

– A/D konvertori, za digitalizaciju 
{irokopojasnog MF signala (npr. trenutni 
MF opseg od 10 MHz), sa odgovaraju-
}om brzinom odabiranja (npr. 25,6 MHz 
za MF opseg od 10 MHz) i sa dobrom re-
zolucijom (npr. 14 bita); 

– digitalna predobrada signala, gde 
se vr{i digitalna konverzija u osnovni op-
seg (DDC – Digital down conversion), 
filtriranje `eljenog podopsega i decima-
cija koja obezbe|uje redukciju podataka 
zbog obrade u realnom vremenu; 

– DPS jedinica za obradu signala sa 
minimalno tri paralelna merna kanala. 
Sadr`i vi{e (npr. 16) digitalnih procesora 
signala namenjenih za FFT analizu, de-
tekciju, digitalno filtriranje, DF i procenu 
identifikacionih parametara FH signala. 

Analogni tjuneri (RF conditioning 
unit) i A/D konvertori treba da obezbede 
potpuno koherentne sve ulazne signale 
da bi se sa~uvali njihovi fazni odnosi po-
trebni za DF prora~une. [irokopojasni 
tjuneri (ili prijemnici) transliraju deo 
spektra iz VVF/UVF opsega u MF opseg 
pogodan za A/D konverziju. Osnovno 
ograni~enje za realizaciju izvi|anja FH 
signala u realnom vremenu predstavlja 
{irina MF opsega i brzina odgovaraju}ih 
digitalnih MF podataka. Na primer, za 
MF opseg {irine od 10 MHz, brzinu oda-
biranja od 25,6 MSPS (miliona odbira-
ka/s), A/D konverziju sa 14 bita i mini-
malno tri kanala za DF aplikaciju, zahte-
va brzinu digitalnih podataka ve}u od 
130 Mbytes/s. Obrada u realnom vreme-
nu zahteva da se u procesu predobrade 
vr{i digitalna konverzija u osnovni opseg 
(DDC), filtriranje `eljenog podopsega i 
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decimacija koja obezbe|uje redukciju 
podataka. Obi~no se funkcije A/D kon-
verzije i DDC integri{u u okviru tzv. 
akvizicionih plo~a. 

DSP jedinica vr{i u osnovnom opse-
gu kanalizaciju {irokopojasnog FH signa-
la i detekciju FH impulsa, (primenom 
FFT), DF procenu i prora~un izvi|a~kih 
parametara. Razli~ite mogu}nosti sistema 
za izvi|anje FH signala, {to podrazumeva 
promenu DF metode, brzine odabiranja, 
broja antena, itd., zahtevaju formiranje re-
konfigurabilne arhitekture za obradu sig-
nala [9]. Postoje dve savremene rekonfi-
gurabilne arhitekture za obradu signala i 
to: a) FPGA (Field Programmable Gate 
Array) i b) procesori, uklju~uju}i DSP. 

Oba ova pristupa imaju prednosti i 
mane. Interesantno je da su ve}ina FPGA 
prednosti komplementarne sa manama pro-
cesora i obrnuto. Dakle, najbolje re{enje je 
u kombinovanju ovih elemenata uzimaju}i 
u obzir prednosti i jednog i drugog pristupa. 
Na primer, MF predobrada, koja uklju~uje 
DDC, digitalno filtriranje, decimaciju i neke 
funkcije pore|enja sa pragom, pogodna je 
za FPGA implementaciju. Obradu u osnov-
nom opsegu, koja podrazumeva FFT anali-
zu, detekciju, DF procenu i procenu identi-
fikacionih parametara, pogodno je realizo-
vati pomo}u DSP. Obrada u osnovnom op-
segu u realnom vremenu zahteva vi{e vi{e-
procesorskih DSP plo~a. Na primer, ~etiri 
DSP plo~e Quatro 67 sa po ~etiri „floating- 
-point“ signal procesora TMS320C6701, 
obezbe|uju procesorsku snagu od 25,6 G 
instrukcija/s, i to je jedna od najsna`nijih 
komercijalno raspolo`ivih arhitektura do-
voljna za izvi|anje FH signala srednje brzi-
ne skakanja (do 500 skokova/s). Implemen-

tacija metoda za izvi|anje FH signala u re-
alnom vremenu zahteva i vrlo brzi protok 
kompleksnih podataka izme|u A/D konver-
tora i DSP, kao i izme|u samih DSP. 

Korelativna interferometrija je DF 
metoda koja se name}e pri izvi|anju FH 
signala. 

Ova metoda, u odnosu na druge kla-
si~ne metode, ima slede}e osnovne pred-
nosti: brza DF procena; velika ta~nost pro-
cene i pri „multipath“ interferenciji, velika 
osetljivost i fleksibilnost u odnosu na geo-
metriju antena; kalibracijom se mogu redu-
kovati DF gre{ke izazvane platformom. 

Najbolji kompromis izme|u maksi-
malnih performansi visokorezolucionih 
DF metoda i prihvatljive DF slo`enosti 
pri goniometrisanju FH signala, predsta-
vlja korelativna interferometrija. Ina~e, 
kriti~ni zahtevi za izbor tehni~kih re{enja 
sistema za izvi|anje FH signala posledi-
ca su slede}ih parametara: 

– brzine skakanja FH signala, odno-
sno vremena zadr`avanja na kanalu; 

– frekvencijskog opsega FH emisije, 
odnosno broja kanala; 

– preklapanja izme|u frekvencijskog 
opsega pretra`ivanja i opsega skakanja; 

– trajanja FH emisije; 
– verovatno}e presretanja FH impulsa. 
Rezultati izvi|anja FH signala pri-

kazuju se u pogodnom alfa-numeri~kom 
i grafi~kom obliku, ~uvaju u bazi podata-
ka „host“ PC ra~unara i obezbe|uje se 
njihovo slanje kroz Ethernet LAN brzi-
nom od 100 Mbit/s i TCI/IP protokolom 
za dalju off-line obradu. 

U okviru DSP prvo se izvr{ava FFT 
(front-end processing) radi analize spek-
tralnog sadr`aja {irokopojasnog signala, 
njegovog razbijanja na uskopojasne kana-
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le i detekcije FH signala od interesa (SOI 
– Signals of Interest). Zatim se nad detek-
tovanim SOI frekvencijama, sa svih para-
lelnih prijemnih kanala, vr{i intenzivna 
„floating-point“ obrada (back-end proces-
sing) radi DF procene i procene identifi-
kacionih parametara. DF obrada zahteva 
prosle|ivanje spektralnih rezultata (FFT 
analiza) sa svih kanala do svih procesor-
skih elemenata u „back-end processing“ 
delu, kao {to je prikazano na slici 3. 

Zaklju~ak 

Procenjuje se da se izvi|anjem ko-
munikacionih radio-signala prikuplja ve-
}ina (60–80%) takti~kih informacija. Do-
minacija u elektromagnetnom spektru i 
formiranje potpune i precizne elektron-
ske slike boji{ta presudno odre|uju ishod 
ve}ine savremenih vojnih operacija [1]. 
Sna`an razvoj i primena tehnologije soft-
verskog radija otvara nove mogu}nosti, 
ali i te{ko}e u elektronskom ratu (EW). 
Znatno }e se pove}ati zastupljenost LPI i 
LPSE tehnika prenosa u takti~kim komu-

nikacionim sistemima. Softverski proiz-
voljni izbor sofisticiranih modulacionih 
tehnika, brzine prenosa, {irine kanala i 
drugih parametara radio-signala i slo`eno 
RF okru`enje, zahtevaju razvoj i primenu 
novih naprednih tehnika obrade i analize 
signala u procesu njihovog presretanja, 
lociranja, analize, karakterizacije i identi-
fikacije. Izbor raspolo`ivih slo`enih me-
toda obrade i analize signala u radio-izvi-
|anju, njihova adaptacija i razvoj novih 
metoda, kao i interpretacija dobijenih re-
zultata, zavisi od prirode izvi|anih signa-
la i zahteva ekspertsko znanje korisnika. 
Neminovna razmena va`nih informacija 
u komandno-kontrolnom procesu i izme-
|u senzora i savremenih preciznih oru`-
ja, primenom digitalnih komunikacionih 
sistema na bazi sve prisutnije tehnologije 
softverskog radija, znatno pove}ava ulo-
gu EW na takvom „digitalizovanom“ bo-
ji{tu. Pra}enje i pariranje ovakvom tren-
du zahteva znatno i stalno ulaganje u EW 
opremu, znanje i obuku kadra, srazmerno 
ulaganjima na polju komunikacionih i in-
formacionih takti~kih sistema. 

 

Sl. 3 – Analiza i obrada signala pri izvi|anju FH signala 
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