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Abstract 
The article presents the general principles and functional requirements for the design of 

intelligent systems of information protection, intended for use in the ADPS. The study analyzes the 
standards and the general provisions on data protection on the basis of GOST P 52069-2003 and 
others. In conclusion, the authors note that the proposed approach provides the complete coverage 
of all technological stages of designing systems of information protection, which requires further 
elaboration and additional research. 

Keywords: information security, intelligent systems. 
 
Введение 
Цели и принципы стандартизации в Российской Федерации установлены 

Федеральным законом от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании» [1], 
а правила применения национальных стандартов Российской Федерации установлены в 
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ГОСТ Р 1.02004 «Стандартизация в Российской Федерации. Основные положения» [2]. 
Изменения (замены) существующих стандартов целесообразно проверить на сайтах по 
указателям «Росстандарт» и «Национальные стандарты» [3,4], составленных по состоянию 
на текущий момент времени. 

В настоящее время активно ведутся работы по разработке единых стандартов создания 
интегрированных интеллектуальных систем безопасности объектов и территории 
государства [5]. Согласно этому нормативному документу, обязательными условиями для 
интегрированных интеллектуальных систем безопасности являются: открытые коды, 
открытые протоколы, предоставление объекта территории в 3D-графике, привязка датчиков 
приборов и видеоизображения к координатам Земли, полицентрическая система и право 
доступа через электронную подпись - самую надежную систему защиты информации. 
Соблюдение этих постулатов - залог создания единой системы безопасности государства, 
поскольку этот стандарт создавался не под конкретную компанию, а призван быть 
универсальным. Проект этого стандарта еще не опубликован, поэтому в настоящей статье 
авторами предложен свой подход по общим принципам и функциональным требованиям по 
проектированию интеллектуальных систем защиты информации, предназначенных для 
использования в АСОД. 

 
Материалы и методы 
В рамках исследования были проанализированы система стандартов и общие 

положения по защите информации на основе ГОСТ Р 52069-2003 [6] и других. 
 
Результаты и их обсуждение 
Основополагающими государственными стандартами Российской Федерации в области 

защиты информации, с точки зрения исследуемого в данной работе вопроса, являются 
стандарты [6-18]. 

Интеллектуальная система защиты информации (ИСЗИ) представляет собой 
интеллектуальную управляющую систему, состоящую из подсистем защиты информации, 
которая объединяет все подсистемы защиты информации, в единое целое, с целью защиты 
информации от интеллектуального злоумышленного действия. Концептуальным 
требованием к таким системам является требование адаптируемости к изменениям внешней 
и внутренней сред, связанных с защищённостью (целостностью) информации 
обрабатываемой, циркулирующей и хранящейся в АСОД. ИСЗИ, в общем случае, 
предназначены для: 1) обеспечения эффективной защиты информации в АСОД и 
2) управления защитой информации на всех уровнях борьбы с интеллектуальным 
злоумышленником [19, 20]. 

Это можно осуществить за счет интеграции подсистем защиты информации в единую 
интеллектуальную систему защиты информации, с интеллектуальной обработкой ситуаций, 
приводящих к НПИ злоумышленником. Подсистемы ИСЗИ должны выполнять следующие 
функции: 1) предупреждения доступа злоумышленника в зону защиты информации; 2) 
предупреждение наличия канала НПИ в зоне защиты информации; 3) предупреждения 
наличия информации в канале НПИ в момент доступа злоумышленника, 4) локализации 
НПИ; 5) ликвидации последствий НПИ. В обоснованных случаях в задачи объектовых ИСЗИ 
могут входить функции защиты информации по ГОСТ Р ИСО/МЭК 15408-2-2002 [9]. ГОСТ Р 
50739 [11]. 

Задачи контроля ситуаций и процессов, связанных с безопасностью в чрезвычайных 
ситуациях, осуществляются службой защиты информации по разработанным алгоритмам 
принятия решений по оперативно-диспетчерскому управлению средствами защиты 
информации на основе методов искусственного интеллекта [21], а также на основе ГОСТ Р 
22.0.07-95 [16] и ГОСТ Р 27.003-2011 [17]. С этой целью проводится мониторинг, сбор, 
упорядочение и анализ собранных данных о состоянии (целостности, безопасности, 
защищённости и т.д.) объектов АСОД. Анализируются технологические схемы обработки 
информации, а также воздействия от разнообразных внутренних и внешних источников 
дестабилизирующих факторов. По итогам мониторинга. проводится анализ защищенности 
информации на объектах АСОД, подготавливаются условия для принятия решений по 
оперативно-диспетчерскому управлению защитой информации. Проводятся мероприятия 

http://ru-bezh.ru/content/2014/09/29/rosneft-vydelit-1928-mln-rubley-na
http://www.polyset.ru/nb/%D0%93%D0%9E%D0%A1%D0%A2%20%D0%A0%2022.0.07-95.php
http://www.polyset.ru/nb/%D0%93%D0%9E%D0%A1%D0%A2%20%D0%A0%2022.0.07-95.php
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по обеспечению координации действий службы защиты информации, которая ставит и 
решает задачи защиты информации, осуществляет распределение средств защиты 
информации, необходимых для функционирования объектов АСОД, а также подготавливает 
данные для задач планирования и календарно-планового руководства защитой информации 
в АСОД 

Программно-аппаратные средства защиты информации должны обеспечивать 
решение следующих задач [15]:  

- составление регламента и контроль обслуживания источников событий (сообщений, 
сигналов с датчиков состояния объектов, видео-кадров, аудио-записей и др. видов 
наблюдения, различного рода документов); 

- регистрация событий и определение источников сообщений о событиях; 
- идентификация событий и упорядочение потока событий; 
- оперативная обработка событий в соответствии с заранее определенными правилами 

подготовки принятия решений; 
- организация эффективного хранения событий и регистрации принятых по ним 

действий (ведение архива истории событий); 
- определение корреляционных связей между зарегистрированными и обработанными 

событиями (поиск взаимосвязанных событий, объектов и субъектов для принятия решений, 
планирования мероприятий и других действий в интересах выполнения функциональных 
задач, иерархически связанных и/или других взаимодействующих автоматизированных 
информационных систем); 

- принятие решений и формирование необходимых адресных сообщений для их 
исполнения оператором или исполнительными механизмами автоматизированных систем 
управления. 

С технической точки зрения ИСЗИ должна функционировать круглосуточно и все её 
компоненты должны быть восстанавливаемыми изделиями [17]. Состав и структура ИСЗИ 
должны быть разработаны с учетом адаптируемости системы к изменениям внутренней и 
внешней сред, а также факторов, влияющих на защиту информации.  

Объективная необходимость формирования полной структуры ИСЗИ с 
функциональной точки зрения функционального подхода становится практически 
абсолютным, поскольку основным концептуальным требованием к функциям является 
требование полноты [18, 22]. Прежде всего было установлено, что с целью формирования 
возможно полного подсистем защиты информации, необходимо построить строго полную 
классификационную их структуру. Такая структура может быть построена, если в качестве 
критериев классификации выбрать следующие два показателя: 1) функции защиты 
информации; 2) зоны защиты информации. По первому критерию будем различать 
функции, приведенные выше: 1) предупреждения доступа злоумышленника в зону защиты 
информации; 2) предупреждение наличия канала НПИ в зоне защиты информации; 3) 
предупреждения наличия информации в канале НПИ в момент доступа злоумышленника, 
4) локализации НПИ; 5) ликвидации последствий НПИ. По второму критерию - зоны 
защиты АСОД: 1) внешняя, 2) территории, 3) помещений; 4) ресурсов; 5) базы данных [18]. 

Структура и содержание ИСЗИ приводится на рис.1. Полнота представленной 
классификационной структуры гарантируется тем, выбранные критерии классификации 
охватывают все зоны защиты информации, а приведенные функции обеспечивают полноту 
защиты информации, которые в обоснованных случаях можно расширить по ГОСТ Р 50739 
[11].  

Таким образом, получено десять подсистем защиты информации, состоящих из блоков 
защиты информации, словно разделенных на горизонтальные и вертикальные подсистемы. 

Горизонтальные подсистемы: 
1) подсистема П ПДвЗ (предупреждения доступа злоумышленника в зоны защиты 

информации), состоящая из объединения следующих блоков: Блок 1/1 ПДВ, Блок 1/2 ПДТ, 
Блок 1/3 ПДП, Блок 1/4 ПДР, Блок 1/5 ПДБД; 

2) подсистема П ПНКвЗ СС2 (предупреждения наличия КНПИ в зоне защиты 
информации), состоящая из объединения следующих блоков: Блок 2/1 ПНКВ, Блок 2/2 
ПНКТ, Блок 2/3 ПНКП, Блок 2/4 ПНКР, Блок 2/5 ПНКБД; 
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Признаки 
классификации 

Зоны защиты Подсистемы 
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1.Предупреждение 
доступа в зону 

Блок 1/1 
ПДВ 

Блок 
1/2 
ПДТ 

Блок 
1/3 
ПДП  

Блок 1/4 
ПДР 

Блок 1/5 
ПДБД 

П ПДвЗ 
 

2.Предупреждени
е наличия канала 
в зоне 

Блок  
2/1 
ПНКВ 

Блок 
2/2 
ПНКТ 

Блок 
2/3 
ПНКП 

Блок 2/4 
ПНКР 

 Блок 2/5 
ПНКБД 

П ПНКвЗ 
СС2 
 

3.Предупреждени
е наличия 
информации в 
канале в момент 
доступа к нему 
злоумышленника 

Блок 3/1 
ПНИВ 

Блок 
3/2 
ПНИТ  

Блок 
3/3 
ПНИП 

 Блок 3/4 
ПНИР 

Блок 3/5 
ПНИБД 

П ПНИвК 
 

4.Локализация 
НПИ 

Блок 4/1 
ЛВ 

Блок 
4/2 
ЛТ 

Блок 
4/3 
ЛП 

Блок 4/4 
ЛР 

Блок 4/5 
ЛБД 

П ЛНПИ 
 

5.Ликвидация 
последствий НПИ 

Блок 5/1 
ЛПВ 

Блок 
5/2 
ЛПТ 

Блок 
5/3 
ЛПП 

Блок 5/4 
ЛПР 

Блок 5/5 
ЛПБД 

П ЛПНПИ 
 

Подсистемы ЗИ ПЗ ВЗ ПЗ ЗТ ПЗ ЗП ПЗ ЗР ПЗ ЗБД  

 
Рис. 1. Структура и содержание ИСЗИ 

 
3) подсистема П ПНИвК (предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника), состоящая из объединения следующих блоков: Блок 3/1 
ПНИВ, Блок 3/2 ПНИТ, Блок 3/3 ПНИП, Блок 3/4 ПНИР, Блок 3/5 ПНИБД; 

4) подсистема П ЛНПИ (локализации НПИ), состоящая из объединения следующих 
блоков: Блок 4/1 ЛВ, Блок 4/2 ЛТ, Блок 4/3 ЛП, Блок 4/4 ЛР, Блок 4/5 ЛБД; 

5) подсистема П ЛПНПИ (ликвидации последствий НПИ), состоящая из объединения 
следующих блоков: Блок 5/1 ЛПВ, Блок 5/2 ЛПТ, Блок 5/3 ЛПП, Блок 5/4 ЛПР, Блок 5/5 
ЛБД. 

Вертикальные подсистемы: 
6) подсистема ПЗ ВЗ (защиты информации во внешней зоне), состоящая из 

объединения следующих блоков: Блок 1/1 ПДВ, Блок 2/1 ПНКВ, Блок 3/1 ПНИВ, Блок 4/1 
ЛВ, Блок 5/1 ЛПВ; 

7) подсистема ПЗ ЗТ (защиты информации в зоне территории объекта), состоящая из 
объединения следующих блоков: Блок 1/2 ПДТ, Блок 2/2 ПНКТ, Блок 3/2 ПНИТ, Блок 4/2 
ЛТ, Блок 5/2 ЛПТ; 

8) подсистема ПЗ ЗП (защиты информации в зоне помещений объекта), состоящая из 
объединения следующих блоков: Блок 1/3 ПДП, Блок 2/3 ПНКП, Блок 3/3 ПНИП, Блок 4/3 
ЛП, Блок 5/3 ЛПП; 
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9) подсистема ПЗ ЗР (защиты информации в зоне ресурсов АСОД), состоящая из 
объединения следующих блоков: Блок 1/4 ПДР, Блок 2/4 ПНКР, Блок 3/4 ПНИР, Блок 4/4 
ЛР, Блок 5/4 ЛПР; 

10) подсистема ПЗ ЗБД (защиты информации в зоне базы данных АСОД), состоящая из 
объединения следующих блоков: Блок 1/5 ПДБД, Блок 2/5 ПНКБД, Блок 3/5 ПНИБД, Блок 
4/5 ЛБД, Блок 5/5 ЛПБД. 

Где: 
Блок 1/1 ПДВ - блок предупреждения доступа злоумышленника во внешней зоне 

защиты АСОД; 
Блок 1/2 ПДТ - блок предупреждения злоумышленника в зону территории АСОД; 
Блок 1/3 ПДП - блок предупреждения доступа злоумышленника в зону помещений 

АСОД; 
Блок 1/4 ПДР - блок предупреждения доступа злоумышленника в зону ресурсов АСОД; 
Блок 1/5 ПДБД - блок предупреждения доступа злоумышленника в зону базы данных 

АСОД; 
Блок 2/1 ПНКВ – блок предупреждения наличия канала в внешней зоне защиты 

АСОД; 
Блок 2/2 ПНКТ – блок предупреждения наличия канала в зоне территории АСОД; 
Блок 2/3 ПНКП – блок предупреждения наличия канала в зоне помещений АСОД; 
Блок 2/4 ПНКР – блок предупреждения наличия канала в зоне ресурсов АСОД; 
Блок 2/5 ПНКБД – блок предупреждения наличия канала в зоне базы данных АСОД; 
Блок 3/1 ПНИВ – блок предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника во внешней зоне защиты АСОД; 
Блок 3/2 ПНИТ – блок предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника в зоне территории АСОД; 
Блок 3/3 ПНИП – блок предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника в зоне помещений АСОД; 
Блок 3/4 ПНИР – блок предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника в зоне ресурсов АСОД; 
Блок 3/5 ПНИБД – блок предупреждения наличия информации в канале в момент 

доступа к нему злоумышленника в зоне базы данных АСОД; 
Блок 4/1 ЛВ – блок локализации НПИ во внешней зоне защиты АСОД; 
Блок 4/2 ЛТ – блок локализации НПИ в зоне территории АСОД; 
Блок 4/3 ЛП – блок локализации НПИ в зоне помещений АСОД; 
Блок 4/4 ЛР – блок локализации НПИ в зоне ресурсов АСОД; 
Блок 4/5 ЛБД – блок локализации НПИ в зоне базы данных АСОД; 
Блок 5/1 ЛПВ – блок ликвидации последствий НПИ во внешней зоне защиты АСОД; 
Блок 5/2 ЛПТ – блок ликвидации последствий НПИ в зоне территории АСОД; 
Блок 5/3 ЛПП – блок ликвидации последствий НПИ в зоне территории АСОД; 
Блок 5/4 ЛПР – блок ликвидации последствий НПИ в зоне ресурсов АСОД; 
Блок 5/5 ЛПБД – блок ликвидации последствий НПИ в зоне базы данных АСОД. 
В состав ИСЗИ должны входить следующие технические подсистемы: центр 

системного мониторинга и оперативного управления; охранной и тревожной сигнализации; 
противопожарной защиты; контроля и управления доступом; цифрового видеонаблюдения; 
инженерного обеспечения объекта; безопасности производственных процессов; цифровая 
подпись; телефонной и радиосвязи связи с компонентами объекта [5,14]. Конкретный состав 
функциональных блоков ИCЗИ определяется при целевой разработке в соответствии с 
техническим заданием на разработку АСОД. Состав и количество структурных компонентов 
ИСЗИ варьируется в зависимости от уровня интеллектуальности системы защиты 
информации [19], назначения и значимости защищаемого объекта и конкретных условий по 
интегрированному интеллектуальному обеспечению его безопасности. Одним из основных 
компонентов является центр защиты информации или центр оперативно-диспетчерского 
управления защитой информации со своей службой защиты информации. Особенности и 
характер интеллектуального противоборства злоумышленников и службы защиты 
информации в АСОД исследованы в работе [20]. Вопросы по разработке алгоритма 
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принятия решений по оперативно-диспетчерскому управлению средствами защиты 
информации на основе методов искусственного интеллекта исследованы в работе [21]. 

 
Заключение 
В данной статье рассмотрен подход по проектированию интеллектуальных систем 

защиты информации, предназначенных для использования в АСОД с точки зрения 
функционального подхода. Предложенный подход обеспечивает полноту охвата всех 
технологических этапов проектирования систем защиты информации, который требует 
дальнейшей проработки и дополнительных исследований. 
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Аннотация. В работе приведены общие принципы и функциональные требования по 
проектированию интеллектуальных систем защиты информации, предназначенных для 
использования в АСОД. В рамках исследования были проанализированы система стандартов 
и общие положения по защите информации на основе ГОСТ Р 52069-2003 и других. 
В завершении авторы отмечают, что предложенный подход обеспечивает полноту охвата 
всех технологических этапов проектирования систем защиты информации, который требует 
дальнейшей проработки и дополнительных исследований. 
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