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Abstract 
The article describes the main tasks of operational dispatch management of information 

security in automated data processing systems and analyzed the possibility of using artificial 
intelligence methods. 
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Введение 
В самом общем виде на чисто прагматическом уровне требования к защите 

информации в автоматизированных системах обработки информации (АСОД) могут быть 
определены как закрытие всех потенциально возможных каналов несанкционированного 
получения информации (КНПИ), или по крайней мере тех из них, проявление которых 
может привести к несанкционированному получению информации (НПИ). Отличительной 
особенностью оперативно-диспетчерского управления (ОДУ) является требование 
краткосрочного управления. В работе [2] предложен системный подход к проектированию 
интеллектуальных систем защиты информации, поэтому задача ОДУ для интеллектуальных 
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систем защиты информации становится актуальной и прагматичной. Решение задач ОДУ, 
во-первых, краткосрочное, во-вторых, зависит от уровня интеллектуализации самой 
системы защиты информации [3], в-третьих, от уровня интеллектуальности 
злоумышленника [4]. Противоборство злоумышленников и службы защиты информации 
[14] требует использования методов из области искусственного интеллекта. Этому и 
посвящена данная работа. 

 
Материалы и методы 
В рамках исследования были проанализированы методы получения и извлечения 

знаний из области искусственного интеллекта [5]: наблюдения, протоколы «мыслей вслух», 
лекции, «мозговой штурм», круглый стол, ролевые игры, анкетирование, интервью, диалог, 
экспертные игры, анализ учебников, анализ литературы, анализ документов. 

В работе [4] было подчеркнуто, что современный злоумышленник относится к классу 
интеллектуальных злоумышленников, поэтому и методы борьбы с ним должны быть 
интеллектуальными. С учетом вышесказанного, в данной работе была поставлена задача о 
разработке алгоритма принятия решении по ОДУ защитой информации с использованием 
методов искусственного интеллекта 

 
Результаты и их обсуждение 
Основными макропроцессами управления защитой информации в АСОД являются: 

оперативно-диспетчерское управление (ОДУ) защитой информации, календарно-плановое 
руководство, планирование и обеспечение повседневной деятельности службы защиты 
информации [1].  

ОДУ защитой информации – организованное реагирование на непредвиденные 
ситуации, которые возникают в процессе функционирования управляемых объектов или 
процессов. Календарно-плановое руководство защитой – регулярный сбор информации о 
ходе выполнения планов защиты и изменении условий защиты, анализе этой информации 
и выработке решений о корректировке планов защиты. Планирование защиты - процесс 
выработки рациональной (оптимальной) программы предстоящей деятельности. В общем 
случае различают долгосрочное (перспективное), среднесрочное и текущее планирование. 
Обеспечение повседневной деятельности всех подразделений и отдельных должностных 
лиц, имеющих непосредственное отношение к защите информации – планирование, 
организация, оценка текущей деятельности, сбор, накопление и обработка информации, 
относящейся к защите, принятие текущих решений и др. 

Сформулируем основные задачи ОДУ интеллектуальной защитой информации в 
АСОД:  

- Задача Z1. Непрерывный интеллектуальный анализ и распознавание ситуаций, 
связанных с проявлением каналов НПИ во всех зонах защиты информации АСОД; 

- Задача Z2. Сбор, обработка и формирование интеллектуальных баз данных по защите 
информации; 

- Задача Z3. Контроль и анализ адекватности выполнения задач защиты информации в 
соответствии с функциями защиты информации; 

- Задача Z4. Контроль и анализ надежности функционирования средств защиты 
информации в соответствии с задачами защиты информации; 

- Задача Z5. Интеллектуальный анализ и прогнозирование развития ситуаций, 
связанных с НПИ; 

- Задача Z6. Принятие решений по оперативному и практическому контролю доступа 
злоумышленников в зону защиты информации, с возможностью, в случае необходимости, 
вмешательства в работу подсистемы доступа злоумышленников в зону защиты 
информации; 

- Задача Z7. Принятие решений по оперативному и практическому контролю наличия 
КНПИ в зоне защиты информации, с возможностью, в случае необходимости, 
вмешательства в работу подсистемы контроля наличия КНПИ в зонах защиты информации; 

- Задача Z8. Принятие решений по оперативному и практическому контролю наличия 
информации в каналах НПИ, с возможностью, в случае необходимости, вмешательства в 
работу подсистемы контроля наличия информации в каналах НПИ; 
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- Задача Z9. Принятие решений по оперативной и практической локализации НПИ, с 
возможностью, в случае необходимости, вмешательства в работу подсистемы локализации 
НПИ; 

- Задача Z10. Принятие решений по оперативной и практической ликвидации 
последствий НПИ, с возможностью, в случае необходимости, вмешательства в работу 
подсистемы ликвидации последствий НПИ; 

- Задача Z11. Внесение и корректировка разработанных предложений по внесению 
изменений в планы по ОДУ защитой информации; 

- Задача Z12. Отработка учетно-отчетных документов, относящихся к оперативно-
диспетчерскому защитой информации. 

Общая структура алгоритма оперативно-диспетчерского управления защитой 
информации приводится на рисунке 1. 

Задача Z1 в классической формулировке может быть отнесена к задачам 
распознавания образов, которые к настоящему времени исследованы и разработаны 
достаточно [9]. Несмотря на это, методы распознавания образов в том виде в каком они есть 
не могут быть адекватно применены к задачам по выявлению потенциально возможных 
КНПИ. Причины следующие:  во-первых, для каждого защищаемого объекта АСОД 
необходимо сформировать полное структурированное множество потенциально возможных 
ситуаций (распознаваемых образов);  во-вторых, определить перечень тех признаков, по 
которым можно охарактеризовать реальную ситуацию как опасную; в-третьих, выбрать 
методику, по которой можно определить вероятностные (количественные) характеристики 
уязвимости информации, т.е. посчитать вероятности: 1) доступа злоумышленника в зону 
защиты; 2) наличия каналов НПИ в зоне защиты; 3) наличия информации в канале в 
момент доступа злоумышленника к каналу; 4) локализации НПИ; 5) ликвидации 
последствий НПИ [11, 12, 13]. Задача определения вероятностных показателей 
защищенности информации при большом числе взаимосвязанных событий представляет 
собой достаточно сложную задачу. Эта задача относится к классу задач прогнозирования 
случайных процессов. 

Задача Z2 заключается в том, что для решения этой задачи необходимо создание 
интеллектуальной базы знаний по защите информации. Такая база знаний может быть 
построена на основе построения информационного кадастра по методологии, изложенной в 
работе [6] и требует дальнейшей разработки. 

Задача Z3 заключается в схемном отслеживании выполнения задач защиты 
информации в соответствии с регламентом их временного выполнения. Выполнение этой 
задачи требует наличия каталога КНПИ и каталога задач защиты информации. 

 Задача Z4 заключается в схемном отслеживании использования средств защиты 
информации при решении соответствующих задач защиты информации в соответствии с 
регламентом их временного выполнения. Выполнение этой задачи требует наличия 
каталога задач защиты информации и каталога средств защиты информации. 

Задача Z5 заключается в том, что необходимо оперативно выявлять и распознавать 
ситуации выходящие из-под контроля. При этом под сущностью прогнозирования развития 
ситуаций понимаются все приемлемые и возможные варианты действий злоумышленников 
с целью НПИ. 
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Задача Z6 заключается в оперативном вмешательстве в процесс контроля доступа 

злоумышленников в зону защиты информации. С целью оперативного реагирования на 
несанкционированный доступ злоумышленников в зону защиты информации 
целесообразно на рабочих местах сотрудников службы безопасности иметь стенд, т. е. схему 
действий. Форма и содержание такого стенда (вариант) приводится в [1]. При этом для 
должностных лиц необходимо сделать инструкции по реагированию на ситуацию, 
например, проверить достоверность имеющихся данных характеризующих ситуацию; 
принять неотложные меры по спасению людей и материальных ценностей; принять меры по 
пресечению злоумышленных действий и задержанию нарушителя; принять меры по 
локализации НПИ; доложить руководству о ситуации и принятых мерах; принять меры по 
ликвидации последствий НПИ. 

Задачи Z7, Z8, Z9, Z10 по содержанию и требованиям аналогичны задаче Z6 с учетом 
своих особенностей и требуют дополнительных разработок. 

Задача Z11 внесения и корректировки разработанных предложений по внесению 
изменений в планы ОДУ защитой информации является обычной оптимизационной 
задачей, решение которой являются общеизвестно и не представляет трудности [1, 10]. 

 Задача Z12 отработки учетно-отчетных документов, относящихся к оперативно-
диспетчерскому управлению защитой информации, является стандартной информационной 
задачей, методология решения таких задач к настоящему времени рассмотрена достаточно 
полно и детально [10]. 

На решение задач ОДУ значительно оказывают влияние ситуации, связанные с 
неясностью или неопределенностью проявления каналов НПИ [1, 8]. В [1] для выхода из 
таких ситуаций используется сеанс анализа ситуации по эвристической программе. Сеанс 
проводится в виде диалога ведущего с решающим. Исходя из того, что при ОДУ времени на 
решение задач, как правило, выделяется мало, то при проведении сеанса необходимо 
формулировать вопросы надо так, чтобы по возможности исключалась неоднозначность и 
противоречивость их трактовок. Это позволяет не привлекать дополнительно к сеансу 
экспертов для принятия решений, т. е. служба защиты должна принимать решения 
самостоятельно своими силами. Но это, в свою очередь, предъявляет повышенные 
требования к основным действующим лицам, т.е. к ведущему и решающему. 

Наибольшая степень неопределенности будет иметь место при анализе нестандартных 
ситуаций. В этих условиях для обоснованного принятия решения целесообразно 
производить детальный и пошаговый анализ сложившейся ситуации, связанных с 
проявлениями КНПИ и возможных направлений развития злоумышленных действий [8]. 
Поэтому следует провести анализ возможностей применение известных методов принятия 
решений из области искусственного интеллекта, например, таких как методы получения и 
извлечения знаний. 

Для анализа возможностей применения методов получения и извлечения знаний при 
решении задач ОДУ введем следующие обозначения: М1 – метод наблюдения, М2 –  метод  
протокол «мыслей вслух», М3 – метод лекции, М4 – метод «мозгового штурма», М5 – метод 
круглого стола, М6 – метод ролевых игр, М7 – метод анкетирования, М8 – метод интервью, 
М9 – метод диалога, М10 – метод экспертные игры, М11 – метод анализа учебников, М12 – 
метод анализа литературы, М13 – метод анализа документов [5]. 

Возможности применения методов получения и извлечения знаний применительно к 
задачам ОДУ приводятся в таблице 1, где знак «+» означает – возможность применения 
данного метода к решению данной задачи, и знак «-» означает – нецелесообразность 
применения данного метода для решения данной задачи.  
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Таблица 1. Использование методов ИИ при решении задач ОДУ 
 

Методы 
 
      ИИ       
               
ОДУ 
 
Задачи 

 
 
 
M1 

 
 
M2 

 
 

M3 

 
 

M4 

 
 

M5 

 
 

M6 

 
 

M7 

 
 

M8 

 
 

M9 

 
 

M 10 

 
 

M 11 

 
 

M 12 

 
 

M 13 

Z1 + + - + + - - - + - - - + 

Z2 + + - + + - - - + - - - + 

Z3 + + - + + - - - + - - - + 

Z4 + + - + + - - - + - - - + 
Z5 + + - + + - - - + - - - + 

Z6 + + - + + - - - + - - - + 

Z7 + + - + + - - - + - - - + 

Z8 + + - + + - - - + - - - + 

Z9 + + - + + - - - + - - - + 

Z10 + + - + + - - - + - - - + 
Z11 + + - + + - - - + - - - + 

Z12 + + - + + - - - + - - - + 
                 

Таким образом, анализ таблицы 1 показывает, что при ОДУ применимы следующие 
методы: наблюдения, протокол «мыслей вслух», мозгового штурма, круглого стола, диалога, 
анализа документов. Описания данных методов можно найти в [5].  

Важную роль в ОДУ защитой информации играет повышение уровня квалификации 
сотрудников службы безопасности. При анализе возможностей применения методов 
получения и извлечения знаний видно, что такие методы как: лекция, ролевые игры, 
анкетирование, интервью, экспертные игры, анализ учебников и анализ литературы не 
применимы в ходе ОДУ из-за ограниченности времени выделенного на принятие решений 
по оперативному закрытию канала НПИ. Но нами сделан вывод о необходимости 
применения этих методов вне процесса ОДУ, как методов обучения сотрудников службы 
защиты информации и как методов разработки оперативно-плановых мероприятий. 
Например, в работе [7] приводится возможности применения во время лекций метода 
круглого стола.  

ОДУ защитой информации характеризуется принятием персоналом службы защиты 
информации решений в реально складывающейся или сложившейся ситуацией, которая 
может привести к утечке информации. В этих условиях разработанные оперативно-
диспетчерские задания или решения руководителей подразделений службы защиты 
информации должны обеспечить строгий и четкий во времени контроль выполнения всех 
запланированных регламентных работ. Этому соответствует разработка графиков проверки 
адекватности выполнения задач защиты информации, надежности функционирования 
средств защиты информации и сменно-суточных заданий на подразделения и рабочие 
места службы защиты. 

 Таким образом, ОДУ осуществляется на основе непрерывного (повседневного) 
слежения за ходом работы службы защиты информации, оказывая целенаправленное 
воздействие на сотрудников службы защиты информации по безусловному выполнению 
всех утвержденных производственных программ. Это достигается: строгим распределением 
работ на короткие периоды времени; четкой организацией сбора и обработки информации 
о проявлении каналов НПИ; комплексным решением задач защиты информации; 
комплексным использованием средств защиты информации; повседневным анализом и 
владением персоналом ситуацией, связанной с утечкой информации; своевременным 
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принятием решений и организацией работы по предупреждению нарушений в ходе 
выполняемых работ; своевременным принятием решений при локализации НПИ; 
своевременным принятием решений при ликвидации последствий НПИ. регулирующих 
воздействий на ход процесса защиты информации. Составление оперативно-календарного 
плана - сложная, трудоемкая работа, требующая предварительного глубокого анализа 
реальных условий месторасположения АСОД, выявления характерных особенностей всех 
зон защиты, условий и требований к защите информации.  Поэтому здесь мы имеем дело с 
особенностями проявления каналов НПИ применительно к каждой зоне защиты 
информации. Разработка сменно-суточного задания является заключительным этапом 
оперативно-диспетчерского обеспечения защитой информации. Оно конкретизирует на 
очередные сутки (по сменам) задания оперативно-календарного плана по закрытию 
каналов НПИ с учетом: непредвиденного выхода из строя средств защиты информации; 
непредвиденного недовыполнения задачи защиты информации; невыходов на работу 
сотрудников службы защиты информации. 

 
Заключение 
Из вышесказанного, нетрудно видеть, что применение методов    получения и 

извлечения знаний способствует повышению не только уровня организации ОДУ, но и 
уровня эффективного управления защитой информации в вычислительных системах и 
сетях в целом.  
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