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Abstract 
We consider the problem of choosing the optimal time and level of security upgrades. It is 

assumed that during the operation the threats counteraction efficiency is reduced, but it is possible 
for a given time interval to upgrade the security system to improve its performance. The upgrade 
criterion is to minimize costs associated with the counteraction to threats, modernization and risk 
of threats.  

Keywords: risk; safety system; security upgrades; damage; upgrade costs; time to counter 
the threat; time of security upgrades; level of security upgrades; threats counteraction efficiency.  

 
Введение 
Многие системы, которые функционируют в условиях воздействия внешних угроз, 

снижают свою производительность как в процессе отражения внешних воздействия, так и в 
результате нанесения им ущерба внешними угрозами [1, 2, 8-10]. С другой стороны, с 
течением времени уровень эффективности противодействия угрозам, как правило, 
неуклонно падает. Это может быть обусловлено моральным и физическим старением 
системы противодействия угрозам, появлением новых угроз и другими факторами. Вместе с 
тем с течением времени появляется технологическая возможность провести модернизацию 
системы, которая, в свою очередь, с одной стороны требует материальных затрат, а с другой 
не позволяет некоторое время использовать модернизируемую систему по своему целевому 
назначению, что также сопряжено с материальными потерями.  

Кроме того, глубина модернизации системы может быть различной: чем более 
высокий уровень эффективности противодействия внешним угрозам мы хотим обеспечить, 
тем более существенной должна быть модернизации и больший уровень затрат на ее 
осуществление. 

В связи с этим возникает задачи выбора момента времени, когда целесообразно 
провести модернизацию системы с точки зрения повышения эффективности 
противодействия внешним угрозам, и определения глубины проводимой модернизации. 

 
 
 
 

 

 

http://www.ejournal11.com/


Modeling of Artificial Intelligence, 2014, Vol.(4), № 4 

160 

 

Постановка задачи 
Будем предполагать, что в процессе функционирования система подвергается 

внешним угрозам с интенсивностью  t  [3, 4]. В случае возникновения угрозы система 

оказывает ей противодействие. Реализация угрозы приводит к нанесению системе ущерба 

1d , который может быть выражен в виде некоего стоимостного показателя. Время, которое 

необходимо внешней угрозе, чтобы нанести системе ущерб, является случайной величиной с 
функцией распределения  tf . 

Время, необходимое системе для успешного отражения угрозы, представляет собой 
случайную величину с законом распределения  tg . Отражение угрозы требует от системы 

затрат, выражаемых стоимостным показателем 
0d . Эффективность функционирования 

системы в условиях отсутствия внешних угроз характеризуется производительностью 
0w , 

которая определяет прибыль в результате выполнения задачи. Если система находится в 
состоянии отражения угрозы, ее производительность равна 

1w . 

Все стоимостные показатели измеряются в ценах, соответствующих моменту начала 
эксплуатации системы. 

Будем предполагать, что уровень инфляции в течение времени эксплуатации системы 
постоянен и равен r, а коэффициент дисконтирования равен i [5, 6, 7]. Тогда показатели 
ущерба и эффективности функционирования системы, соответствующие моменту времени 

0t , приведенные к моменту времени 0t , соответствующему моменту начала 
эксплуатации системы, будут соответственно равны 

  tdtd  00
~

,   tdtd  11
~

,   twtw  00
~

,   twtw  11
~

, (1) 

где 

i

r






1

1
. 

Введем в рассмотрение следующие величины: 

 
 
 tf

tf
t


  - интенсивность процесса окончания воздействия внешней угрозы; 

 
 
 tg

tg
t


  - интенсивность процесса успешного отражения внешней угрозы; 

вероятности  tp0 ,  tp1  функционирования системы в условиях отсутствия внешней 

угрозы и в условиях ee отражения соответственно. 

Изменение вероятностей  tp0 ,  tp1  описывается системой уравнений вида 

 
          tptttpt

dt

tdp
10

0  , 

 
          tptttpt

dt

tdp
10

1  . 

(
2) 

Изменение суммарного ожидаемого риска  tR  будет описываться уравнением вида 

 
      tptdtd

dt

tdR t
101  , (3) 

а суммарной прибыли  tW , полученной в процессе функционирования системы, – 

уравнением вида 
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 
    tpwtpw

dt

tdW t
1100  . (4) 

Предположим, что в процессе функционирования системы эффективность ее 
противодействия внешним угрозам снижается, так что  

 
0



dt

td
. 

Будем предполагать, что на интервале времени эксплуатации системы  T,0  имеется 

возможность в некоторый момент времени 1t  провести модернизацию системы, в 

результате которой будет обеспечено повышение эффективности противодействия внешним 
угрозам, т.е. 

 
 

 








.  если  ,

,  если  ,

11

10

ttt

ttt
t  

Будем предполагать, что 

   tht 00  ,    111 ttht  ,   10 h  (5) 

и введем в рассмотрение величину, характеризующую уровень модернизации: 

   10111, tht  .  

Будем предполагать, что проведение модернизации сопряжено с затратами, которые 

являются функцией от уровня модернизации  11,t :  

    1111 ,, tztz  .  

Параметры 1 , 1t  будем рассматривать как управляющие параметры процесса 

модернизации системы и определять как решения оптимизационной задачи вида 

    TRtz
t

t




1

11

11
,

,min  (6) 

либо оптимизационной задачи вида 

 

   
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




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tt 1
11 11, ,

max . (7) 

 
 
Численный анализ 

Рассмотрим частный пример, показывающий влияние управляющих параметров 1 , 

1t  на значения критериальных функций оптимизационных задач (6), (7). 

Будем предполагать, что интенсивности появления и реализации угроз являются 

постоянными величинами   1 t ,   2 t , а функция  th  имеет вид 

    tth exp . 

Вместо величины  11,t  будем рассматривать относительную величину  11,t , 

равную 

   1
1

0
11 1, tht




 .  

Значение 1  примем равным 151  . Величины ущерба и затрат на отражение 

угрозы, а также показатели производительности системы примем равными 

10 d , 10001 d , 1000 w , 01 *1,0 ww  . 
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Зависимости значений критериальных функций задач (6), (7) от момента 

модернизации при различных значениях показателя   показаны на рис. 1, 2 ( 1,0r , 

12,0i , 2,0 , 3 ).  

 
Рис. 1. Величина риска как функция момента модернизации  

 
Рис. 2. Соотношение «эффективность-риск» как функция момента модернизации  

 
В частности, из рис. 1, 2 видно, что решение задачи (7) дает оптимальное решение, 

которое требует более глубокого уровня модернизации системы безопасности, проводимой в 
более ранние сроки. 

Если через 
 *
R , 

 *
Rt  и 

 *
RW

 , 
 *

RW
t  обозначить решения задач (6) и (7) 

соответственно, то при выбранных значениях параметров задачи справедливы соотношения 

   **
RWR  , 

   **
RWR tt  . 
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Аннотация. Рассматривается задача выбора оптимальных момента и уровня 
модернизации системы безопасности. Предполагается, что в процессе эксплуатации 
эффективность противодействия внешним угрозам снижается, но имеется возможность на 
заданном интервале времени провести модернизацию системы безопасности с целью 
повышения ее эффективности. Критерием модернизации является минимизация затрат, 
связанных с отражением угроз, проведением модернизации и риском реализации внешних 
угроз. 
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