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Abstrakt: DneSni doba je charakteristickd stale se zvétSujicim mnozstvim
potizovanych a zpracovavanych dat. Cilem tohoto clanku je poukazat na
riznorodost soucasné pouzivanych datovych zdroji, ukazat jejich specifika z
pohledu fizeni kvality a ptedstavit vlastni metodiku, ktera umoziuje fizeni kvality
dat a informaci napfi¢ témito zdroji. Hlavni soucasti této metodiky je sada
zékladnich princip a Cinnosti, které je mozné univerzaln¢ aplikovat. Jednim z
klicovych doporuceni této metodiky je zaméfeni se na relativné malou sadu
vlastnosti dat, kterou Ize efektivné fidit. Soucasti metodiky je rovnéz model zralosti
datového zdroje, ktery slouzi pro zhodnoceni miry rizika spojené s pouzitim
konkrétniho zdroje.

Kli¢ova slova: Datova kvalita, Big Data, zdroje dat, Data Governance, Linked
Data, CADAQUES.

Abstract: The present time is characterized by an ever-increasing amount of
acquired and processed data. The aim of this article is to highlight the diversity of
currently used data sources, to show their specifics in terms of quality control and
introduce own methodology that allows data and information quality management
across these sources. The main component of this methodology is a set of basic
principles and actions that can be universally applied. One of the key
recommendations of this methodology is to focus on a relatively small set of data
characteristics, which is relatively easy to manage. Part of the methodology is also
a Data Source Maturity Model which could be used to assess the risk associated
with the use of a particular data source.

Keywords: Data Quality, Big Data, Data sources, Data Governance, Linked Data,
CADAQUES.
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1  Uvod

Zijeme ve svété produkujicim enormni, stale se zvétSujici mnozstvi dat. V soudasné situaci je
diskutabilni, zda jsme vlbec toto mnozstvi dat schopni zpracovat a zda toto zpracovani
pfinese adekvatni dodatecnou hodnotu. Zdomacnély jiz pojmy jako je fizeni kvality dat a
informaci ¢i Data Governance. S rozrustajicim se univerzem dat se objevily téz rizné klony
téchto pojmi jako je napf. Linked Data Quality (fesici kvalitu pivodnich dat prevedenych do
Resource Description Framework formatu a vzajemné prolinkovanych), Metadata Quality
(reflektujici specifika fizeni kvality metadat, tedy velmi zjednodusSené dat o datech) a konecné
Big Data Quality, soustfedici svou pozornost na data, kterd jiz neni mozné (nebo neni
efektivni) zpracovavat pomoci konvencnich RDBMS (Relation DataBase Management
System) prostiedki.

Nepoustéjme se nyni do polemik, do jaké miry jsou tyto pojmy tzv. buzzword. Produkce
buzzwordl je fenoménem, se kterym v dnesni dob¢ stézi néco svedeme. V kazdém piipadé
bychom zde mohli identifikovat celou fadu dalSich takovych pojmi, relevantnich pro jiné
specifické formy dat, o nichz tu zatim nepadlo ani slovo (napi. Multimedia Data Quality,
Stream Data Quality, Geospatial Data Quality, apod.). Odhlédnéme téZ od nedokonalosti
definice velkych dat ve smyslu takovych dat, ktera c¢ini potize zpracovat pomoci
»konvencnich® prostfedkid. Pojem ,konvencni® prostfedek je vtomto kontextu velice
relativni, nebot” v online byznysu zacinaji byt konvenc¢nimi jiz i takové technologické
prostiedky, na kterych soucasna Big Data funguji. Podstatnym problémem je snaha roztiistit
celou oblast fizeni kvality dat a informaci, potazmo Data Governance, do zvlastnich disciplin.
Dle mého nazoru je nutné uvazovat jednu komplexni sadu pravidel, politik a principh
univerzalni pro vSechny datové zdroje, se kterymi ptislusny subjekt ptichazi do styku. Tyto
principy by mély byt jednoduché, srozumitelné a snadno implementovatelné.

Cilem ¢lanku je poukazat na riznorodost soucasn¢ pouzivanych datovych zdroju a predstavit
konkrétni metodiku, kterd umoziuje fizeni kvality dat a informaci napfic¢ témito zdroji. Tato
nova metodika je rovnéz autorovym piinosem k dan¢ problematice.

2 Smérem k jednotnému konceptu

2.1  Zdroje dat

Pted vlastnim popisem jednotlivych zdroji dat povazuji za vhodné definovat pojem
univerzum dat. Teorie mnozin definuje univerzum (téz zakladni mnozinu) jako mnoZinu
vSech prvki, které jsou relevantni v ramci daného kontextu (domény, problému). V kontextu
dat chapu univerzum jako mnozinu vSech datovych zdrojti (na rtizné urovni granularity), se
kterymi konkrétni subjekt ptichazi do styku. Na univerzum dat, ktera jsou v dneSni dobé
zpracovavana, lze pohlizet z nékolika thli pohledu. Podle miry jejich strukturovanosti se
jedna o data strukturovand, semi-strukturovana a nestrukturovand. Z pohledu jejich ptivodu je
lze délit na data interni a externi. Mezi interni data lze zatadit napi. data z OLTP (Online
Transaction Processing) systémi, datovych skladd, datovych trzist, OLAP (Online Analytical
Processing) kostek, rizné systémové Cciselniky a seznamy hodnot, systémové logy,
archivovanou elektronickou postu, znalostni baze, rtizné registry metadat a v neposledni fade
data produkovand riznymi senzory. Jako ptiklad externich dat lze uvést data ziskana ze
socialnich siti, cloud feseni (napf. Salesforce), data vyménovana a sdilend v ramci B2B
(Business To Business) vztaht, vefejné dostupné registry a Ciselniky.

Z pohledu konkrétni pouzité technologie a formatu se jednd o relacni databaze, celou fadu tzv.
NoSQL databazi (sloupcové, grafové ¢i dokumentové databaze), rizné klony XML
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(eXtensible Markup Language), textové soubory s oddélovacem ¢i pevnou Sitkou, audio,
video soubory, obrazky srliznou mirou komprese a barevné hloubky, apod. Specifickou
formou jsou data majici podobu toku (streamu). Z pohledu fyzického ulozeni dat lze
rozliSovat data ulozena v ramci souborového systému, dedikovaného wlozist€¢ ¢i v paméti.
Z pohledu dostupnosti Ize rozliSovat mezi online daty (napi. Data as a Service) ¢i offline daty.
Na zékladé popsanych fakti lze soufasné univerzum zpracovavanych dat oznacit bez
nadsazky za velmi rozmanité. Nyni pfikro¢im k definici zékladnich pojmt, které souviseji
s fizenim kvality takto definovaného univerza dat.

2.2 Kvalita dat a informaci, Data Governance

Podle (SDM, 2005) je datova kvalita ,,vnimdni nebo posouzeni vhodnosti dat slouzit svému
ucelu v daném kontextu*. Za aspekty datové kvality tento zdroj povazuje spravnost, tplnost,
aktualnost, relevantnost, konzistentnost napti¢ datovymi zdroji, divéryhodnost, pfimétenou
prezentaci a dostupnost. Podobnou definici poskytuje (Redman, 2001), ktery za data majici
vysokou kvalitu povazuje takova, jez ,,odpovidaji jejich zamyslenému uziti v operativnich
cinnostech, rozhodovani a planovani“. Pticemz data oznacuje za odpovidajici svému uziti,
pokud jsou ,prosta defektii a uchovavaji si pozadované viastnosti“. Tato definice vychazi
z ptistupu M. Jurana, publikovaného v (Juran, Godfrey, 2010). S adekvatnosti dat jejich
zamyslenému uziti se mizeme v souvislosti s datovou kvalitou setkat téz v (Strong, Lee,
Wang, 1997; Wang, Strong, Guarascio, 1996; Olson, 2003). Dle spiSe procesn¢ orientované
definice, publikované v (Hyland, Elliott, 2008), “datova kvalita nastavuje mnoZinu
opakovatelnych procesit pro monitoring dat a zlepsovani jejich presnosti, uplnosti,
aktualnosti a relevantnosti.* Spravna, aktualni, relevantni, Gplnd, srozumitelna a diivéryhodna
jsou kvalitni data rovnéZ podle (Olson, 2003).

Jak je patrné, datova kvalita je Casto definovéana jako mira urcitych pozadovanych vlastnosti.
Téma vlastnosti dat samotnych je zpracovano fadou autorti. Kral a Zemli¢ka (2006) rozlisuji
vlastnosti objektivni a subjektivni z pohledu jejich méfitelnosti. Za objektivni povazuji takové
(zpravidla numerické) vlastnosti, které lze vzdy znovu vypocitat z dat, kterych se tykaji.
Nejobsahlejsi piehled alternativnich klasifikaci (pfesto vSak ne uplny) poskytuje (Zaveri et al.,
2012). Ve své praci se odkazuje na celkem 21 zdroji rtznych autord. Vysledkem je
klasifikace celkem 109 vlastnosti do 6 dimenzi. Rizeni takto enormniho mnoZstvi vlastnosti
dat povazuji za téméf nemozné. Jako podplrny argument pro toto tvrzeni mohu pouzit
analogii z oblasti fizeni rizik, kde je obecné povaZovana hranice n¢kolika desitek rizik za
unosnou miru, kterou je firma jesté schopna efektivné ufidit — viz napt. (Doucek et al., 2011).
Na zékladé (Batini, Scannapieco, 2006; Kral, Zemli¢ka, 2006; Lee et al., 2006; McGilvray,
2008; Pipino, Lee, Wang, 2002; Redman, 2001; Votisek et al., 2008; Zaveri et al., 2012) a
vlastnich zkuSenosti z oblasti pojisStovnictvi, bankovnictvi a online byznysu jsem proto
sestavil redukovanou sadu vlastnosti, které povazuji za klicové. Tato klasifikace uvazuje pét
dimenzi vlastnosti: (1) endogenni, (2) casovou, (3) kontextudlni, (4) uziti a (5) ekonomickou.
Zatimco s prvnimi ¢tyfmi dimenzemi se miizeme setkat napfi¢ citovanymi zdroji, pata je
zminovana pouze v (Vorisek et al., 2008). Nicméné bez méteni nakladové stranky vlastnictvi
dat si Ize fizeni dat jen téZko ptedstavit. Jeji absenci lze proto pfiCist spiSe neuplnosti
ostatnich pfistupl nebo jejich ptiliSnému zamétfeni na konkrétni technicka feSeni kalkulace
vlastnosti.

V ramci endogenni dimenze uvazuji Divéryhodnost (miru vSeobecné akceptovatelnosti dat
jejich uzivateli), Unikatnost (miru vyskytu nechténych duplicit), Syntaktickou spravnost
(miru, v niz hodnoty atributu odpovidaji pfipustné syntaxi), Sémantickou spravnost (miru,
v niz hodnoty atributu odpovidaji oboru ptipustnych hodnot) a Pfesnost (miru, v niz data
ptesné popisuji konkrétni entitu).
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V ramci Casové dimenze uvazuji predevSim Aktualnost dat a jejich Volatilitu (proménlivost
v realném prostiedi). Jak jsem ukazal v (Pejcoch, 2011), ostatni vlastnosti této dimenze jsou
bud’ z tdchto vlastnosti odvozené (VEasnost), anebo predstavuji naopak jejich vstup (Casova
synchronizace).

Vramci kontextualni dimenze rozliSuji Interni a Externi konzistentnost, ve smyslu
konzistentnosti hodnot atributli v rdmci jednoho datového zdroje, vs. konzistentnosti naptic¢
datovymi zdroji. Dale miru Uplnosti (podil nechténych chybéjicich hodnot) a Pokryti vech
hodnot, které se pro danou entitu vyskytuji v redlném svété (napf. vSech cisel mobilniho
telefonu daného subjektu).

Vramci dimenze uZziti uvaZzuji Dostupnost dat uZivatelim, Srozumitelnost (ve smyslu
formatu), Interoperabilitu (miru existence metadat) a BezpeCnost pfistupu. V ramci
ekonomické dimenze uvazuji ndklady na potizeni, aktualizaci, uloZeni, sdileni, archivaci a
ochranu dat.

Zatimco (English, 1999) hovofti striktné o kvalit¢ informaci, jini autofi, jako napt. (Redman,
2001), zminuji kvalitu dat. Je skutecné nutné striktné rozliSovat tyto dva pojmy? Data Ize
definovat jako zadkladni diskrétni stavebni prvky informaci, reprezentované podle rizné miry
strukturovanosti fakty ulozenymi v datovych atributech, textovych dokumentech, zvukovych
zdznamech ¢i formou obrazu/videozdznamil. Informacemi bychom potom rozuméli data
zasazena do kontextu a zfetézena ve vysSsi smysluplné celky, majici uréity vyznam. Dava
smysl uvazovat kvalitu dat, kdyZ pro koncového uzivatele ma vyznam kvalita informace,
hovofime o zivotnim cyklu informace a nazev celého oboru je Informatika? Dle mého nédzoru
je vhodné uvazovat oba pojmy soucasné. Mnoho vlastnosti uvadénych jako vlastnost dat
(napt. srozumitelnost) jsou spiSe vlastnosti informace, tedy dat vztazenych v kontextu a
prezentovanych napt. formou reportu. Nicméné€ napi. spravnost informace do zna¢né miry
zavisi na spravnosti elementarnich datovych prvki, z nichz je slozena. Napt. informace, ze
pan Novék se narodil 12. fijna 1977, mlze byt spravna pouze za ptredpokladu, Ze je spravné
vyplnéno piijmeni pfislusné osoby a datum narozeni.

Ladley (2012) chape Data Governance jako ,,organizaci a implementaci politik, procedur,
struktur, roli a odpovédnosti, které vymezuji a prosazuji pravidla ucasti, rozhodovaci prava a
odpovédnosti pro efektivni Fizeni informacnich aktiv. Zdiraziiuje oddéleni Governance od
fizeni informaci ve smyslu kontroly, monitoringu a dohliZeni na aplikaci standardt a pravidel
definovanych v rdmci Governance. Vysledkem Data Governance iniciativy jsou podle Ladley
(2012) principy (ve smyslu zékladnich norem, doktrin a predpokladil) a politiky (ve smyslu
pravidel nebo kodexu jednani). Konkrétni principy mimo jiné zminuji (1) komplexni fizeni
veskerych dat a informacniho obsahu organizace jako korporatnich aktiv, (2) nutnost
specifikace standardii pro vSechny datové struktury / informacéni obsah a (3) fizeni rizik,
nabadajici k nutné obezietnosti (due dilligence).

Co je podstatné, Ladley (2012) uvazuje pifi zavadéni principti Data Governance postupnou
evoluci namisto masivni zmény. Dle mého nazoru podlozeného dosavadni praxi jsou prave
implementace zaloZené na masivni zmén¢ jednim z diivodi, pro¢ je datova kvalita v soucasné
dob¢ chapana prevazné jako dodatecné vynalozené néklady, nikoliv z pohledu budouci
hodnoty. Rady netsp&nych nebo dlouho trvajicich projektti daly vzniknout mytu, ze Data
Governance je pouze pro velké firmy, protoze ty malé na to nemaji pottebné prostredky. Tato
predstava je vSak mylna.

V souvislosti s Data Governance je ¢asto zminovan tzv. Data Stewardship, zalozeny na vice ¢i
méné formalné vymezené roli spravce dat z piislusné predmétné oblasti (domény) nebo
konkrétniho datového zdroje.
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2.3 Specifika jednotlivych typi dat z pohledu Fizeni kvality

Pro fizeni kvality dat v rdmci takovych zdroju, které maji charakter strukturované tabulky,
textového souboru s oddélovacem nebo pevnou Sifkou jednotlivych sloupcti, existuje
dostatecnd opora jak v odborné literatuie, tak i ve funkcionalité néstroji dostupnych na trhu.
Rizeni kvality t&chto zdroji je zaloZeno na fizeni sady jejich vlastnosti, uvedenych v &asti 2.2.
Jak je tomu vSak u méné¢ obvyklych typi dat? Co je ¢ini natolik vyjimeénymi, Ze si
v n¢kterych ptipadech zaslouzily své vlastni vyvojové vétve v genezi datové kvality?
Metadata mohou byt ulozena bud’ separatné od vlastniho datového zdroje (napt. u Linked
Data s pouzitim Protocol of Web Description Resources nebo Gleaning Resource Description
for Dialects of Language), anebo pfimo obsazena ve zdroji, ktery popisuji. Piikladem druhého
uvedeného piipadu mohou byt obrazky ¢i video, pro které jsou podle Metadata Working
Group (2010) typické standardy XMP (Extensible Metadata Platform), EXIF (Exchengable
Image File Format) a IPTC Information Interchange Model, jeZ ukladaji metadata piimo jako
soucast souborti. Bez ohledu na formu ulozeni lze v piipadé metadat zkoumat jejich uplnost,
spravnost, konzistentnost, srozumitelnost a stafi, stejn¢ jako je tomu u ,klasickych® dat
ulozenych v tabulkach relacnich databazi ¢i souborech o rizné mife strukturovanosti. I
v tomto piipadé¢ nas bude zajimat plvod téchto dat (a zni vyplyvajici ditvéryhodnost).
Specifika jednotlivych typti zdroji lze tudiz ztohoto podhledu uvazovat pouze na
bazi aplikace konkrétniho technologického postupu pro extrakci metadat a jejich analyzu.

V ptipad¢ sekundarnich (tedy neptvodnich), resp. terciarnich dat (chapejme jako data
odvozena ze sekundarnich dat), se miizeme setkat s dal§imi specifickymi rysy. Kvalita téchto
zdroju je zatizena kvalitou zdroji ptivodnich a kvalitou transformaci, které jsou na ptivodni
data aplikovany. Pfikladem takovych dat jsou jiz zminovand Linked Data a Big Data.
V ptipad¢ Linked Data je nutné celit problémtim spojenym s nedostateCnou trovni metadat
puvodnich zdrojii (v€etné téch popisujicich aktudlni Groven kvality téchto zdrojli), chybami
vzniklymi pfevodem ptivodnich datovych zdroji do RDF (Resource Description Framework)
formatu a automatickym generovanim vazeb mezi RDF trojicemi. V piipadé Big Data se
navic setkdvdme s problémy spojenymi s integraci zdroji, které maji €asto riznou miru
strukturovanosti.

MediaBistro (2010) uvadi v souvislosti s Linked Data nékteré vlastnosti, jez nejsou zpravidla
zminovany v souvislosti s ,klasickymi* daty. Napf. ty, které jsou spojené se syntaxi zapisu
konkrétniho formatu a mirou udrzby. Syntaxi zapisu lze dle mého nézoru chapat jednak ve
smyslu jiz definované syntaktické spravnosti a jednak ve smyslu srozumitelnosti formatu.
Miru udrzby chépu jako kombinaci aktudlnosti zdroje a jeho interoperability (tj. miry
dostupné dokumentace / metadat). Neshledavam proto divod tuto vlastnost explicitné
vyCletiovat. V prfipad¢ takovych vlastnosti dat, které jsou zaméiené ryze na konkrétni
technologickou realizaci (napf. granularita modelovani), je diskutabilni, zda se jednd o
skutecné vlastnosti dat, anebo faktory majici na tyto vlastnosti vliv (tedy pficiny nekvalitnich
dat).

Obsah pojmu Big Data Quality / Governance je do urcité miry zastien tajemstvim. Soares
(2012) chape Big Data Governance jako soucast SirStho konceptu globalniho Governance
informaci. Pozornost vénuje jak proaktivnimu feSeni datové kvality na tirovni zdrojl velkych
dat, tak i prostiedkiim pro jeji ex-post feSeni na urovni samotného Hadoopu. Vyklad pojmu
Big Data Quality v§ak mutze byt i SirSi. Informace extrahované pomoci Hadoop mohou v praxi
slouzit pro validaci (napf. odhadované pohlavi klienta v pfipadé online byznysu) nebo
obohaceni ostatnich datovych zdrojii (napf. o identifikované vztahy na zaklad¢ analyzy
nestrukturovanych dat ze socialnich siti). Pfipadn¢ je mozné vyuzit vypocetni sily samotného
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Hadoopu pro realizaci n¢kterych ¢asové narocnych tuloh typickych pro fizeni datové kvality,
jako je deduplikace (viz napf. existujici feSeni Dedoop).

V kazdém ptipad¢ se u velkych dat opét setkdvame s podobnou sadou vlastnosti jako u dat
»Kklasickych® (spravnost, konzistentnost, aktualnost, uplnost, ...). Obdobné¢ jako u Linked
Data je mozné identifikovat n¢které vlastnosti specifické pro dané technologické feSeni (napf.
odolnost architektury feSeni vici vypadklim jednotlivych komponent clusteru, na jehoz
aplikaci jsou velka data zalozena). Zde je vSak snad jest¢ mnohem vice patrné, ze se spise
jedna o priciny nekvalitnich dat, nez o samotné vlastnosti dat.

Obecné tedy lze fici, ze specifika typa dat, které si v minulosti vyslouzily svou vlastni
vyvojovou vétev vramei fizeni kvality, spocivaji spiSe v konkrétni pouzité technologii a
okolnostech, zda se jedna o data pivodni ¢i odvozena. Jak jiz naznacuje Soares, (2012), je
vhodné uvazovat globalni troveit Governance. Ja tuto globalni uroven chépu jako fizeni a
spravu vSech datovych zdroji podle jednotné sady politik a pravidel napfi¢ univerzem.

3 Metodika CADAQUES pro komplexni fizeni
kvality dat a informaci

Ptikladem navodu pro komplexni fizeni kvality dat a informaci je vlastni navrzend metodika
CADAQUES (Complex Approach to Data and Information Quality Management within
Enterprise Systems). Sklada se s nasledujicich stavebnich prvki: (1) zékladnich principt, (2)
redukované sady vlastnosti dat, kterou je vhodné tidit napfi¢ vSemi typy datovych zdrojd, (3)
modelu hodnoceni zralosti datového zdroje, (4) zékladnich ¢innosti, realizovanych v ramci
riznych urovni fizeni kvality dat a informaci napfi¢ vSemi typy datovych zdroju, (5)
simula¢niho modelu pro méteni dopadu vlastnosti dat do metrik vykonnosti IT / podniku a (6)
Sablon dokumentii. VétSina vystupll je pro registrované uzivatele dostupnd na autorsky
vyvijeném portalu http://www.dataquality.cz.

3.1  Zakladni principy metodiky CADAQUES

Metodika se zaméfuje na audit a fizeni kvality komplexniho univerza dat. Reflektuje
heterogenni charakter soucasnych datovych a informacnich zdroja. Doporucuje jednotny
koncept fizeni kvality napfi¢ vSemi datovymi zdroji. Vychdzi pfitom z pfesvédceni, Ze jen tak
lze efektivné vyvazit piinosy a rizika spojena suzitim dat. V pfipad¢ sekundarnich a
terciarnich datovych zdrojti preferuje fizeni kvality na Grovni ptivodnich zdroji. Povazuje za
efektivnéj$i vyfeSeni praptivodni pti¢iny nekvalitnich dat pfed opakovanou retrospektivni
napravou jiz vzniklych defektli na urovni zpracovani dat.

Metodika klade diiraz na prolinkovani zavadénych principti Data Governance s existujicimi
postupy pro implementaci principti IT Governance, jmenovité COBIT (Control Objectives for
Information and Related Technology). Data Governance chape pouze jako soucast IT
Governance. V této souvislosti doporucuje rovnéz realizovat audit kvality dat v kontextu
komplexniho auditu informa¢niho systému, s vyuzitim postupti, které jsou v souladu
s metodikou pouzitou pro implementaci IT Governance. Cilem je zamezit zmatkiim
plynoucim z koexistence vice riiznych (Casto slozitych) metodik. Konkrétni postup, jakym
realizovat audit kvality dat v souladu s ndvodem IT Assurance Guide: Using COBIT jsem
teoreticky popsal a kriticky zhodnotil v (Pejcoch, 2012) a jeho praktickou realizaci
demonstroval na piikladu z oblasti pojistovnictvi v [22].

Metodika reflektuje skutecnost, Ze nékteré datové zdroje nejsou pod piimou kontrolou jejich
konzumentd. Doporucuje udrzovat informaci o mife kontroly pfistupnou uZzivatelim dat a
zohlednit ji pfi definici oCekdvané miry vlastnosti ptislusnych atributi. Doporucuje téz
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zhodnotit miru rizika spojenou s pouzitim takovych datovych zdroji. Datové zdroje, s jejichz
pouzitim je spojena piili§ vysokd mira rizika, doporucuje nepouZzivat. Jako podplrny
prostiedek pro posouzeni miry rizika metodika poskytuje model zralosti datového zdroje.
Metodika doporucuje dodrzovani principu Data Lineage (rodokmenu dat), tedy sledovani
puvodu dat, zptisobu poftizeni, staii dat, frekvenci aktualizace a historii vSech provedenych
transformaci. Dodrzovani tohoto principu usnadni dohleddvéni piivodnich pfi¢in vzniku
defektli v datech.

S ohledem na stéle se zvySujici mnozstvi zpracovavanych dat metodika doporucuje disledné
fidit zivotni cyklus dat/informaci. Pokud jsou né¢jaka data nepotiebna ¢i duplicitni, je tfeba je
archivovat nebo smazat. Divodem jsou naklady na spravu, uloZeni, dostupnost a chaos.
V tomto bodé se opiram o vlastni zkuSenosti z oblasti online byznysu, v ramci néhoz jsou
béznym jevem situace, kdy i samotna strukturovand data ulozena v datovych skladech
nabyvaji velikosti desitek PB (petabajt, 10'° bajtii). Takové objemy dat prerfistaji moznosti
béZznych RDBMS a zajisténi dostupnosti dat je zejména u velkych subjektd spojeno se
znacnymi naklady.

Metodika klade dliraz na vyuZiti dodatecnych znalosti pii fizeni kvality dat a informaci. Tyto
znalosti doporucuje spravovat ve znalostni bazi. Konkrétni znalosti spojené s fizenim kvality
dat mohou mit napt. podobu schémat pouzitych pro standardizaci hodnot, masek pro validaci
syntaktické spravnosti ¢i validacnich byznys pravidel. Metodika doporucuje jejich centralni
ulozeni a spravu. Cilem je efektivni opakované vyuziti jiZz existujicich znalosti, jednotné
fizend kontinuita zvySovani kvality téchto znalosti a jejich soulad s pozadavky regulaci
piisluseného odvétvi (napf. Solvency II/III v oblasti pojistovnictvi nebo Basel II/III v oblasti
bankovnictvi).

Metodika doporucuje pouziti kanonického (obecného) datového modelu pii budovani
znalostni baze orientované na fizeni kvality dat a informaci (QKB). Pojem Kanonicky datovy
model (téz Spolecny datovy model, CDM) pochdzi z oblasti datové integrace, kde jej napf.
(Stumpf, Dzmurafi, 2008) zmifiuje jako model nezavisly na konkrétni aplikaci. Howard
(2008) hovoii o ,datovém modelu, ktery preklenuje podnikové aplikace a rizné datové
zdroje*. Chappell (2004) uvazuje Kanonicky datovy model za soubor kanonickych XML
formata jako prostfedek pro vyjadfeni dat putujicich skrze podnik napti¢ architekturou tvotici
ESB (Enterprise Service Bus). Existuje fada dostupnych kanonickych modeli pro rtzné
vertikdaly. Jako ptiklad Ize zminit ACORD (Association for Cooperative Operations Research
and Development) pro oblast pojistovnictvi ¢i SID pro oblast telekomunikaci. Za hlavni
argument pouziti kanonického datového modelu jako zdkladu znalostni baze povazuji
usnadnéni jeji integrace do stavajiciho ESB, zaloZzeného na kanonickém modelu, a snadné
sdileni (a rozvoj) znalosti obsazenych v QKB ve vztazich B2B (Business To Business) a B2G
(Business To Governance).

Metodika doporucuje udrzovani takové urovné vlastnosti dat a informaci, kterd vede
k optimalnimu dopadu do metrik vykonnosti IT a podniku pfi soucasném efektivnim vyuziti
podnikovych zdroji. Pokud redlné pouziti nékterych atributli nevyzaduje vysokou uroven
n¢kterych méfenych vlastnosti nebo je tato Uroven spojena s pfilis vysokymi naklady,
metodika doporucuje slevit z pozadavkil na tyto vlastnosti. Pro méteni dopadu do metrik
vykonnosti pouziva kauzalni simulacni model, ktery jsem navrhl a popsal v (Pejéoch, 2011).
Tento model je zaloZen na vazbach mezi jednotlivymi atributy, jejich uzitim, namétenymi
vlastnostmi a disledky urovné téchto vlastnosti. Soucasti publikovaného ¢lanku byl rovnéz
prakticky piiklad demonstrujici pouziti tohoto modelu v oblasti pojistovnictvi. Tento model
je univerzalng¢ aplikovatelny napii¢ univerzem dat.
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Metodika klade diiraz na multidimenzionalni pfistup, charakterizovany riznymi pohledy na
vlastnosti dat a informaci (stavajici / potencialni / optimalni uroven), uvazovanim soucasného
1 potencialniho uziti dat a informaci a uvazovanim raznych kategorii dopadu nekvalitnich dat
a informaci.

3.2  Zakladni ¢innosti podle metodiky CADAQUES

Metodika CADAQUES predpoklada, ze zakladni Cinnosti realizované v ramci fizeni datové
kvality a Data Governance lze ¢lenit podle tii Urovni fizeni (na strategickou, taktickou a
operativni). V ramci strategické trovné fizeni probihd definice zakladnich principt a politik
Data Governance. Na taktické trovni probiha pfifazovani odpovédnosti za jednotlivé datové
zdroje a rozSifovani stavajicich roli o tyto odpovédnosti. Dale sem patii ndvrh a rozvoj
jednotlivych ¢asti QKB a navazujicich znalosti, jednordzové audity kvality dat a informaci.
V neposledni tfad¢ je na taktické Urovni realizovana sada typickych c¢innosti, jako je
standardizace, unifikace, porovndvani a slu¢ovani, dopliiovani chybé&jicich pozorovéani a navrh
valida¢nich pravidel a kontrol.

Tyto typické Cinnosti jsem identifikoval na zdkladé komparativni analyzy funkcionality
nastroji pro podporu fizeni kvality, zatazenych podle Talend (2013) v roce 2013 do Gartner
Magic Quadrants pro oblast Data Quality (SAS Data Flux, Talend Open Studio MDM a
Ataccama), vybranych nastroji pouzivanych pro pfipravu dat v ramci procesu ziskavani
znalosti z databazi (SAS/BASE, SAS Enterprise Miner, Rapid Miner), specifickych nastroji
pro feseni problematiky kvality dat v ramci Big Data (Pig, Hive, Impala, Talend Open Studio
for Big Data, Dedoop) a analyzy niZe citovanych zdroji. Jednotlivé pojmy uvedené
v souvislosti s typickymi ¢innostmi budu definovat v nasledujicich odstavcich.

Konecné na operativni urovni probiha implementace jednotlivych mechanismi, kontrol a
jejich kontinudlni monitoring. Pii ¢lenéni zakladnich ¢innosti se metodika CADAQUES opira
o model ITGPM popisovany v (Vofisek J. et al., 2008), ktery rovnéz uvazuje t&ézisté fizeni dat
jako jednoho z kli¢ovych zdroji informatiky na taktické Grovni fizeni, a tzv. Hierarchii fizeni
dat publikovanou v (Dyché, Levy, 2006), fadici Data Governance na urovein strategického
fizeni dat.

Podstatou standardizace je syntaktické a sémantické sladéni hodnot jednotlivych atributii. Za
timto ucelem jsou aplikovana zejména pravidla pro sjednoceni velikosti pismen Vv
jednotlivych tokenech a tzv. standardiza¢ni schémata, kterd prevadéji rtizna synonyma,
prezdivky, Cetné pieklepy / chybné zapisy tokenli na jejich standardni zapis. Z pohledu
vlastnosti dat se zaméfuje na Srozumitelnost dat. Predstavuje téz hlavni vstup pro nékteré
dal$i navazujici Cinnosti jako je porovnavani a slucovani. S roli standardizace se mizeme
setkat napfi¢ vSemi typy dat vramci univerza. V pfipadé¢ Linked Data a metadat roli
standardizacnich schémat plni slovniky (soubor termint z urcité oblasti) a ontologie (soubor
termind a jejich vztahii z urcité oblasti), coby doporucené standardy. Za benefity pouziti
standardizovanych metadat povazuje (Cox, 2013) mimo jiné (1) usporu casu pii hledani
informace, (2) vyhledani piesnéjSich vysledkt, (3) usnadnéni client-server komunikace.
V ptipad¢ multimédii 1ze povazovat za standardy napt. doporucené rozliSeni obrazku, pouzita
komprese, €1 kodovani barev.

Validace je zpravidla zaloZena na aplikaci syntaktickych masek, vytvofenych pomoci
regularnich vyrazi, WHERE podminek v ramci néjakého dotazovaciho jazyka (zpravidla
SQL), kontrolnich souctii, na aplikaci IF THEN byznys pravidel, porovnavani skutecnych
hodnot s referen¢ni béazi / standardem ¢i definovanym povolenym rozsahem hodnot.
Z uvedenych ptikladl je ziejma vazba na vlastnosti dat Syntaktickd spravnost, Sémanticka
spravnost, Interni a Externi konzistentnost. V ramci jednotlivych typt zdroji dat ma validace
pouze technologicka specifika své realizace. V pfipadé Linked Data naptf. pomoci jazyka
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SPARQL (SPARQL Protocol and RDF Query Language). V ptipad¢ obrazkt, audia, videa je
velkou c¢ast validacnich procedur mozné realizovat az po jejich prevedeni do strukturované
podoby (napt. obrazek znazornujici svétle zelené auto na modrém pozadi pievést na trojici
atributii objekt = auto, barva objektu = svétle zelend, barva pozadi = modra).

Porovnavani a slucovéni je realizovano zejména v souvislosti s deduplikaci zdznami a
rozhodovéanim, zda je nové vstupujici zaznam jiz obsazen v deduplikované bazi, ¢i se jednd o
zédznam zcela novy. Souvisi tedy s vlastnosti Unikatnost dat. Pro tyto ucely lze pouzit jednak
fadu ptistupli zalozenych na kalkulaci mér podobnosti fetézcti — viz (Chaudhuri et al., 2003),
anebo porovnavacich kodi — viz (SAS Institute, 2008), jejichz nespornou vyhodou je moznost
jejich trvalého uloZeni v ramci atributi tabulek pfi soufasném zohlednéni urcité miry
volatility, reflektujici mozné pieklepy. Komplexni logika stojici v pozadi algoritmt
generovani porovnavacich kodia vychédzi z podrobné doménové znalosti o atributu (resp.
atributech), na zaklad¢ nichz je porovnavaci kod vytvaien. Pro optimalizaci téchto metod jsou
dle (Chaudhuri et al., 2003) pouzivany fonetické algoritmy, kodujici shodnym zpiisobem
stejn¢ zné&jici hlasky, a tzv. blokovaci strategie, vyuzivajici hodnot dodatecnych atributt
k redukci poctu porovnavanych zaznamil. Jak ukazuje nastroj Dedoop, tato logika je
zachovana 1 v pripadé¢ deduplikace nestrukturovanych dat v prostfedi Hadoop. V ptipadé
multimedidlnich dat je deduplikace v trividlnim ptipadé¢ zalozena na porovnavani bith
jednotlivych soubort (napt. pomoci nastroje AntiTwin).

Dopliiovani chybgjicich pozorovéani souvisi s vlastnosti dat Uplnost. V prvé fadé Ize do této
oblasti zafadit identifikaci mechanismu vyskytu chybéjicich hodnot — viz napt. (Marwala,
2009), reflektujiciho ndhodnost vyskytu a moznosti odvozeni chybéjicich hodnot pomoci
ostatnich atributl. Na jeho zdkladé je nasledné zvolena strategie doplnéni. Na tuto oblast
navazuje definice vlastnich metod pro dopliovéani (imputaci) chybégjicich pozorovani.
Problematiku chybéjicich pozorovani lze chéapat téz jako obohacovani stavajicich dat o
dodate¢né zdroje (napi. externi Ciselniky, registry, geokoordinaty) a znalosti (vztahy mezi
entitami jako je napft. identifikace domacnosti ¢i obchodni spfiznénost jednotlivych subjektl).
Logika imputace opét zlstava stejnd napii¢ univerzem dat, pouze technologickd realizace je
odlisna. King, Kutyniok a Lim (2013) naptiklad popisuji metodu Image Inpainting pro
dopliiovani chybéjicich pixelll v rdmei obrazii. Tato metoda je podobné jako mnoho metod
pro imputaci v prostiedi relacnich databazi popsanych v (Marwala, 2009) zaloZzend na
ostatnich hodnotach / atributech (v tomto ptipadé¢ pixelech obrazu).

V ramci auditu kvality dat metodika CADAQUES uvazuje v prvé tadé realizaci tzv.
technického profillingu Ten je zalozen na zjiStovani zdkladnich popisnych statistik
jednotlivych datovych atributli, identifikaci syntaktickych vzort, porovnavani realnych dat s
metadaty a ovéfovani referencni integrity (tedy ¢innosti sméfujicich ke stanoveni objektivnich
vlastnosti dat). Na zéklad¢ doporuceni formulovanych v (Lee et al., 2006) rozsifuje tento
kvantitativni audit o kvalitativni Setfeni cilené na hlavni uZivatele dat. Tento retrospektivni
audit kvality rovnéz doporucuje doplnit o analyzu stavajicich procest s cilem identifikovat
potencidlni budouci hrozby. Doporucuje se pfi tom zaméfit zejména na ty procesy, u nichz
byly zjistény zédvazné nedostatky v ramci technického profillingu nebo kvalitativniho Setfeni.
V kostce se tedy jednd o méfeni vlastnosti dat, testovani soucasnych navrzenych kontrol a
identifikace potencialnich defektii. Tento ptistup lze opét aplikovat napfic celym univerzem
dat.

3.3  Model zralosti datového zdroje

Jak bylo ukézano na piikladu Linked Data, pouziti externich dat mlize s sebou pfinaset rizika
vyplyvajici zjejich pivodu a zplisobu vytvéafeni. Pro podporu rozhodovani o pouziti
konkrétniho externiho datového zdroje jsem proto jako soucast metodiky CADAQUES
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vyvinul model zralosti datového zdroje. Model vychazi z mnou definované redukované sady
vlastnosti dat popsané v ¢asti 2.2 tohoto ¢lanku. Divodem je princip jednotného fizeni téchto
vlastnosti napfi¢ celym univerzem, tedy i v ramci externich dat. Jednotlivym vlastnostem
ptifazuje model konkrétni otazky, na které je dle mych zkusenosti vhodné se zaméfit. Jedna se
o vicekriteridlni model, jehoz jednotlivé ¢asti mohou mit pro rtizné zdroje a ocekavané uziti
odli$né¢ vahy. Vysledné rozhodnuti o pouziti je realizovdno pomoci porovnani souctu vah
s pfedem stanovenou kritickou hodnotou v ramci kazd¢ dimenze.

V piipad¢ endogenni dimenze obsahuje model tyto otazky (doplnéné o komentate):

Patii tento datovy zdroj mezi obecné pouzivané v rdmci dan¢ho odvétvi? Pokud je
zdroj obecné pouzivan, je znac¢na pravdépodobnost, ze je duvéryhodny.

Je znam plvod dat a je akceptovatelny pro predpokladané uziti? Pokud je zndm
puvod, 1ze odhadnout jeho divéryhodnost.

Je k dispozici popis provadénych kontrol? Pokud je zndm, lze odhadnout
daveéryhodnost tohoto zdroje a téz publikovanych hodnot jednotlivych vlastnosti.

Je k dispozici informace o garantované mife unikatnich zaznami, sémantické
spravnosti, syntaktické spravnosti a je postacujici pro predpokladané uziti?

Je k dispozici informace o garantované miie piesnosti reprezentace realnych entit a je
postacujici pro predpokladané uziti? V piipadé chybéjici informace ji lze alespoini
casteCn¢ aproximovat jako min (syntaktickd spravnost, sémantickd spravnost,
aktualnost, Uplnost).

V ptipadé casové dimenze obsahuje tyto otazky:

Je k dispozici informace o garantované mife aktudlnosti udajii a jeji Uroven je
postacujici pro predpokladané uziti?

Je k dispozici informace o frekvenci zmén v redlném svét&?

Je k dispozici informace o frekvenci synchronizace jednotlivych ¢asti zdroje
publikovanych dat a je akceptovatelna z hlediska predpokladaného uziti?

V ptipad¢ kontextudlni dimenze obsahuje tyto otazky:

Je k dispozici informace o garantované miie konzistentnosti jednotlivych atributti /
elementi a jeji mira je akceptovatelna z hlediska predpokladaného uziti?

Je k dispozici informace o garantované mife konzistentnosti zdroje s ostatnimi zdroji a
tato mira je akceptovatelna z hlediska predpokladaného uziti?

Je k dispozici informace o garantované mife uplnosti zdroje a o¢ekdvané mire pokryti
vSech vyskytl hodnot a tato mira je akceptovatelnd z hlediska predpokladaného uziti?

V ptipad¢ dimenze uziti obsahuje tyto otazky:

Jsou k dispozici informace o omezenich v dostupnosti datového zdroje a tato omezeni
jsou akceptovatelné z pohledu ptedpokladaného uziti?

Je na stran¢ zdroje k dispozici kontaktni osoba byznys spravce dat schopného podat
dodate¢né informace? Je k dispozici popis ptivodniho ucelu, pro ktery byl zdroj
vytvofen, a informace popisujici omezeni pouzitelnosti zdroje a jsou v souladu se
zdmerem pouziti dat?

Je k dispozici byznys popis na trovni jednotlivych atributii / elementd, je znam jejich
vyznam a je postacujici pro dany ucel?
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e Je znama osoba technického spravce zdroje, ktery by mohl podat dodatecné
informace? Byl pii vytvareni datového zdroje pouzit kanonicky datovy model nebo
nc¢kterd ze znadmych ontologii? Je znam technicky popis jednotlivych atributi a
elementt (datové typy a délky, integritni omezeni, jsou k dispozici piiklady hodnot)?
Je dostupny popis integracni logiky pro davkovou integraci (informace o pouzitém
odd¢€lovaci nebo pouzité pevné Sifce, informace o pouzitém formatu, pouzité znakové
sad€)? Je dostupny popis integracni logiky pro online integraci na urovni jednotlivych
sluzeb?

e Je v ramci pienosu dat pouZita Groven zabezpeceni adekvatni charakteru dat?

V ptipad€ ekonomické dimenze obsahuje tyto otazky:

e Jsou naklady na pofizeni datového zdroje a jeho aktualizaci adekvatni pfinosim
datového zdroje z pohledu predpokladaného uziti?

e Jsou naklady na integraci, ulozeni ¢i archivaci v datovém tlozisti a jejich zptistupnéni
uzivateliim adekvatni pfinosim datového zdroje z pohledu prfedpokladaného uziti?

e Jsou naklady na zajisténi bezpecného ptistupu a zabranéni neautorizovanému piistupu
k datiim adekvatni pfinosim datového zdroje z pohledu ptedpokladaného uziti?

3.4  Podpirné nastroje metodiky CADAQUES

Metodika v souc¢asné dob¢ obsahuje ne€kolik podplrnych néstroji pro jeji implementaci: (1)
kanonicky datovy model pro vertikalu pojistovnictvi, (2) Sablonu auditorské zpravy, (3)
Sablonu matice pro definici uziti jednotlivych atributl, (4) Sablonu matice métenych
vlastnosti, (5) dokument mapujici kroky IT Assurance Road Map (soucast navodu IT
Assurance Guide: Using COBIT) na jednotlivé konvencni kroky auditu datové kvality
popsané v (McGilvray, 2008; English, 1999; Lee et al., 2006).

4 Zavér

Univerzum v soucasnosti zpracovavanych dat je rozmanité. Zahrnuje v sob¢ data o rlizné mife
strukturovanosti, pro jejichz uchovani jsou typické rizné technologie. Piestoze fizeni kvality
ma v piipad¢ nékterych zédstupct tohoto univerza urcitd specifika, nestaci dle mého nazoru
tato skutecnost jako argument pro vznik samostatnych disciplin (Linked Data Quality,
Metadata Quality, Big Data Quality, apod.) a je vhodné&j$i uvazovat jednotny koncept fizeni
kvality dat napfic témito zdroji, zejména s ohledem na pfedpoklad, ze soucasné univerzum dat
neni kone¢né. Dal§im divodem pro jednotny pfistup jsou nékteré zékladni principy Data
Governance, jako je fizeni rizik spojenych s pouzivanim dat ¢i princip komplexniho fizeni dat
a informacniho obsahu organizace. Dosud identifikované specifika se tykaji bud’ konkrétni
pouzité technologie (napt. NoSQL a grafové databaze), formatu dat (napf. audio, video,
grafické soubory), anebo vyplyvaji ze skutecnosti, Ze se nejednd o zdroj piivodni (napf.
Linked Data).

Metodika CADAQUES, piedstavena v ramci tohoto ¢lanku, je ptikladem pfistupu uvazujiciho
komplexni fizeni kvality dat a informaci napfi¢ celym univerzem. Hlavni soucasti této
metodiky je sada zdkladnich principli a ¢innosti, které je mozné aplikovat na vSechny datové
zdroje. Rada z nich vychazi z vy$e zminénych principti Data Governance. Jednim z kliovych
doporuceni této metodiky je zaméfeni se na relativné malou sadu vlastnosti dat, kterou lze
efektivné fidit. Soucasti metodiky je rovnéz model zralosti datového zdroje, ktery slouzi pro
zhodnoceni miry rizika spojené s pouZzitim konkrétniho zdroje. VéEtSina stavebnich prvki této
metodiky je dostupna registrovanym uzivateliim na portalu http://www.dataquality.cz.
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