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Abstrakt: Za poslednich patnact let dochazi k nardstu poctu i zavaznosti datovych
unikl u firem nakladajicich s divérnymi daty zakaznikt a dalSich osob. Cilem fady
zkoumani bylo posoudit dopad takovychto incidentd na trzni hodnotu postizenych
firem, nicméné vSechny se zabyvaly tniky pfed rokem 2008. Cilem tohoto
ptispévku je predstavit vyzkum, v ramci kterého byla provedena analyza dopadu
unikti dat na trzni hodnotu na vzorku 27 firem postizenych takovymto incidentem
mezi l1éty 2008 a 2012.

Kli¢ova slova: unik dat, trzni hodnota, analyza dopadu

Abstract: In the last fifteen years we can observe significant rise in the number
and seriousness of the data breaches among the companies dealing with customer
data. The aim of many analyses was to determine the impact of these breaches on
market value, focusing on the breaches prior to 2008. The aim of this article is to
present the findings from the analysis focused on 27 companies that suffered data
breach between 2008 and 2012.
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1  Uvod

Hlavnim problémem pii ur€ovani vySe Skod utrpénych firmami v disledku bezpecnostnich
incidentli je obtiznost ziskani potfebnych dat. Pokud firma zazije bezpecnostni incident,
v jehoz dusledku ji uniknou osobni data klienttl, tak je velice t€zké odhadnout, nakolik ztrati
davéru klientti a investort, stejné tak jako se neda predem fici, zda se nestane ter¢em zalob ze
strany postizenych jedincii, poptipadé jak velké pokuty bude muset platit. JelikoZ neni mozné
piesné stanovit, jaké nasledky bude dany bezpec¢nostni incident na firmu mit, tak se ani neda
pfesné urcit, jak budou ovlivnény jeji trzby, konkurenceschopnost a podil na trhu. Pravé
absence téchto dat urceni celkové vySe Skod znacné znesnadiiuje. ,,Vzhledem k obtiznostem
pfi odhalovani skute¢nych néakladl riznych bezpecnostnich incidenti je dobré hledat
alternativni ukazatele k pfimym nakladim.* (Yayla, Hu, 2011)

Jednim z alternativnich zptsobi urceni vysSe ndkladi bezpecnostnich incidentl je sledovani
zmén trzni hodnoty postizenych firem. Jelikoz trzni hodnota firem odrazi jejich skute¢nou
hodnotu a je ur€ovand na zaklad¢ vSech informaci a faktd, které jsou vetejné zndmé v dany
okamzik, tak jakykoliv incident, ktery firma zazije, by se mél na jeji trzni hodnoté projevit.
Pravé zména ceny akcii zplisobend uréitym incidentem by méla méfit jeho finanéni dopad’.
Zde se tedy pracuje s piedpokladem, ze velikost reakce akciového trhu na specificky incident
predstavuje ocekavanou cenu daného incidentu. (Yayla, Hu, 2011)

Na zékladé¢ vySe zminéného vzniklo n€kolik studii, které se snazi zjistit, jaky maji
bezpecnostni incidenty dopad na trzni hodnotu postizenych firem. Studie se samoziejmé
zabyvaji pouze firmami, které jsou verejné obchodované na akciové burze. V ptipad¢ firem,
které vefejné obchodovatelné nejsou, tuto metodu pouzit nelze, protoZze u nich neexistuji
potiebna data.

2  ReSerse studii

Kevin M. Gatzlaff a Kathleen A. McCullough publikovali v roce 2010 studii zabyvajici se
dopadem bezpecnostnich incidenti na trzni hodnotu postizenych firem (Gatzlaff,
McCullough, 2010). Pro tuto studii byl pouZit vzorek 77 firem, které zazily mezi lety 2004 —
2006 bezpecnostni incident. Vysledkem bylo zjisténi, ze bezpecnostni incidenty, v disledku
kterych firmé unikla citliva data, maji zna¢né€ negativni vliv na cenu akcii a primérny CAR je
v ¢asovém horizontu jednoho dne -0,84%. Dale bylo zjisténo, ze se primérna cena akcii vrati
na ptvodni hodnotu po 40 dnech a priimérna ztrata zpisobend bezpecnostnimi incidenty je 84
miliond dolart.

Dalsi studie zabyvajici se danou problematikou byla publikovéana v roce 2009 (Goel, Shawky,
2009). V této studii se autoii zabyvali dopadem 168 bezpecnostnich incidentd, které se
odehraly v obdobi mezi lety 2004 — 2008, na cenu akcii postizenych firem. Vysledkem bylo
zjisténi, ze bezpecnostni incidenty maji negativni vliv na cenu akcii a praimérny propad ceny
akcii postizenych firem je 1%.

Studie (Cavusoglu et al., 2004) uvadi, ze firmy v pribéhu dvou dnii od oznameni
bezpecnostniho incidentu ztraci v priméru 2,1% ze své trzni hodnoty. Ve studii (Campbell et
al., 2003) bylo zjisténo, Zze pokud bezpecnostni incident zahrnuje unik citlivych/dulezitych
informaci, nastane negativni dopad na trzni hodnotu postiZzené spolecnosti a cena jejich akcii

! Za Gvahu téZ stoji vyuziti této metody jako alternativy stanoveni o&ekavaného dopadu incidentd za Gcelem
analyzy a fizeni rizik v podniku. Expertni odhad v téchto pfipadech trpi zna¢nou mirou subjektivity a vyuziti
presnéjsi metody by pfineslo i relevantnéjsi ohodnoceni rizik.
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klesne v priméru o 5,5%. Dale pak bylo zjiSténo, Ze pokud uniknou data, ktera nejsou nijak
vyznamna, je dopad incidentu na cenu akcii minimalni.

3 Analyza dopadu bezpecnostnich incidenti
na trzni hodnotu postizenych firem

Studie popsané vySe poukazuji na to, ze bezpecnostni incidenty maji negativni dopad na trzni
hodnotu postizenych firem. Tyto studie se nicméné lisi svymi vysledky, které nejsou jednotné.
Vyzkum popsany dale je tedy vénovan vlastni analyze dopadu bezpecnostnich incidenti na
trzni hodnotu postizenych firem, které zaznamenaly Unik dat mezi lety 2008 — 2012. Toto
obdobi bylo vybrano zamérné, jelikoz na rozdil od ptredchozich let, z tohoto obdobi zadné
podobné analyzy zatim neexistuji. Zadkladem analyzy pak je hypotéza tikajici, Ze bezpecnostni
incidenty maji negativni dopad na trzni hodnotu postizenych firem.

3.1 Popis metody CAR

Pfi ovéfovani hypotézy byla pouzita stejnd metoda, jakou kolektiv v ¢ele s Katherine
Campbell popsal a aplikoval ve své praci (Campbell et al., 2003). Hlavnim divodem jejiho
vybéru byla moznost srovnat vysledky zde prezentované studie se studiemi historickymi, coz
by v ptipad€ vybéru jiné metody, nebo tvorby vlastni mozné nebylo. Metoda CAR si dava za
ukol urcit rozdil mezi ofekévanou cenou akcii a cenou skute¢nou. Jejim cilem je urceni
velikosti dopadu neocekavanych udalosti na trzni hodnotu firem — mezi neo¢ekavané udalosti
se da zaradit napriklad zvetejnéni informaci o uniku dat, ozndmeni mimotadnych dividend,
oznameni fuzi, apod.

Rozdil mezi o¢ekavanou cenou akcii a cenou skutecnou se nazyva abnormalni vynos (AR).
V této studii se bude pracovat s jeho souhrnnou hodnotou, nazvanou kumulativni abnormalni
vynos (CAR), ktera slouzi k uréeni toho, jak velky dopad méla urcita udéalost na cenu akcii. V
tomto ¢lanku je tedy pouzito analyzy kumulativniho abnormélniho vynosu k urceni vlivu
datovych unikt (tedy neocekavané udalosti) na trzni cenu zkoumanych firem.

Rovnice pro CAR je nésledujici:

t2
CAR; = Z ARy, @

t=ty

Kde t; a t, predstavuji ¢asové okno udalosti. V piipad¢ této prace bylo ¢asové okno zvoleno
v intervalu (-3;10) dni okolo data, kdy byly zvefejnény informace o incidentu.
Rovnice pro AR je nasledujici:

ARy = Ry — (@ + BiRpme) (2)

Kde Rj; je vynos akciii v denta Ry, je vynos trzniho portfolia m v den t. Pro cel této prace
byl jako ukazatel pro R, pouZit burzovni index S&P 500. Proménna @; pak je intercept a B;
je korelace vynost jednotlivych akcii firmy i vi¢i burzovnimu indexu. Rovnice pro Rj; je
nasledujici:

Rip = a; + BiRpye + &3¢ 3



4 Klima, Krbusek

3.2 Zdrojova data

Pro vlastni analyzu byl vybran vzorek 27 firem, které zazily mezi lety 2008 — 2012 tnik dat.
Tyto firmy byly vyhledany diky specializovanému serveru datalossdb.org, ktery shromazd'uje
informace o bezpecnostnich incidentech vedoucich k Ginikiim dat. VeSkeré informace o
bezpecnostnich incidentech ziskané z tohoto serveru byly néasledné ovéteny v tisku.

Pii vybéru firem se postupovalo podle nékolika kritérii. Hlavnim kritériem bylo, Ze kazda
z pozadovanych firem musela zazit v daném cCasovém horizontu (od zacatku roku 2008 do
konce roku 2012) unik dat. Déle bylo dilezité, aby kazda z téchto firem byla v dob¢ tniku dat
kotovana na akciové burze. Poslednim kritériem byla znalost pfesné¢ho data, kdy se informace
o uniku dat staly vS§eobecné znamé. Toto kritérium je klicové, jelikoz pokud by presné datum
znamé nebylo, tak by nebylo mozné urcit, jaky dopad bezpec¢nostni incident na cenu akcii
dané firmy mél.

Jako ukazatel trhu byl zvolen burzovni index S&P 500 a ¢asové okno okolo udalosti, v niz je
sledovédna cena akcii, bylo nastaveno v intervalu (-3;10) dni okolo data, kdy byly zvefejnény
informace o incidentu.

Samotna data, pouzitd pro analyzu, byla obstardna z n€¢kolika zdrojti. Jednim z nich byl jiz
zminovany server datalossdb.org, kde byly vyhledany informace o bezpecnostnich
incidentech. Informace o cendch akcii zkoumanych firem byly ziskdny prostiednictvim
internetového portalu Yahoo!, konkrétné jeho sluzby finance.yahoo.com. Prostfednictvim
sluzby finance.yahoo.com byla obstarana data o vyvoji burzovniho indexu S&P 500.

3.3  Vyhodnoceni vysledkii

Pro vyhodnoceni vysledki analyzy se testovala hypotéza fikajici, Ze bezpecnostni incidenty
maji negativni dopad na trzni hodnotu postizenych firem. Tato hypotéza se testovala na
analyzovaném vzorku dat pomoci t-testu na hladin¢ pravdépodobnosti a=0,05.

Pro vypocet byl pouzit nasledujici vzorec:

=Xt )

Sx

Kde % predstavuje aritmeticky primér hodnot CAR, i, je nulova hypotéza, s, je smérodatna
odchylka a n pfedstavuje pocet pozorovani.

Pro testovani hypotéz byla stanovena nulovéa hypotéza H, fikajici, ze bezpecnostni incidenty
nemaji zadny dopad na trzni hodnotu postizenych firem. Jako alternativni hypotéza H, byla
zvolena nami testovana hypotéza, fikajici, ze bezpe€nostni incidenty maji negativni dopad na
trzni hodnotu postizenych firem. Potvrzeni, ¢i vyvraceni nulové hypotézy a nasledné pfijeti, ¢i
nepfijeti hypotézy alternativni, se provedlo tak, ze se t-hodnota porovnala s kritickou
hodnotou t rozdéleni pro stanovenou hladinu vyznamnosti.

Pro potvrzeni alternativni hypotézy Hy, musi byt p < p,. Kriticky obor je v tomto ptipadé
W, = {t < —ty_o} . Hodnota t rozdélenije pro hladinu vyznamnosti o =0,05 pii 27
pozorovanich rovna 1,706, coZ znamend, Ze pro pfijeti alternativni hypotézy H, bylo nutné,
aby byla hodnota t mensi nez -1,706.

2 Ve vzorku jsou zastoupené nésledujici firmy: GE Money, SAIC, JPMorgan Chase, Heartland Payment
Systems, TeleTech Holdings, Bank of America, Citigroup, Sony, Hartford Life Insurance Company, Adobe
Systems, Barnes & Noble, NVIDIA Corporation, Yahoo!, LinkedIn, DIRECTV, Global Payments, Coca-Cola,
WellPoint, The Toronto-Dominion Bank, First Republic Bank, Intel Corporation, Wells Fargo & Company,
Digital River, AT&T, AMR Corporation, Netflix, Wal-Mart Stores.
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Na zéklad¢ vysledki t-testu byla hypotéza tikajici, Ze bezpecnostni incidenty maji na trzni
hodnotu postiZzenych firem negativni dopad, potvrzena.

Na Grafu 1 je mozné vidét, jaky ma zveiejnéni bezpeCnostnich incidentti dopad na trzni
hodnotu postizenych firem. Primérnd hodnota CAR je u analyzovanych firem jeden den po
oznameni bezpec€nostniho incidentu -2,71362%, po dvou
dnech od oznameni bezpecnostniho incidentu je -4,51908% a po tfech dnech je
-4,00159%. Po ctyfech a vice dnech jiz dopad bezpecnostnich incidenti na
trzni hodnotu postiZzenych firem neni podle t-hodnoty prikazny. Detailni vysledky analyzy
jsou v Tab. 1.

Na zakladé vysledkl analyzy bylo zjisténo, ze bezpecnostni incidenty maji zna¢né negativni
dopad na trzni hodnotu postizenych firem a primémy CAR je jeden den po zvefejnéni
incidentu -2,71362%.

Na zékladé vysledkti analyzy bylo dale zjisténo, Ze cena akcii spolecnosti zaCina klesat jeste
pied tim, neZ je bezpecnostni incident oficidln€ ozndmen — primérny CAR je jeden den pred
oznamenim incidentu -1,09777%. To je mozné pozorovat na Grafu 1. Tento jev mize byt
zpusoben unikem informaci o incidentu pied jeho oficidlnim oznamenim, nebo napftiklad
insider tradingem, kdy drzitel¢ akcii, ktefi jsou néjak spjati s postizenou firmou, vyuziji toho,
ze maji k dispozici informace o bezpecnostnim incidentu dfive, nez je oficidln¢ ozndmen a
za¢nou prodavat sv¢ akcie.

s CAR s AR

Graf 1. Vysledky analyzy CAR a AR. Zdroj: Autofi

Dny AR CAR t-hodnota (CAR)

-3 -0,66891 -0,66891 -1,985082246
-2 -0,08156 -0,75047 -1,707312112
-1 -0,34729 -1,09777 -2,788519656

0 -0,75041 -1,84818 -3,012819789
1 -0,86544 -2,71362 -3,209476252
2 -1,80545 -4,51908 -2,166951351
3 051748 -4,00159 -1,998282172
4 039501 -3,60658 -1,596725899
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5 0,27222  -3,33435 -1,581890825
6 0,14443 -3,18992 -1,647797533
7 -0,06175 -3,25167 -1,633667775
8 031434 -2,93732 -1,542929864
9 -0,61874 -3,55607 -1,745479156
10 0,03098 -3,52509 -1,790948782

Tab. 1. Vysledky analyzy. Zdroj: Autofi

3.4 Porovnani vysledku

Pfi vyhodnocovani vysledki analyzy bylo zjiSténo, ze bezpecnostni incidenty maji negativni
dopad na trzni hodnotu postizenych firem. Pokud se tento zavér porovna s vysledky
predchozich studii provedenych jinymi autory, je patrné, Ze se navzajem shoduji.

Ackoliv se studie shoduji v tom, Zze bezpecnostni incidenty maji negativni dopad na trzni
hodnotu postiZzenych firem, vysledné hodnoty CAR jsou rozdilné. Piikladem muze byt studie
(Goel, Shawky, 2009), jejimz vysledkem bylo zjisténi, Ze primérnd hodnota CAR je jeden
den od zvefejnéni incidentu -1,03%. Na tomto ptikladu je vidét, Ze se vysledna hodnota CAR
neshoduje s vysledkem této analyzy, kdy hodnota CAR byla jeden den od zvefejnéni
incidentu -2,71362%.

Dalsim ptikladem je studie (Cavusoglu et al., 2004), ktera uvadi, ze firmy dva dny od
oznameni bezpecnostniho incidentu ztraci v priméru 2,1% ze své trzni hodnoty. Tato hodnota
opét nekoresponduje s vysledkem této analyzy, kdy hodnota CAR byla dva dny od oznameni
incidentu v primétu -4,51908%.

Rozdilné hodnoty CAR této a jinych studii mohou byt zptisobeny odliSnym obdobim, které
bylo zkoumano. Zatimco jini autofi zkoumali obdobi ptedchazejici roku 2008, tato studie se
zabyva obdobim mezi lety 2008 — 2012, véetné. Vzhledem k tomu, Ze mezi lety 2008 — 2012
probihala svétova finanéni krize, kterd zazivala v letech 2008 a 2010 sv4 maxima, mlze byt
volba jiného obdobi diivodem rozdilnych hodnot CAR. Finan¢ni krize v tomto obdobi totiz
zpusobila volatilitu cen prakticky vSech finanénich instrumentd na trhu, coz mohlo do urcité
miry ovlivnit reakci trhu na oznameni informaci o bezpe¢nostnim incidentu (Jo et al., 2009).
Dal$im moznym divodem je sniZzeni citlivosti investorti na zpravy o datovych unicich,
kterych bylo v poslednich letech takové mnozstvi, ze je SirSi vefejnost, mimo ty nejvetsi
ptipady, pfestala vnimat.

4 Zavér

Analyza dopadu bezpecnostnich incidentii na trzni hodnotu postizenych firem byla provedena
na vzorku 27 firem, které zaznamenaly unik dat mezi lety 2008 — 2012. Toto obdobi bylo
vybrano zamérné, jelikoz na rozdil od ptedchozich let z tohoto obdobi zadné podobné analyzy
zatim neexistuji. K analyze byla pouZita metoda CAR (cumulative abnormal return), cozZ je
stejnd metoda, jakou pouzili autofi ptredchozich studii. Zakladem analyzy byla hypotéza
tikajici, ze bezpecnostni incidenty maji negativni dopad na trzni hodnotu postizenych firem.
Tato hypotéza se testovala na analyzovaném vzorku dat pomoci t-testu na hladiné
pravdépodobnosti a=0,05, pficemz byla na zdkladé jeho vysledki potvrzena.

Na zaklad¢ vysledkt analyzy bylo zjisténo, ze bezpecnostni incidenty maji zna¢n¢ negativni
dopad na trzni hodnotu postizenych firem a primémy CAR je jeden den po zvefejnéni
incidentu -2,71362%.
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Vysledky analyzy dale ukazuji, Ze cena akcii spolecnosti zacCina klesat jesté pred tim, nez je
bezpecnostni incident oficidlné ozndmen — primérny CAR je jeden den pfed ozndmenim
incidentu -1,09777%. Tento jev muze byt zplUsoben unikem neoficidlnich informaci
o bezpecnostnim incidentu pied jeho oficidlnim ozndmenim, nebo naptiklad insider
tradingem.

Pfi porovnéani vysledkl této analyzy s vysledky ptedchozich studii, byla nalezena shoda —
zavérem vsech studii bylo zjiSténi, ze bezpecCnostni incidenty maji negativni dopad na trzni
hodnotu postizenych firem. Ptestoze se zavéry studii shoduji, hodnoty CAR se od sebe lisi.
Rozdilné hodnoty CAR této a jinych studii mohou byt zptisobeny odliSnym obdobim, které
bylo zkoumano, vzhledem k tomu, ze mezi lety 2008 — 2012 probihala svétova finanéni krize.

Podékovani
Prispévek byl zpracovan jako soucast vyzkumného projektu IGA, VSE v Praze: ,Inovace
systému fizeni digitalni forenzni laboratote* (F4/74/2014).
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