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Articolul reprezinta o analiza a dezvoltarii tehnologiilor informationale si a comunicatiilor prezente in tara noastra
de la independenta Incoace. Modernizarea este insotitd de implementarea mecanismelor de asigurare a securitatii infor-
mationale. Or, asigurarea securitatii informationale a fost si va fi una dintre problemele-cheie de dezvoltare politica si
economicd a unui stat democratic, a unui stat pe cale de integrare europeand. Republica Moldova dezvolta un sistem
bine aranjat pentru asigurarea securitatii informationale.
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THE INFORMATIONAL SYSTEM IN THE REPUBLIC OF MOLDOVA:

ITS MODERNISATION AFTER THE COUNTRY’S EUROPEAN INTEGRATION

The article is an analysis of the development of present information and communication technologies development
in our country since independence. Modernization is accompanied by the implementation of information security
mechanisms. Information security has been and will be one of the key issues of political and economic development of
a democratic state, a state on the path of the European integration. Moldova is developing a well-arranged, to ensure its
information security.

Keywords: information system, information, information security, European Union, democratic state.

Este cunoscut faptul ca mijloacele de accesare §i transmitere a informatiei din ultimul secol au ajuns la un
nivel stiintific si tehnologic foarte dezvoltat. Lumea se afla si se va afla intotdeauna intr-o complexa revolu-
tie Tn domeniul tehnologiilor informationale si a comunicatiilor. Dezvoltarea economiei de piata a conditio-
nat transformarea informatiei in una din cele mai importante resurse de informare a cetatenilor, a societatii, a
statului, care isi efectueaza activitatea in baza masurilor de colectare, inregistrare, procesare, stocare §i trans-
mitere a informatiei. Informatia este si va fi intotdeauna recunoscutd ca un motor al dezvoltarii societatii si
omenirii. Intr-adevar, dezvoltarea permanenti a tehnologiilor din toate domeniile este insotitd, pe langa avan-
tajele apreciate, si de un numar de amenintari si riscuri noi in adresa securitatii acestora.

Asigurarea securitdtii informationale a fost si va fi una dintre problemele-cheie de dezvoltare politica si
economici a unui stat democratic, a unui stat pe cale de integrare europeand. In urma celor expuse, in orice
stat modern se creeaza un sistem bine aranjat pentru asigurarea securititii informationale.

Potrivit unei expresii populare, ,,Informatia inseamna putere. Protejarea informatiei inseamna intelepciune”.

Istoriceste, definitia termenului ,,informatie” provine din vechii nostri stramosi, avand semnificatia de in-
formare, ceva ce Tmbogateste formarea unei idei despre ceva sau de a Instiinta pe cineva [1, p.18].

Un stat democratic este un stat ai carui cetateni sunt informati i participa constient la guvernare.

De multe ori observam cd o guvernare proasta are nevoie de secrete pentru a putea rezista, secretomania
guvernarilor duce intotdeauna la dezvoltarea abuzurilor de putere, a coruptiei si a ineficientei in conducere.
Accesul neingradit al cetatenilor la informatia de interes public si participarea lor la luarea deciziilor sunt
considerate doud puncte forte ale unei guvernari democratice, ceea ce ar trebui s ia in considerare si Repu-
blica Moldova pentru a deveni un stat modern i contemporan.

Constitutia Republicii Moldova prevede in articolul 1: ,,Republica Moldova este un stat de drept, demo-
cratic, In care demnitatea omului, drepturile si libertatile lui, libera dezvoltare a personalitatii umane, drepta-
tea si pluralismul politic prezinta valori supreme si sunt garantate” [2].

Unul dintre drepturile fundamentale ale cetatenilor il constituie dreptul accesului la informatie. Dreptul
cetatenilor de a primi informatie cu privire la activitatea autoritatilor publice se considera a fi una dintre con-
ditiile esentiale ale democratiei.

Conform legislatiei in vigoare privind accesul la informatie, cetétenii care pot solicita informatii oficiale sunt:

— orice cetatean al Republicii Moldova;
— cetatenii altor state, care au vize de resedinte sau de domiciliu pe teritoriul Republicii Moldova;
—  apatrizii stabiliti cu domiciliul sau cu resedinta pe teritoriul Republicii Moldova.
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Furnizorii de informatii, in conformitate cu legislatia in vigoare si competentelor care le revin, sunt obligati:

— sa asigure informarea activa, corectd si la timp a cetdtenilor asupra chestiunilor de interes public si
asupra problemelor de interes personal;

— sd garanteze liberul acces la informatie;

— sa respecte limitarile accesului la informatie, prevazute de legislatie, in scopul protejérii informatiei
confidentiale, vietii private a persoanei §i securitatii nationale;

— s dea publicitatii propriile acte adoptate in conformitate cu legea;

— sa difuzeze de urgentd pentru publicul larg informatia care le-a devenit cunoscutd in cadrul propriei
activitati, daca aceastd informatie poate preintdmpina sau diminua pericolul producerii unor prejudicii
de orice natura etc. [3].

Desigur, trebuie sa fie si restrictii aplicate la accesul la informatie in cazul cand furnizorul de informatii
demonstreaza ca restrictia este reglementata prin lege sau necesara pentru apararea drepturilor uneia sau mai
multor persoane, sau pentru protectia securitatii nationale.

In ansamblu, legislatia Republicii Moldova cu privire la accesul la informatie corespunde standardelor
europene in domeniu, Tnsd nerespectarea si necunoasterea acesteia de catre cetateni si furnizori duce la nerea-
lizarea drepturilor cetatenilor privind accesul la informatie.

Generatia prezenta §i cea viitoare este si, respectiv, va fi o generatie a cunoasterii, a progresarii, in care
toti vor sa beneficieze de tehnologiile informationale si de serviciile digitale. Ele vor aduce o serie intreaga
de avantaje in sprijinul realizérii unor obiective strategice ale omenirii, precum lupta impotriva crimelor
cibernetice, infractiunilor informatice si, nu in ultimul rand, Tmpotriva faptelor ce aduc atingere securitatii
statului Republicii Moldova.

Actualmente, cand lumea este dominata de dezvoltarea permanenta a tehnologiilor informationale, este
evident ca multe dintre conceptele privind securitatea informationald vor cdpata noi definitii si valori, unele
chiar neasteptate.

Un exemplu in acest sens poate reprezenta orice organizatie care poate suferi modificari esentiale In ceea ce
priveste nivelul institutional sau functional prin migrarea in zona virtuald. De exemplu, in Statele Unite ale
Americii numarul cyberintreprinderilor este in jur de 1 milion. Un alt exemplu vine din domeniu bancar, unde
au fost dezvoltate servicii financiare de orice tip, servicii specializate efectuate de la domiciliul clientilor etc.

Exemple de acest gen gasim si in domeniu militar, unde aceeasi tehnologie permite in prezent oamenilor
sd faca schimb de informatii sau sa-si ridice nivelul de cunostinte, acolo unde procesul de decizie trebuie sa
se realizeze rapid.

La nivel mondial, exista si va exista Intotdeauna o preocupare deosebitd pentru imbunatatirea domeniului
tehnologiilor informationale si comunicatiilor. Este de mentionat faptul ca in Uniunea Europeana sunt defi-
nite doud documente importante adoptate de Comisia Europeana la data de 16.12.2010: Strategia europeana
de interoperabilitate (European Interoperability Strategy - EIS) si Cadrul european de interoperabilitate
(European Interoperability Framework EIF), ce tin de serviciile publice europene, doud elemente-cheie ale
Agendei digitale pentru Europa.

Scopul principal al unui sistem informational si de comunicatii este de a furniza catre fiecare utilizator din
cadrul unei organizatii informatii la care este abilitat sd aibd acces. Un astfel de sistem trebuie sd permita in-
formarea tuturor nivelurilor functionale ale organizatiei, sd asigure operativitatea acestor informari, posibili-
tatea de selectare a informatiilor dupa anumite criterii, adaptabilitatea la modificari structurale ale informatii-
lor sau metodelor de procesare a acestora.

In prezent, nicio organizatie nu-si poate indeplini obiectivele strategice fard a dispune de resurse din do-
meniul tehnologiilor informatiilor si comunicatiilor.

Terorismul cibernetic: prevenirea si combaterea

La moment asistam la o extindere permanenta a retelelor de comunicatii, determinata in principal de multi-
tudinea serviciilor atractive de retea puse la dispozitia utilizatorilor, preturi accesibile, stocare, informare etc.

Instrumente §i resurse de atac cibernetic pot fi gasite cu usurinta chiar pe Internet. Totodata, sunt descope-
rite si exploatate permanent noi vulnerabilitati ale retelelor. Atacul cibernetic se executd in liniste, in nevazul
utilizatorului, §i cu cat reteaua este mai extinsa, cu atat este mai dificil a identifica ulterior locul, dar mai ales
autorul atacului.
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Utilizarea informatiei in scopuri rele, sau in cazul in care este afectatd economia sau securitatea statului,
face ca profilul atacului cibernetic sa aiba uneori trasaturi de actiuni teroriste sau de terorism cibernetic.

Terorismul cibernetic consta in atacuri cibernetice, unde se foloseste un dispozitiv electronic si o retea de
comunicatii pentru a cauza prejudicii de proportii, pentru a genera teama sau pentru a intimida societatea
intr-un tel ideologic.

Din categoria retelelor publice, Internetul este cea mai reprezentativa si cea mai mare retea de informare
in masa, inclusiv reteaua de informatii clasificate (careia i se mai spune confidentiald), care conecteaza mili-
oane de retele, sute de milioane de calculatoare personale, servere si o0 multime de alte dispozitive, cum ar fi
telefoanele mobile etc.

Potrivit stirilor de ultima ord in domeniul securitatii informationale a unui stat, Federatia Rusa in frunte cu
presedintele actual sustine ca ,,Internetul a aparut ca un proiect special al CIA a SUA (Central Intellingence
Agency of the United States of America) si asa si se dezvolta” [6].

Aceasta retea globala, pe langa faptul ca ofera diversa informatie, are si un rol determinant in functiona-
rea eficienta a diverselor domenii, precum: afaceri, banci, comert, administratie publica chiar si in apérare si
siguranta nationald.

Crearea unei infrastructuri europene de comunicatii securizate este un obiectiv mentionat in documentele
Parlamentului, Consiliului si Comisiei Uniunii Europene; la fel si NATO are acest obiectiv pentru spatiul
Aliantei. In acest context, si Republica Moldova ar trebui si urmeze aceasti cale de securizare, urméand pasul
spre integrare europeana.

In Republica Moldova legea de bazi care prevede combaterea fenomenului infractiunilor informatice este
Legea privind prevenirea si combaterea criminalitatii informatice, nr.20-XVI din 03.02.2009 [4].

In a doua jumitate a secolului al XX-lea s-au confruntat dou sisteme politice diferite: sistemul occidental
democratic si sistemul sovietic totalitar. Arma de baza folosita de unul contra altuia a fost informatia detinu-
ta, care a si servit drept factor principal care a impiedicat declansarea unui nou razboi.

La momentul actual orice stat este si va fi intotdeauna cointeresat sd detind informatii referitoare la ame-
nintarile si pericolele ce pot periclita securitatea cetitenilor, a statului in general.

Rolul principal in asigurarea securitatii unui stat revine organelor securitatii statului, care au rolul de a ve-
rifica, raporta si evalua factorii de risc care folosesc mijloace si metode specifice in cautarea, culegerea, pre-
lucrarea si valorificarea informatiilor, in depistarea amenintarilor ce ar pune pericol securitatea nationale.

Potrivit alin.(2) pct.6 al Conceptiei securitatii nationale a Republicii Moldova, una dintre sarcinile principale
litic, economic, tehnico-stiintific si militar, necesare Presedintelui Republicii Moldova, Parlamentului si Guver-
nului pentru indeplinirea sarcinilor securitatii nationale, activitatii politice externe, economice si militare”.

Culegerea de informatii reprezintd un proces complex, care presupune utilizarea unor tehnici speciale de
obtinere a informatiilor, cum ar fi: HUMINT, OSINT, IMINT, ELINT, COMINT etc. Toate acestea ajuta si
vor ajuta in continuare ca serviciile speciale sa-si indeplineasca datoria la un nivel inalt fatd de patrie, fata de
cetateni, sd proceseze si sa analizeze informatia parvenitd intr-un timp mai scurt si la un inalt nivel de calitate.

Activitatea de informatii presupune realizarea de cétre organele abilitate a unui cerc de drepturi si obligatii.
Toate organele securititii statului ale Republicii Moldova sunt obligate sa informeze autoritatile publice despre
problemele securitatii statului (art.8 lit.c) din Legea Republii Moldova privind organele securitatii statului) [5].

Razboiul informational

Astazi mai mult ca oricand nevoia de a cunoaste si de a fi la curent este tot mai importanta pentru a avea
succes. Odata cu aparitia Internetului la Inceputul secolului XXI, accesul la informatie devine o arma cu doua
taisuri. Internetul reduce distantele dintre oameni, dintre civilizatii, dintre state.

Cu ajutorul Internetului s-a dezvoltat si razboiul informational, care cuprinde actiunile desfasurate pe timp
de criza sau razboi si indreptate Tmpotriva informatiilor sau sistemelor informationale ale adversarului (con-
comitent cu protejarea propriilor informatii) in scopul atingerii unor obiective sau influentarii anumitor tinte.

Dezvoltarea infrastructurii informationale, in curs de globalizare, in care se includ si structurile mediatice,
tot mai rapid si pe distante tot mai mari.

Agresiunile informationale ating si activitatile de influentare psihologica, ca de exemplu: manipulare, dez-
informare, influentare, propaganda etc., desfasurate prin mass-media, prin care se induc in eroare tintele,
pentru a atinge unele decizii in interesul initiatorului, in scopul obtinerii unor avantaje, unor sanctiuni pentru
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incdlcarea unor reguli sau principii, determinarea sau impiedicarea unor decizii politice, economice, militare
sau de alta natura, inducerea unor opinii sau modificarea lor etc.

Manipularea si dezinformarea sunt principalele metode de realizare a agresiunii psihologice informationa-
le care utilizeaza tehnici specifice (ca zvon, propaganda etc.), pentru construirea unor mesaje speciale cu di-
rijarea lor (de exemplu, persoane, state) de catre o sursa specializatd, cu scopul de a o determina sa actioneze
in sensul dorit.

Accesul la informatii publice

Cand cetateanul stie ca are acces liber la un oarecare volum de informatii publicate sau controlate de auto-
ritatile publice, cand cetateanul isi cunoaste dreptul de a avea acces liber la informatii, putem vorbi deschis
despre sentimentul libertatii si o relatie stabilitd intre libertate si securitate.

In secolul nostru, serviciile de informatii (sau, cum li se mai spune, de intelligence) nu mai detin monopo-
lul absolut asupra informatiei clasificate sau secrete. Multe companii private au dezvoltat deja numeroase in-
strumente si produse performante de criptare sau intelligence. Astazi, aproape toti care doresc sd aiba acces
liber la diferite date sau informatii, performanta serviciilor de informatii se apreciaza nu prin numarul de in-
formatii detinute, dar prin calitatea acestora, prin legitimitatea lor. Informatiile secretele culese pentru prote-
jarea securitdtii nationale au si vor avea in viitor un rol important. Produsul lor valoros va depinde tot mai
mult nu doar de cantitatea colectdrii, ci si de calitatea selectiei si analizei informatiilor.

Studiul fenomenului , libertatii informatiilor” este important pentru domeniul securitdtii nationale, in urma
caruia vor fi eliminate multe confuzii si teze eronate despre serviciile de informatii. in procesul dezvoltarii aces-
tora in pas cu integrarea europeand, ele 1si vor face treaba mai bine daca vor fi respectate si apreciate de populatie.

La inceputul sec. XXI, Republica Moldova a cunoscut un volum mare de informatii de pe canalele elec-
tronice, datorita carora cantitatea de informatii procesata si receptata de publicul larg a crescut si creste din
an in an. O parte insemnata in era colectarii de informatii electronice este cea a informatilor publice. Prin in-
formatii publice se Intelege oricare informatie care se referd la sau rezultd din activitatile unei institutii sau
autoritati publice care utilizeaza bani publici. Accesul la informatii permite cetiteanului sa aiba o imagine adec-
vata si sa-si formeze o opinie proprie cu privire la societatea In care traieste si la autoritatile care 1l guverneaza.
Accesul la informatii incurajeaza participarea persoanelor, grupurilor, comunitatilor la solutionarea intrebarilor
aparute, de interes public sau privat si ajutd la conducerea eficientd a diverselor institutii statale si la mentinerea
integritatii acestora prin reducerea riscului coruptiei, care la momentul de fata este foarte dezvoltata.

Accesul liber la informatii contribuie si va contribui direct la cresterea transparentei in gestionarea banu-
lui public, va consolida responsabilitatea functionarilor publici, va facilita combaterea coruptiei etc.

Legile cu privire la libertatea de informare au aparut ca rezultat al competitiei pentru puterea politica dintre
parlamente §i executive, dintre partide politice, dintre cele care guverneaza si cele de opozitie. Prima lege cu
privire la libertatea de informare a fost actul privind libertatea presei, adoptat de Suedia in 1766. Dar, mo-
delul de referinta pentru reglementarea accesului la informatii este ,,Freedom of Infromation Act (FOIA)”
adoptat de Statele Unite dupd numeroase dezbateri si audieri in Congresul SUA (1955-1965).

Libertatea de exprimare si obtinerea liberd de informatii sunt necesare unei societati democratice, unei so-
cietati moderne, europene. Unele dintre cele mai grave violari ale drepturilor si libertatilor fundamentale ale
omului sunt justificate de guverne prin necesitatea protectiei sigurantei nationale.

In urma integrarii Republicii Moldova in UE se vor stabili o serie de principii generale care vor face deo-
sebirea intre accesul liber la informatii §i restrictiile impuse de organele care raspund nemijlocit de apararea
securitatii nationale.

Accesul liber la informatii in Republica Moldova si in SUA: studiu comparativ

Accesul la informatii este un drept elementar intr-o societate democratica. Bazele principiului libertatii de
informatie, dar si limitarile sale au fost stabilite pentru prima data in Constitutia Republicii Moldova. Astfel,
asigurarea dreptului la informatie este reglementat prin articolul 34 al Constitutiei RM, care prevede:
(1) Dreptul persoanei de a avea acces la orice informatie de interes public nu poate fi ingradit. (2) Autoritatile
publice, potrivit competentelor ce le revin, sunt obligate sd asigure informarea corectd a cetatenilor asupra
treburilor publice si asupra problemelor de interes personal. (3) Dreptul la informatie nu trebuie sa prejudici-
eze masurile de protectie a cetatenilor sau siguranta nationald. (4) Mijloacele de informare publici, de stat
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sau private, sunt obligate sa asigure informarea corecta a opiniei publice. (5) Mijloacele de informare publica
nu sunt supuse cenzurii [2].

Tot aici se referd si Legea nr.133 din 08.07.2011, care asigura protectia drepturilor si libertatilor funda-
mentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului
la inviolabilitatea vietii intime, familiale si private etc.

Legea Republicii Moldova privind liberul acces la informatie de interes public si Legea SUA privind li-
bertatea de informare contin reglementari care definesc aceeasi materie: dreptul cetitenilor de a avea acces la
informatiile de interes public. Prin acces la informatiile publice se intelege atat reglementarile care permit
cetatenilor sa solicite autoritatilor informatiile pe care le doresc, cét si limitarile acestora, prin alte legi spe-
cifice, care stabilesc regimul exceptiilor, al informatiilor confidentiale, secrete etc.

Ca exemplu pot servi si alte state puternic dezvoltate, unde accesul la informatie este garantat printr-un sir
de acte legislative ce stabilesc diferenta dintre informatiile privind secretul de stat si cele de interes public; in
Norvegia un astfel de act se numeste “Public Access Act”, in Germania “Lander Press Law” etc.

In Republica Moldova are loc procedura inversa: nu de la interesul public, asa cum se face in mai multe
tari, ci de la ,,Legea cu privire la secretul de stat”.

Accesul liber la informatie si clasificarea informatiilor difera de la tara la tara, in functie de vechimea si
importanta lor, fiind un indicator important in democratizarea societatii. Poate tocmai din acest motiv com-
paratia dintre experienta Statelor Unite, care are o istorie de peste 40 de ani de dezbateri si reglementari in
acest domeniu, si experienta Republicii Moldova, care are o istorie mult mai mica, poate oferi concluziile ne-
cesare. Din comparatia legislatiilor celor doua tari rezulta ca diferentele, desi sunt foarte mari, pot influenta
modul de aplicare si efectele practice.

Intr-o mare masura folosirea dreptului de acces la informatiile publice depinde de cultura general, cultu-
ra politica a cetatenilor oricarui stat modern.

Organele responsabile de apararea securitatii statului trebuie sa protejeze secretele, cat de greu ar fi acest
lucru, chiar si fard o vointa politica. Este o misiune fundamentald a lor, prin care apara si democratia.

Fiind o tara cu aspiratii europene, calea de dezvoltare a Republicii Moldova este orientatd spre integrarea in
Uniunea Europeana. Atingerea progresului Republicii Moldovei In constructia societatii informationale prin
aplicarea standardelor si normelor europene este una dintre conditiile importante in formularea clara a politi-
cilor. Modernizarea electronica este recunoscutd drept mecanism important in evaluarea sistematica a priori-
tatilor strategice.

Am mentiona faptul ca ar fi beneficd implementarea de catre Guvernul Republicii Moldova a unei Con-
ceptii a Securitatii Informationale. Acest document trebuie sd corespunda cerintelor UE privind utilizarea si
protectia resurselor informationale. Este necesar ca Guvernul Republicii Moldova sé asigure implementarea
bazelor de date electronice la standarde europene, precum si integrarea lor reciprocd, in conditii de securitate
a informatiilor.

Finalizénd, vom mentiona ca asigurarea securitatii informationale va deveni un factor determinant in asi-
gurarea securitatii statului Republicii Moldova.
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