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Abstract 
The article describes the basic methods of the analysis of information risks and 

determination on this basis the necessary level of object security, stands the concept of "risk", 
studies the quantitative or qualitative assessment of potential risks, analyzes their advantages and 
disadvantages, and explores the method of justification of requirements to the security system, 
based on verifying the compliance level security requirements of one of standards in the field of 
information security. 
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Введение 
В настоящее время термин «информационный риск» нашел широкое применение. 

Однако пока не существует принятой большинством ученых и практиков трактовки понятия 
«информационный риск», более того, еще не сложилось общепринятого толкования этой 
категории. Отдельные специалисты в это понятие вкладывают следующий смысл: 
информационный риск – это возможное событие, в результате которого 
несанкционированно удаляется, искажается информация, нарушается ее 
конфиденциальность или доступность. То есть, понятие информационного риска 
используется как синоним понятия угроза безопасности информации. Необходимо 
отметить, что ставший уже привычным термин «угроза безопасности» хоть и звучит 
мелодично, на самом деле является идиомой (идиоматическим оборотом). Безопасности 
никто никогда не грозил! Угрожают не состоянию и не ситуации, а объекту.  

Такой подход к определению рисков нельзя признать верным. Исторически риск 
понимался как неопределенность, связанная с вероятностью благоприятного или 
неблагоприятного исхода, причем к негативным последствиям по понятным причинам 
интерес был намного выше. В разное время риск изучался как аспект игры (например, у 
Б. Паскаля, Х. Гюйгенса), элемент задачи оценки в страховании (например, у Д. Бернулли). 
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Были введены функции полезности, как количественно (у того же Д. Бернулли, Г. Госсена, и 
позднее у Дж. фон Неймана и О. Моргенштерна), так и качественно (например, в работах 
В. Парето) описывавшие выбор определенного решения. Как и начальные работы, 
большинство из них основано на понятии риска и связанных с ним характеристиках 
системы. Более того, сам по себе риск отделялся от понятия случайного события, поскольку 
являлся оценочной величиной, указывающей на возможные потери (начиная с работ 
Ф. Найта и др.).  

 
Обсуждение 
Поэтому основным определением и сущностью понятия риска, как и ранее, остается 

следующее: «риск – это сочетание вероятности и последствий наступления некоторого 
события». Такое определение в разных вариациях и уточнениях предлагают различные 
авторы [1-3 и др. – для экономического риска, 4-6 и др. – для технических рисков, 7-9 и др. – 
для информационного риска]. В области информационного риска наблюдается стандартный 
подход к определению, который связывает в единую величину три составляющих – 
вероятность существования уязвимости, вероятность угрозы безопасности, вероятность 
негативного воздействия [9-11]. Очевидно, что в этом случае идет уточнение (декомпозиция) 
первого компонента риска – вероятности осуществления негативного события. 
Эта декомпозиция может быть более детальной, например, как в работе [12], или сводиться к 
простому вычислению вероятности из известного закона распределения случайной 
величины. Вместе с тем, именно определение уровня риска является принципиально 
важным моментом при формировании требований к системе безопасности 
информационных ресурсов.  

Используется количественная или качественная оценка возможных рисков. Наиболее 
распространенной на практике остается качественная оценка информационных рисков, 
когда при отсутствии точных данных значения параметров устанавливает проводящий 
анализ рисков эксперт. Суть методики заключается в определении посредством экспертных 
оценок зависимости значения риска от определенных факторов – вероятности наступления 
события и ущерба от наступления данного события. Формула, чаще всего используемая в 
этом случае при расчете рисков, представляет собой произведение трех параметров:  

- стоимость ресурса (Asset Value, AV). Указанная величина характеризует ценность 
ресурса. При качественной оценке рисков стоимость ресурса чаще всего ранжируется в 
диапазоне от 1 до 3, где 1 — минимальная стоимость ресурса, 2 — средняя стоимость ресурса 
и 3 — максимальная стоимость ресурса;  

- мера уязвимости ресурса к угрозе (Exposure Factor, EF). Этот параметр показывает, в 
какой степени тот или иной ресурс уязвим по отношению к рассматриваемой угрозе. 
При качественной оценке рисков данная величина также ранжируется в диапазоне от 1 до 3, 
где 1 — минимальная мера уязвимости (слабое воздействие), 2 — средняя (подвергшийся 
воздействию ресурс подлежит восстановлению), 3 — максимальная (ресурс требует полной 
замены после реализации угрозы); 

- оценка вероятности реализации угрозы (Annual Rate of Occurrence, ARO) 
демонстрирует, насколько вероятна реализация определенной угрозы за определенный 
период времени (как правило, в течение года) и также ранжируется по шкале от 1 до 3 
(низкая, средняя, высокая). 

На основании полученных данных выводится оценка ожидаемых потерь (уровень 
риска):  

- оценка ожидаемого возможного ущерба от единичной реализации определенной 
угрозы (Single Loss Exposure, SLE) рассчитывается по формуле: 

SLE = AV x EF; (1) 
- итоговые ожидаемые потери от конкретной угрозы за определенный период времени 

(Annual Loss Exposure, ALE) характеризуют величину риска и рассчитывается по формуле: 
ALE = SLE x ARO. (2) 
Таким образом, конечная формула расчета рисков представляет собой произведение: 
ALE = ((AV x EF = SLE) x ARO). (3)  
Полученные результаты излагаются в табличной форме. После ранжирования рисков 

определяются требующие первоочередного внимания; основным методом управления 
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такими рисками является снижение, реже — передача. Риски среднего ранга могут 
передаваться или снижаться наравне с высокими рисками. Риски низшего ранга, как 
правило, принимаются и исключаются из дальнейшего анализа.  

Диапазон ранжирования рисков принимается исходя из проведенного расчета их 
качественных величин. Так, например, если величины рассчитанных рисков лежат в 
диапазоне от 1 до 18, низкие риски находятся в диапазоне от 1 до 7, средние — в диапазоне от 
8 до 14, высокие — в диапазоне свыше 14 [7]. Управление рисками сводится к снижению 
величин высоких и средних рисков до характерных для низких рисков значений. Снижение 
величины риска достигается за счет уменьшения одной или нескольких составляющих (AV, 
EF, SLE) путем принятия определенных мер. В основном это возможно применительно к EF 
и SLE, так как AV (стоимость ресурса) — фиксированный параметр. Снижение параметра 
SLE, т. е. вероятности реализации угрозы, может быть достигнуто за счет технических мер 
защиты информации [17]. 

Как видим, при качественной оценке большинство из описанных параметров 
принимается на основе мнения эксперта. Распространенность этого метода связана с тем, 
что количественная оценка вероятности реализации угрозы весьма затруднена ввиду 
относительной новизны информационных технологий и, как следствие, отсутствия 
универсальных методик оценки, и достаточного количества статистических данных. Однако 
в случае экспертной оценки стоимости ресурса (AV) точная количественная оценка 
(например, в денежном эквиваленте) чаще всего не проводится, и тогда определение 
параметра SLE в абсолютных величинах невозможно. Вместе с тем, только существенно и 
качественно выполненный анализ информационных рисков позволяет в дальнейшем 
провести сравнительный оценку по критерию «эффективность-стоимость» различных 
вариантов защиты. Таким образом, сама по себе качественная оценка рисков не позволяет 
аргументировать размер инвестиций в безопасность, так как не содержит конкретных цифр 
для определения затрат в случае реализации угроз, а значит и аргументировать стоимость 
работ, направленных на снижение рисков.  

Количественная оценка риска рассчитывается либо аналитически, но тогда для ее 
точного расчета требуется очень большой объем исходных данных, что вызывает 
скептическое отношение к таким оценкам ряда специалистов по анализу риска, 
ориентированных на практические задачи [7, 13]. Либо графически, с построением в 
заданном пространстве зависимости потерь от вероятности реализации угроз. 
Прогнозирование отдельных параметров риска с приемлемой точностью является весьма 
трудоемкой задачей, и получить точную количественную оценку сложно. При этом 
стоимость ресурса рассчитывается с использованием экономических методик, а для расчета 
вероятности реализации угрозы требуется владеть методами, используемыми 
специалистами по информационной безопасности. Что еще больше усложняет задачу.  

 
Результаты 
Поэтому в реальных случаях организации чаще всего идут от имеющегося негативного 

опыта, что и является главной проблемой анализа информационных рисков. Ибо в том 
случае, когда действие происходит раньше анализа, эффективность предпринятых мер 
также отдается на волю случая. Кроме того, поскольку при создании системы 
информационной безопасности неизменно решается вопрос о целесообразности затрат на 
предлагаемые контрмеры, процесс ее формирования тормозится до принятия руководством 
решений о целесообразности (или нецелесообразности) затрат на защиту информации. 
Избежать такой ситуации поможет стандартная процедура коммуникации риска, 
представленная на (Рис. 1) и разработанная на основе [14, 15]. 
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Рис. 1. Коммуникации риска 
 
Как уже было сказано выше, риск – возможность ущерба, которая возникает как 

результат взаимодействия пары «угроза» и «уязвимость». Для каждой угрозы требуется 
оценить убытки, которые будут иметь место при ее реализации [14]. Постановка задачи 
анализа рисков в теоретических исследованиях, как правило, заключена в получении на 
основе статистических и вероятностных исследований математической модели 
информационных рисков для объекта исследования (например, актива или группы активов 
организации). Такая постановка задачи апробирована во многих задачах анализа 
информационных рисков. В качестве примера можно привести модели, полученные с 
использованием экспертных оценок и перечисленные в [16]. 

Основными этапами этой модели, применяемыми при количественной оценке 
информационных рисков, являются: 

- первичный анализ рисков; 
- планирование; 
- внедрение мер защиты информации; 
- мониторинг и тестирование уровня остаточного риска. 
Естественно приведенная модель не является единственной (широко известна, 

например, модель Carnegy Mellon University [13]. Количественная оценка рисков позволяет 
четко рассчитать и аргументировать инвестиции в безопасность, но она крайне трудоемка.  

Таким образом, анализ рисков в «чистом виде» является или слишком трудоемким, 
или не дает в дальнейшем эффективно этими рисками управлять. Поэтому на практике 
наибольшее распространение получили два упрощенных подхода к обоснованию проекта 
подсистемы обеспечения безопасности, не требующие расчета рисков для конкретного 
объекта.  

Первый из них основан на проверке соответствия уровня защищенности объекта 
требованиям одного из стандартов в области информационной безопасности. Это может 
быть класс защищенности в соответствии с требованиями руководящих документов ФСТЭК 
России, например, профиль защиты, разработанный в соответствии со стандартом ISO-
15408, или какой-либо другой набор требований. Тогда показатель достижения цели в 
области безопасности – это выполнение заданного набора требований. Показатель 
эффективности – минимальные суммарные затраты на выполнение поставленных 
функциональных требований. Методика достаточно эффективная, ибо ясно, что ФСТЭК, при 
разработке требований, учитывал среднестатистические риски для каждого класса объектов. 
Основной недостаток данного подхода заключается в том, что в случае, когда требуемый 
уровень защищенности жестко не задан (например, через законодательные требования или 
хотя бы приказы ФСТЭК) определить «наиболее эффективный» уровень защищенности 
объекта достаточно сложно. Кроме того «отнесение» конкретного объекта к определенному 
стандарту требует привлечение высококвалифицированных специалистов по ИБ. 
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Второй подход к построению системы обеспечения ИБ связан с оценкой и управлением 
рисками. Изначально он произошел из принципа «разумной достаточности» примененного 
к сфере обеспечения ИБ. Этот принцип быть описан следующим набором утверждений:  

- необходимо соблюдать баланс между затратами на защиту и получаемым эффектом, 
в т.ч. и экономическим, заключающимся в снижении потерь от нарушений безопасности;  

- стоимость средств защиты не должна превышать стоимости защищаемой 
информации (или других ресурсов – аппаратных, программных);  

- затраты нарушителя на НСД к информации должны превышать тот эффект, который 
он получит, осуществив подобный доступ.  

Если представить некоторую идеальную ситуацию, то идею такого подхода отображает 
приведенный график (рис. 2), позволяющий оптимизировать уровень защищенности 
объекта системой информационной безопасности на основе сравнения показателей 
стоимости совокупных потенциальных потерь без использования системы информационной 
безопасности и показателя стоимости реальных потерь при ее использовании.  

 
Рис. 2. Соотношение уровня затрат на средства защиты и ожидаемого ущерба. 

 
По мере того, как затраты на защиту растут, размер ожидаемый потерь падает и если 

обе функции имеют вид, представленный на рисунке, то можно определить минимум 
функции «Ожидаемые суммарные затраты», который нам и требуется.  

 
Заключение 
К сожалению, на практике точные зависимости между затратами и уровнем 

защищенности определить далеко не всегда представляется возможным, поэтому 
аналитический метод анализа рисков в представленном виде используется довольно редко. 
Вместе с тем, количественная оценка рисков позволяет четко рассчитать и аргументировать 
инвестиции в безопасность, но она крайне трудоемка. Она рассчитывается либо 
аналитически, но тогда для ее точного расчета требуется очень большой объем исходных 
данных, что вызывает скептическое отношение к таким оценкам ряда специалистов по 
анализу риска, ориентированных на практические задачи. Либо графически, с построением 
в заданном пространстве зависимости потерь от вероятности реализации угроз. 
Прогнозирование отдельных параметров риска с приемлемой точностью является весьма 
трудоемкой задачей, и получить точную количественную оценку сложно.  
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Аннотация.  
В статье рассказывается об основных методах анализа информационных рисков и 

определении на этой основе необходимого уровня защиты объекта, расшифровывается само 
понятие «риск», исследуются количественная или качественная оценка возможных рисков, 
анализируются их недостатки и преимущества, а также описан метод обоснования 
требований к системе безопасности, основанный на проверке соответствия уровня 
защищенности объекта требованиям одного из стандартов в области информационной 
безопасности.  
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качественная оценка, критерий, уровень защиты.  


