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REZUMAT

Articolul de fata prezinta o aplicatie creata de autorii
articolului pentru platforma Android, care permite unui
utilizator sa controleze de la distanta aplicatiile ce
functioneaza pe un calculator pe care ruleaza sistemul de
operare Microsoft Windows. Aplicatia este compusa din
doud module importante: clientul (aplicatia ce functioneaza
pe telefonul utilizatorului) si serverul (aplicatia ce
functioneaza pe calculator), la care se adauga protocoalele
de comunicare dintre cele doua module (bazate pe
Bluetooth si pe Wi-Fi). In cele ce urmeazd, vom face o
prezentare detaliata a arhitecturii sistemului, urmata de o
evaluare a acestei solutii, bazata pe cateva studii de caz si
pe cateva teste relevante.

Cuvinte cheie

Android, servicii Windows, control la distanta.

MOTIVATIE

In ultimul timp am asistat la o explozie a diversitatii
dispozitivelor electronice ce ne permit sa ne conectam la
Internet pentru a citi stirile, pentru a ne citi e-mailul sau
pentru a socializa prin intermediul retelelor sociale sau
pentru a asculta muzica sau pentru a vizualiza prezentari de
tip PDF sau Power Point (laptop-uri, notebook-uri,
palmtop, etc.). La toate aceste dispozitive Tn cazul unor
prezentari la conferinte sau Tn cazul Tn care ascultam
muzica am dorit sa oferim posibilitatea de a controla astfel
de aplicatii de la distanta.

in prezent, asistim la o aparitia a multor instrumente de
acest tip, vezi de exemplu Vectir [1], o aplicatie ce ruleaza
pe dispozitive ce suportd Java, poate fi folosita gratuit
pentru 30 de zile si permite controlul prin Bluetooth si Wi-
Fi a aplicatiilor precuam Winamp, Windows Media Player,
iTunes si PowerPoint. PPT Remote [2] este o aplicatie
dezvoltatd pentru telefoanele mobile ce utilizeaza sistemul
de operare Android si pot fi conectate la calculator prin Wi-
Fi sau Bluetooth, oferind diverse moduri de a controla
prezentari de tip Power Point. O altd aplicatie, Remote
Presenter for Android [3] utilizeaza capacitdtile tehnologiei
Bluetooth pentru a controla de la distantda prezentdri
Microsoft Power Point, Keynote, OpenOffice si fisiere
PDF, fiind compatibild cu sistemele de operare Windows,
Mac si Linux. Un exemplu de aplicatie de tip iOS este
Tango Remote Control Media Player HD [4], disponibila in
16 limbi si menita sa controleze prin Wi-Fi sau Bluetooth
aplicatia iTunes pentru Mac.

Aplicatia pe care o vom prezenta In continuare, permite
controlarea prezentdrilor PowerPoint si a aplicatiei

Windows Media Player atat prin Bluetooth cét si prin Wi-
Fi. Prin intermediul touchscreen-ului telefonului
dumneavoastrd puteti porni o prezentare Power Point sau
puteti trece la slide-urile urmatoare sau la cele anterioare.
Similar, in cazul aplicatiei Media Player puteti asculta lista
favorita de melodii, puteti schimba melodiile care sunt
redate sau puteti modifica nivelul volumului. Pentru toate
acestea nu mai este nevoie sa fiti In fata calculatorului, ci o
puteti face mult mai ugsor de oriunde v-ati afla, folosind
ecranul touchscreen al telefonului dumneavoastra.

in cele ce urmeazd vom prezenta pe scurt solutia pe care am
construit-o, oprindu-ne asupra elementelor sale principale,
componenta client si componenta server. in partea de final
facem o evaluare a acestui sistem, prezentand cele mai
importante avantaje si dezavantaje.

PREZENTAREA SOLUTIEI
Arhitectura

Dupa cum putem observa din Figura 1, aplicatia este
compusa din doua parti principale: componenta client (care
e reprezentantd de aplicatia Android ce functioneazd pe
telefon) si componenta server (care e reprezentatd de
aplicatia Desktop ce ruleaza pe sistemul de operare
Windows). Comunicarea dintre acestea poate fi realizata
prin Bluetooth si Wi-Fi.
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[ Connection Facade ‘
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Figura 1: Arhitectura sistemului
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Componenta Client

Am dezvoltat o aplicatie Android care se poate conecta la
orice PC pe care ruleaza aplicatia server. Clientul este
construit urmand indicatiile si principiile de design pentru
Android UI [7], asigurand o experientda placuta si o
interactiune ergonomicd TIntre utilizator si dispozitivul
mobil.

Aplicatia Android consta din doud ecrane, organizate in
tab-uri pentru a oferi simplitate (vezi Figura 2 de mai jos).

[ i il @ 6:49 Ml @ 6:50m
Available — Avalable Opened
Victor's Mac — | Skynet Inc. —
@ 192.168.1.2 - Sonnect 152.168.1.66 -
Bogdan's Mac
192.168.1.8 = | Comea Applications
Ginger's bread * s PowerPoint 2010 >
COM 10
e Next slide Send
ynet Inc —
@ 192.168.1.66 =
Send
[] Zuckenberg's phone * Pievious Fice
= COM 10 Sonnsct

Figura 2: Ecranele aplicatiei Android

Primul ecran afiseaza o listd a dispozitivelor la care se
poate conecta clientul, lucru care se poate realiza apasand
butonul de conectare (Figura 1 In stanga). Mai mult, sunt
oferite reprezentari grafice ale tipului de conexiune ce se
poate realiza (Bluetooth sau Wi-Fi), alaturi de adresa IP si
numele calculatorului. Odatd conectat, al doilea ecran
devine disponibil si ofera informatii asupra aplicatiilor care
pot fi controlate (Figura 2 in dreapta). Este afigata o lista
continand toate comenzile ce pot fi trimise la server prin
apasarea butoanelor corespunzatoare. Trecerea de la o
aplicatie la alta se poate realiza prin apasarea unei sageti
din dreptul numelui aplicatiei curente.

in partea de sus, este disponibil un buton de refresh pentru
ca, atunci cand utilizatorul doreste, sa se poata actualiza
lista de dispozitive cu care se poate stabili o conexiune.

Componenta Server

Componenta desktop contine trei module principale.
Modulul ,,Accesible Applications”, care contine o lista de
aplicatii ce pot fi accesate de programul nostru. Informatiile
despre aplicatiile suportate sunt preluate dintr-un fisier de
configurare .xml. Modulul ,Running Applications”
monitorizeaza procesele ce ruleaza pe un calculator. Rolul
acestuia este sa notifice telefonul conectat la program de
fiecare datd cand o aplicatie este deschisa sau Tnchisa.
Modulul ,,Profile Manager” creeaza profile specifice pentru
o aplicatie, prin intermediul carora poate realiza diferite
actiuni (e.g. run, exit, close presentation, view show, exit
show, next slide, si previous slide pentru aplicatia
PowerPoint).

Acest modul a fost scris In C# si este programat sd
porneascd odatd cu calculatorul. Aplicatia ruleaza in
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background, putdnd fi accesatd de catre utilizator din
system tray si odata pornita asteaptd ca un telefon sd se
conecteze prin Wi-Fi sau Bluetooth. La un moment dat,
doar un singur dispozitiv mobil poate fi conectat la aceasta
aplicatie.

Componenta server primeste comenzi de la componenta
Android si astfel putem controla aplicatii precaum Microsoft
Power Point si Windows Media Player. Lista aplicatiilor
accesibile si actiunile suportate de catre fiecare dintre
acestea este stabilitd la runtime, prin citirea informatiilor
aferente din fisierul de configurare .xml. Solicitarea
executiei unei actiuni inseamna receptionarea unui sir de
caractere codificat de la client. Validitatea este verificata
prin utilizarea de expresii regulate. In cazul in care
comanda nu se potriveste cu formatul existent, este afisat
un mesaj de eroare. Daca mesajul trece de verificare, dar nu
este gasit in lista de comenzi disponibile, cererea este
ignorata si este afisat un mesaj de eroare specific. Daca
niciuna dintre aceste situatii nu are loc, atunci comanda este
corecta si actiunea corespunzatoare este executata.

Modulul ,,Running Applications” monitorizeaza procesele
din sistem si Intreprinde actiuni de fiecare datd cand are loc
o modificare relevanta (e.g. un proces porneste sau se
termind). El actualizeaza lista cu aplicatiile active si
notifica componenta Android.

Modulul ,,Profile Manager” ne permite sa cream profile,
fiecare specializat pentru un anumit tip de aplicatie. Putem
reprezenta orice tip de aplicatie pe care sistemul o poate
suporta. Asignandu-i un anumit profil, cream un ,,bridge”
si, astfel, orice comanda primitda de aplicatie ajunge in
profil, iar acesta stie exact ce actiune sa Intreprinda.

Microsoft PowerPoint este controlat obtindnd obiectul
aferent aplicatiei active din memorie, sau prin crearea
acestui obiect. Pentru aceasta, folosim biblioteca
Microsoft.Office.Interop [5], oferitd de platforma .NET.
Aplicatia noastra poate identifica si actiunile initiate de un
utilizator direct pe calculator (e.g. deschiderea manuala a
unei prezentdri). Windows Media Player este controlat
trimitdnd comenzi de tip scurtatura ferestrei active.

Cand dispozitivul Android este deconectat, programul
desktop Tncepe sd astepte noi cereri de conectare.

Comunicarea

Modulul pentru comunicarea server-client este o
componentd foarte importantda si ofera posibilitatea
trimiterii si primirii de mesaje ntre server si client.

Comunicarea este reprezentata prin trimiterea de siruri de
caractere cu un format prestabilit intre client (componenta
Android) si server (componenta desktop). Comunicarea
poate fi realizatd in doua moduri, In functie de preferintele
utilizatorului: folosind Bluetooth sau folosind Wi-Fi.

Comunicarea folosind Bluetooth

Prima modalitate de comunicare poate fi realizatd prin
intermediul conexiunii bluetooth. Modulul ,,Bluetooth”
ofera o alternativd pentru trimiterea mesajelor si comenzilor
pentru aplicatia pe care am construit-o. Este foarte importat
sa avem o altd metoda de comunicare acolo unde nu exista
acces la Internet sau cand utilizatorul nu dispune de
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conexiune Wi-Fi. Aplicatia oferd aceleasi
indiferent de metoda aleasa pentru comunicatie.

facilitati

e [dentificarea dispozitivelor si stabilirea conexiunii

Pentru a crea o conexiune intre cele doud dispozitive,
serverul trebuie sa verifice daca telefonul Android are un
adaptor Bluetooth incorporat. Daca adaptorul este pornit,
utilizatorul poate cauta componente desktop la care sa se
conecteze. Pentru a realiza acest lucru, trebuie sa introduca
codul de securitate dat de PC intr-un timp limita. Daca nu
se stabileste o conexiune in acest timp, codul este resetat si
se poate Tncerca din nou.

o Trimiterea de mesaje si comenzi

Daca s-a stabilit cu succes o conexiune, functiile de read si
write pot fi folosite pentru a trimite mesaje. Pentru a evita
blocarea interfetei grafice, functia de citire ruleaza intr-un
thread separat, fiind intrerupta atunci cand conexiunea prin
socket arunca o exceptie. Acest lucru face ca serverul sa
termine bucla de ascultare, oferind posibilitatea de
conectare si altor dispozitive mobile. Un singur client poate
fi conectat la un moment dat la server, facand aplicatia mai
sigurd.

Comunicarea folosind Wi-Fi

A doua modalitate de comunicare se realizeazd prin
intermediul conexiunii wireless. Modulul , Wireless
Connectivity” ofera doua facilitati celorlalte module:

1) Clientul va avea posibilitatea de a identifica serverele
din apropiere care ruleaza aplicatia si care 1i ofera
posibilitatea de a se conecta la ele.

2) Clientul si serverul trebuie sa poatd trimite si primi
mesaje dupa ce conexiunea dintre ei a fost stabilita.

Pentru a putea oferi prima facilitate, serverul trebuie sa
trimita un mesaj care contine adresa IP a acestuia. Orice
client care se afla in raza de actiune a serverului va astepta
mesajul si va retine o listd cu toate serverele disponibile.
Este stabilita o perioada de asteptare, iar dupa ce aceasta s-a
terminat, dacd serverul nu mai este identificat, nu va mai fi
vizibil nici in lista oferita clientului.

A doua proprietate este implementatd folosind o clasa
»wrapper” pentru clasele Java: Socket si ServerSocket.
Aceste clase vor oferi functionalitatile necesare pentru a
trimite si primi date, cat si pentru adresa IP si starea
conexiunii. Acest lucru permite serverului si clientului sa
nu interactioneze direct cu conceptele de nivel jos.

Chiar daca serverul este implementat in C# modulul
conexiunii wireless este implementat In Java. Folosind
ikvm [6], am reusit sa transformam figierul .jar intr-un fisier
valid .dll care poate fi folosit de catre server pentru a
comunica cu clientul prin trimiterea si primirea de mesaje.

EVALUAREA SOLUTIEI

Spre deosebire de celelalte aplicatii similare disponibile pe
Intenet, ne-am decis sa ne concentram pe a realiza un
produs usor de utilizat. Desi o Intreaga gama de instructiuni
sunt disponibile, acestea pot fi personalizate prin
intermediul fisierului de configurare .xml, clientul Android
avand acces doar la cele existente 1n figier.

Alternarea aplicatiilor poate fi realizata prin simpla apdsare
a unui buton de pe ecran. Acest lucru este foarte util daca se
doreste combinarea unor fisiere video cu prezentarea
existentd, tranzitia dintre ele fiind atat rapida, cat si usor de
manevrat, ceea ce oferd o facilitate suplimentard
utilizatorului.

Studii de caz si teste

in scopul evaludrii solutiei noastre si al monitorizarii
comportamentul ei in diverse situatii, am realizat o serie de
teste si studii de caz.

Utilizarea aplicatiei timp indelungat

Pe parcursul mai multor teste, am utilizat programul timp
de aproximativ 40 de minute, sustinand o prezentare Power
Point, si nu am intdmpinat probleme majore. Aplicatia s-a
comportat cum era de asteptat, permitindu-ne s3 ne
deplasam Tnainte si inapoi prin documentul Power Point.
Legdtura dintre client si server, atat prin intermediul
conexiunii Bluetooth, cat si a conexiunii Wi-Fi, a putut fi
deschisa la orice moment si nu au existat situatii
neprevazute, cum ar fi intreruperea brusca sau probleme de
conectare, atat pe partea clientului, cét si a serverului.

Variatia distantei

In cazul acestor teste am modificat in timpul prezentarilor
distanta dintre calculator si telefonul mobil pe care aveam
aplicatia Android. In timp ce distanta dintre telefon si
calculator nu este o problema atunci cand este implicata
conexiunea Wi-Fi, pentru Bluetooth aceasta reprezinta un
element important, de care trebuie sd tinem cont. Pentru a
vedea care este aria de acoperire, am testat pe o distantd
cuprinsa ntre 0 si 25 de metri. Am ajuns la concluzia ca
aplicatia ruleaza fara dificultati pe o distanta de maxim 20
de metri, peste acest prag existand posibilitatea deconectarii
(cam 1n 60% din cazurile testate conexiunea s-a intrerupt).

Obstacole

De aceastd datd, am luat Tn considerare situatiile cand Intre
client si server exista diverse obiecte (am considerat chiar si
situatia cand cele doua se afld in camere diferite, despartite
printr-un perete) si am verificat cum influenteaza acestea
comunicarea dintre ele. Si in cazul acestor scenarii, legatura
prin Wi-Fi se realizeaza cu succes. Atunci cand conexiunea
se realizeazd prin Bluetooth, am observat urmatoarele: atat
timp cat distanta nu depaseste 20 de metri (care am dedus
anterior ca ar fi pragul de acceptare), programul
functioneaza fara probleme indiferent de micile obstacolele
care se interpun. Acest lucru este valabil si atunci cand se
Incearca stabilirea unei conexiuni din doud camere diferite
despartite de un perete. Ins, la interpunerea a doi sau mai
multi pereti, conexiunea nu mai poate fi stabilita.

Testele de stres

Cu scopul de a detecta cat de multe instructiuni pot fi
executate Tntr-un timp redus, am realizat o testare manuala,
cu ajutorul unui client ce apasa foarte rapid butoanele din
aplicatia Android. Totodatd, am creat un fisier jurnal cu
fiecare instructiune executatd de server Tmpreuna cu
momentul cand a fost apelata si timpul necesar executarii
ei. In urma analizarii fisierului jurnal am observat c fiecare
apasare detectatd de ecran a fost trimisa catre server si
fiecare comanda corespunzatoare acesteia a fost Indeplinita
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cu success. Intr-o secundd am efectuat 7-8 instructiuni, un
numar mai mare neputand fi posibil, Intrucat testarea a fost
realizata manual. Cu toate acestea, nu credem ca acest tip
de situatie ar reprezenta o problema pentru server, singura
piedicd putand fi constituitd de ecranul telefonului in sine,
in cazul in care nu ar detecta fiecare atingere. Acest lucru
are loc atunci cand frecventa miscarilor este mai mare de
10 instructiuni pe secunda. Intrucat niciun utilizator nu ar fi
capabil sa execute un flux de comenzi atdt de rapid,
consideram ca aplicatia functioneaza corect 1n acest tip de
situatii.

Versiunile software

Programul a fost testat pe versiunea 12 a aplicatiei
Windows Media Player. In ceea ce priveste Microsoft
Power Point, aplicatia a fost folosita pe versiunile 2003,
2007 si 2010 ale pachetului Microsoft Office. Trebuie sa
precizam faptul ca pe durata acestor teste nu am Intampinat
nicio problemd, nefiind necesare ajustari pentru niciuna
dintre aceste versiuni.

Avantaje

e Solutie utild pentru a accesa computerul de la distanta
si pentru a executa comenzi pe acesta prin intermediul
telefonului mobil;

e Rapida si ugsoara de folosit, putand inlocui cu succes o
telecomanda clasica pentru controlul la distanta a
prezentarilor;

e Poate fi extinsa pentru a controla si alte aplicatii ce
functioneaza pe sistemul de operare Windows, in acest
caz avand loc o crestere a versatilitatii si a cazurilor de
utilizare;

e Este o solutie de Incredere in ceea ce priveste stabilirea
unei conexiuni si receptionarea de comenzi.

Dezavantaje

e  Securitatea nu constituie un punct forte, neexistand o
componentd ce verificd identitatea utilizatorului;

e Serverul poate rula doar pe calculatoarele pe care
ruleaza Microsoft Windows, alte sisteme de operare
nefiind suportate;

e Un alt dezavantaj este datorat ariei limitate de
programe pe care aplicatia le poate accesa.

CONCLUZII SI DIRECTII VIITOARE DE DEZVOLTARE

Consideram ca am atins telurile pe care ni le-am propus la
Inceputul acestui proiect. Am creat o aplicatie robusta,
eficientd si usor de utilizat care poate fi folosita pentru a
controla de la distanta programele Windows Media Player
si Microsoft Power Point.

In ceea ce priveste o dezvoltare ulterioard, dorim ca
modulul pentru server sa-l1 facem sa fie portabil pe orice
platforma. Pana n prezent, aplicatiile pe care le-am avut in
vedere sunt specifice sistemului de operare Microsoft
Windows, astfel incdt o directie importanta pentru
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dezvoltarea produsului ar fi sd considerdm aplicatii care
sunt independente de sistemul de operare (e.g. Open
Office). Acest lucru ar face sa creasca numadrul de situatii in
care aplicatia noastra ar putea fi folosita.

Alte directii ce ar putea fi exploatate n viitor ar putea fi:

e Adaugarea de elemente care sa ne asigure securitatea
solutiei (e.g. autentificarea i verificarea identitatii),
dand aplicatiei o notd de sigurantd atunci cand este
vorba de prezentari oficiale si nu se doreste ca oricine
sd poatd avea acces la aplicatia desktop.

e Posibilitatea de a conecta simultan mai multe telefoane
Android la server. Acest lucru ar putea fi posibil, daca
modul de gestionare al cererilor ar putea fi usor ajustat,
pentru a nu exista conflicte Intre ele.

de a controla aplicatia dorita. Aceasta cerere vine in
contextul In care, chiar daca serverul poate gestiona
mai mult de o prezentare Power Point in acelasi timp,
identificarea avand loc prin intermediul unui cod hash
obtinut prin aplicarea algoritmului SHA1 [8] pe locatia
fisierului, aceasta functionalitate nu este implementata
si la nivel de client. Momentan, comanda pe care un
client o trimite catre aplicatia desktop este directionata
catre prezentarea Power Point activa.

MULTUMIRI

Multumim colegilor de la Facultatea de Informatica care
ne-au ajutat la construirea anumitor componente ale
sistemului.

Cercetarea prezentatd in aceastd lucrare a fost finantata de
catre Programul Operational Sectorial Dezvoltarea
Resurselor Umane prin proiectul ,,.Dezvoltarea capacitatii
de inovare si cresterea impactului cercetdrii prin programe
post-doctorale POSDRU/89/1.5/5/49944”.
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