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ABSTRACT 

M ob ile te lccon1n1un ication industry is in a radica l developtnent process in todays~ vvorld. In t h i ~ proces , an increase 
the serv ices \Vhich are based on data for tnobile users are n1ore ant icipated than the voice con1n1un icati on syst er 
Effec tive sec urity so lu tions n1ust be prov ided as soon as poss ible to continue the success of thi ~ industr;. A sec1 
environn1cnt should be obtained fo r the n1obile network systen1s. applicati on prov iders and ·ub"criptions in ord er 
a llo\v then1 to perf<..., rnl operations. 

Accord ing to the Nokia, there are approx itnately 300 third-generation tnob ile networks and each of then1 has at le 
l 000 access nodes \V ith one billion subscribers in the n1obile telecotnn1uni cation industry. ~rh cse \\'ide area net\vo rk s 
go ing to be IP based systen1s so secure environn1ents n1ust be established which includes the functions of verifica t i 
warnin o and trac inn. b ~ 

In thi s arti cle, security so lutions of second and third generation n1obile technologies arc general!) expla ined fo r n1 oc 
groups. Al so the vvrit cr dea ls \Vith the security probletns and so lut ions in the parallel of the grLat c'\pcricnces \ V h 

\VC rc ga ined while \VOrk ing in a GSM operator in Turkey. 

Key Words - C:JS M. Security 
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ONSOZ 

Mobil telekornlini kasyon endlistri si, radikal doni.i$litn sUrec indedir. Bu si.irec;te. ses il et i ~ in1incl en c;t . 
ic;i n vcri yc daya lt serv i lerin artttnlnl aS J ongorUltnektedir. Endlistrin in ba~art Jntn devan1 1 ~~ · 
c;o/i.itnlcrine ihtiya<; vard11·. M obil ag lann. uygularna saglay tcilann ve aboneleri n gi.ivenl i bi r 
yapab iln1elcrini sag lan1ak ic; in gUvenilir ortarnlar olu$turn1ak gerekn1ektedir. 

kullantc J 
Ki li ~ li ve n 

'-

l d c i $1 e 111 1 e r · 

Mobil tclckorn cncl listri sind e, 300 tane Uc; i.incU-ku$ak rnobil agdan, her birinde en az I 000 ert$1 111 dUgUn1U nden v e 
111il var aboncden bahsecliln1 cktcdir. (kaynak: Nokia) bu c;ok geni$ aglar. IP tabanlt olacak ve bu ) lizden dogrulan 
uyarL i/letnc ve takip etn1c fonksiyonlanntn jc;eril ecegi glivenli k ortan1lannlll kuruln1as1 gerekn1ektcdir. 

B u n Hl k a 1 c d c , tn o b i I to p I ulu k I a r i c; i n , i k i n c i , 2 Y2 . v e i.i ~ i.i n c i.i k u $a k 1 n o b i I t c k no I oj i I e r i n g i.i v e n l i k <; o z U n1 l e r i U 7 e r i n 
duruln1aktad1r. Yazarl ar. 'lltrkiye' deki bir GSM operatorlindeki dencyinllcr inclcn yol <; tka rak glivenlik ac; tkl art 

c;ozlin1lcrini c le aln1aktad trl ar. 

Ana hta r Keli rncler- G S M , Security 
"' 
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1. GIRlS 

M ob i I tc lekon1 sektorU, ikinc i ku~ak tekno loj id en, I P 
tahan lt U~UncU ku~ak teknolojilere ge~i$ a$a n1 as tndad 1r. 
CI<; UncU ku~ak aglann en onen1 li oze ll ik ler i [1 ]: 

• 1 P t n ban lt a g I a r say e s i n de, he 111 se s h c rn de veri 
i I et i $ i 111 i i le daha <;o k say tda vc ~e$ itte I nernet tab an li 
hizn1etlere, n1obil ortatnda olanak saglayacaklar. 

• <::ok geni~ olacaklar ve bu sayede binlcrcc ag, bliylik 
111 i k tar I a r d a k i n1 ob i I ab one 1 c re h i z 111 c t v c r cc e k t i r. 

B u gU n I er de. 2 . k u $a k t e k no I oj i I cri n d c n W A P ( W i re I e ss 
Application Protocoi-Mobil uygulatnalar protoko iU ) ve 
S\!lS(short n1essagc servicc-ktsa n1esaj scrvisi) 
tc kno I oj i leri n in hayata gee; i ri I tnes i ne ragn1en, i ntera kti f 
in tern et hi zn1et I eri n in b i n;o gu tnob i I a bone I er ta raft ndan 
kullan tl an1an1aktad tr. Wap ve SMS,teki glivenlik ac;tk lan 
ha la tan1 o larak ~ozU letncd ig i nden do lay t, dze 11 i kle 
l1ankac tltk uygulan1alannda, bu tli r n1obi l c;ozi.in1ler kts ttll 
<.I la rak ku ll an tlab i I n1ek ted i r. 2 Y2 . vc 3. ku$ak 
1: e k n o I oj i I e r i n u y g u I a tn ay a g c <; i r i I 111 c s i i l c, b i n; o k yen i 
scrvis devreye altnacakttr. l)olaytsJ ilc, daha etk in 
g U v e nl i k 9 o z Cl n1l er i n c i h t i y a<; v a r eh r [21. 
IV1 ob i I a g operator le r i n i n g Li\ c n I i g i . 1 nob i I k u 11 an 1 c 1 n 1 n 
c i ha z 1 n d an, operator Cl n a g 1 n a k ad a r o I an k 1 s 1111 
kapszunaktad tr. UygulanllHJ aki <;<izUJnlcrde, ileti~in1 

] l(l\ aJa ~ ifrclendirilir , f~1kat. opcrat(i rUn ag111da ileti$iln 
$ifrcli deg ildir. 

~ £a b I o I . ~ 1 ob i I T e k no I oj i K u ~a k I a 1 1 
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Mobil Tclekon1 Sckt()rCJnck Crli\L'lllik ~ '()7CIJnkri 

A. Kari.lhoca 

Veri i I et i $ i tn i n de g U v en I i k, sad e c e a g opera t 6 r Li v c 
aboneyi deg il , ayni zatnanda. uygulatna saglaytc tyt da 
kapsa n1 aktad 1r. 

2. iKiNCi KU SA K AGLAR 
. 
lkinci ku$ak ag larda. aboneler. internet er i ~i n1lerini. a;ni 
zan1anda internet saglay tct konun1undaki n1obil servis 
saglay tciiardan, ya ni gsn1 operato rlerinden 
sag I a 111 a k t ad 1 rl a r. i n tern et' e bag I an tl cl Il< tan son r a 
aboneler, kururnsal vcva ticari W AP scrvis lerinden , 

h i z 111 c t a I ab i I i r I er . S M S , 111 o b i I a fr opera tc) rli n cl en 
'-

dog r u d an k u 11 an 1l ab i I i r b i r h i z 111 et t i r. Ikinci ku~ak 
aglardaki glivenl ik konulart $Uillard1r: 
• Kurutndan, operatbre baglantnak ic; in kullantlan 

hatt1 n gU ven l igi, 
• WAP ve SMS ic; in , glivcnilir cn ~ 1111 ve kt sttlann11$ 

ert$tm. 
W AP, gene llikle lP Uzerinden uygul antr ~ fakat SMS bir 
IP servtst degildir. Standart, VPN(virtual private 
N et\vorks-sanal oze I ag)/F irewal I( Ate$ d uvan) ~dzlin1l er i 

kurun1dan operatdrc giden hatlarda glivenilir veri 
aktanrn t i ~in uygu lanabili r. Hen1 kurun1sa l hen1 de ticari 
W AP servis saglay tc tl an , a$ag tdaki $artlan saglatnaltdtr. 

1. Servisin sadece yetkilend ir iltni$ kullantctlar 
taraftndan kullantln1astnt safda1nak, ....... 

2 . K.ull an 1 c tl art n veri ye er i $ i n1l er in i k 1 s 1 t I a 111 a k. 

2.1. Mobil Uyg ulama Protokolii(WAP) 

Mobi l uygulan1a protoko ltL n1ob il cihazlarda. n1 obil 
b i I g i n i n s u n uln1 as 1 v e t c s I i 111 c d i ln1 e s i i ~ i n k u 11 a n Il an 
standartttr(3]. WAP gcnc llikle, lP scrvisi olarak uygulantr 
ve tnob il c ihaz lar i<; in web gezgini aracdtgi ile bi lgi 
ed inin1ini n1litnklin ktlar. W /\P kullanicllan, lnternet'e 
baglt oln1aiidtrlar vc bu ylizdcn hen1 internetten hern de 
abone lerden ge lecek tehditlere aytk durun1dad1rlar. 

Sekil 1, kurutnsal bilginin bir WAP hatt1 boyunca, 
gUvenilir bir bi <; in1de, nas tl ta$ 1nacag tnl gostern1 ektedir. 

(1) VPN/ Firewall'da kullantct bilgisi, VPN/Firewall 
Mod UIUndcn al tntr ve web sunucusu kull antlabilir 
hale getirilir. 

........ 

(2) VPN/ Firewall 'da ise, W AP gec;idi korunuln1aktad1r. 
B urada ate$ d uvan uygu lann1azsa, W A P gee; id i i le 
kurun1sal gec; it SSL kullandarak $ifreleneb ilir . WAP 
ge<;idi bir VPN/Firewall n1odUIU il c korunursa: 

a. Mobi l kullantctya abonenin giri$ bilgisi. 
HT~fP 'den ac; tl arak , ya da kullantc1dan 
e r i ~ i 111 b i I g i I er i t e k r a r · i s tenere k, g U v e n i I i r 
~ iri ~ saglanab ilir. .._ '( .._ 

h. 8 a g I ant 1 y 1 d z e 11 c $ t i nn e k i <; i n, W A P g c ~ id i 
ve kurutnsa l gc~it aras tnda bir VPN kurulur. 

• 



.. 
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2.1.1. Giivenilir SMS Veri Ak1~1 
Se k i I 2 ' de, kuru 111 sa I veri n i n g U v en i I i r b i r b i ~ i 111 de, b i r 

n1obil ci haza ileti leb iltnesi gosteriltnektedi r. Kurun1sal 
web sunucusu i le uygulatna sag laytct aras tnda bir sanal 
ozel ag yapdandtnltnaltdlr.Bir uygulatna, (SMS-C'nin 
yan1 ndak i uygu latna sunucuda kurun1sal ag d t$111daki) I P 
Protoko ltine (HTTP veya SMTP) gon1Uitnti ~ SMS tnesajt 
VPN aract ltgt ile gtivenilir hale getirilir. 

3. 2 ~- KU~AK YUKSEK HIZLI VERi AGLARI 

2 Y2 . k u $a k, 3 . k u $a k a g I art n e v r i tn i ne b i r g e 9 i $ 
olu$tunnaktadJr. 2 112. ku$akta, 2. ku$ak alt yap tst ndan ses 
ileti Jni ayni ka ln1aktad1r ve lP tabanlt ver i agt, 2. ku~ak ag 
i~erisinde uygulann1aktad1r. Mobil ag Internet servis 
saglay1ct konun1una ge ln1ekted ir ve 2 /'2 . ku~ak 

GPRS(General Packet Rad io Service-Gene} Paketlemeli 
Radyo Servisi) servisi "her zatnan bag!J kal" orta1n1nt 
GPRS'i destekleyen GSM telefonlart ic; in saglamaktad tr. 
GPRS European Te lecotnrnunication Standards 
I n s tit ut e (ET S I) tar a ft n d an g e I i $ t i r i 1 m i $ t i r. 
Standartl a$t inna c;a li$111alari 1993 'de ba$lalnt$ ve 
spes ifikasyon faz l ic; in tanlamlannlt$ttr, fakat, birc;o k 
kUc;Uk degi$iklik beklenn1ektedir. GPRS, veri transferini 
ileriye gotUrrnek ve bUyUk n1iktarlardaki veriyi ilettnek 
ic;in tasarl an1n1$ bir teknolojidir. GPRS, bir GSM hizmeti 
olarak ele altnrnaktadtr ve kendine has bir oz aat b 

oltnastna ragrnen, radyo ag1 GPRS ve GSM oz aglan 
arastnda payla$t1rtl1naktadJr. Ek olarak, GSM, GPRS oz 
ag1ndan fayda lanarak daha iyi performans ile birlikte 
veriye bagii G M hizn1 et leri vennek ic;in uygundur. 
Ancak, herhangi bir GSM agtnda baglatnakstztn bir 
GPRS agt olu$turmak 1nUn1kUndUr. Bu durutnda GPRS 
ag t kendi radyo ag tna sah ip oln1altdtr. 

Seki l 3 ' deki ag konfigUrasyonunda, tnobil cihazdan 
I n tern et e bag I ant 1 k u r ultn a k t ad 1 r [ 4] . 

l . 
2. 

3. 

4. 

Bir abone SGSN'e baglan1r ...__ , 
SGSN bir GTP(GPRS TUnel Protoko iU) ac;ar 
GGSN 'e baglantr, 
Mobil cihaz i ~ in bir IP ad resini GGSN tahsis 
eder, 
Baglantt, GTP tUneli Uzerinden kurulur. 

3.1. Giivenlik Konular1 

I . Mobil operato rUn agtnt, Internetten ve diger rnobil 
operatorlerden korumak, 

2. Bir abone tabanl 1 politika saglamak, 
3. Fark lt ara yUzlerden(G n,G i) veri baglanttstnl 

korutnak, 
4. GGSN'ler ve kurutnsal gec; itler aras tnda YPN ler 

o lu$tunnak. 
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iv1ohi l T~lckon1 S~kt<1 rli ndc C ILi\~ n l i k \ '0 / Unllen 
A. K araho ca 

3.1.1. I P Adresi Y oneti mi 

lP Adresi Yonetin1i, GPRS aglannda ilave bir konudt r 
1 . I P ad res I er in in s 1 n 1 r It say 1 d a o ltn as 1 n d an d o I aY 1. l P 

adresi tahsis n1ekaniztnastn1n bi r havuz kullantlar(; 
saglantnas t gerekrnekted ir 

2. Dola~1n1 - Mobi l te lefonlar bir hlicreden digeri ne 
veya bir tnobi l operatortin agtndan d iger i ne 
gec;erlerken, yen i bir lP adres ine ihtiya~ duyarlar 
(mikro n1 ob iliti ve n1 akro n1obiliti ) 

3.2. Giivenlik (:oziim leri 

3.2. 1. Mobil Ag1 Korumak 

M ob i I veri ag1 I P tab an ltd 1r ve internetten ge I e b i I ece~ 
tUrn sa ld1n lara ve herhang i bir kurun1sal agdan ge le c 
t eh d it I ere de a<; 1 k t 1 r . M ob i I a g, her er i $ i 111 d U g Li 111 0 n d 
(GSN I er) koru ntnal1d1r. 
1 . Abonenin GS M telefonuna baglanttlan, 
2. Diger n1obil aglann baglantiian , 
3. Internet 

Gelenekse ltnobi l ag lar, c;ok bUytik olduklannd an., b L 
operatorl erdc binlerce SGSN o lu ~turrnak zorundad 1n 

3.2.2. Abone Tabanh Giivenlik Politikas1 

YPN ve Firewal l, ag operatorlerinin abone tabar 
GUvenl ik Politikastnr , eri$in1 dligumle 
(GGSN' lerde) uygularnaya olanak sag l arna~ 

Abonenin tris in1i, mobil agtn .gUvenlik po litikastn( 
konud ur v >oneler, mesela rnob il virUs said trtla r 
korunn1a r. 

3.2.3. " ~ Baglanttsintn Korunmas1 
SadcL [ dt. giL fakat ~ ayn i zamanda veri ileti$inl i 
korun l I VPN teknolojisi, il eti$itn in ki~iye oze 
o I 111 a c; 11 111 in i v e g U v en l i gin i tn ob i I a g boy u n c z 
korun1 al 
Hava bag iL .) r, n1ob il ag teknolojisi standartlar1 i le 
~ ifrel cnir \ e t' t i ~ irn , baz istasyonunda $ifre a<; tlarak 
tarnan1lan1r. VPN/Firewall ikilisi ilk olarak GSN d e 
ba$1anarak gi venligi saglar. Bu, VPN, GSN ve kurL 
ge<;it aras tndad1r. Verinin ~ ifrelenn1 es inin gerektigi 
bolgcler: 

1. Mobil operatortin agtnda (SGSN -GGSN) 
2. lntcrnet'te (GGSN -Internet) 
3. Mobil operator aglan arastnda (BG-BG) 

3.3. Uygulama Senaryolart 

Bu bollirn a$agtdaki uygulama senaryo lanntn orneh 
s u n 111 a k t ad 1 r: 

1. Saydatn Internet Er i$iinL 
2 . K u n1 111 sa I V P N , 
3. Do l a~ 1111 VPN'Ieri , 
4. A bone tab an It izletne, 



S:\C Fen Bi l imlcri Ens ti t ti ~ Cl Dcrgisi 9.C i l t, /. Say r 2005 

3.3.1. Sayda m In tern et E ri ~ itn i 

Sekil -l 'de , abo11 elerin internet cri sin1ini n, hcn1 
' I 

() PRS.den he1n de Internet aboncleri11in sa ld lrtlar tn dan 
korun1nas1n1 ag layan bir konfigli rasyonu g(is tennektedir. 
VPN'Fire\va ll tnodlill eri, (] PRS aQ tndaki her CiSN 'e ..... 

\tik k nir . 
~ 

Bu konfigUrasyo nda. Internet vc d igcr GPRS aglan 
(GGSN-BG) aras1nda VPN'e i h tiya~ va rd tr. GSN -
GGS ha tt tnda (G PRS ag1ndad tr), VPN sc<; irnlikti r ve 
oze lle$tinnenil1 ya nt stra, servis ka lites in i de 
sag latn aktad tr . ..... 

3.3.2. Kuru rnsal VPN 

$ekil 5' de, kurun1sal veri (kun11nsal VPN vc Firewall 
n1odUIUyle $ifrclenir) intcrnctte $ifl·c lenrni$ o larak iletilir. 
VPRN, SGSN-GG SN hatt1nda V PN sc<;i n1l i ktir. 

3.3.3. Dola~nn VPN ' leri 

$ek il6 ' d<1k i ko 11figU rasyonda, n1 obi l cihaz do ia$tlllda 
olsa bile. VP ' lcrin 1nobil ciha7a saQ iana11 kurLIInsa l .._ 

\ erinin glivc nl ig in i saglad1 g1 gt) rCJ IInekted irl5J. 
$eki l 6 'dak i konfigli rasyonda <;o k say1da ckstraneti11 
y o net i 111 i n i sag I ay a c a k b i r ~ (i 7 i i 111 c i h t i y a<; v a r d 1 r. 

3.3.4. A bone Ta ha nh Engcllcrnc 

Sck i I 7 'deki kon fl glirasyonda , abonen i 11 cri$ i 111 L her b ir 
aboneye dayand 1 rll a rak kontro I ed i ln1ekted i r. Web i<;erigi, 
ag opera tor I cri n in vvcb sun uculan na go nderi I n1e kt e ve 
i<;e rige eri$illl, bireysc l aboneiere hiz1net, abo11e o lduk ian 
servislcrc gore sag lan1naktad1r. 
GPR S aboncsi. bireysel olarak GPRS IP ag1na uzaktan 
dog r ul a 111 a l1 , k u I I an 1 c 1 se r vis i ( RA 0 I U S) a r a c 111 g 1 i I e 
baglanarak lP havuzun da11 bir lP altr ve aga bag lan1r. 
GPRS dcstck diigi'lln i.'ln e e r i~ tikten ve ate$ duvann1 
a$ ttk ta n sonra uyg ulan1 a web su11uc ulanna e ri ~ebilir[6l. 

4. 3. KlJ~AK MOBiL AGLAR 

3 . I( u $a k M ob i l a g I a r d a, he 111 se s he 111 d c v cri I P tab an 11 
o lab i lecck t i r. K orku n<; sa)ndak i 1110 b i I te lefo n say ts 1 ndan 
do la) 1, her cihaz1n bir JP adres ine ihtiya<; du yulacakttr. 
Bundan do lay t da, 3. ku$ak ag iarda hen1 I Pv6 he1n de 
g e le ne k se I I p V 4 ad r c s I e 111 e k ull a 11 tl a c a k t I r r 6 '7 )~ I. 

3. ku$aktaki bazt glivenlik konulan , 2 1;2 . Ku$aktakiler ile 
benzerl ik gostern1 ekted ir: 

• Mobi I operatorlin ag1n 1n Internetten ve de diger 
n1obi I ag lardan koruntnas t, 

~ 

• Abone tabanll bir politikantn uygulanabiln1es i, 
• Farklt ara yi.i zier(Gn,Gi ,v.s .) Uzerinde veri 

i I c t i $ i 111 i n k or u n 111 as 1 , 

• VPNierin yaratiln1ast 

2 'h . l(u$ak gliven l i k konulan na ek o larak, a$agtdaki 
glivenlik konulan 3. ku~ak aglardaki konuJarr daha uygun 
b i r b i <; i n1de tan 11111 an1a ktad tr: 

47 

N1obil Tclckon1 Scktihlindc ( i(h cnlik \ '();Cirn lcri 

/\ . 1\. it rahnc~t 

.. 
• U<; Uncli pa rtil crin gli vcnilirligi, 

o K n t 111 a de g crI i se r v i I c r i 11 cl a ha ~ o k 
o r t ay a <; 1 k 111 as 1 i I c, 3 . part i I c r d ~ n 

a l1nacak i ~erikl c rin vc scrvislcri11 
a b o n c I c re sag I a 11111 a s 1 c s 11 as 1 n d a , 3 . 
part i I c r i I c a bone a n 1 s 111 cl a tc1 $ 1 y 1 c 1 

rollindcki n1 obiJ operat() rlin c; ift tnratl1 
gUve11lik n1 ekanizrn as1n 1 cfcvre\e 

~ 

sokn1 as1 gerekn1 ektedir . 
• Fnturalan1 ada kotliye kullan1n1, 

o Hern tli ketic il er, he111 de servis 
sag lay1crl ar dlirlist bir $ek ilde glivenilir 
bir fiyatl andtrtna ve odelne sli rec ine 
ihti ya~ duytnaktad rr. 

4.1. Giivcnlik (.:oziiJnleri 

M o b i I a g d a k i g ii v c n I i k sag I an 1 r ken , her er i $ i 111 d U g ii 111 Li 

(GSNicr) korunn1al1d1r . 

• 
• 
• 

Abonenin cihaz1na baglant1Iar, 
[) i £!: c r 111 ob i I a g I a r a b a g I a 11 t t1 a r 

~ ~ ~ ' 

I ntcrncL 

5. TEM EL KA VRAM LAR 

5.1. Tii ncl Ta ha nh l~ota 

Mobil opcratorl cr, abonclerine veri servisleri 
sagla n1a lar1na ragn1 cn, dogrudan bir Internet baglantr s1n1 
sagla rn azlar. Bunun iki ana nedeni : 

I . Internet 'Crvis i, bir internet servi s saglay tct 
tar a find an veri I n1 ekted ir, 

2. Abo11e b ir kuru n1 sa l tn U$terid ir ve internetten 
<;o k, kuru n1 sa I b ir aga eri$n1 es i gerektnekted ir_ 

Abone veri oturun1unu kurarken, GGSN abonenin 
pro tl I i ne bag I r o I a r a k er i $ i 111 no k ta s 1 n 1 sag I a r v e ab one 11 i n 
veri s i bir tlincl i9eri sinden, Ipsec, L2TP,GRE, ozei hat 
veya MPLS tabanl1 VPN protokollerinden birinin yard11111 
il e iletilir . Bir ~ok dururnda, RADIUS kullanllarak adres 
havuzundan bir lP adres i, abone i<;in tahsis edilir. 

5.1.1. lP Adresi Tahsis Etme Mekanizmas1 

GGSN tabanl1 lP adres i havuzunda, her bir GGSN ic; in 
bir IP havuzu ta1111nl a11Jr. Boylece GGSN her bir oturun1 
i<; in bir adrcs ay1nr ve otururn soniand1rtldig1nda lP 
adres ini havuza ge ri koyar. Havuzdaki lP adrcs l e ri ~ 

• I n t c r n c tt e k u 11 an 1 111 d a o I ab i I i r, 
• Ge<;ers iz bir adres olabi iir, orneg in ~ 1 O.x.y.z 

Bu n1etodun i9erdig i dezavantaj ; 
• Y onetin1i - Her GGSN i<;in bir havuz 

oiu$turn1ada basit bir yo i gerekir. Aynca, iki 
GGSN in ayni gec;erli adresi kullann1atnalan 
sag I an 111 a II d 1 r ~ 

• GGSN i<;ersinde spesifik bir kod yazana kadar, 
hangi kull antctnin hangi IP 'yi kulland1g1 
b i Igis ine eri$ i lernez, 

• Bir GGSN i<;in havuzdaki Iplerin tUkenn1ekte 
oldugunu rapor edecek bir yontetn yoktur , 
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• Yliksek kullanllabilirlik n1odundaki bir kac; 
G G S N k ull ant 111 t - 8 i r G G S N d c v re d 1 ~ 1 
kald1g1nda. havuzundaki lP adres lerinin statUsU 

~ 

bilinen1ez. GGSN kurtanld1 g1nda. bUtlin 
ku llan 1 c tlan n I p leri ka Id 1 klan yerden devarn 
eden1ezler. 

5.1.2. Bir DHCP istemcisi Olarak GGSN 

8 u tnekan iztnada. GG S N ( b i r D I-l CP isten1c is i veya 
D H C P Re I ay g i b i ) b tit U n G G S N I er i <; i n I P ad res i 
ha\ u/unu yo neten bir DHCP sunucusu ile habcrle$ir. 
D H C P sun u c ul a r 1. y u k a r 1 d a b a h sett i g i 111 i z y one t i tn , 
GG SN ·in devre d 1 ~ 1 kaln1ast, I P havuzu ydnet in1 i, DNS 
Uzerinden kullan tc1-IP yay 11n1 gibi konulann c;ozlitnleri 
ic; in kullantlabili r. Adres ler tan1n1l1 veya tanrn1s1z olabilir. 

6.SONU<; 

TUrk i ye ' d e k i b i r G S M opera t () r li n d c yap n 11 ~ o Id u g u 111 u z 
tcstlcrde, yukanda bclirttigin1iz gibi, c;c$itli noktalarda 
a<;1klar bulunrnaktad 1r. Ozc lliklc, 2. ve 2/2 . ku~a k 
a g I a r d a k i a I t yap 1 n 1 n e I veri $1 i o l 111 a 111 as 1 n d an do I ay 1, 
tnobil bankactlll< uygulan1alannda, ··parasal i$1etnlerin 

.. 
yap 1l1nas1" gc rc;e kl e~t iril c n1 e tni ~ tir . Ozel li kle, n1obi i-PI<.I 
t c k no I o_j is i n i n 3 . k u $a k a g I a r I a d a ha c n t e g re b i r ~ e k i Id e, 
pakctlerin $ifrelenerck gbndcril cbilnlcsi ve pakctlerin 
n1obil operatcirlin ag1nda dcgil, dogrudan n1obi l te lefonda 
tH;tlabilrncsini dcstcklcyen teknolojilcr ic;creb iln1es indcn 
do lay 1 111 eve ut a<; 1 klartn ka pat tl ab i lcceg i dngdrli I n1c kted i r. 
llavada glivenligin k1srtlr oln1 as1 ve M ob il istasyonlardan 
batH gen i ~ li g inin dli$Lik o l!nas 1ndan dolayt GPRS .. 
hizn1ctlcrine saldtnlar tniitnki.indUr. Ozellikle, diger GSM 
ag lartna baglan1rken kullantlan Gl~ P'd en kaynaklanan 
gi.ivcn lik a<;1g1, yukanda da belirttig itniz gibi G'rP Uzerine 
yer l c ~tirilecck bir ate$ duvan arac!ltgt ile kontrol 
edilcbilir. Ayrrca, VPN /VLAN tUne! baglanttlan 
kullanllarak da haberle$nl e bilgisinin $ifreli i letiltnesini 
sag la yarak gi.i ven l i k ac; 1 k larr en aza i nd i rgeneb i I n1ekted ir. 

/ ~ L. -
• 

ah '"" ""I 

~e kil 1. f\~ o hi l Ku llantclla r i<;in WA P'a er i ~i n1 kontrolli 
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Mobil Tckkon1 Sckli)rlindc (j(h cnlik (,\);i'JJnlcri 
;\ . K(t rahnca 

E K 1. Mob i I a g t e k no I oj i I cr i n d c k ull a n 1 ltn a k t a o I an 
terin1lerin baztl an a$ag1daki gibid ir: 

Ta blo 2. T crimler 

- - . -- - -- ~ 

AH Dogn~lan1a ha~ l1 g 1 ~ -

ANS I A 111 e r i k a n l J I u sa I S t a n d a rt la r 
F.nstitli sU 

-- --- -- - .. ---·- -~·-

APN Eri$ill1 noktas1 J ~ni I 

-- -- --- ·-·· --. 
AuC Dogrulan1a tnct~ke(i_ 

------ -- - --
BG S1n1r gec; idi - - . 

BLUETOOTH I<tsa n1esafe li (I 0 rnetre ) i l eti~in1 

standard 1 t -- ----~-- ---- -
BSC Baz istasyo nu kon_tro lclis Li 

---
BSS Baz istasyonu alt siste_1ni 

--
BTS Baz ilcti~im i stasy~~~ -------- _____ 
CGSN Ortak konun1landtrdn11$ GPRS 

dcstck dligCttni.i 
- -- .. 

CIA G i z I i I i k , b Lit Li n l Li k v e d o 0. r u I a 111 a 
~- ·----- -

CKSN S i f re I e 111 e an a h tar d i z i s i s n y 1 s 1 
-- -·-· --

CS Dcvrc ana htar lan1al t -- . --
DNS Dotnain Na tne Svsten1 

~ - ----
EN 0-~fO-END s i rr c I c n Ill i $ V e d 0 g r u I an 1111 ~ b i r 
SECURITY tU ne I li 7 er i n d en ha be r I e ~ 111 e k. 

Sadcce 3. ku~ak lP tabanlr ag larda 
o I ab i I 111 c k t c d i r . 

--- - - - --- -
ET SI i\ vrupa l1 1·e lekon1linikasyon 

Standartlan Enstitlisi.i 
--

FR <;en;evc iletin1li 
-

FW Ate~ duvan 
--

GGSN G PRS destek dUgi.itn li ge~id i 
GMSC MSC 
GPRS Global Paketletneli Radvo Sisten1i . 

(ver i servi si saglayan, GSM ve 
TDMA'ye baglt bir n1ob il ag) 

GPRS Genera l Packet Radio Service 
GS M M ob i I l(otn On i kasyon i~ in Global 

Sisten1 - --- ----· 
GSN G PRS destek dU??Jin1U ....... ·-----
GSN GPRS Support Node 

---- ~--

GTP GPRS T Un c! Protokolli 
-- ----- - ·- -- --- . 

GU I Ci r a fi k k ull a n 1 c 1 a r a b i r i n 1 i 
- -- --. 

Hl.'fP Hiper Metin Transfer ProtokoiU . --- --- ·-
IME I Uluslararast Mobil Cihaz l(itnlifli ._ 

I MSI lJ luslararas t Mobil Abonc K.in1ligi 
--

lP Internet Protoko lU 
·-

lP Sec IP gUven lig i 
1Pv4 Internet Protoko l slirlitn 4 
IPv6 Internet Protoko l sliri.itn 6 --
ISP Internet servis saglayic i 
LAN Yerel ag 
LIG Y as a I y o I u nu k e s 111 e g e ~ id i 

----- -- -· .. 
MCC Mobil U lke Kodu 

-



. 

ME 
---

MM 
--· -. .. 

MN C 
MS 
MSC 
fVlSIN 

r 
I 

~1T 

NE 
MSI 

-
O& M 

--- ---
PO . 

~PO P --. 

PIN 
PS -
PS'fN 

-

QoS 
RADI US 

RAJ 
RAND 
RPC 
SGSN 

SIM 
SM S 
SN R 
SRES 
SS7 
TA 
TCP 
TE 
UMTS 

- ---- -
VC ----
VLR 
VPN 
WAP 
WIRELESS 
VIRUS 

Mobil C ihaz 
-· - ·-

M o b i 11 i g i n Y o n c t i 111 i 
~ ---r-·-

Mobil c1g kodu 
...... -- -

Mobil istasyo n 
-· --

M ob i I h i z 111 c t le r i a c; 111 a 111 er k e z i 
Mobil abone kitnlik no 
Mob i Id e son I an 111 a 
Ag elen1 an 1 
~ -

Ul usal Mobil i tasyo n K in1lik No 
B a k 1111 v c on art 111 

- -- -- -- --- ----
Paket veri aQ t 

~ -- -
Pake t veri protoko li.i 

-
I( i ~ i se I k i 111 I i k n o 

-· 

Pa ket anahtar I a n1 a l1 
--

( j c ne I k ull an 1 n1l1 t e I c fo n a g 1 
~ -· 

Servis ka litcs i 
U za k tan dog r ul a 111 a lt , k ull an 1 c 1 ..... . 

lcrin in a ran n1as1 servt 
--

Rota a lant kitnli Qi ._ 

RANDon1 say1 
Uzaktan prosedUr ~ag trrna 

G PRS destck dli gUtnUnUn ...... 

u n u ln1 as 1 
!\.bone kitnlik n1odUli.i 
K tsa n1 esa j se rv is i 
Scri nun1ara 
in1 zalann11 ~ yan1t 
i ~a re t l e~n1e s isten1 i no 7 
rrcrn1inal AdaptorU 
il cti$il11 kontro l protoko iU 

~ 

rr enninal c ihaz t 
Evrense l Mobil Tclekon1linikasyon 
S iste n1l eri 

-- . 
anal devre 

I<.onugun yc rinin kaydt 
Sanal ozel ag 
Mobil uygulatna protokolU • 
Mobil c ihaz lar arastnda yay llabilen 
virUsler 
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