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Internet Rzeczy - zjawisko rewolucjonizujace 2ycie.
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Internet of Things — a revolution of life. Awareness and level of saturation with the Internet of Things

technology among people 30+
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Summary: The Internet of Things (IoT) is a technology that surrounds us from every angle. It is
used in many areas of life. It seems to make our life easier, but also raises concerns, especially in
the area of privacy. The article presents the results of research on the awareness of respondents
regarding the existence of the Internet of Things and the willingness and the need to use
devices and solutions based on this technology.
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Streszczenie: Internet Rzeczy to technologia, ktéra otacza nas z kazdej strony. Wykorzystywana
jest w wielu obszarach zycia. Wydaje sie by¢ utatwieniem, ale takze budzi obawy, szczegdlnie
w obszarze prywatnosci. W artykule przedstawiono wyniki badan dotyczace swiadomosci bada-
nych w zakresie istnienia Internetu Rzeczy (IoT) oraz checi i potrzeby wykorzystywania urzadzen
i rozwigzan bazujacych na tej technologii.

Wstep

Technologiczna rewolucja dzieje sie na naszych oczach. Nazwy proceséw, ktore
w niej zachodza, jak sadze, dla przecietnego Kowalskiego nie sg znane mimo co-
dziennego korzystania z nich. Standardowy obywatel korzysta z automatycznego
dostosowywania temperatury w domu do tej, ktéra ma miejsce na dworze, ale
czy zdaje sobie sprawe, w jaki sposob to dziata? Czekajgc na tramwaj, patrzymy
na tablice z informacja, kiedy przyjedzie. I nie zastanawiamy sie, jak to sie dzieje.
Korzystajac z technologii mobilnych, rzadko kiedy zdajemy sobie sprawe z rozbu-
dowanych mechanizmoéw za nimi stojacych, a termin 5G czesto traktujemy jedynie
jako chwyt marketingowy operatorow sieci komérkowych. Bo tak juz jest, to jest
nasza ,normalnosc”.
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Internet Rzeczy

Termin ,Internet of Things” przypisuje sie osobie Kevina Ashtona, brytyjskiego ba-
dacza MIT4, ktory w 1999 roku stwierdzit: ,gdyby wszystkie przedmioty w codzien-
nym zyciu byty wyposazone w identyfikatory i tacznos¢ bezprzewodowa, mogtyby
porozumiewac sie ze soba i by¢ zarzadzane za pomoca komputera™.

Podstawowym celem Internetu Rzeczy jest stworzenie inteligentnych przestrzeni,
tj. inteligentnych miast, transportu, produktéw, budynkéw, systemdw energetycz-
nych, systemdw zdrowia czy rozwigzan zwigzanych z zyciem codziennym. Podstawa
rozwoju inteligentnych przestrzeni jest dostarczenie technologii, ktéra zapewni ich
realizacje?

Rozwigzania IoE bazuja na podfaczaniu do Internetu réznych urzadzen, ktére bu-
duja coraz bardziej wyrafinowane systemy dysponujace siecig rozproszonych czuj-
nikow, kamer, baz danych, systeméw zdalnego sterowania oraz przetwarzania in-
formacji. Fakt ten jest olbrzymia zaletg tego rozwiazania, ale jednoczesnie stanowi
jego olbrzymia stabos¢. Wiekszos¢ z ,rzeczy” nie posiada solidnych zabezpieczen
w postaci firewalli, systemdw wielostopniowej autoryzacji czy zaawansowanych
systemow antywirusowych?.

Najwiekszy potencjat wykorzystania Internetu Rzeczy do tworzenia wartosci w funk-

¢jonowaniu spoteczno-gospodarczym obserwowany jest w rozwigzaniach przezna-

czonych dla*

= ludzi (human),

= mieszkan (home),

= handlu detalicznego (retail environments),

= biur (office),

= fabryk (factories),

= miejsc pracy/placéw budowy (worksites) np. miejsca wydobycia ropy naftowej,

= pojazdow (vehicles),

= miast (cities),

= obszaréw zewnetrznych (outside), tj. obszaréw znajdujacych sie pomiedzy sro-
dowiskami zurbanizowanymi®.

' M. Goodman, Zbrodnie przysztosci: jak cyberprzestepcy, korporacje i paristwa mogq uzyc technologii prze-
ciwko Tobie, Gliwice 2016, s. 250.

2 A.Brachman, Raport Obserwatorium ICT Internet przedmiotow.

3 M. Piwinski, Internet Rzeczy — rozwigzania przysztosci, Informatyka w Edukacji, X1V, UMK Torur, 2019, 30,
s. 50, https//iwe.mat.umk.pl/tom-iwe2019/06.pdf [14.04.2020].

4 Bauer H, Patel M., Veira J. (2014), The Internet of Things: Sizing up the Opportunity, McKinsey&Compa-
ny, http//www.mckinsey.com/industries/high-tech/our-insights/the-internet-of-things-sizing-up-the
-opportunity [dostep: 12.05.2017].

> A Rot, B. Blaicke, Bezpieczeristwo Internetu rzeczy. Wybrane zagroZzenia i sposoby zabezpieczeri na przy-
kfadzie systemdw produkcyjnych, Zeszyty Naukowe Politechniki Czestochowskiej, Zarzadzanie, Nr 26
(2017),s5.191.
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Jedna z firm® wypuscita serie reklam obrazujacych, jak technologia Internetu Rzeczy
(Internet of Things, 1oT) dostepna jest w naszym zyciu i jak bardzo je utatwia — rolety,
ktére podnosza sie w tym samym momencie, w ktorym dzwoni budzik, zaparzenie
porannej kawy w odpowiedzi na wtaczenie aplikacji w telefonie...

Ale czy IoT to tylko utatwienie? Inna firma udostepnita film’ dla odmiany pokazuja-
cy zagrozenia/niedogodnosci zwigzane z IoT. Czy tatwo zrezygnowac nam ze stan-
dardowych rozwigzan czy z prywatnosci na rzecz wygody? Korzystamy z Internetu.
Najprostsza strona www ma obowigzek informowac nas o ciasteczkach, o zbieraniu
danych, dajac nam jednoczesnie wybor — akceptujemy taki stan czy nie. Jesli nie,
mozemy nie wchodzi¢ na taka strone. Ale jesli na niej sg informacje, ktore bardzo
nas interesujg? Odruchowo, nie czytajac rozwiniecia komunikatu naciskamy zgode
i wchodzimy na strone. Nie powinno nas dziwi¢, ze za moment pojawiaja sie rekla-
my produktow zwigzanych z tematyka, o ktorej przed chwilg czytalismy. Tak dziata
Internet i mechanizmy komercyjne, ktére pozwalaja w pewien sposob go finanso-
wac. Nasze dane wykorzystywane sg do realizacji celéw marketingowych. Czasem
jest to dla nas wygodne, czasem zastanawiamy sie, dlaczego raptem wyswietlaja
nam sie informacje powigzane z ostatnio wyszukiwanymi wiadomosciami/przed-
miotami, a czasem bardzo nas to denerwuje, czujemy sie inwigilowani. Wszystko
zalezy od sytuacji i Swiadomosci danej osoby, ale réwniez akceptacji dla nowej
cyfrowej rzeczywistosci. Dane, ktore udostepniamy swiadomie lub nie w Internecie,
moga stuzy¢ do celdbw marketingowych, ale moga zostac takze uzyte nielegalnie,
do np. réznych wytudzen lub podszywania sie pod dana osobe.

Dzisiaj nie jest tak, jak ponad dekade temu, kiedy za tworzenie informacji odpowie-
dzialne byty profesjonalne media, pozostawiajgc pewien margines dla entuzjastéw
technologii czy dziennikarstwa. Dzi$ kazdy z nas jest tworca i wydawca informagji
w jednym dzieki rozwojowi portali spotecznosciowych, platform CMS, ale réwniez
demokratyzacji dostepu do Internetu. Czes¢ z nich tworzymy swiadomie, piszac
do znajomych lub nieznajomych komunikaty w mediach spotecznosciowych. Czes¢
nie — nawet zdjecie, ktore robimy aparatem komorkowym jest dana, ktora zawiera
w sobie zapisane informacje, takie jak: czas i miejsce wykonania, nazwa aparatu,
z ktérego wykonano zdjecie itp. Istnienia czesci z danych, ktére wytarzaja przed-
mioty przez nas uzywane, nie jesteSmy swiadomi. Dane takie w naszym imieniu wy-
twarzaja i przekazuja dalej tzw. smart urzadzenia, np. poprzez przekazywanie da-
lej odczytow z naszych licznikdw elektrycznych czy gazowych. Istnienie takowych,
w pierwszej chwili przyjelismy z wdziecznoscig. Zwalniato nas to z koniecznosci np.
wczesniejszego wyjscia z pracy na czas wykonywania stosownych pomiaréw przez
uprawnionego pracownika. Jednak bardziej sie nad tym zastanawiajgc, mozemy
dojs¢ do wniosku, ze na podstawie danych, ktére przekazujemy, tatwo zdoby¢ in-
formacje o tym, w jakich godzinach zwiekszony jest pobér mocy w naszym domu,

¢ https//www.youtube.com/results?search_query=like+a+bosh
7 https//www.youtube.com/watch?v=6LELq97bS80o
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a wiec najpewniej jestesmy wtedy w domu, a co za tym idzie, jesli takowe dane
zostaty przechwycone przez niepowotane osoby, tatwo zorientowac sie, kiedy nas
w domu nie ma, co moze z kolei by¢ interesujaca informacja np. dla wtamywaczy
czy telemarketerdw.

Kilka lat temu czytaliSmy z niedowierzaniem o inteligentnych domach czy sprzetach
AGD. Dzi$ sg one nasza rzeczywistoscia, znakiem naszych czaséw. Bardzo wygodna,
ale czy bezpieczna? Bo o ile IoT w miescie (np. za ile czasu nadjedzie tramwaj) nie
korzysta z naszych danych osobistych, o tyle sprzety domowe korzystaja z nich,
a dane te moga zostac z nich wykradzione.

Dzi$ wraz z docierajacymi do nas informacjami o Internecie Rzeczy, o ,rozmawiaja-
cych ze soba urzadzeniach”, o handlu informacjami (a wszystko to przy funkcjonu-
jacych zasadach RODO) zastanawiamy sie, w jakim kierunku zmierza ta technologia
oraz bezpieczenstwo danych zwigzanych z uzytkownikiem.

W wywiadzie, jakiego udzielita w marcu 2010 roku hiszpanska postanka Maria
Badia i Cutchet z Parlamentu Europejskiego, poza wypowiadaniem sie o ocze-
kiwanych zaletach Internetu Rzeczy, zaznaczyta, ze nie mamy jeszcze (i wcigz po
10 latach?®) wynikéw badan wptywu na ludzkie zdrowie fal radiowych, za pomoca
ktérych urzadzenia sie porozumiewaja’. ,Badania nad wptywem promieniowania
elektromagnetycznego na zdrowie sa niezwykle trudne. Gtéwnym tego powo-
dem jest fakt, ze ze wzgledow etycznych nie jest mozliwe poddawanie ludzi wpty-
wom badanych czynnikéw w warunkach kontrolowanych w petnym zakresie mocy
i w odpowiedniej skali czasowej™®”. W chwili obecnej nie mozna jednoznacznie po-
twierdzi¢ negatywnego ani pozytywnego wptywu promieniowania elektromagne-
tycznego na cztowieka, a w srodowisku naukowym istnieja duze rozbieznosci od-
nosnie do wnioskéw ptynacych z wynikow badan prowadzonych w tej dziedzinie!™.

& M. Karaboytcheva, Skutki bezprzewodowej tqcznosci 5G dla zdrowia ludzkiego, BRIEFINGEPRS | Biu-
ro Analiz Parlamentu Europejskiego, luty 2020, 3https://www.europarl.europa.eu/RegData/etudes/
BRIE/2020/646172/EPRS_BRI(2020)646172_PL.pdf [dostep: 23.04.2020].

¢ Parlament Europejski, Internet przedmiotow, czyli rzecz w sieci, http://www.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//TEXT+IM-PRESS+201003125TO70527+0+DOC+XML+V0//PL [dostep
29.01.2019].

10 Pole elektromagnetyczne a cztowiek. O fizyce, biologii, medycynie, normach i sieci 5G, Biata Ksiega 2019,
s. 58, https//www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=2ahUKEwiXh
-Tav6jnAhWCjosKHfFWDREQFjABegQIBRAB&uUrl=https%3A%2F%2Fwww.gov.pl%2Fattachmen-
t%2F856baf55-3ec2-40ed-8ea8-ede88cd81a7f&usg=A0vWawOu8dKUMNpLjT-VIOx9Zz64 [dostep:
29.01.2020].

" SAR. Mortazavi, A. Tavakkoli-Golpayegani, M. Haghani, S.M.J. Mortazavi, Looking at the other
side of the coin: the search for possible biopositive cognitive effects of the exposure to 900 MHz GSM
mobile phone radiofrequency radiation, J. Environ. Heal. Sci. Eng. 2014; 12: 75. Por. Pole elektro-
magnetyczne a cztowiek. O fizyce, biologii, medycynie, normach i sieci 5G, Biafa Ksiega 2019, s. 58
https://www.google.com/url?sa=t&rct=j&qg=_~&esrc=s&source=web&cd=2&ved=2ahUKEwiXh-Ta-
v6jnAhWCjosKHfFWDREQFjABegQIBRAB&url=https%3A%2F%2Fwww.gov.pl%2Fattachmen-
t%2F856baf55-3ec2-40ed-8ea8-ede88cd81a7f&usg=A0vWawOu8dKUMNPpLjT-VIOx9Zz64 [dostep:
29.01.2020].
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Niewatpliwym faktem jest, ze w ostatnich latach notuje sie wieksza zapadalnos¢ na
rozne choroby®?. Poki co, otwartym zostaje pytanie, czy jest to zwigzane z wszech-
obecnym oddziatywaniem promieniowania, czy rozwdj medycyny daje mozliwos¢
wczesniejszego wykrycia roznych chorob i przedtuzenia zycia mimo wielu wspotto-
warzyszacych niedogodnosci towarzyszacych choremu.

Program Big Brother cieszyt sie duzym zainteresowaniem czesci populagji za spra-
wa mozliwosci bezkarnego podgladania innych we wszystkich mozliwych sytuacjach
zycia. llu jednak z nas, ogladajac wowczas ten program, pomyslatoby, ze za kilka lat
sami bedziemy uczestnikami zycia na podgladzie? Obserwacja, w ktorej bierzemy
udziat, nie jest co prawda transmitowana przez zadng stacje telewizyjng, ale jesteSmy
obserwowani przez sprzety, w posiadanie ktérych weszlismy sami, z wtasnej woli.
Zapewne nie wszyscy wiedzg, ze sg podstuchiwani przez wtasny smartfon (o fakcie
tym donosity media®3), czy tez, ze kamery w naszych laptopach podgladaja. Wraz
ze wzrostem ilosci technologii w Zyciu przecietnego Kowalskiego oraz iloscig danych,
ktdre sg przez nie generowane, duzg popularnos¢ zyskat termin Big Data.

Istota dziatania Internetu Rzeczy

Kazdego dnia wytwarzamy i przekazujemy dalej dziesiatki, setki informacji. Tak wie-
le, ze stan ten doczekat sie wtasnej nazwy — zyjemy w erze Big Data.

Bez wzgledu na sposodb przesytania danych, aby mogto dojs¢ do przesytania infor-
macji pomiedzy dwiema ,rzeczami”, muszg by¢ spetnione trzy nastepujace warunki
(Kokot i Kolenda, 2015, s. 8):

1. Urzadzenie musi by¢ wyposazone w sensor (roznego rodzaju czujniki np. GPS,
drgan ruchu), dzieki ktéremu moze zbierac¢ informacje z otoczenia i przesytac je
dalej. Najpopularniejszym, najczesciej uzywanym nadajnikiem moze by¢ opaska
na reke typu smartband monitorujaca tetno czy pokonany dystans.

2. Konieczne jest akcesorium (np. smartfon), ktore jest w stanie odebrac przestany
sygnat, przerobic¢ go i w konsekwencji wywotac okreslong czynnos¢ (akcje). Np.
ekspres do kawy, ktéry zaparza kawe po tym, jak odebrat informacje od budzika,
ze pora wstawac i rozpoczac¢ dzien.

3. Niezbedne jest wykorzystanie sieci teleinformatycznej, za pomoca ktorej odby-
wa sie dialog pomiedzy urzadzeniami, np. Wi-Fi czy Bluetooth®.

12 RZADOWA RADA LUDNOSCIOWA, Zachorowalnos¢ i umieralnos¢ na nowotwory a sytuacja demogra-
ficzna Polski, https://www.google.com/url?sa=t&rct=j&qg=8&esrc=s&source=web&cd=18&cad=rja&uac-
t=8&ved=2ahUKEwjfmpymO0KjnAhWCjosKHfFwDREQFjAAegQIBhAB&url=https%3A%2F%2Fbip.stat.
gov.pl%2Fdownload%2Fgfx%2Fbip%2Fpl%2Fdefaultstronaopisowa%2F805%2F 1%2F 1%2Fzachoro-
walnosc_na_nowotwory.pdf&usg=A0vWaw3yvONrOGS1650khcYxV_C3 , Warszawa 2014, s. 27 [do-
step: 29.01.2020].

3 https//www.spidersweb.pl/2019/07/asystent-google-podsluchuje.html [dostep: 13.01.2019].

' https//www.ochronatozsamosci.pl/blog/one,3,40,czy-nalezy-obawiac-sie-kamery-w-laptopie-.html
[dostep: 13.01.2019].

> W. Kokot, P. Kolenda, (2015), Czym jest Internet rzeczy, IAB Polska Raport: Internet Rzeczy w Polsce, http://
iab.org.pl/wp-con-tent/uploads/2015/09/Raport-Internet-Rzeczy-w-Polsce.pdf [dostep: 10.02.2017].
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Big Data pochodza z czujnikow, urzadzen multimedialnych, dziennikdéw aktywnosci
programdw komputerowych, aplikacji transakcyjnych, stron internetowych i me-
diow spotecznosciowych — wiekszosc¢ z nich generowana jest w czasie rzeczywistym
i na bardzo duzg skale.

Podtaczanie coraz wiekszej liczby urzadzen skutkuje pojawieniem sie coraz wiek-
szej ilosci danych, ktére musza by¢ zapisywane, przesytane i analizowane. W spo-
sOb naturalny narzuca to wymogi dotyczace wydajnej infrastruktury sieciowej oraz
systemow bedacych w stanie przetwarzac taka ilos¢ informacji. Zjawisko to, powia-
zane bezposrednio z IoT opisywane jest jako Big Data®®.

|oT - Szanse i zagrozenia

Urzadzenia IoT moga padac fatwym tupem przestepcdw zainteresowanych kra-
dziezg danych osobowych. Wiekszo$¢ cyberprzestepcdw nieustannie skupia sie na
kradziezy danych, ktore po pierwsze — sg wartoscig sama w sobie, a po wtére bedac
juz w ich posiadaniu, mozna tatwo realizowac nielegalne dziatania'’. Juz w 2012
roku dane okrzyknieto ,nowa ropa naftowg", a slogan ten jest szeroko powtarzany
w srodowiskach naukowych i publicystycznych?.

Oprécz wspomnianych zagrozen nalezy podkresli¢, ze inteligentne urzadzenia
i Internet Rzeczy daja nam niezwykta wygode oraz bezpieczenstwo, np. w zakre-
sie ochrony zdrowia, a czasem nawet zycia. Odpowiednie urzadzenia sg w stanie
monitorowac nasze funkcje zdrowotne czy nawet sprawdza¢, czy po domu ktos
sie porusza. W przypadku oséb mieszkajgcych samotnie, np. starszych i schoro-
wanych, wykrycie odstepstw od normy, np. w przypadku upadku czy innych niz
normalnie wskaznikéw zdrowia, czy braku ruchu w pomieszczeniu po zawiado-
mieniu odpowiednich stuzb moze nawet przyczyni¢ sie do uratowania czyjegos
zycia.

Jednak dostepne sprzety medyczne monitorujace stan cztowieka i brak wiedzy od-
nosnie do interpretacji wynikbw w pofaczeniu z coraz wiekszg liczbg lekdéw do-
stepnych bez recepty oraz sktonnoscig do poszukiwania porady medycznej w wy-
szukiwarce Google moze prowadzi¢ do utarty zdrowia przez nierozwaznych, slepo
ufajacych technologii pacjentow.

Wyniki badai

Dla sprawdzenia stanu nasycenia urzadzeniami wykorzystujagcymi Internet Rzeczy
przeprowadzono ankietowe badania diagnostyczne. Badanie przeprowadzono

' M. Piwinski, Internet rzeczy — rozwigzania przysztosci, s. 47. Informatyka w Edukacji, XVI, UMK Toruri, 2019
https://iwe.mat.umk.pl/tom-iwe2019/06.pdf [dostep: 29.01.2020 r].

7M. Decyk, Internet rzeczy-wistych zagrozen, SECURO, Nr 5, Cyberbezpieczerstwo w XXI wieku, War-
szawa 2018, s. 27, https://www.academia.edu/35840213/SECURO_2018_5_CYBERBEZPIECZE%C5%-
83STWO_W_XXI_WIEKU_red._A._Gasztold_i_J._Saba%C5%82a [dostep: 29.04.2020].

'8 https//www.forbes.com/sites/perryrotella/2012/04/02/is-data-the-new-oil/#2cdac4587db3  [dostep:
29.04.2020].
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w Internecie w marcu 2020 roku przy pomocy narzedzia badawczego webankieta.
pl. Swoim zasiegiem badanie objeto losowo wybranych 78 os6b majacych co naj-
mniej 30 lat. Przedmiotem przeprowadzonego badania byta Swiadomosc istnienia
i korzystanie z Internetu Rzeczy wsrod osob 30+.

Celem badania byto sprawdzenie, czy osoby 30+ znajg pojecie Internetu, czy kie-
dykolwiek zetknety sie z tg technologia, czy potrafig okresli¢ potencjalng wartos¢
tworzong przez te technologie w ich zyciu prywatnym lub zawodowym oraz czy
korzystaja lub w przysztosci chciatyby korzystac z narzedzi/urzadzen wykorzystuja-
cych technologie kategoryzowang jako IoT.

Glownym problemem badawczym byto postawione pytanie: Czy osoby 30+ zna-
ja pojecie Interetu Rzeczy (IoT) oraz czy uzywaja lub chciatyby uzywac narzedzi
wykorzystujacych IoT i jaka wartos¢ technologia ta moze wnies$¢ do ich zycia pry-
watnego badz zawodowego.

Badanym zadano 11 pytan, z czego wszystkie z nich byty obowiazkowe.

Pytanie pierwsze dotyczyto wykorzystywania w domus sieci Wi-Fi, co wydaje sie byc¢
niezbedne przy korzystaniu z narzedzi IoT. Ponadto technologia WiFi wydaje sie
bardziej powszechna niz Blootooth, ktéra w duzej mierze stosowana jest w urza-
dzeniach IoT". 94% badanych korzystato z Wi-Fi w domu (rys. 1).

Czy korzystasz z Wi-Fi w domu?

W Tak FINie

Rys. 1. Czy korzystasz z Wi-Fi w domu?

' T. McKinney, Bluetooth, Wifi czy Zigbee? Wybdr optymalnego standardu transmisji bezprzewodowej,
http://www.elektroonline.pl/a/8479,Bluetooth-WiFi-czy-Zigbee-Wybor-optymalnego-standardu-
-transmisji-bezprzewodowej, Automatyka” [dostep: 15.04.2020].
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Mimo dos¢ duzego nasycenia technologig Wi-Fi domostw badanych oséb jedynie
33% z badanych jest przekonanych, ze nie ma ona negatywnego wptywy na ich
zdrowie. Najwiecej oséb badanych — 51% — uwaza, ze trudno okresli¢, jaki jest jej
wptyw na zdrowie (rys. 2).

Czy sadzisz, ze Wi-Fi ma wptyw na Twoje zdrowie?

51%

[ Wi-Fi nie ma wptywu na moje zdrowie
[l Wi-Fi negatywnie wptywa na moje zdrowie

Trudno powiedzie¢

Rys. 2. Wptyw Wi-Fi na zdrowie

Urzadzenia IoT jawig sie jako takie, ktore wprowadzajg wygode w nasze zycie poprzez
wykonywanie pewnych czynnosci bez kazdorazowego udziatu cztowieka, w sposob
niejednokrotnie automatyczny. O 0golng chec korzystania z tego typu urzadzen ba-
dani byli pytani w kolejnym pytaniu (rys. 3). 55% badanych wyrazito opinie, iz nie
chciatoby, aby pewnymi zadaniami, np. wytaczaniem $wiatta, mozna byto sterowac
automatycznie. Swiadczy¢ to moze o duzym przywiazaniu do samodzielnego wyko-
nywania czynnosci oraz — mozna zaryzykowac stwierdzenie — o strachu przed utra-
tg kontroli nad ta sferg rzeczywistosci, a moze takze nieumiejetnoscig wyobrazenia
sobie sposobu, w jaki ta samodzielnos¢ urzadzen mogtaby sie odbywac. Podobny
nastroje spoteczne towarzyszyty nam przy wejsciu na rynek elektronicznych ksig-
zek. Dzi$ jadac w Warszawie komunikacja miejska, bez trudu mozna zauwazyc¢ ludzi
(w kazdym wieku) korzystajacych z czytnikdw elektronicznych ksigzek (cho¢ wg ra-
portu Biblioteki Narodowej jedynie 3% czytelnikdw siegneto po e-book?).

2 Kuba, Jak wygladato czytelnictwo w Polsce w roku 2018? Podsumowanie najnowszego raportu Biblio-
teki Narodowej, https//www.naczytniku.pl/jak-wygladalo-czytelnictwo-w-polsce-w-roku-2018-pod-
sumowanie-najnowszego-raportu-biblioteki-narodowej/ [dostep: 14.04.2020].
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Czy chciatbys, aby pewnymi zadaniami, np. wytaczaniem Swiatta,
mozna byto sterowac automatycznie, korzystajac tylko z telefonu/tabletu?

W Tak FINie

Rys. 3. Chec do wykorzystywania przedmiotow loT

Wiekszos¢ oséb badanych nie spotkato sie ani z okresleniem Internet Rzeczy/ani
z jego angielskim odpowiednikiem czy akronimem (rys. 4). Swiadczy¢ to moze
o tym, iz sprzety czy rozwigzania wykorzystujgce IoT, mimo coraz szerszego za-
stosowania, nie wykorzystuja wspomnianych nazw do promogji. Aplikacja Google
Trends, stuzaca do sprawdzania, czego wyszukujemy w wyszukiwarce wskazuje, ze
np. samosprzatajacy odkurzacz czy odkurzacz robot byly wielokrotnie wyszukiwa-
ne, a odkurzacz IoT wcale (rys. 5).

Czy spotkates sie z okresleniem Internet
Rzeczy / Internet of things / IoT?

W Tak FINie

Rys. 4. Czy spotkates sie z okresleniem Internet Rzeczy/ Internet of Things/ loT
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= Google Trends Poréwnaj

® automatyczny odkurzacz @ odkurzacz loT odkurzacz Internet rzeczy @ robot odkurzacz Polska, Ostatnie 12 mies.

Rys. 5. Google Trends

Kolejne pytanie sprawdzato, czy osoby badane sg w stanie wskaza¢, czym jest
Internet Rzeczy, a wiec z danych odpowiedzi wskaza¢ wtasciwg. 25% osdb bada-
nych wskazato ostatnig opcje, deklarujac, ze nie wiedzg, czym jest Internet Rzeczy.

Internet Rzeczy to:

22% .

[ Koncepcja urzadzen mogacych potaczy¢ sie z Internetem lub innymi urzadzeniami,
korzystajac bezposrednio z sieci bezprzewodowych

M Sie¢ komunikujacych sie ze soba i z ludzmi inteligentnych, uczacych sie urzadzen,
na biezaco zbierajacych dane i podejmujacych dziatania

Sie¢ czujnikéw, elementéw wykonawczych i uktadoéw sterowania, ktére sg ze soba
pofaczone, umozliwiajac uzyskanie wyzszego poziomu wydajnosci, bezpieczenstwa
lub komfortu w stosunku do stanu sprzed zastosowania takiego rozwigzania

M Nie wiem
Rys. 6. Definicja Internetu Rzeczy

Przekonanie badanych odnosnie do wptywu urzadzen IoT na zdrowie koreluje z py-
taniem nr 3 w aspekcie niepewnosci odnosnie do samej technologii. W pozostatych
opcjach odpowiedzi réznice procentowe sg wieksze, ale trend jakosciowy zostaje
zachowany.
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Czy sadzisz, ze korzystanie z urzadzen IoT pozostaje bez wptywu na Twoje zdrowie?

0 Tak
B Nie

Trudno powiedzie¢

48%

Rys. 7. Wptyw urzadzen loT na zdrowie

Wydaje sig, ze znajdujemy sie o krok o wypuszczenia na nasze drogi autonomicz-
nych samochoddw. Z duzym entuzjazmem przyjmujemy samoparkujgce samocho-
dy, traktujac je jako spore utatwienie, szczegdlnie w miejskich, zawsze przepetnio-
nych parkingach. Jednak na autonomiczne samochody patrzymy z nieufnoscia.
Nawet przy zatozeniu, ze zostaty Swietnie zaprojektowane i nauczone wtasciwych
zachowan, ciggle boimy sie, ze na naszych ulicach przepisy sa bardzo czesto famane,
a wyczyny kierowcow sg trudne do przewidzenia, jak np. kierowca, ktory przeleciat
rekordowy dystans nad rondem?.,

Czy myslisz, ze bytbys$ w stanie zaufa¢ autonomicznemu /
samokierujgcemu sie samochodowi?

I Tak
B Nie

Rys. 8. Stopien zaufania do autonomicznych samochodéw

71% z badanych deklaruje, ze nie bytoby w stanie zaufa¢ autonomicznemu sa-
mochodowi, przy deklarowanych 5% osdb, ktore juz korzystaty z takiego samo-

21 https//tvn24.pl/lodz/rabien-wypadek-wjechal-na-rondo-i-nad-nim-przelecial-4553654 [dostep: 15.04.2020].



158 EDUKACIA USTAWICZNA DOROSLYCH ~ 2/2020

chodu (rys. 8-9). Najwiecej osob korzystato ze smart zegarkoéw, co w odniesie-
niu do panujacej mody na bieganie?? (smartwatche umozliwiajag m.in. mierzenie
i $ledzenie swoich osiagnie¢ sportowych) i powszechnosci dostepu do nich
u operatorow komorkowych? nie powinno dziwi¢. Z kolei badani najchetniej
skorzystaliby (rys. 10) z samosterujagcego ogrzewania domu (62% badanych)
oraz samochodu wyszukujagcego wolne miejsca parkingowe (51%). Wida¢, ze
sg to obszary zycia, w ktérych chetnie skorzystalibysmy ze wsparcia za pomoca
technologii.

Czy korzystates$ z nastepujacych inteligentnych urzadzen?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Ekspres do kawy sterowany telefonem B1%
Odkurzacz sterowany telefonem mmmmmm 10%
Nastawianie telefonem ogrzewania... I 6%
Inteligentna lodowka wysytajaca... 1%
Samochod automatycznie wyszukujgcy... B 5%
Samoprowadzacy sie samochod 5%
Smartwatch I 41%
Inne. Jakie? IE———18%
Nie korzystatem I 33%

Rys. 9. Korzystanie z wybranych inteligentnych urzadzen

Zaznacz, z jakich urzadzen chciatbys skorzystac

0% 10% 20% 30% 40% 50% 60% 70%

Ekspres do kawy sterowany telefonem mmmmmmm 15%
Odkurzacz sterowany telefonem mmmmmm 17%
Inteligentne ogrzewanie mieszkania, ktére... I 62%
Inteligentna lodowka wysytajaca... I 24%
Samochéd automatycznie wyszukujacy... I 51%
Samoprowadzacy sie samochod  mmmmm 14%
Smartwatch mmmm13%
Inne. Jakie? mmmmm 13%

Rys. 10. Chec do skorzystania z wybranych inteligentnych urzadzen w przysztosci

2 https://forsal.pl/artykuly/1082697 boom-na-bieganie-w-polsce-socjolog-ta-moda-jest-zdominowana
-przez-klase-srednia.html [dostep: 15.04.2020].
#  https://komorkomat.pl/promocja/play-abonament-smartwatche-od-1-zl/ [dostep: 15.04.2020].
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Czesto poruszanym teraz tematem, zwigzanym z wejsciem w zycie rozporzadzenia
RODO#, jest bezpieczenstwo danych osobowych. Ze wzgledu na to, ze przedmioty
Internetu Rzeczy przetwarzajg wiele danych, zasadnym byto zapytanie badanych,
czy uwazaja, ze ich dane sa bezpieczne podczas korzystania ze sprzetdéw Internetu
Rzeczy. Badani sktaniaja sie do nieuznawania swoich danych za bezpieczne (rys. 11).

Czy sadzisz, ze Twoje dane sa bezpieczne, gdy korzystasz z Internetu rzeczy?

0% 10% 20% 30% 40% 50%

Tak, na pewno zadbano o to projektujac

dane urzadzenie I 1,3%

Prawdopodobnie tol | 43,6%
Raczej nic M 43,6%

Nie i dlatego nie zamierzam korzystac z o
Internetu Rzeczy - 11.5%

Rys. 11. Bezpieczenistwo danych osobowych podczas korzystania z Internetu Rzeczy

Na zakonczenia badania respondenci zostali zapytani o wartos¢, jaka technolo-
gia IoT moze wnies¢ do ich zycia (rys. 12). Najczesciej dostrzegali oszczednosc¢
kosztow, zwigzang z np. lepszym dopasowaniem ogrzewania domu do faktycznych
potrzeb, czy szybsze wykonywanie dziatan (oszczednos$¢ czasu) dzieki mozliwosci
ich zaplanowania.

Jaka wartos$¢ technologia IoT moze wnies¢ do Twojego zycia?
0% 10% 20% 30% 40% 50% 60%

Wiecej czasu wolnego I 29%

Mozliwo$¢ wykonania pewnych czynnosci

E——
tylko... 31%

Lepsza sprawnosc fizyczna 1 1%
Szybsze wykonywanie czynnosci IR 46%
Oszczednos$¢ np. energii, kosztéw itp. I 53%

Inne. Jakie? mm 8%

Rys. 12. Wartos¢ wnoszona przez technologie loT

*  https//www.gov.pl/web/cyfryzacja/rodo-informacje [dostep: 15.04.2020].



160 EDUKACIA USTAWICZNA DOROSLYCH ~ 2/2020

Lakodczenie i wnioski

Technologia Internetu Rzeczy nie jest jeszcze bardzo popularna wsrdd przecietnych
uzytkownikow, ale wydaje sie, ze ze wzgledu na wygode uzywania rozwigzania wy-
korzystujace te technologie przyjma sie.

Zadaniem projektantow sprzetow IoT jest zwiekszenie bezpieczenstwa tych urza-
dzen inaszych danych, ktére urzadzenia generuja i przetwarzaja. Czyli wazne bedzie
znalezienie wtasciwej rownowagi pomiedzy korzysciami a potencjalnymi zagroze-
niami, ktore zawsze wystepuja w przypadku korzystania z wysokich technologii.

Zdaje sie, ze nie uda sie nam unikna¢ kontaktow z Internetem Rzeczy na wieksza
skale.
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