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Удосконалення системи фінансового моніторингу в банках України та оцінювання комплаєнс-ризиків

Мета статті полягає у дослідженні проблем / недоліків, сучасних викликів і можливостей задля забезпечення ефективного та комплексного 
підходу щодо удосконалення системи фінансового моніторингу в банках України та оцінювання комплаєнс-ризиків. На основі аналізу науко-
вих праць низки вчених, нормативно-правових актів Національного банку України, з урахуванням міжнародної практики, розглянуто шляхи 
удосконалення системи фінансового моніторингу в банках України та оцінювання комплаєнс-ризиків. У статті визначено передумови, які є 
рушійними та вимагають постійного удосконалення системи фінансового моніторингу та комплаєнс-ризиків; проаналізовано проблематику 
здійснення запобігання та протидії легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування 
розповсюдження зброї масового знищення, визначено її складнощі та недоліки; наголошується на важливості ефективної взаємодії державних 
органів; проаналізовано заходи державного регулятора – Національного банку України – у сфері фінансового моніторингу; описано принципи, 
якими необхідно керуватися при оцінці комплаєнс-ризиків; зазначено зовнішні та внутрішні чинники, які визначають ефективність компла-
єнс. Обґрунтовано необхідність удосконалення системи фінансового моніторингу в банках України та оцінювання комплаєнс-ризиків. Запро-
поновано заходи щодо вдосконалення системи фінансового моніторингу, комплаєнс-ризиків і надано пропозиції щодо регулятивної діяльності 
Національного банку України. Перспективами подальших досліджень у цьому напрямі є удосконалення: системи фінансового моніторингу та 
комплаєнс-ризиків, що може відбутися за рахунок внесення змін до нормативно-правових актів, що діють в Україні, у тому числі враховуючи 
міжнародну практику; внутрішньобанківської системи запобігання та протидії легалізації (відмивання) доходів, одержаних злочинним шляхом, 
фінансування тероризму та фінансування розповсюдження зброї масового знищення у банках.
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Vovchak O. D., Yendorenko L. O. Improvement of the System of Financial Monitoring in Banks of Ukraine  
and Assessment of Compliance Risks

The aim of the article is to study the problems/shortcomings, current challenges and opportunities in order to ensure an efficient and comprehensive approach to 
improving the system of financial monitoring in Ukrainian banks and, further on, assessing compliance risks. Based on the carried out analysis of scientific works 
of a number of scholars, normative legal acts of the National Bank of Ukraine, taking into account international practice, ways to improve the system of financial 
monitoring in Ukrainian banks, and assessment of compliance risks were considered. The article identifies the prerequisites that are of driving nature and require 
continuous improvement of the system of financial monitoring and compliance risks; the problems of prevention and counteraction to legalization (laundering) 
of proceeds from crime, financing of terrorism and financing of proliferation of weapons of mass destruction are analyzed, its difficulties and shortcomings are 
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identified; the importance of effective interaction between the State bodies is emphasized; the measures of the State regulator – the National Bank of Ukraine 
– in the sphere of financial monitoring are analyzed; the principles that should be followed in the assessment of compliance risks are described; the external and 
internal factors that determine the efficiency of compliance are indicated. The necessity of improving the system of financial monitoring in the banks of Ukraine 
along with assessment of compliance risks is substantiated. Measures to improve the system of financial monitoring, including the assessment of compliance risks, 
are proposed, recommendations for the regulatory activities of the National Bank of Ukraine are presented. Prospects for further research in this direction are the 
improvement of: the system of financial monitoring and assessment of compliance risks, which can occur by amending the regulations in force in Ukraine, while 
taking into account international practice; the internal banking system for preventing and combating legalization (laundering) of proceeds from crime, financing 
of terrorism and financing of proliferation of weapons of mass destruction in banks.
Keywords: financial monitoring, compliance risks, legalization, laundering, terrorist financing, banks, assessment principles, the NBU measures.
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Вступ. Унаслідок поширення тіньових процесів, 
збільшення соціальної напруги в суспільстві, зниження 
контролю над фінансовою системою держави, виникнен-
ня недовіри до інститутів державної влади та фінансових 
установ, воєнного стану в країні, встановлення зв’язків зі 
злочинними угрупуваннями різних країн світу, відбуваєть-
ся легалізація (відмивання) доходів, одержаних злочинним 
шляхом, фінансування тероризму та фінансування розпо-
всюдження зброї масового знищення (далі – ВК/ФТ), що є 
значною проблемою сьогодення та виникнення комплаєнс-
ризиків.

Питання організації та функціонування системи фі-
нансового моніторингу в банках України вивчали: С. Єго-
ричева [1], В. Світлична, В. Дериволков [2], О. Балануца 
[3], О. Смагло [4], Н. Юрчук [5] та інші. Розвиток системи 
комплаєнс (у тому числі комплаєнс-ризиків), її трансфор-
мація та проблематика викладена у працях таких учених:  
І. Чмутова, О. Безродна, Д. Нечипоренко [6], Л. Калінічен-
ко [7], В. Світлична, О. Овчелупова [8], В. Жуков, О. Коцюба 
[9], Н. Москаленко [10] та інші.

Проте проведений аналіз праць різних науковців, 
нормативно-правових актів Національного банку України 
вказує на постійні трансформаційні процеси, а також на 
необхідність додаткових досліджень в цьому напрямі.

Метою дослідження є виявлення проблем / недолі-
ків, можливостей та надання пропозицій щодо забезпечен-
ня ефективного та комплексного підходу до удосконалення 
системи фінансового моніторингу в банках України та оці-
нювання комплаєнс-ризиків.

Під час написання статті використовувалися такі ме-
тоди дослідження: аналіз та узагальнення теоретичної бази 
й статистичних даних, структурування, системний підхід. 
Також у процесі дослідження та вирішення завдань вико-
ристовувалися загальнонаукові та аналітичні методи.

Виклад основного матеріалу й отриманих наукових 
результатів. Проведений аналіз законодавчо-нормативної 

бази з фінансового моніторингу свідчить, що з кожним ро-
ком контролюючі та наглядові органи ухвалюють все біль-
шу кількість нормативно-правових актів, які спрямовані на 
запобігання та протидію легалізації (відмиванню) доходів, 
одержаних злочинним шляхом, фінансування тероризму та 
фінансування розповсюдження зброї масового знищення 
(далі – ПВК/ФТ). При цьому фінансовий моніторинг роз-
глядається як комплекс дій і заходів, прийнятих уповно-
важеними органами контролю за операціями з грошовими 
коштами або іншим майном / активами на основі наданої 
інформації від банківських установ та перевірка їх відпо-
відності чинному законодавству. 

Водночас швидка зміна технологічної парадигми 
у світі призводить до появи нових способів та інструментів 
ВК/ФТ. Крадіжка персональних даних та системні хакер-
ські атаки є звичними для сьогодення. Така ситуація вима-
гає негайної та ефективної реакції від наглядових органів, 
міжнародних організацій, а також фінансових інститутів 
задля протидії даному явищу та постійного удосконалення 
системи фінансового моніторингу. 

Вважаємо, що основними складнощами в Україні, 
з якими зіштовхується існуюча система ПВК/ФТ, є: 

велика кількість транзакцій. Відповідно до інфор- 
мації Національного банку України за підсумка-
ми 2022 року, а саме травня – грудня 2022 року 
(у лютому – квітні 2022 року подання статистич-
ної звітності щодо операцій з платіжними карт-
ками було призупинено) частка безготівкових 
операцій із використанням платіжних карток за 
сумою становила 69 % у загальній сумі операцій 
з платіжними картками в Україні (за аналогічний 
період 2021 року цей показник становив 60 %), 
а за кількістю – майже 93 % (за травень – гру-
день 2021 року – 90 %) [11]. З урахуванням існу-
ючої тенденції можемо передбачати, що обсяг 
безготівкових розрахунків буде щороку зростати 
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внаслідок інтенсивного цифрового проникнен-
ня в діяльність фінансових установ, у тому числі 
банків. Будь-який великий банк, який має значну 
кількість транзакцій у день, за короткий проміж-
ок часу не може ретельно перевірити всі транзак-
ції. За таких умов особливої актуальності набуває 
удосконалення внутрішньобанківської системи, 
яка передбачає перевірку розрахунків клієнтів 
у режимі реального часу; 
оцінка ризику ВК/ФТ, базується на тенденціях  
минулих років. Одним із значних недоліків заста-
рілих систем ПВК/ФТ є те, що вони призначені 
для моніторингу відомих способів поведінки на 
основі тенденцій минулих років. Основним офі-
ційним інструментом ПВК/ФТ є встановлення по-
рогових значень сум фінансових операцій. Проте 
злочинці мають достатньо стимулів для розроб-
ки складних схем впродовж тривалого часу і по-
стійно знаходять нові способи. Так, «Smurfing» 
(або структурування) є загальним інструментом, 
який використовують злочинці, де вони зберіга-
ють невелику суму грошей на декількох рахунках 
упродовж тривалого періоду часу. Оскільки існує 
певна регулярність транзакцій, більшість із них 
мають невеликі суми коштів на рахунках, і тому 
система фінансового моніторингу в банку ймовір-
но не знайде аномалій впродовж тривалого пері-
оду часу; 
помилкові повідомлення. Основною проблемою  
перевірки операцій клієнтів щодо віднесення їх 
до категорії підозрілих є велика кількість помил-
кових спрацьовувань, які вони видають. З точки 
зору ефективного ведення банківського бізнесу, 
то це величезна втрата продуктивності, оскільки 
кожну таку транзакцію переважно в ручному ре-
жимі перепровіряють працівники банку. Оскільки 
банк відслідковує великий набір даних і перевіряє 
його вручну, така практика може бути дещо ко-
рисною, але водночас складною та дуже неефек-
тивною, оскільки відбуваються великі витрати 
людських ресурсів; 
новітні способи оплати. Інновації в розрахунках  
відкрили нові шляхи для ВК/ФТ. Збільшення про-
никнення мобільного/веб-банкінгу, передплаче-
них карток, кредитних карток та платіжних тер-
міналів покращило швидкість пошуку довірливих 
людей для знімання, фішингу та крадіжки особис-
тих даних. Поява криптовалют, таких як біткойн, 
породжує ще одну велику проблему, оскільки 
операції із залученням криптовалют не підпада-
ють під банківський контроль, так як вони одно-
рангові, абсолютно анонімні без участі офіційної 
банківської системи; 
залежність від робочої сили. Сьогодні існують  
численні випадки ВК/ФТ, які вказують на факти 
участі працівників банку у фальсифікації чи ви-
даленні ключових деталей або даних, які призна-
чені для перевірки. Зокрема, у 2014–2015 роках 
BNP Paribas був визнаний винним американською 

владою, навмисно виключивши ключові деталі 
у транзакціях, пов’язаних із санкціями таких кра-
їн, як Іран, Судан та М’янма. Вони були оштрафо-
вані майже на 9 млрд дол. США і зіткнулися з од-
норічним призупиненням розрахунків у доларах 
США [12]. 

ВК/ФТ є комплексними злочинами, і тому державні 
органи різних рівнів повинні брати активну участь в їх за-
побіганні, виявленні та протидії. Конкретні відомства, за-
лучені до цього процесу, можуть змінюватися від країни 
до країни, водночас, для створення ефективної системи 
боротьби з ВК/ФТ необхідна взаємодія між такими орга-
нами: органами законодавчої влади, органами виконавчої 
влади, органами судової влади, правоохоронними органа-
ми, службою з фінансових розслідувань, антикорупційни-
ми органами, а також контролюючими та регулюючими 
органами у сфері ринків фінансових послуг.

Національний банк України як суб’єкт державного 
фінансового моніторингу здійснює правове та методоло-
гічне забезпечення організації фінансового моніторингу. 
Так, Національний банк України розробляє пропозиції 
щодо удосконалення законодавства України; приймає 
нормативно-правові акти, вносить зміни до нормативно 
правових актів; надає рекомендації з питань застосування 
окремих норм законодавства, надає відповіді на запитан-
ня банків, розміщує відповідну інформацію на офіційній 
інтернет-сторінці Національного банку України [1]. 

З огляду на це, час від часу Національний банк Укра-
їни посилює вимоги до правил роботи банків, нормативів 
фінансового моніторингу та загалом контролю за діяльніс-
тю банків.

Сьогодні вже на вимогу Міжнародного валютно-
го фонду Національний банк України зобов’язав банки 
розкривати інформацію щодо пов’язаних з банками осіб 
(проводиться моніторинг пов’язаних з банком осіб, ство-
рено окремий структурний підрозділ – Відділ моніторин-
гу пов’язаних з банками осіб), що відповідає стандартам 
FATF, а також є кроком до створення прозорішої банків-
ської системи та полегшує роботу органів, які здійснюють 
фінансовий моніторинг, а також це дає змогу суспільству 
володіти інформацією. Інформація щодо кінцевих бенефі-
ціарів розміщується на офіційному сайті Національного 
банку України [13]. 

Ще одним кроком вдосконалення системи фінансо-
вого моніторингу є розкриття інформації щодо порушення 
банками законодавства з питань фінансового моніторин-
гу. За рекомендаціями МВФ Національний банк України 
оприлюднює інформацію щодо здійснення регуляторної ді-
яльності з фінансового моніторингу. З 31 серпня 2016 року 
на своїй офіційній інтернет-сторінці Національний банк 
України почав розміщувати інформацію про заходи впли-
ву, які застосовувались до банків за порушення ними за-
конодавства у сфері ПВК/ФТ, а також зазначати основні 
порушення, які були допущені банками. Така інформація 
подається раз на місяць. 

На наш погляд, таких заходів ще недостатньо. Інфор-
мація, яка подається Національним банком, коротка, і сто-
сується лише певного аспекту здійснення перевірки банків. 
Про порушення, вчинені банками, вказується узагальнено. 
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Вважаємо, що Національному банку України доречно ви-
пускати звіт за результатами нагляду банків у сфері ПВК/
ФТ. У такому звіті пропонуємо подавати систематизова-
ну, детальнішу інформацію за певний період (зокрема, за 
рік), а саме: які саме банки було перевірено, які порушення 
виявлено, інформацію щодо банків, які було ліквідовано 
через порушення законодавства з фінансового моніторин-
гу, які саме штрафні санкції було застосовано до того, чи 
іншого банку, яка тенденція використання банків з метою 
відмивання злочинних доходів, окремо інформацію щодо 
фінансування тероризму через банки, найрозповсюджені 
/ інноваційні схеми відмивання коштів із знеособленням 
відповідних юридичних/фізичних осіб/фізичних осіб-
підприємців тощо. Це, з одного боку, дало б змогу клієнтам 
дізнатися про ті чи інші ризики, на які наражається від-
повідний банк щодо ВК/ФТ, та зрозуміти, до якого банку 
краще звертатись для обслуговування, зважаючи на наяв-
ні процедури/контролі. Це допоможе клієнтам розуміти, 
щодо якого банку буде відсутня небезпека бути ліквідова-
ним через порушення законодавства з питань фінансового 
моніторингу. З іншого боку, банки, боячись втратити клі-
єнтів через свою негативну репутацію, покращуватимуть 
свою внутрішню систему фінансового моніторингу, щоб 

також не зазнати збитків від штрафних санкцій Національ-
ного банку України.

Дослідження діяльності Національного банку Укра-
їни вказує, що сьогодні він посилив заходи впливу щодо 
банків, які порушують законодавство з питань фінансово-
го моніторингу, в тому числі збільшив штрафні санкції для 
банківських установ, вони можуть бути ліквідованими за 
ініціативою Національного банку України за систематичне 
порушення законодавства з питань фінансового моніто-
рингу. 

Що стосується штрафних санкцій, то у Положенні 
про застосування Національним банком України заходів 
впливу від 17.08.2022 № 346 зазначено випадки та роз-
міри накладання штрафів лише щодо всієї банківської 
установи. 

Вважаємо, що для ефективнішої боротьби з від-
миванням злочинних коштів варто вводити санкції щодо 
директорів підрозділів, вищого керівництва та власників 
банків. Це дозволить зменшити випадки здійснення зло-
чинних операцій банками. 

Пропозиції щодо вдосконалення регулятивної діяль-
ності Національного банку України з питань ПВК/ФТ уза-
гальнимо в табл. 1.

Таблиця 1

Пропозиції щодо вдосконалення регулятивної діяльності Національного банку України  
з питань ПВК/ФТ 

Напрям вдосконалення Пропозиції

Заходи щодо вдоско-
налення нормативних 
актів нБУ

ввести штрафні санкції та прописати у нормативних актах нБУ положення щодо введення таких санк-
цій по відношенню до директорів підрозділів, вищого керівництва та власників банків.

Збільшувати розміри штрафів для банків, які порушують законодавство з питань фінансового моніто-
рингу

Заходи щодо вдоско-
налення діяльності 
нБУ

розробити звітність щодо розкриття окремої інформації за результатами здійснення перевірок банків 
(розкривати інформацію щодо порушень банками законодавства з питань Пвк/Фт, застосованих до 
банків заходів впливу у періодичних звітах з питань фінансового моніторингу).

Продовжувати вживати заходи зі зниження обсягів готівкових розрахунків в країні

Джерело: авторська розробка

Що стосується оцінки комплаєнс-ризиків, то для 
підвищення її ефективності і вдосконалення методичних 
підходів в банках В. Писаним запропоновано керуватися 
такими принципами: 

принципом мінливості. Внаслідок допущення по- 
милок будь-який банк може стати жертвою кризи 
у фінансовій та управлінській сферах. Тому бан-
кам необхідно бути готовим здійснювати діагнос-
тичні заходи;
принципом об’єктивності. Працівник, який оцінює  
вірогідність зниження рівня ризиків, а також ви-
никнення кризової ситуації, повинен робити це на 
основі певної методики аналізу, яка є обґрунтова-
ною, а не на основі своїх суб’єктивних міркувань;
принципом конфіденційності. Результати діагнос- 
тики ймовірності настання кризи та зниження 
фінансової стійкості повинні бути комерційною 
таємницею банку, щоб не викликати негативну 

реакцію клієнтів, партнерів, контрагентів та ін-
весторів;
принципом коректності в інтерпретації результа- 
тів. Результати аналізу та рекомендації щодо за-
безпечення діяльності банку повинні бути чітки-
ми та зрозумілими, щоб уникнути неправильного 
їх розуміння і, як наслідок, помилкових дій з боку 
керівництва;
принципом альтернативності варіантів розви- 
тку. Розвиток подій в умовах нестабільності зо-
внішнього середовища часто має альтернативний 
імовірнісний характер. Тому необхідно розроби-
ти декілька варіантів антикризових заходів і мати 
в запасі відповідні ринкові стратегії, як мінімум 
оптимістичну, найбільш вірогідну та песимістич-
ну [14].

Підтримуємо пропозицію Я. Жарій та В. Куфаєва, що 
для якісного оцінювання кожного з комплаєнс-ризиків до-



241Проблеми економіки № 3 (57), 2023

Фінанси та банківська справа

цільним є створення Реєстру функціональних ризиків, який 
за структурою має бути сформований достатньо детально 
з висвітленням характерних ознак їх прояву та можливих 
наслідків впливу на банк [15]. 

На наш погляд, особливістю ефективної внутрішньо-
банківської системи комплаєнс-контролю в банку є те, що 
наглядова рада, правління та підрозділ комплаєнс є орга-
нами управління, які забезпечують належне дотримання 
банком законодавства та внутрішніх документів. Підрозділ 
комплаєнс має бути повноцінним суб’єктом системи вну-
трішнього контролю банку, який забезпечує координацію 
системи комплаєнс. 

У будь-якому разі в банку мають також існувати від-
повідні механізми співпраці між усіма підрозділами, а та-
кож з підрозділом, що забезпечує комплаєнс (у т. ч. в час-
тині надання консультацій та інформаційного обміну). 
Ці механізми повинні бути достатніми для забезпечення 
можливості ефективного виконання функцій комплаєнс. 

Ефективне функціонування комплаєнс як складової 
системи внутрішнього контролю дозволить банку мінімі-
зувати ризики втрат та застосування заходів впливу, а та-
кож підвищити прозорість його діяльності [16]. 

Проведений нами аналіз діючої практики оцінюван-
ня комплаєнс засвідчив, що ефективність комплаєнс у бан-
ку визначається як зовнішніми, так і внутрішніми чинника-
ми. Основними з них є: 

рівень формалізації вимог регулятора;  
усвідомлення значення і завдань комплаєнс керів- 
никами та акціонерами банку; 
наявність комплаєнс-культури в банку та її про- 
сування керівництвом; 
рівень кваліфікації працівників банку загалом та  
підрозділу комплаєнс зокрема; 
достатність ресурсів, необхідних для здійснення  
комплаєнс; 
якість розроблених внутрішніх нормативних до- 
кументів; 
обрана модель організації функції комплаєнс.  

Недооцінка значення побудови ефективної системи 
комплаєнс-контролю в банку може призвести до низки не-
гативних наслідків, що безпосередньо впливають на його 
стійкість та конкурентоспроможність. Це може бути: 

участь працівників банку в незаконній діяльності;  
використання банку для здійснення незаконної  
діяльності клієнтів; 
застосування санкцій щодо банку та/або його ке- 
рівництва з боку регулятора та/ або правоохорон-
ної системи; 
фінансові та репутаційні втрати;  
розірвання кореспондентських відносин з інши- 
ми банками [17].  

Проте часто заходи із забезпечення ефективного 
комплаєнс у банку вживаються вже після того, як було ви-
явлено порушення. 

Водночас позитивний досвід вітчизняних і зарубіж-
них банків, які вже створили ефективну систему компла-
єнс і успішно її застосовують, мінімізувавши комплаєнс-
ризики, дозволяє визначити її основні ознаки: 

наявність окремого підрозділу комплаєнс та висо- 
кий посадовий статус його керівника; 

незалежність підрозділу комплаєнс від правління  
і його підзвітність наглядовій раді; 
наявність механізму управління комплаєнс- 
ризиками та звітності з питань комплаєнс;
наявність системи інформування про порушення  
працівників та обробки скарг клієнтів; 
практика успішного врегулювання конфліктів ін- 
тересів; 
наявність системи моніторингу нормативних вимог;  
неформальні підходи при здійсненні комплаєнс;  
відповідність функції комплаєнс особливостям  
банку; 
систематичне навчання працівників з питань  
комплаєнс та розвиток комплаєнс культури в ор-
ганізації. 

Висновок. Отже, першочерговим завданням у сфері 
удосконалення системи ПВК/ФТ є формування методич-
них засад оцінювання ефективності здійснюваного фінан-
сового моніторингу та комплаєнс-ризиків. 

Вважаємо, що загалом у сфері ПВК/ФТ пріоритетним 
напрямом удосконалення є:

впровадження запобіжних заходів легалізації (від- 
мивання) доходів, одержаних злочинним шляхом, 
фінансуванню тероризму та фінансуванню розпо-
всюдження зброї масового знищення;
вдосконалення національної системи фінансового  
моніторингу та механізму взаємодії її учасників;
налагодження механізму співробітництва між  
Державною службою фінансового моніторингу 
та правоохоронними органами, і судовою гілкою 
влади;
оптимізація ризик-орієнтованого підходу для  
ефективного спрямування ресурсів у національ-
ній системі ПВК/ФТ;
запровадження показників, які характеризують  
ефективність антилегалізаційної системи фінан-
сового моніторингу;
створення єдиної бази політично значущих осіб; 
створення єдиного електронного реєстру щодо  
рахунків клієнтів банків, тощо.

Таким чином, подальші дослідження необхідні для 
удосконалення системи фінансового моніторингу та оцін-
ки комплаєнс-ризиків і мають бути спрямовані на внесен-
ня змін до нормативно-правових актів, що діють в Україні, 
у тому числі враховуючи міжнародну практику, а також на 
впровадження ефективної внутрішньобанківської системи 
ПВК/ФТ у банках, що, своєю чергою, впливає на стабіль-
ність банківської системи в цілому.
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