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Статтю присвячено актуальній та важливій проблемі забезпечення економічної безпеки підприємства (ЕБП). Обґрунтовано, що на більшості 
підприємств не існує формальної комплексної стратегії економічної безпеки або вона часто є фрагментованою і не відповідає реальним по-
требам підприємства. Для вирішення цієї проблеми пропонується створити комплексну систему економічної безпеки підприємства, яка б 
складалася з різноманітних рівнів захисту, постійно оновлювалась і контролювалась, відповідала актуальним загрозам. У статті зауважено, 
що інформаційна складова економічної безпеки підприємства є однією з найважливіших, а дослідження інформаційної компоненти системи 
економічної безпеки підприємства є складним і багатогранним завданням, і водночас важливим для успішного функціонування підприємств 
і економіки країни. Зважаючи на це, у статті розроблено концептуальні моделі оцінки й аналізу економічної безпеки підприємства та оцінки 
інформаційної компоненти системи економічної безпеки підприємства, які дозволять підвищити якість управлінських рішень щодо оцінки 
стану економічної безпеки підприємства. Концептуальна модель оцінки й аналізу економічної безпеки підприємства складається з двох блоків: 
перший блок відповідає за формування системи показників оцінки економічної безпеки; другий блок відповідає за розробку моделей оцінки й ана-
лізу економічної безпеки підприємства. Концептуальна модель оцінки і аналізу інформаційної компоненти економічної безпеки підприємства 
складається з блоку визначення основних показників ефективності роботи та стану ЕБП та її інформаційної складової, блоку оцінки й аналізу 
інформаційної безпеки, за допомогою яких здійснюються загальна оцінка інформаційної складової, та блоку формування рішень щодо підтрим-
ки інформаційної безпеки підприємства. У роботі побудовано інформаційну систему управління інформаційною безпекою з використанням 
програми ВRwin, що допомагає створити складну модель бізнес-процесів. Побудована модель може стати основою організації системи інфор-
маційної безпеки для підприємств.
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Babichev A. V., Samorodov B. V. The Conceptual Model for Assessment and Analysis of the Information Component  
of the Economic Security of Enterprise

The article is devoted to the topical and important problem of ensuring the economic security of enterprise (ESE). It is substantiated that most enterprises do not 
have a formal comprehensive strategy of economic security or it is often fragmented and does not meet the real needs of the enterprise. To solve this problem, it 
is proposed to create a comprehensive system of economic security of enterprise, which would consist of various levels of protection, be constantly updated and 
monitored, and meet current threats. The article notes that the information component of the economic security of enterprise is one of the most important, and 
the study of the information component of the system of economic security of enterprise is a complex and multifaceted task, and at the same time important 
for the successful functioning of enterprises and the economy of the country. In view of this, the article develops conceptual models for assessing and analyzing 
the economic security of enterprise and evaluating the information component of the system of economic security of enterprise, which will improve the quality 
of managerial decisions on assessing the state of economic security of enterprise. The conceptual model of assessment and analysis of economic security of 
enterprise consists of two blocks: the first block is intended for the formation of a system of indicators for assessing economic security; the second block is 
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Вступ. Однією із важливих умов підвищення ефек-
тивності та стійкості розвитку промислових підприємств 
в умовах ринкових відносин є вдосконалення управління 
з урахуванням факторів забезпечення економічної безпе-
ки. Економічна безпека промислового підприємства – це 
його здатність протистояти ризикам, які можуть призвес-
ти до збитків або банкрутства. Ці ризики можуть бути зо-
внішніми, такими як економічні кризи, зміни в законодав-
стві, екологічні катастрофи, або внутрішніми, такими як 
неефективне управління, некомпетентний персонал, тех-
нологічні проблеми. В умовах сучасної економіки пробле-
ма економічної безпеки промислових підприємств є осо-
бливо актуальною. Це пов’язано з такими факторами, як: 
глобалізація економіки, яка робить підприємства більш 
вразливими до зовнішніх ризиків; швидкі темпи змін 
у технологіях, які вимагають від підприємств постійного 
інвестування та вдосконалення; зростаюча конкуренція 
з боку як вітчизняних, так і іноземних підприємств; зрос-
таюча увага суспільства до проблем екології та соціальної 
відповідальності, які вимагають від підприємств прийнят-
тя додаткових заходів для захисту навколишнього середо-
вища та співробітників.

У зв'язку з цим проблема економічної безпеки про-
мислового підприємства набуває особливої важливості та 
актуальності. Забезпечення економічної безпеки промис-
лових підприємств є важливим завданням для успішного 
функціонування економіки країни. Вирішення цієї про-
блеми дозволить сформувати систему управління підпри-
ємством на принципово новому рівні з урахуванням за-
безпечення сталого фінансово-економічного розвитку та 
захисту економічних інтересів, прав власності. 

Аналіз досліджень і публікацій. Економічній без-
пеці підприємства та чинникам впливу на його діяльність 
приділяли увагу вітчизняні вчені, такі як О. І. Баранов-
ський, І.  О. Бланк, О. І. Захаров, П. Я. Пригунов, В. С. Сі-
дак, М. І. Кавун, С. В. Геєць, М. О. Кизим, Т. С. Клебанова, 
О. І. Черняк і багато інших [3; 4; 8; 9]. Ці вчені розробили 
різні підходи до визначення економічної безпеки підпри-
ємства та її складових. Вони також досліджували вплив 
різних факторів на економічну безпеку підприємства, та-

intended for the development of models for assessing and analyzing the economic security of the enterprise. The conceptual model of assessment and analysis 
of the information component of the economic security of enterprise consists of a block for determining the main indicators of performance and the state of the 
ESE and its information component, and a block for assessing and analyzing information security, with the help of which a general assessment of the information 
component is carried out, and further on, a block for making decisions to support the information security of the enterprise. The study builds an information system 
for managing information security using the BRwin software, which helps to create a complex model of business processes. The built model can become the basis 
for organizing the information security systems for enterprises.
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ких як економічний стан країни, стан конкурентного се-
редовища, динаміка розвитку технологій і інновації, та 
зробили значний внесок у розвиток теорії та практики 
економічної безпеки підприємств, розробили цілу низку 
методів і інструментів, які можуть бути використані для 
забезпечення економічної безпеки підприємств в умовах 
сучасної економіки.

Дослідженню питань забезпечення економічної без-
пеки присвячені і роботи багатьох інших сучасних учених-
економістів. Наприклад, М. Г. Лапуста запропонував мо-
дель економічної безпеки підприємства, яка включає такі 
компоненти, як фінансова безпека, виробнича безпека, 
кадрова безпека, технологічна безпека, екологічна безпека, 
соціальна безпека, інформаційна безпека [14]. В. В. Скирда 
розробив методологію оцінки економічної безпеки підпри-
ємства, яка включає такі етапи, як ідентифікація ризиків, 
оцінка ризиків, розробка заходів щодо зниження ризиків, 
моніторинг ризиків, В. М. Демчук розробив концепцію 
економічної безпеки підприємства, яка включає такі прин-
ципи, як системність, комплексність, адаптивність, ефек-
тивність, результативність [19]. В. А. Пухов розробив мо-
дель управління економічною безпекою підприємства, яка 
включає такі компоненти, як стратегія економічної безпе-
ки, план економічної безпеки, контроль економічної безпе-
ки [18]. В. П. Кузнєцов розробив систему економічної без-
пеки підприємства, яка включає такі елементи, як організа-
ційний елемент, економічний елемент, правовий елемент, 
соціальний елемент, технічно-технологічний елемент [13]. 
Ю. В. Кобець розробила теорію економічної безпеки під-
приємства, яка включає такі категорії, як економічна без-
пека, загроза економічній безпеці, ризик економічній без-
пеці, заходи щодо забезпечення економічної безпеки [10]. 
О. М. Іванов розробив теорію економічної безпеки підпри-
ємства в умовах інноваційної економіки, яка включає такі 
категорії, як економічна безпека, загроза економічній без-
пеці, ризик економічній безпеці, заходи щодо забезпечення 
економічної безпеки [7].

Роботи цих та інших учених-економістів мають важ-
ливе значення для розвитку теорії та практики економічної 
безпеки підприємств. Вони дозволяють підприємствам під-
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вищити свій рівень економічної безпеки та протистояти ри-
зикам, які можуть призвести до збитків або банкрутства.

Постановка проблеми: забезпечення економічної 
безпеки підприємства є важливим завданням для успішно-
го функціонування економіки країни.

Аналіз проведених досліджень показує, що на 
більшості підприємств не існує формальної комплексної 
стратегії економічної безпеки. Навіть якщо така стратегія 
існує, вона часто є фрагментованою і не відповідає реаль-
ним потребам підприємства. Для вирішення цієї проблеми 
необхідно створити комплексну систему економічної без-
пеки підприємства, яка б складалася з різноманітних рів-
нів захисту. Ця система повинна постійно оновлюватися 
і контролюватися, щоб відповідати актуальним загрозам 
економічній безпеці.

Основні функціональні складові економічної без-
пеки підприємства (ЕБП) наведені на рис. 1 [1; 4–6; 8; 12; 
21]. Інформаційна складова економічної безпеки підпри-
ємства є однією з найважливіших. Інформація є необхід-
ним ресурсом для будь-якого підприємства. Без надійної 
системи захисту інформації підприємство може втратити 
свої конкурентні переваги, а в деяких випадках навіть збан-
крутувати.

Забезпечення інформаційної безпеки підприємства є 
важливим завданням для успішного функціонування еко-

номіки країни, і ось чому: інформація є одним з найважли-
віших ресурсів для будь-якого підприємства; інформаційні 
загрози можуть завдати значної шкоди підприємствам; 
ефективна система інформаційної безпеки може допомог-
ти підприємствам захистити свою інформацію і зменши-
ти ризик збитків; дослідження інформаційної компоненти 
системи економічної безпеки підприємства може допомог-
ти розробити ефективні заходи захисту інформації.

Отже, дослідження інформаційної компоненти 
системи економічної безпеки підприємства є складним 
і багатогранним завданням, водночас воно є важливим 
для успішного функціонування підприємств і економіки 
країни. Зважаючи на результати проведених досліджень та 
виявлену проблему, метою дослідження є розробка кон-
цептуальних моделей оцінки й аналізу економічної без-
пеки підприємства та оцінки інформаційної компоненти 
системи економічної безпеки підприємства, які дозволять 
підвищити якість управлінських рішень щодо оцінки стану 
економічної безпеки підприємства.

Для досягнення мети у межах цього дослідження 
пропонується використати методи системного аналізу, ме-
тод структурного аналізу, функціональну декомпозицію за-
собами CASE-технологій та методи прийняття рішень.

Результати дослідження. На рис. 2 наведено кон-
цептуальну модель оцінки та аналізу економічної безпеки 

Фінансова:
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ресурсів

Силова:
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збереження його майна

Інтелектуальна і кадрова:
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ефективне управління персоналом

Екологічна:
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рис. 1. основні функціональні складові ебп

Джерело: cформовано авторами
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підприємства. Модель складається з двох блоків: перший 
блок відповідає за формування системи показників, най-
більш вагомих для оцінки економічної безпеки; другий 
блок відповідає за розробку моделей оцінки та аналізу еко-
номічної безпеки підприємства. Усі моделі другого блоку 
об'єднано в три модулі:

модуль оцінки економічної безпеки відповідає за  
розрахунок значень показників, що дозволяє про-
слідкувати зміну як загального рівня економічної 
безпеки підприємства, так і її складових;
модуль вибору домінантних загроз економічній  
безпеці підприємства відповідає за ранжируван-
ня загроз з боку внутрішнього середовища за їх 
впливом на загальний рівень економічної безпеки 
підприємства. Це дозволяє проаналізувати й ви-
явити найбільш вагомі чинники, які є потенційни-
ми загрозами безпеці;
модуль оцінки впливу зовнішніх загроз на еконо- 
мічну безпеку підприємства відповідає за оцінку 
впливу загроз зовнішнього характеру на загаль-
ний рівень економічної безпеки підприємства.

За допомогою цієї концептуальної моделі можна про-
вести загальну оцінку економічної безпеки підприємства 
та визначити домінантні загрози. Це дозволить розробити 
ефективні заходи щодо підвищення рівня ЕБП.

Результатом реалізації запропонованих блоків моде-
лі є формування множини рішень з управління економіч-
ною безпекою підприємства на підставі інформації про її 
клас та загрози. 

Ці рішення має бути включено до системи запобіган-
ня та усунення дестабілізуючого впливу загроз економіч-
ній безпеці підприємства. 

Розглянемо більш детально етап побудови моделі 
оцінки стану інформаційної  складової ЕБП.

Інформаційна безпека підприємства (ІБП) – це стан 
захищеності інформаційного середовища, захист інформа-
ції являє собою діяльність щодо запобігання витоку інфор-
мації, що захищається, несанкціонованих і ненавмисних 
впливів на інформацію, що захищається, тобто процес, 
спрямований на досягнення цього стану [11; 15; 21].

Загальні методи забезпечення інформаційної безпе-
ки використовуються на всіх стадіях управління загроза-
ми. До таких стадій належать [2; 3; 12; 18]:

1. Визначення області та контексту інформаційної 
загрози та складу учасників процесу протидії (які 
саме інформаційні ресурси піддаються загрозі, 
хто є потенційними винуватцями і які є їхні мо-
тиви).

2. Розробка загальної стратегії і схеми дій в політич-
ній, економічній, соціальній та інших сферах жит-
тєдіяльності (план дій, який буде спрямований на 
запобігання, виявлення і усунення інформаційних 
загроз).

3. Проінформування всіх співробітників організації 
про існуючі інформаційні загрози і про те, як їх 
запобігти. 

4. Виділення достатньо коштів і ресурсів для забез-
печення інформаційної безпеки організації. 

5. Розробка політики безпеки, яка буде відповідати 
існуючим інформаційним загрозам.

Загальні методи забезпечення інформаційної безпе-
ки є важливим інструментом для захисту інформаційних 
ресурсів від загроз. За допомогою цих методів можна роз-
робити ефективний план дій, який буде спрямований на за-
побігання, виявлення і усунення інформаційних загроз.

Специфіка методів, що використовуються, значно за-
лежить від суб'єкта діяльності, об'єкта впливу, а також пере-
слідуваних цілей. Так, методи діяльності індивіда у зв'язку 
із його обмеженою можливістю по забезпеченню інформа-
ційної безпеки здебільшого зводяться до джерела загрози, 
апелювання до суспільної думки, а також до держави, яка 
має вживати рішучих заходів по нейтралізації інформацій-
них загроз. Саме суспільство почасти використовує у своїй 
діяльності методи соціального регулювання, надання допо-
моги окремим індивідам і суспільним організаціям, яким 
спричинена шкода внаслідок виявлення загрози.

Проаналізувавши, сучасні методи та моделі інформа-
ційної безпеки підприємства, було розроблено концепту-
альну модель оцінки і аналізу ІБП, яка включає такі основні 
етапи (рис. 3).

Модель оцінки стану інтелектуальної 
та кадрової безпеки

Модель оцінки ЕБП за її окремими 
структурними компонентами

Модуль оцінки ЕБП

Формування індикативних показників економічної безпеки підприємтсва

Оцінка й аналіз економічної безпеки підприємства 

Модель оцінки стану фінансової 
безпеки

Модель оцінки стану 
техніко-технологічної складової

Модель оцінки стану 
політико-правової складової

Модель оцінки стану 
техніко-технологічної складової

Модель оцінки стану інформаційної  
складової

рис. 2. концептуальна модель оцінки та аналізу економічної безпеки підприємства

Джерело: cформовано авторами
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Діагностичні показники економічної 
безпеки підприємства

Показники, які визначають інформаційну 
безпеку на підприємстві

Інформаційна модель

Блок 2. Оцінювання і аналіз інформаційногої безпеки підприємства

Блок 1. Формування інформаційного простору дослідження

Блок 3. Формування рішень щодо підтримки ІБП

IDEFO-діаграми

Модель декомпозиції системи 
управління ІБП

Структурні рівняння

Модель оцінювання рівня 
витрат ІБП

Структурний аналіз

Модель оцінювання 
надійності системи 

управління ІБП

Методичні рекомендації з управлінських рішень із забезпечення інформаційної безпеки підприємства
(оцінювання прогнозних значень) витрат на інформаційну безпеуи підприємства)

рис. 3. концептуальна модель оцінки і аналізу інформаційної компоненти економічної безпеки підприємства

Джерело: cформовано авторами

Блок 1 – формування інформаційного простору до-
слідження – визначення основних показників ефективнос-
ті роботи та стану ЕБП та її інформаційної складової.

Блок 2 – блок оцінки й аналізу ІБП – розробка моде-
лі декомпозиції та  оцінки витрат ІБП. За допомогою цих 
моделей на даному етапі здійснюються загальна оцінка ін-
формаційної складової економічної безпеки підприємства, 
оцінка надійності системи управління ІБП. 

Блок 3 – блок формування рішень щодо підтримки 
ІБП – на основі проведених досліджень формуються мето-
дичні рекомендації з управлінських рішень із забезпечення 
інформаційної безпеки підприємства (оцінка прогнозних 
значень витрат на інформаційну безпеку підприємства).

Інформаційна система управління інформаційною 
безпекою – це ядро у загальній системі управління, яке, 
своєю чергою, має під собою фундамент з аналізу ризиків, 
визначених для проєктування, реалізації, контролю, супро-
воду та вдосконалення дій щодо захисту інформації. 

У роботі пропонується для розробки інформаційної 
системи управління інформаційною безпекою використа-
ти програму ВRwin, що допомагає створити складну мо-
дель бізнес-процесів. Основу методології програми ВRwin 
становить графічна мова опису бізнес-процесів. Модель 
ВRwin представлена сукупністю ієрархічно впорядкованих 
і логічно зв'язаних діаграм [16; 17; 20].

Першим кроком є створення контекстної діаграми, 
що являє собою загальний опис системи і її взаємодію із 
зовнішнім середовищем. Контекстна діаграма «Побудова 
системи інформаційної безпеки» характеризується вхід-
ними властивостями інформації, правовими і адміністра-
тивними заходами щодо побудови системи захисту інфор-
мації, підрозділом служби безпеки, що задіяний в розробці 
системи захисту, а також отримання на виході рекоменда-

цій щодо захисту інформації, методів захисту інформації, 
системи захисту інформації та масивів даних для забезпе-
чення безпеки інформації. 

Спочатку створюється процес у вигляді основної ро-
боти та чотирьох напрямів, з яких виділяють:

управління (нормативна та законодавча база); 
внутрішнє управління процесами (суб’єкти відпо- 
відальності);
вхідна інформативна база; 
вихідна результативна інформація (рис. 4). 

На рис. 5 наведено на перший рівень декомпозиції 
бізнес-процесу побудови системи інформаційної безпеки 
підприємства. Цей процес розглядається як функціональ-
на декомпозиція, а роботи, які описують кожну ланку та їх 
взаємодію між собою, – діаграми декомпозиції. У нашому 
випадку основний процес має п’ять рівнів.

Перша діаграмма декомпозиції ділиться на чотири 
послідовні роботи, кожна з яких має невід’ємну важливість. 
Розгянемо його детальніше (рис. 6).

Другий етап у побудові системи безпеки на підпри-
ємстві є усвідомлення організації щодо потенційних загроз 
інформаційної безпеки, що включає у себе чотири етапи 
проведення (рис. 7). 

Результати проведення перших трьох робіт напряму 
складають фундамент по розробці моделі ресурсного зі-
безпечення. Перші три роботи мужуть переплітатися між 
собою тісно, тому що тип загрози є основою для проведен-
ня класифікаціі, аналізу та огляду джерел.

Розглянемо детальніше, як розроблюється модель 
оцінки збитків від потенційних загроз (рис. 8). 

Такий ретельний аналіз буде відображати по групах 
результати збитків і з’являється можливість для так званої 
кластерізації збитків, з яких можна бути виділити кластери 
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Розпорядження 
керівника

рис. 4. початкова контекстна діаграма процесу побудови інформаційної безпеки

Джерело: cформовано авторами

з високим ступенем збитків, середнім і назьким. Така логі-
ка може виступати прикладом, вона не є загальною, тому 
що кожне підприємство індивідуальне. 

Третій етап декомпозиції головного процесу – ре-
сурсне забезпечення (рис. 9).

Методи та заходи захисту інформації. На цьому етапі, 
з урахуванням усієї аналітики попередніх етапів робіт, до 
нашої моделі підпорядковуються методи та заходи захисту 
інформації. Вони вбирають у себе два типи – суб’єктивні й 
об’єктивні (рис. 10).

Цей етап робіт, як і усі попередні рівні та етапи де-
композиції, регулюють відділ служби безпеки підприєм-
ства, адміністратор системи даних, адміністратор безпеки 
даних та інший персонал, робота якого тісно пов’язана 
з безпекою.

Останній етап побудови системи інформаційної без-
пеки передбачає створення рекомендації для управлін-
ських рішень щодо підвищення ефективності інформацій-
ної компоненти векономічній безпеці підприємства.

Інформаційну систему захисту інформаційної без-
пеки на підприємстві (модель) дана програма дозволяє зо-
бразити у формі дерева рішень (рис. 11).

Таким чином, побудова такої системи відповідає 
усім нормам і реально відображає етапи побудови, галузі, 
суб’єкти та об’єкти, які взаємодіють на кожному етапі та 
у кожній роботі. Така модель може стати основою інформа-
ційної безпеки для підприємств. Але варто зазначити, що 
кожна організація повинна розробляти індивідуальну сис-
тему безпеки, а такі приклади брати до уваги. Таким чином, 
за допомогою ресурсів, кваліфікаційних кадрів, сучасного 
програмного забезпечення на підприємстві створюється 
непробивний бар’єр для зловмисників.

Висновки. У сучасному світі у кожне підприємство 
повинно ретельно піклуватись про безпеку свого економіч-
ного стану, інформаційних даних і конкурентоздатності. 
Проблеми власної економічної безпеки виникають перед 
кожним підприємством не тільки в кризові періоди, але 
і під час роботи в стабільному економічному середовищі, 
комплекс розв'язуваних при цьому цільових задач має іс-

тотне розходження. Результатом забезпечення економічної 
безпеки підприємства є стабільність його функціонування, 
ефективність фінансово-економічної діяльності, особиста 
безпека персоналу. До ресурсів забезпечення надійного 
існування і прогресивного розвитку підприємства відно-
сяться: персонал підприємства, матеріальні й інтелекту-
альні ресурси.

У статті здійснене дослідження інформаційної скла-
дової у сукупності загальної економічної безпеки підпри-
ємства. Як результат – було побудовано модель системи 
інформаційної безпеки на підприємстві за допомогою 
методики декомпозиції даного процесу. Такий підхід об-
ґрунтовується тим, що для розробки якісної системи 
безпеки кожний підрозділ, процес та кожний працівник 
відіграє особливу роль у загальній безпеці підприємства. 
Тому безпека розглядається як сукупність усіх потоків 
робіт, даних та процесів, які необхідно включати у модель 
побудови.   

Як ще один метод оцінки надійності системи управ-
ління інформаційною безпекою підприємства було ви-
користано метод структурного аналізу безпосередньо до 
реального суб’єкта функціонування. Результатом викорис-
тання цього методу є підтвердження тісного взаємозв’язку 
між досліджуваними елементами, виявлення прогалин 
у структурі та можливість покращити її за для більш ефек-
тивного функціонування елементів на підприємстві. Осно-
вною рекомендацією цього методу аналізу є доцільність 
розробки методу для дублювання даного центрального 
елемента для підвищення надійності системи управляння 
безпеки підприємства.

Таким чином, можна зазначити, що безпека інфор-
маційної складової на підприємстві залежить не тільки від 
технічного та апаратного устаткування, а й від кожного 
працівника окремо. Використання найсучасніших методів, 
технологій та кваліфікаційного персоналу у роботі свого 
підприємства не надає стовідсоткову гарантію на безпеку, 
але як максимум захищеності від атак та несанкціоновано-
го нападу все ж таки є найкращим варіантом. Чим глибше 
розроблена система безпеки, яка включає у себе кожну 
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рис. 6. Декомпозиція процесу «Формування функцій захисту інформації»

Джерело: cформовано авторами
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рис. 7. Усвідомлення організації щодо потенційних загроз інформаційної безпеки

Джерело: cформовано авторами

структурну одиницю організації, тим загальна безпека 
його стає більш стійкою. 

Система безпеки постійно повинна бути під моніто-
рингом відділу безпеки та відділу системи даних, тому що 
загроза може виникнути раптово й дії на усунення загрози 
повинні бути негайні та якісні. 
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