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Аннотация 

В статье анализируется возможность использования сиамской сверточной нейросети 
для решения задачи васкулярной аутентификации на встраиваемой аппаратной платформе 
с ограниченными вычислительными ресурсами (Orange Pi One). Выполнен краткий обзор 
современных методов вычисления векторов признаков изображений, применяемых в за-
дачах классификации, сравнения или поиска изображений по контенту: на основе вариа-
ционных рядов (гистограмм), локальных дескрипторов, дескрипторов особых точек, де-
скрипторов на основе хэш-функций, нейросетевых дескрипторов. Предложена архитекту-
ра биометрической системы аутентификации по изображениям ладоней в видимом и 
ближнем ИК-спектрах на основе сиамской сверточной нейросети. Разработанное про-
граммное решение позволяет использовать сиамскую нейросеть в режимах «полная сеть» (ис-
пользуются оба симметричных канала нейросети) и «половина нейросети» (используется 
только один канал) для сокращения времени сравнения векторов биометрических данных за-
регистрированных пользователей биометрической системы аутентификации. Показаны пре-
имущества нейросетевых признаков, заключающиеся в универсальности, масштабируемости 
и конкурентоспособности, в том числе на встраиваемых аппаратно-программных решениях с 
ограниченными вычислительными ресурсами при отсутствии графических ускорителей. Ис-
следования показали возможность повышения качества классификации изображений ладоней 
с 0,929 до 0,968 по метрике «overall accuracy» при использовании сиамской нейросети вместо 
метода перцептивного хэширования при сопоставимом времени определения зарегистриро-
ванной в биометрической системе аутентификации персоны. В экспериментах осуществлялся 
поиск по базе данных из 2000 изображений для 400 персон. 
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Введение 

Системы биометрической аутентификации (БАС) 
получили широкое распространение, и их количество 
постоянно увеличивается. В качестве факторов 
аутентификации в БАС используются индивидуаль-
ные биометрические данные, однозначно характери-
зующие пользователя системы: изображение лица, 
отпечаток пальца, фрагмент речевого сигнала и др. В 
системах васкулярной аутентификации анализируется 
рисунок вен, формируемый в результате обработки 
изображения ладони руки. Вследствие использования 
сканеров инфракрасного диапазона для получения 
первичных изображений, методы васкулярной аутен-
тификации более защищены от подделки биометри-
ческих данных и обеспечивают меньший уровень 
ошибок в процессе принятия решений по сравнению, 
например, с методами аутентификации на основе па-
пиллярного узора пальцев. 

Первичные изображения, получаемые со сканера 
пропускного пункта БАС, неудобны для прямого ис-

пользования в алгоритмах классификации, применяе-
мых в работе БАС: они занимают большой объем па-
мяти и часто содержат избыточную долю информа-
ции, не оказывающей существенного влияния на ка-
чество решения. Поэтому в процессе предваритель-
ной обработки первичные изображений преобразуют-
ся в более компактный вид – матрицу или вектор ве-
щественных чисел (вектор признаков), позволяющий 
однозначно идентифицировать пользователя БАС. 

Зачастую вычисление «хорошего» вектора при-
знаков для описания биометрических данных требует 
применения вычислительно-затратных методов обра-
ботки и входит в противоречие с возможностями ап-
паратной платформы. Особенно остро эта проблема 
встает при реализации БАС на дешевых встраивае-
мых аппаратных платформах.  

Таким образом, актуальной задачей при разработ-
ке мобильных и встраиваемых систем васкулярной 
аутентификации является задача вычисления вектора 
признаков биометрических данных в условиях огра-
ниченных вычислительных ресурсов. С этой целью в 
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данной работе предлагается использовать метод на 
основе сиамской нейронной сети, позволяющий 
найти компромисс между производительностью и по-
казателями качества аутентификации БАС. 

1. Методы вычисления вектора признаков 

Научное сообщество разработало довольно много 
способов вычисления вектора признаков, используе-
мых в задачах обработки изображений. Существенная 
часть из них может быть использована и в задачах 
биометрической аутентификации. 

1.1. Вариационный ряд (гистограмма) 

Идея использования гистограммы ориентирован-
ных градиентов была высказана в патенте R.K. 
McConnell [1] и позже использована Mitsubishi 
Electric Research Laboratories в проекте по распозна-
ванию жестов рук [2]. Существуют разновидности ал-
горитма HOG для описания прямоугольных (R-HOG) 
и круглых (C-HOG) фрагментов изображений. Вари-
антом HOG является вектор параметров «Pyramid 
Histogram of Oriented Gradients» (PHOG), позволяю-
щий описывать фрагменты изображения с разным 
уровнем масштаба [3]. 

1.2. Локальные дескрипторы 

T. Ojala, M. Pietikhenl и D. Harwood предложили 
для сравнения изображений использовать т.н. «ло-
кальный дескриптор» [4]. Базовый метод заключает-
ся в конструировании вектора признаков – локаль-
ного бинарного паттерна (LBP) – путем расчета не-
которой метрики для пикселей локальной области 
изображения, последовательно обрабатываемых по 
часовой или против часовой стрелки. Часто указан-
ная метрика является функцией интенсивности 
(яркости) пикселей. 

Существует довольно много модификаций базово-
го метода LBP. 

Комбинация метода CS-LDP (center-symmetric 
local derivative pattern) с CS-LBP (center-symmetric 
local binary pattern) образует метод вычисления при-
знаков HCS-LP (Hybrid center-symmetric local pattern) 
[5]. Оператор LBP инвариантен к изменениям осве-
щенности и может применяться во многих приложе-
ниях обработки изображений. CS-LBP, в отличие от 
LBP, оперирует почти в два раза меньшим количе-
ством сравнений за счет использования симметрич-
ных пар точек. Вектор признаков CS-LDP имеет ту 
же длину, что и CS-LBP, но собирает более деталь-
ную информацию о локальной области за счет вы-
полнения сравнений как между симметричными па-
рами точек на окраинах локальной области, так и 
между парами точек центр – окраина. Вектор HCS-LP 
просто объединяет признаки CS-LBP и CS-LDP. 

Базовый метод LBP слабо устойчив к воздействию 
шумов на вектор локальных признаков. В работе [6] 
предложен CS-LTP (Center Symmetric Local Ternary 

Pattern), частично устраняющий данный недостаток. 
CS-LTP является обобщением CS-LBP и может адап-
тироваться к локальным изменениям яркости на 
изображении. Показано, что сочетание CS-LTP при-
знаков с гистограммой относительной интенсивности 
(HRI) дает более высокие результаты. Также менее 
чувствительный к шуму дескриптор XCS-LBP 
(eXtended Center-Symmetric Local Binary Pattern), яв-
ляющийся расширенным вариантом CS-LBP, пред-
ложен в работе [7]. XCS-LBP формирует такой же ко-
роткий вектор признаков, как CS-LBP. 

Как CS-LBP, так и CS-LTP признаки формируют-
ся без учета интенсивности центрального пикселя ло-
кальной области. В eCS-LTP (Extended Center-
Symmetric Local Ternary Pattern) – расширенном вари-
анте оператора CS-LTP – был устранен этот недоста-
ток при сохранении таких особенностей LTP, как 
простота, короткий вектор признаков и устойчивость 
к вариациям освещенности и поворотам [8]. 

В отличие от CS-LBP метод CS-LMP [9] не ис-
пользует бинарное квантование различий между пик-
селами, что позволяет учитывать нюансы изменения 
яркости в локальной области. Формируемый вектор 
признаков инвариантен к масштабированию изобра-
жения, повороту, освещенности объекта и изменению 
точки зрения.  

Обобщение CS-LTP и CS-LMP позволило разра-
ботать метод CS-LTMP (Center Symmetric Local 
Ternary Mapped Patterns) [10]. Комбинируя получен-
ный вектор признаков CS-LTP c XCS-LMP операто-
ром (eXtended Center Symmetric Local Mapped 
Pattern), авторы получили XCS-LTMP (eXtended 
Center Symmetric Local Ternary Mapped Pattern) век-
тор признаков. Показано, что CS-LTMP и XCS-LTMP 
признаки превосходят CS-LBP, CS-LDP, CS-LMP, 
CS-LDMP, XCS-LBP, XCS-LMP, CS-LTP и eCS-LTP 
при решении задачи многоклассовой классификации 
по метрике accuracy на датасете CIFAR10. 

Описанные выше признаки подходят для обработ-
ки изображений в градациях серого, наиболее часто 
используемых при решении задач аутентификации по 
рукам (отпечаткам пальцев, папиллярному узору или 
по венам). Существуют также признаки, пригодные 
для параметризации цветных изображений, что мо-
жет быть полезно в тех случаях, когда цветовая ин-
формация существенно повышает качество решения 
задачи. К таким признакам, например, относятся 
CEDD (Color and Edge Directivity Descriptor) [11], 
FCTH (Fuzzy Color and Texture Histogram Descriptor) 
[12], CLD (Color Layout Descriptor) и объединенный 
дескриптор JCD (Joint Composite Descriptor) [13]. 

1.3. Дескрипторы особых точек 

Помимо вышеперечисленных, в системах поиска 
изображений по запросу (Context-Based Search, CBS) 
широко применяются методы поиска и дескрипторы 
«особых точек» (keypoints). 
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Известным методом формирования векторов при-
знаков на основе «ключевых» точек является SIFT 
(Scale-Invariant Feature Transform) [14]. Метод запатен-
тован университетом Британской Колумбии. SIFT-
дескрипторы обладают устойчивостью к ограниченным 
аффинным преобразованиям, изменениям масштаба и 
поворотам. SIFT является одним из наиболее эффектив-
ных, но при этом вычислительно затратных методов. 

Во многих случаях при сравнении изображений по 
«ключевым» точкам имеется возможность достижения 
компромисса между вычислительной сложностью ме-
тода, объемом памяти используемой базой данных де-
скрипторов, вычислительной сложностью метода и 
скоростью сравнения изображений. Так, для сокраще-
ния объема базы, содержащей дескрипторы изображе-
ний (что важно при построении мобильных или встра-
иваемых систем), можно использовать дескрипторы 
SURF, PCA-SIFT, A-KAZE, ORB или BRISK. 

SURF (Speeded Up Robust Features) инвариантен к 
масштабированию и вращению, менее эффективен в 
сравнении с SIFT, но работает значительно быстрее 
[15]. В PCA-SIFT для сокращения размера вектора 
признаков используется т.н. «метод главных компо-
нент» (PCA) [16]. Вариантом SIFT-дескриптора явля-
ется GLOH (Gradient Location and Orientation 
Histogram) [17], разработанный для повышения 
устойчивости и различимости дескрипторов. BRIEF 
(Binary Robust Independent Elementary Features) [18] и 
ORB (Oriented FAST and rotated BRIEF) [19] позицио-
нируются как быстрая и эффективная замена SIFT-
дескрипторам. ORB формирует очень короткий век-
тор признаков, показывает сравнимые с SIFT резуль-
таты на зашумленных изображениях и может конку-
рировать с SIFT при углах поворота, кратных 90 гра-
дусам. A-KAZE (Accelerated-KAZE) [20] инвариантен 
к изменению масштаба изображения, поворотам и ча-
стично к аффинным преобразованиям. Формирует 
вектор признаков, сравнимый с BRISK и меньший, 
чем SIFT. При этом вычислительно эффективнее 
SIFT и SURF. BRISK (Binary Robust Invariant Scalable 
Keypoints) – очень быстрый алгоритм с небольшим 
вектором признаков, превышающий производитель-
ность SURF в несколько раз [21]. Устойчив к измене-
ниям масштаба и поворотам; уступает по эффектив-
ности SIFT, но превосходит ранее перечисленные де-
скрипторы во многих случаях (аффинные преобразо-
вания, сильные повороты, сильные изменения мас-
штаба). В целом, наиболее устойчивыми к изменени-
ям масштаба являются дескрипторы SIFT, SURF и 
BRISK; ORB, BRISK и A-KAZE показывают хорошие 
результаты при поворотах; дескрипторы ORB и 
BRISK обеспечивают наиболее быстрое сравнение 
изображений [22]. 

1.4. Дескрипторы на основе хэш-функций 

При решении задач параметризации изображений 
в приложениях с ограниченной памятью и вычисли-

тельными ресурсами могут оказаться полезными ме-
тоды на основе перцепционного хеширования. В то 
время как криптографическое хеширование должно 
давать радикально различный результат при малом 
изменении входных данных, функции преобразова-
ния изображений должны давать близкие (в линей-
ном или нелинейном пространстве) вектора для по-
хожих объектов на изображениях. 

Методы хэширования, применимые в задачах по-
иска похожих изображений, известны довольно давно, 
являются очень быстрыми, но в настоящий момент 
уступают по эффективности более современным, на 
основе ключевых точек или нейросетевых дескрипто-
ров. Практически все перцептивные хэш-дескрипторы 
устойчивы к масштабированию изображений.  

Одним из самых простых способов отображения 
изображения в вектор признаков является метод по-
рогового усреднения соседних пикселей (цветовая 
шкала изображения предварительно переводится в 
градации серого). На этой идее основан алгоритм 
Simple Hash (Average Hash). Average Hash очень быстр, 
устойчив к изменению яркости, контраста и манипу-
ляциям с цветами изображения. Дифференциальный 
хэш (dHash) по аналогии с Average Hash преобразует 
изображение в градации серого и использует сравне-
ние групп пикселей слева-направо (или сверху-вниз). 

Возможно, наиболее известным является метод 
[23] и open-source библиотека [24] перцепционного 
хеширования pHash. Данный алгоритм несколько бо-
лее сложен по сравнению с Average Hash: использует 
масштабирование исходного изображения, дискрет-
ное косинусное преобразование для отображения 
данных в частотную область, обрезку результата для 
учета только средне- и низкочастотной части (эти ча-
стоты характеризуют структуру изображения) и ме-
дианного (или обычного) усреднения. Хэш на основе 
вейвлет-преобразования wHash отличается использо-
ванием двумерных вейвлет-функций вместо дискрет-
ного косинусного преобразования. 

В том случае, если важно сохранение цветовой 
информации, можно использовать Сolor Hash. Color 
Hash формирует вектор признаков путем кодирова-
ния данных яркости, цветности и насыщенности пик-
селов. 

Быстрый способ сравнения перечисленных хэш-
дескрипторов заключается в использовании расстоя-
ния Хэмминга. Реализации указанных хэш-функции 
доступны, например, в python-ориентированной биб-
лиотеке ImageHash [25]. 

Следует отметить, что векторы признаков, пригод-
ные для решения задачи биометрической аутентифи-
кации, могут быть получены путем использования лю-
бой комбинации вышеописанных дескрипторов. 

1.5. Нейросетевые дескрипторы 

Как видно из предыдущих параграфов, имеется 
большое разнообразие методов вычисления векторов 
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признаков изображений. Традиционно исследователи 
при построении систем поиска схожих изображений 
(либо для решения других, аналогичных задач) про-
ходят этап выбора признаков, специфичных для кон-
кретных рассматриваемых классов изображений. Ре-
зультатом может стать комбинация нескольких де-
скрипторов и «сжатие» полученного вектора с целью 
декорреляции с помощью, например, метода главных 
компонент (principal component analysis, PCA). Широ-
ко известным методом построения поискового индек-
са на основе отобранных признаков является «мешок 
визуальных слов» [26]. Метод использует кластери-
зацию признаков для формирования описания «ти-
пичного» представителя класса.  

Зачастую целью этого этапа является формирова-
ние вектора признаков, позволяющего максимально 
дистанцировать объекты разных классов в линейном 
или нелинейном пространстве признаков при сохра-
нении компактности самого вектора признаков. Та-
кой подход позволяет уменьшить количество ошибок 
различения объектов, ускорить их обработку и сокра-
тить требования к вычислительным ресурсам систе-
мы обработки изображений. При этом выбор набора 
признаков может зависеть от решаемой задачи. Так, 
при решении задач обработки изображений в задачах 
классификации подписей сотрудников на документах, 
изображений лиц или ладоней со сканеров систем 
безопасности принципы вычисления наилучших век-
торов признаков могут сильно отличаться. 

С точки зрения универсализации процесса поиска 
наилучшего вектора признаков вызывают интерес 
нейросетевые методы и дескрипторы, формирующие-
ся в процессе обучения нейросетевых моделей.  

Подавляющее большинство нейросетевых моде-
лей, применяемых для обнаружения, классификации, 
трекинга и прочих задач обработки изображений, со-
держат в своей структуре сверточные слои, которые 
по сути являются фильтрами характерных визуаль-
ных особенностей объектов на изображениях. Архи-
тектура типичной сверточной нейросети представле-
на на рис. 1 и содержит упрощенно часть 1, предна-
значенную для формирования карт признаков, и 
часть 2, предназначенную для кодирования признаков 
и решения задачи классификации. Часть 1, помимо 
сверточных слоев, может содержать слои нормализа-
ции (batch normalization), субдискретизации (pooling) 
и регуляризации (dropout). Часть 2 в простейшем слу-
чае содержит полносвязные слои (dense), «сжимаю-
щие» карты признаков в итоговый вектор, на основа-
нии нормализованных значений которого принимает-
ся решение о классе объекта. 

В настоящее время известно большое количество 
архитектур сверточных нейросетей (DenseNet, 
EfficientNet, InceptionResNetV2, InceptionV3, 
MobileNet, MobileNetV2, MobileNetV3, NASNet, 
ResNet, ResNetV2, VGG, Xception и др.), позволяю-
щих достичь высокого качества классификации объ-

ектов интереса. Одним из немногих недостатков пе-
речисленных нейросетей является сложность их 
практического применения во встраиваемых и мо-
бильных приложениях на базе, например, низко-
производительных ARM-архитектур без графических 
ускорителей. Кроме того, классические нейросетевые 
классификаторы со структурой, представленной на 
рис. 1, неудобны для решения задач биометрической 
аутентификации, поскольку требуют переобучения 
после регистрации новых пользователей БАС (реги-
страция нового пользователя влечет за собой измене-
ние количества классов, которые должен различать 
классификатор). 
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Рис. 1. Упрощенная структура сверточной нейросети  

Одним из решений, позволяющим использовать 
преимущества нейросетевых решений в случае не-
фиксированного количества классов объектов инте-
реса, являются т.н. «сиамские» нейросети. 

2. Сиамская нейросеть  

Сиамская нейросеть – это архитектура, в которой 
используются идентичные веса нейросетей в двух 
симметричных каналах обработки входных данных 
(рис. 1) [27]. Целью такой архитектуры является по-
лучение одинаковых векторов признаков для одина-
ковых наборов данных на входах каналов нейросети. 
Формируемые вектора признаков используются для 
вычисления меры сходства между исходными объек-
тами. По результатам этих вычислений входные 
изображения классифицируются как относящиеся к 
одному либо к разным классам. Метод относится к 
классу One-Shot Learning (обучение с первого раза) и 
не требует в процессе обучения большого количества 
примеров для каждого класса. Недостатком является 
почти двухкратное увеличение количества 
вычислений по сравнению с аналогичной сверточной 
сетью (рис. 1). 

Упрощенная архитектура сиамской нейросети 
представлена на рис. 2. 

В качестве функции потерь при обучении сиамских 
сетей часто используется Contrastive Loss (1) [28]. 
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В формуле (1):  1 2, ,
i

Y X X
 

 – i-й триплет из пары 

входных векторов 1 2,X X
 

 и метки Y, где Y = 0, озна-

чает, что объекты, закодированные векторами 1X


 и 

2 ,X


 принадлежат одному классу, а Y = 1 – разным 

классам;  1 2,WD X X
 

 – дистанция между выходами 

 1WG X


 и  2WG X


 (в данном случае – евклидова); 

m > 0 – отступ (правая часть выражения (1) – пара-
метр «несхожести» – рассчитывается только для объ-
ектов на дистанции менее радиуса m). 
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Рис. 2. Упрощенная архитектура сиамской нейросети 

в процессе обучения 

Упрощенно схема использования сиамской 
нейросети выглядит следующим образом. 
 Нейросетевая модель обучается на примерах, со-
стоящих из пар изображений, принадлежащих од-
ной и той же персоне (рис. 3а, б) либо разным 
персонам (рис. 3в, г). Количество таких примеров 
для каждой персоны может быть относительно не-
велико (десятки или сотни экземпляров). 

 Как в процессе обучения, так и в дальнейшем 
применении вычисляются вектора признаков 

входных изображений  1WG X


 и  2WG X


. 

 На этапе обучения веса нейросети итеративно 
корректируются с учетом функции потерь 

 1 2, , ,
i

L W Y X X  
 

 
. 

 На этапе применения вычисляется только метрика 
близости (расстояние) между векторами призна-
ков. В случае (1) этой метрикой является евклидо-
во расстояние – норма L2 векторов  1WG X


 и 

 2WG X


. 
 Если вычисленное расстояние меньше заданного 
порога, то принимается решение о принадлежно-
сти изображений одной персоне. В противном 
случае – разным. 
В процессе принятия решений могут возникать 

ошибки ложного доступа (FAR – False Acceptance 
Rate – система предоставляет доступ персоне без пра-
ва доступа) и ошибки ложного отказа (FRR – False 
Rejection Rate – доступ запрещён пользователю, у ко-

торого есть право доступа). В данном исследовании 
анализируются ошибки классификации зарегистри-
рованного пользователя по метрике overall accuracy. 

а)   б)  

в)   г)  
Рис. 3. Фрагменты изображений ладоней в ИК-диапазоне 
940 нм, принадлежащие: одной персоне – а), б); разным 

персонам – в), г). Фрагменты предварительно обработаны 
и приведены к размеру 105×105 пикселей 

Достоинством архитектуры (рис. 2) в системе 
биометрической аутентификации является возмож-
ность оптимизации метрик качества аутентификации 
при заданных ограничениях на стоимость аппаратно-
го решения и времени аутентификации пользователя. 
Оптимизация, в частности, производится путем под-
бора архитектуры сверточной нейросети, используе-
мой в каждом из двух симметричных путей распро-
странения сигнала. 

3. Архитектура системы  
биометрической аутентификации 

Как было указано выше, одним из недостатков си-
амских нейросетей является почти двухкратное уве-
личение вычислительной сложности по сравнению с 
аналогичным классификатором на основе сверточной 
нейросети. Для сокращения вычислительных затрат 
на поиск персоны в базе данных предлагается ис-
пользование сиамской нейросети в двух режимах: 
 «полная нейросеть» – соответствует рис. 2 и ис-
пользуется на этапе обучения; 

 «половина нейросети» – используется на этапе 
применения. 
В режиме «половина нейросети» один из каналов 

сиамской нейросети деактивируется. Выход активно-
го канала формирует вектор признаков  W iG X


 эк-

земпляра изображения, поступившего на вход ИНС. 
Этот вектор признаков последовательно сравнивается 
со всеми заранее вычисленными шаблонами 

 ,j W jH G X


 хранящимися в базе данных БАС 
(множество шаблонов H


 формируется в процессе ре-

гистрации пользователей в БАС). Аутентификация 
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считается успешной, если дистанция между сравни-
ваемыми векторами признаков менее порога приня-
тия решения : 

   
2

, .W i j W i jD X H G X H   
   

 (3) 

Порог  подбирается исходя из требований к ве-
личинам FAR и FRR. 

С учетом предложенной схемы работы ИНС про-
цедура биометрической аутентификации включает 
следующие необходимые шаги. 
 Получение изображения со сканера и очистка 
данных. 

 Вычисление и кодирование области интереса 
(ROI) в виде вектора признаков iX


 . 

 Вычисление эмбеддинга  W iG X


 для полученной 
области интереса. 

 Определение факта наличия либо отсутствия схо-
жего с  W jG X


  эмбеддинга в БД БАС. 

 Предоставление доступа либо отказ в доступе в 
зависимости от результатов выполнения преды-
дущего шага. 

 
Рис. 4. Схема поиска и аутентификации пользователя, 
использующая БД с заранее рассчитанными хэшами 

На рис. 4 представлена упрощенная функциональ-
ная структура БАС, соответствующая предложенной 
процедуре. Для уменьшения количества сравнений 
используется предварительная кластеризация векто-
ров признаков  WG X


. jH


 – результат кластериза-
ции векторов ROI, полученных при регистрации j-й 
персоны в БАС. Процедуры предварительной обра-
ботки изображений ладоней и вычисления ROI в дан-
ной статье не рассматриваются. 

4. Эксперименты 

Глубокие нейросети позволяют во многих случаях 
достичь наилучших результатов в задачах классифи-
кации изображений, но их применение во встраивае-
мых приложениях ограничивается возможностями 
аппаратных платформ. В случае БАС одним из огра-
ничений является максимально допустимое время 
аутентификации персоны.  

Временная UML-диаграмма этапов аутентифика-
ции приведена на рис. 5. Видно, что время аутенти-
фикации складывается из t1 – времени получения 
ROI, t2 – времени вычисления вектора признаков (эм-
беддингов входных данных ИНС), t3 – времени поис-

ка (перебора и сравнения полученных биометриче-
ских данных с данными, сохраненными в БД БАС). 

 
Рис. 5.Временная диаграмма работы БАС 

Опуская нюансы, связанные со временем получе-
ния изображения, временем обращения к БД и други-
ми операциями пересылки данных, можно прибли-
женно оценить время аутентификации Taut при боль-
шом количестве персон в БД: 

2 3 .autT t t   (4) 

Время t2 зависит от выбранного способа парамет-
ризации изображений ладоней (на основе локальных 
дескрипторов, хэш-функций, нейросетевых или дру-
гих дескрипторов). Поскольку время вычисления 
метрики близости (2) зависит от размера сравнивае-
мых векторов, то t3 определяется не только количе-
ством зарегистрированных в БАС персон, но и разме-
ром сохраненных шаблонов биометрических данных 
в БД БАС. Таким образом, задача проектирования си-
стемы осложняется не только подбором структуры 
сиамской нейросети, но и выбором размера выходно-
го слоя ИНС (размера вектора признаков). 

Для обучения и экспериментов с сиамскими 
нейросетями была собрана объединенная база, полу-
ченная из изображений датасетов CASIA-MS-
PalmprintV1 collected by the Chinese Academy of 
Sciences' Institute of Automation (CASIA) (изображения 
ладоней 100 различных персон) [29] и Tongji 
Contactless Palmvein Dataset (изображения ладоней 300 
различных персон). Датасет для обучения сформиро-
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ван путем предварительной обработки и выделения ре-
гионов интереса (рис. 3) на изображениях объединен-
ной базы ладоней (400 различных персон) [30]. 

В качестве аппаратной базы для встраиваемого 
решения БАС задана платформа Orange Pi One с про-
цессором ARM Cortex-A7, 1.2 GHz и 512MB DDR3 
SDRAM без поддержки GPU.  

С учетом низкой производительности платформы 
Orange Pi One и ограничений на время вычислений, 
эмпирически определено допустимое количество и 
состав слоев сиамской нейросети. Одна из возмож-
ных конфигураций симметричных каналов нейросети 
приведена на рис. 6. 

Conv2d(1, 16, kernel_size = (7, 7)) 
ReLU() 
BatchNorm2d(16) 
MaxPool2d(kernel_size = 3, stride = 2) 
Conv2d(16, 160, kernel_size = (5, 5)) 
ReLU() 
BatchNorm2d(160) 
MaxPool2d(kernel_size = 3, stride = 2) 
Dropout2d(p = 0.1) 
Conv2d(160, 64, kernel_size = (3, 3)) 
ReLU() 
BatchNorm2d(64) 
Dropout2d(p = 0.1) 
Linear(in_features = 25600, 
out_features = 512) 
ReLU(inplace = True) 
Dropout2d(p = 0.3) 
Linear(in_features = 512, 
out_features = 512) 
ReLU(inplace = True) 
Linear(in_features = 512, 
out_features = 128) 

Рис. 6. Последовательность слоев симметричных каналов 
сиамской ИНС 

Каждый канал (рис. 6) состоит из трех сверточных 
слоев и трех полносвязных слоев, осуществляющих 
сжатие карт сверточных признаков. На вход канала 
нейросети (рис. 6) подается изображение ROI (рис. 1) 
размером 105×105 пикселей с глубиной яркости 
8 бит. Для вычисления потерь используется метрика 
Contrastive Loss (1) со значением параметра m, рав-
ным 2.0. 

В программной реализации нейросети предусмот-
рен переключатель режимов работы: а) «полная 
сеть», используется при обучении; б) «половина 
нейросети», используется в процессе применения в 
БАС. В первом режиме активны оба симметричных 
канала ИНС (рис. 2), каждый из которых состоит из 
последовательности слоев рис.6. Во втором режиме 
на один из каналов подается ROI, а на второй – 
усредненный вектор признаков одной из зарегистри-
рованных в базе данных БАС персон – рис. 4, рис. 5. 
Такой способ сравнения позволяет в процессе функ-
ционирования БАС сократить время отклика 
нейросети почти в два раза. 

Результаты тестирования некоторых из исследо-
ванных методов классификации изображений ладо-
ней на валидационной выборке приведены в табл. 1. 

Производительность измерялась на процессоре Intel 
Core i5-2450M 2.5 ГГц. Аппаратная платформа 
Orange Pi One имеет примерно в 15 раз меньшую 
производительность. 

Табл. 1. Сравнение эффективности методов 
классификации изображений ладоней 

Метод 
Время  

вычисления де-
скриптора (t2) 

Размер 
дескриптора, 

байт 

Время 
поиска 

(t3) 

Overall 
Accuracy 

average_hash, 
8-bit 0,0004 16 0,036 73,1 % 

average_hash, 
16-bit 0,0006 64 0,038 92,0 % 

phash, 24-bit 0,0008 144 0,044 81,8 % 
average_hash, 
24-bit 0,0011 144 0,046 92,8 % 

average_hash, 
32-bit 0,0012 256 0,051 92,9 % 

vnet-160-64 0,0169 1024 0,043 93,4 % 
vnet-192-64 0,0182 1024 0,048 96,9 % 
vnet-208-64 0,0210 1024 0,048 96,6 % 
vnet-256-64 0,0235 1024 0,052 96,8 % 
vnet-256-128 0,0289 1024 0,056 97,1 % 
vnet-256-256 0,0403 1024 0,068 97,8 % 

В табл. 1 используются сокращения: «phash» – ре-
ализация перцептивного хэширования (Perceptual 
hashing) из библиотеки ImageHash; «average_hash» – 
реализация усредняющего хэширования (Average 
hashing) из этой же библиотеки; «vnet-N-M» – реали-
зация сиамской нейросети со структурой каналов 
рис.6, где N – количество сверток во втором слое и 
M – количество сверток в третьем слое. 

Сравнение показывает, что методы поиска с ис-
пользованием хэширующих функций обеспечивают 
быстрый поиск и сравнение биометрических данных 
(ROI ладони) пользователей БАС, но их применение 
ограничивается относительно невысокими показате-
лями качества классификации (Overall Accuracy). 
Усредняющее хэширование показывает несколько 
лучшие результаты по сравнению с перцептивным. 
При этом ни изменение хэширующей функции, ни 
изменение размера хэша не позволило в проведенных 
экспериментах повысить качество классификации 
выше некоторого предела (92,9 %). Ситуация еще бо-
лее ухудшается при увеличении количества пользова-
телей, поскольку увеличение количества классов, по-
мимо роста вероятности ошибки, влечет за собой 
необходимость увеличения размера вектора призна-
ков (хэша) для исключения коллизий и, следователь-
но, падение скорости сравнения хешированных био-
метрических данных. 

При сопоставимой скорости определения пользо-
вателя БАС (табл. 1) по сравнению с методами на ос-
нове хэш-функций применение нейросетевых мето-
дов позволило повысить качество классификации по 
метрике Overall Accuracy до 96,9 %. Нужно также от-
метить лучшую масштабируемость методов на основе 
сиамских сверточных нейросетей. Сложность струк-
туры нейросети, количество слоев, их параметров и 
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размер выходного вектора признаков могут широко 
варьироваться в зависимости от вычислительных ре-
сурсов аппаратной платформы и наличия графиче-
ского ускорителя, что позволяет добиться более вы-
соких показателей качества классификации. 

Выводы 

Нейросетевые методы часто требуют больших вы-
числительных ресурсов и не всегда применимы на 
платформах без графических ускорителей в силу 
временных ограничений. Однако выполненные ис-
следования показали, что для рассмотренного в ста-
тье случая использования низкопроизводительной 
платформы Orange Pi One подбор параметров и ре-
жимов функционирования сиамской нейросети поз-
воляет достичь компромисса между скоростью и ка-
чеством классификации биометрических данных пер-
сон, зарегистрированных в БАС. При сопоставимом 
времени обработки данных качество классификации 
удалось повысить с 92,9 % до 96,9 % по метрике 
Overall Accuracy, что соответствует уменьшению ве-
роятности ошибки на 56,3 %.  

Полученные результаты показывают, что в сред-
нем три или четыре из ста пользователей при первом 
контакте с БАС будут неверно идентифицированы. 
Эта проблема решается вторым контактом пользова-
теля с БАС.  

Таким образом, выполненные исследования пока-
зывают возможность применения сиамских сверточ-
ных нейросетей для задач биометрической аутенти-
фикации на встраиваемых платформах с ARM-
архитектурой. 
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Abstract 

The article analyzes the possibility of using a Siamese convolutional neural network to solve 
the problem of vascular authentication on an embedded hardware platform with limited computing 
resources (Orange Pi One). The authors give a brief review of modern methods for calculating im-
age feature vectors used in the tasks of classifying, comparing or searching for images by content: 
based on variational series (histograms), local descriptors, singular point descriptors, descriptors 
based on hash functions, neural network descriptors. They suggest using the architecture of a bio-
metric authentication system (BAS) based on images of palms in the visible and near-IR spectra 
based on a Siamese convolutional neural network. The developed software solution allows using 
the Siamese neural network in the "full network" (both symmetrical channels of the neural net-
work are used) and "half of the neural network" (only one channel is used) modes to reduce the 
time for comparing biometric data vectors - images of the palms of registered BAS users. The au-
thors demonstrate advantages of the neural network features: universality, scalability and competi-
tiveness, including on embedded hardware and software solutions with limited computing re-
sources without graphics accelerators. The studies have shown that using the Siamese neural net-
work, the "overall accuracy" of palm image classification can be improved from 0.929 to 0.968 
when compared with the image vectorization method based on a perceptual hash, while showing a 
comparable authentication time for individuals registered in BAS. In the experiments, the authors 
use a database of 2,000 images for 400 people. 
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work, Siamese neural network. 
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