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Streszczenie. W artykule przedstawiono rezultaty po przeprowadzeniu ankiet w wybranych przedsiebiorstwach Ukrainy i Polski, a takze
opisano porownanie polityk bezpieczenstwa informacji w tych przedsigbiorstwach oraz oceniono, ktore przedsigbiorstwa lepiej chronia
informacje, biorac pod uwage wspomniane firmy obu krajow jako przedmiot badan.
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w celu uzyskania okreslonych ustug informacyjnych. Jezeli
1. Wstep nie mozna uzyska¢ dostepu do informacji o ustugach,
szkodzi to wszystkim osobom powigzanym z informacjami,
zardwno przedsicbiorcom jak i klientom. Dlatego
najwazniejszym elementem bezpieczenstwa informacji jest
dostepnos¢ ustug systemow informatycznych [3].

Rozwdj i rozpowszechnienie: elektroniki, internetu,
urzadzen dostepowych oraz pojawienie si¢  sieci
spotecznosciowych, a takze wykorzystywanie sieci
publicznych do przekazywania informacji, przyczynia si¢
nie tylko do tworzenia informacji jako kluczowego
elementu okreslajacego wiedzg, ale takze decydujacego
czynnika bezpieczenstwa osob fizycznych i prawnych
poszczegdlnych panstw.

2. Zalozenia badan

Celem badan jest pordwnanie polityki bezpieczenstwa
informacji w polskich i ukrainskich przedsigbiorstwach,
atakze wustalenie, ktore organizacje lepiej chronig
informacje, podejmujac wspomniane wczesniej podmioty
obu krajow jako przedmiot badan.

Bezpieczenstwo informacji od dawna uwazane jest za
jeden z gltownych priorytetow prawie wszystkich
organizacji, a w tym przedsigbiorstw branzy IT.

. . - W planie badan uwzgledniono zadania:
Zwigkszona uwaga poswigcana temu zagadnieniu

wynika z szybko rosnacej ilosci informacji, potrzeby jej 1. Analiza literatury z zakresu informatyki, ktora
przetwarzania, przesylania i przechowywania. Konwersja odzwierciedla problem badania.
znacznej cze$ci informacji na forme elektroniczng oraz 2. Badanie i identyfikacja wspotczesnych i najbardziej
wykorzystywanie lokalnych i globalnych sieci stwarza popularnych sposoboéw ochrony informacji.
jakosciowo nowe zagrozenia dla niejawnych informacji 3. Ocena aktualnego poziomu bezpieczenstwa informacji
[1,2]. przedsiebiorstw.
4. Propozycja sposobow usprawnienia ochrony informacji

Globalna informatyzacja doprowadzita do tego, ze w celu osiggnigcia  akceptowalnego  poziomu
informacje korporacyjne i systemy telekomunikacyjne bezpieczenstwa Zasobow informacyjnych
zyskaly gtowne znaczenie w obecnym S$wiecie. Systemy przedsigbiorstwa.

informacji korporacyjnej i telekomunikacyjnej sa tworzone
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W badaniach sformutowano hipoteze badawcza:

Polityka bezpieczenstwa informacji ~ prywatnych
przedsigbiorstw w Polsce jest na wyzszym poziomie niz
podobnych organizacji na Ukrainie.

Jako teoretyczng podstawg badania wykorzystano
publikacje oraz artykuly dotyczace polityki i narzedzi
bezpieczenstwa informacji.

Aby osiggnaé cel badan, wybrano klasyczne metody
badawcze: sondaz diagnostyczny (przeprowadzenie ankiety
wsérod przedsigbiorstw Polski i Ukrainy) oraz analizg
poréwnawcza jako metode weryfikacji wynikow
ankietowania.

Ankieta zostala opracowana dla firm komercyjnych na
Ukrainie i w Polsce. Pytania ankiety dotyczyly metod
ochrony informacji i o0so6b odpowiedzialnych za
bezpieczenstwo informacji przedsigbiorstwa.

Autor pracy stosowat si¢ do nastgpujacego planu dziatania:

1. Przygotowanie ankiety.
2. Badanie przedsig¢biorstw na Ukrainie i w Polsce.
3. Analiza poréwnawcza.

3. Realizacja i wyniki badan

Ankieta zostata przygotowana pod katem identyfikacji
metod ochrony informacji w przedsi¢biorstwach. Przy jej
pomocy uzyskano dane o normach 1 przepisach
stosowanych w przedsigbiorstwach dla zapewnienia
bezpieczenstwa informacji. Gtéwne zagadnienia objete
ankieta to organizacyjne i sprzgtowe Srodki ochrony
informacji, na przykltad tworzenie kopii zapasowych
i szyfrowanie danych, praca z personelem i dostgpem
uzytkownika.[4, 5]

Od 2 do 30 listopada 2017 r. przeprowadzono ankiety
w 74 przedsigbiorstwach. Ankietami objgto: 53
przedsigbiorstwa ukrainskie i 21 polskie. Formularze dla
przedsigbiorstw zostaly przestane e-mailem. Wszystkie
przedsigbiorstwa sa zwiazane z branza IT 1 zajmujg sig
tworzeniem oprogramowania lub zasobdw internetowych.
Roéznice wnich wynikaty ze specyfiki pracy, liczby
personelu ibazy klientoéw. Pytania ankiety dla polskich
firm przedstawiono w tabeli 1.

Rezultaty wynikow odpowiedzi na wybrane pytania
ankiety dla przedsigbiorstw polskich przedstawiono na
rys.1, 3, 5, 7, a dla przedsigbiorstw ukrainskich na rys. 2, 4,
6, 8.

Tabela 1. Zestawienie pytan zadanych ankietowanym w sprawie
bezpieczenstwa informacji

Ne Pytanie

1 Czy znaja Panstwo pojecie polityki bezpieczenstwa
informacji?

2 Czy korzystaja Pantwo wylacznie z certyfikowanych
narzg¢dzi ochrony danych z nieautoryzowanego dostgpu?

3 Czy istnieje u Panstwa pelny zestaw dokumentacji dla
kazdego z narzedzi ochrony danych z nieautoryzowanego
dostepu?

4 Czy jest zapewniona u Panstwa ochrona hastem wszystkich
komputerow i LANO6w wykorzystywanych w procesach
technologicznych?

5 Czy sg u Panstwa udokumentowane wymagania dotyczace
haset dostepu?

6 Czy ustalone u Panstwa wymagania dotyczace hasel, sa
przestrzegane?

7 Czy istnieje u Panstwa w organizacji osoba odpowiedzialna
za zapewnienie bezpieczenstwa informacji?

8 Czy u Panstwa monitorowane sg nastgpujace procesy:
generowanie, rozprzestrzenianie, zmiana, usuwanie hasel,
opracowywanie niezbgdnych instrukcji, kontrola nad
dziataniami personelu przy pracy z hastami?

9 Czy funkcjonuje u Panstwa elektroniczny dziennik dziatan
podejmowanych przez personel i uzytkownikow?

10 | Czy istnieje u Panstwa podziat komputeré6w na segmenty:
ksiggowos¢, dziat sprzedazy, deweloperzy itp.?

11 | Czy istnieje u Panstwa priorytet komputerow w sieci?
(Kategoryzowanie poziomu waznos$ci poszczegdlnych
chronionych komputeréw i ustalanie priorytetow
incydentéw w systemie)

12 | Czy stosuja si¢ Panstwo do kontroli drukowania
(Przydzielanie tylko autoryzowanych drukarek w celu
drukowania poufnych informacji w celu wyeliminowania
mozliwych kanatéw wycieku informacji.)

13 | Czy stosuje si¢ u Panstwa szyfrowanie danych poufnych?

14 | Czy stosuja si¢ Panstwo do ograniczenia praw
uzytkownikow (na przyktad ograniczenia dotyczace
uruchamiania aplikacji)

15 | Czy regularnie wykonuja Panstwo kopi¢ zapasowa danych?

16 | Czy korzystaja Pafistwo z serweréow zdalnych do
przechowywania informacji?

17 | Czy korzystaja Panistwo z bezpiecznych nosnikow pamieci?
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mtak

H nie

Rys. 1.  Wynik odpowiedzi na pytanie: ,,Czy stosuje si¢ u Panstwa
szyfrowanie danych poufnych?” w przedsigbiorstwach polskich

W tak

M nie

Rys.2.  Wynik odpowiedzi na pytanie: ,,Czy stosuje si¢ u Panstwa
szyfrowanie danych poufnych?” w przedsigbiorstwach ukrainskich

W tak

W nie

Rys. 3. Wynik odpowiedzi na pytanie: ,,Czy istnieje u Panstwa podziat
komputeréw na segmenty: ksiggowo$¢, dziat sprzedazy, deweloperzy
itp.?” w przedsigbiorstwach polskich

Htak
M nie

M czesciowo

Rys. 4. Wynik odpowiedzi na pytanie: ,,Czy istnieje u Panstwa podziat
komputerow na segmenty: ksiggowos$¢, dziat sprzedazy, deweloperzy
itp.?” w przedsigbiorstwach ukrainskich

W tak

W nie

Rys. 5.  Wynik odpowiedzi na pytanie: ,Czy istnieje u Panstwa
elektroniczny  dziennik dzialan podejmowanych przez personel
i uzytkownikow?” w przedsigbiorstwach polskich

H tak

H nie

M czesciowo

Wynik odpowiedzi na pytanie: ,,Czy istnieje u Panstwa

Rys. 6.
personel

elektroniczny  dziennik dzialan podejmowanych przez
i uzytkownikow?” w przedsigbiorstwach ukrainskich
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mtak

W nie

Rys.7. Wynik odpowiedzi na pytanie: ,,Czy istnieje u Panstwa
priorytet komputerow w sieci? w przedsigbiorstwach polskich .

mtak

M nie

Rys. 8.  Wynik odpowiedzi na pytanie: ,,Czy istnieje u Panstwa
priorytet komputeréw w sieci? (w przedsigbiorstwach ukrainskich.)

Zgodnie z wynikami ankiety przeprowadzonej w firmach
z branzy IT na Ukrainie i w Polsce, mozna stwierdzi¢, ze
polskie firmy uzywaja znacznie wigcej certyfikowanych
narzedzi bezpieczenstwa niz ukraifiskie i monitoruja
dostepno$¢ dokumentacji na ich temat. Jesli chodzi
o prostsze i bardziej niezawodne narzg¢dzia bezpieczenstwa,
takie jak ochrona hastem komputeréw i sieci, szyfrowanie
i tworzenie kopii zapasowych danych, ograniczenie praw
uzytkownikow, podziat komputerow na segmenty i ich
priorytetyzacja w sieci, wykazano, ze takie dzialania sg
obecne w wielu firmach IT w obu krajach. Wigkszo$¢ firm
zatrudnia pracownikow odpowiedzialnych za
bezpieczenstwo informacji (ponad 60% respondentow).

76% ankietowanych polskich firm prowadzi elektroniczny
dziennik dzialan podejmowanych przez pracownikéw oraz
uzytkownikow, a tylko 34% utrzymuje go na Ukrainie lub
cze$ciowo utrzymuje (9% respondentow). Roéwniez 81%
polskich przedsigbiorstw segmentuje swoje komputery,
podczas gdy na Ukrainie robi to tylko 41% i 14%
czeSciowo. Roéwniez 81% polskich przedsigbiorstw
priorytetowo traktuje komputery w sieci, na Ukrainie
zrobiono to tylko w 40% przypadkow, co wskazuje, ze
wérod polskich przedsigbiorstw wynik jest prawie
dwukrotnie wyzszy. Wskaznik szyfrowania danych jest
o 18% wyzszy w Polsce niz na Ukrainie.

4. Whnioski

Podsumowujac wyniki badan, autor pracy zauwazyt, ze
postindustrialny etap rozwoju spoteczenstwa wnosi wiele
korzysci dla naszego zycia.Jednak wraz z pozytywnymi
korzy$ciami przynosi to rowniez ludziom negatywne
konsekwencje - nowe zagrozenia dla ich zywotnych
interesow. Wsrod takich zagrozen sa zagrozenia w sferze
informacyjnej [6-8]. Do ich szybkiej lokalizacji i eliminacji
konieczna jest polityka informacyjna panstwa adekwatna
do skali zagrozen informatycznych. Polityka ta powinna
uwzglednia¢ obiektywne procesy globalizacji, rosnaca
otwarto§¢ spoteczenstw 1 opiera¢ si¢ na priorytecie
narodowych interesow Ukrainy i Polski. Potwierdzita si¢
takze hipoteza, ze polityka bezpieczenstwa
informatycznego prywatnych przedsigbiorstw w Polsce jest
lepsza niz polityka bezpieczenstwa informatycznego
prywatnych przedsigbiorstw na Ukrainie.
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