JCSI 6 (2018) 34-41
Wystane: 2017-09-23

COMPUTER SCIENCES INSTITUTE Przyjete: 2017-09-27

Badanie zachowan uzytkownikoéw oraz metod autoryzacji w kontekscie
bezpieczenstwa urzadzen mobilnych
Piotr Krol*, Damian Marek , Jakub Smotka
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. W niniejszym artykule przedstawiono badania metod autoryzacji uzytkownikéw mobilnych urzadzen wyposazonych w ekran
dotykowy. Analizie poddano metody autoryzacji istniejagce w systemie android, oraz nowe mozliwosci uwierzytelniania, zaproponowane przez
autoréw. Blokade¢ ekranu za pomoca PIN (ang. Personal Identification Number), oraz wzoru poré6wnano z nowoopracowanymi przez autorow
metodami. Analizowano czas wprowadzania klucza, liczb¢ pomytek oraz liczbe kombinacji danej metody autoryzacji.
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1. Wstep Istniejace rozwigzania s wszystkim znane, co oznacza

ze powstaly sposoby ominigcia badz wykradniecia hasta

Poczatki telefonéw komodrkowych z Systemem Android uzytkownika. ~ Producenci smartfonéw tacy jak LG,

mialy miejsce w grudniu 2008 roku, gdy HTC czy Samsung nierzadko wprowadzaja autorskie sposoby

zaprezentowalo pierwsze urzadzenie o przeznaczeniu blokady urzadzen, lecz nie sa one dostepne dla uzytkownikow
komercyjnym [1]. Mowa o modelu G1 znanym réwniez jako z czystym systemem Android.

HTC Dream z preinstalowanym Androidem w wersji 1.0. Od

h > . - \ : o Temat  autoryzacji  uzytkownikbw w  systemie
tamtej pory w materii urzagdzen mobilnych wiele si¢ zmienito.

opracowanym przez Google, jest powszechnie znany, lecz

Zwykle telefony komorkowe posiadajace funkcj¢ dzwonienia, nowe badz istniejace sposoby uwierzytelniania wiascicieli
pisania sms-Ow oraz budzika zaczely by¢ wypierane przez urzadzen nie sgrozwijane. Szerokie pole manewru, jakie
urzadzenia wielofunkeyjne, ktorych glownym pozostawili producenci mobilnych systeméw operacyjnych

przeznaczeniem byto korzystanie z Internetu. sktonito autoréw do podjecia powyzszego tematu.

Liczba uzytkownikéw posiadajacych smartfony w ciggu Poczucie  bezpieczenstwa  jest pozadane  wérdd

ostatnich lat drastycznie wzrasta. W 2017 roku liczba ludzi uzytkownikéw smartfonéw, na ktorych przechowywane
korzystajacych z tych urzadzen szacowana jest na okoto 2, sa poufne dane, totez w niniejszym artykule przeanalizowano
a 32 miliarda [2], z czego okolo 85% s3 to uzytkownicy najczeéciej stosowane oraz nowe sposoby autentykacji
systemu Android [3]. Sg to urzadzenia, ktore przestaty stuzy¢ opracowane przez autorow.

juz tylko i wytacznie do dzwonienia czy pisania wiadomosci

tekstowych. Oprdocz tych podstawowych rzeczy, smartfony 2. Przeglad literatury

sg wykorzystywane do przeprowadzania platno$ci mobilnych,
przechowywania haset czy do zarzadzania firmami. Oznacza
to ze wraz z popularyzacja mobilnych urzadzen
wielofunkcyjnym  staly si¢ one miejscem  gdzie
przechowywane moga by¢ wrazliwe dane, ktorych dostanie
si¢ w niepowolane rece mogloby mie¢ niepozadane skutki.

Ponizej przedstawiono aktualny stan badan z zakresu
zabezpieczen urzadzen mobilnych. Dzigki pozycjom
dostgpnym w bazach naukowych takich jak Springer,
ScienceDirect, BazTech, Scopus Przeanalizowano problem
bezpieczenstwa przechowywanych informacji w urzadzeniach

Standardowe metody blokady w systemie android, mobilnych, oraz nowo zaproponowane rozwigzania w celu
to ptaszczyzna, gdzie niewiele si¢ zmienia od dtuzszego czasu. podniesienia poziomu bezpieczefistwa.
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Pozycja [4] opisuje stabe punkty, ktore posiada
zaimplementowana w systemie android blokada za pomoca
wzoru.  Opisuje ona ryzyko  zlamania  blokady
z wykorzystaniem smugi, jaka zostawia po sobie palec po
wykonaniu wzoru blokady na ekranie. Artykuty [5, 6, 7]
zawieraja opis procesu tworzenia i badania nowych metod
autoryzacji, ktéore moglyby podnie$¢ poziom bezpieczenstwa
uzytkownikow systemow mobilnych. Dodatkowo
w pozycji [8] postarano si¢ ulepszy¢ blokade wzorem poprzez
dodanie wskaznika poziomu sity wzoru, co wptynelo na to,
ze uzytkownicy che¢tniej sklaniali si¢ do tworzenia
bezpieczniejszych wzoréw.

3. Metody autoryzacji w systemie Android

Popularyzacja urzadzen mobilnych z ekranem dotykowym
otworzyta nowe mozliwosci blokady urzadzen
kieszonkowych. Oprocz autoryzacji za pomoca hasta badz
kodu cyfrowego jak to bylo w przypadku tradycyjnych
telefonow komorkowych, do smartfonéw wkroczyly nieznane
wcze$niej nowe metody zabezpieczania ich przed
niepowolanym uzyciem.

Firma Google dostarcza uzytkownikom swojego systemu
operacyjnego mozliwos¢ zablokowania urzadzenia przed
uzyciem przez osoby nieuprawnione na kilka sposobow.
Najbardziej znanymi metodami sg blokada wzorem, oraz
blokada pinem. Spora popularno$cia cieszy si¢ rowniez
stosowana przez producentdw blokada poprzez odcisk palca.
Wymaga ona jednak posiadania specjalnego czytnika, ktory
potrafi zeskanowa¢ linie papilarne. Rozwigzanie to zdaje si¢
by¢ dobrym zabezpieczeniem, gdyz nie da si¢ w tatwy sposob
podrobi¢ odcisku palca. Rozwigzanie to jest rowniez szybkie
imozna go uzywal bez patrzenia na ekran urzadzenia
mobilnego.

3.1. Blokada za pomocg PIN’u

Omawiany rodzaj blokady znany jest wiekszoSci
uzytkownikéw. Ten rodzaj blokady w roznych formach
znajduje zastosowanie w wielu obszarach takich jak: dostep
do konta bankowego, wejscie do biura, czy dostep do rdznych
aplikacji mobilnych.

Rys. 1. Ekran blokady za pomoca PIN’u

Jego dziatanie opiera si¢ na kombinacji czterech cyfr
(Rys. 1.), z ktérych kazda moze wystgpowac dowolng ilos¢
razy. Zmiana kolejnosci cyfr w PIN-ie rowniez ma znaczenie

wigc funkcja opisujacag liczbe mozliwych kombinacji beda
wariacje z powtdrzeniami opisane wzorem (1)

gdzie: n- wielkos$¢ zbioru cyfr ,k- liczba cyfr w pinie.

Zgodnie ze wzorem (1) dla systemu dziesigtnego liczba
mozliwych do utworzenia PIN-6w jest rowna 10% czyli
10 000 dla najbardziej typowego cztero-cyfrowego PINu.
Po zastosowaniu takiej metody zabezpieczenia uzytkownika
mozliwe jest wykonanie pigciu prob odblokowania
urzadzenia. Po pieciu nieudanych probach urzadzenie zostaje
zablokowane na 30 sekund bez mozliwosci odblokowania. Po
uplynigciu tego czasu mozliwe jest kolejne podejscie do
odblokowania, ktore w razie pomytki skutkuje ponownym
zamrozeniem urzadzenia, lecz tym razem na 60 sekund.
Kolejna nieudana proba zablokuje urzadzenie na 4 minuty bez
mozliwosci odblokowania i gdy nastgpnym razem zndw nie
uda si¢ poprawnie wprowadzi¢ kodu PIN, niemozliwe begdzie
odblokowanie urzadzenia za pomocg tego kodu. Jedynym
sposobem na tak zablokowane urzadzenie jest autoryzacja
poprzez skrzynke e-mail.

3.2. Blokada za pomoca wzoru

Metoda wykorzystujaca wzér  jest  jednym
z najpopularniejszych sposobéw zabezpieczenia urzadzenia
przed niepowotanym dostepem. Popularnos¢ tej metody
wynika glownie z faktu, Zze jest ona dostgpna w systemie
Android jako jeden z  wbudowanych  sposobow
zabezpieczenia urzadzenia. Sposrdéd mozliwosci jakie oferuje
mobilny system operacyjny firmy Google metoda
wykorzystujaca  wzor  sprawia  wrazenie  najbardziej
skompilowanej do powtdrzenia przez osoby niepowolane
przy jednoczesnym zachowaniu intuicyjnego wygladu
itatwosci zapamigtania zdefiniowanego schematu. Gloéwna
zaleta przedstawionego rozwigzania jest mozliwosé
zdefiniowania wzoru wedle uznania uzytkownika.

Rys. 2. Ekran blokady za pomocg wzoru odblokowania

Dziatanie zabezpieczenia oparte jest o pozornie proste
faczenie punktow wyswietlanych w formie siatki na ekranie
(Rys 2.). Uzytkownik wybiera jeden z punktow i rozpoczyna
powtarzanie zdefiniowanej wczesniej kombinacji poprzez
przeciagnigcie palcem przez wszystkie wymagane punkty.
Podstawowym zlozeniem przy tworzeniu i powtarzaniu
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sekwencji odblokowywania jest fakt ze kazdy punkt moze
zosta¢ wykorzystany tylko jeden raz.

Przyktad z rys. 2 z siatka zlozona z 9 punktow
przedstawia zdefiniowany wzor zlozony z 5-ciu punktow.
Minimalna liczba punktéw uzytych do zdefiniowania wzoru
wynosi 4. Warto$¢ ta jest narzucona przez tworcow systemu
Android, ktorzy stwierdzili, ze sekwencja zlozona
z 3 punktow jest wyjatkowo nieskutecznym zabezpieczeniem.
W takim rozwigzaniu maksymalna teoretyczna liczba
kombinacji okreslona jest suma permutacji (2):

n n!
k=4 (—k)

2

n — liczba punktdéw siatki,
k — liczba punktéw uzytych we wzorze

W przypadku siatki ztozonej z 9 punkéw teoretyczna
maksymalna liczba mozliwych wzoréw wynosi 985 824.
Obliczenia dokonane wedlug podanego wzoru pozwalaja
na okreslenie wszystkich mozliwych polaczen punktow siatki
wyswietlonej na ekranie. W celu obliczenia liczby dostgpnych
kombinacji w metodzie wzorcowej nalezy wykluczy¢
przypadki, w ktorych uzytkownik nie jest w stanie polaczy¢
punktow. Przyktadem takiej operacji jest proba potaczenia
punktéw potozonych w jednej linii, ktore nie sasiadujg ze
sobg w taki sposob by poming¢ punkt znajdujacy si¢
pomigdzy. Palec uzytkownika i ekran telefonu sa zbyt mato
precyzyjnymi narzgdziami wprowadza¢ sekwencje zlozone
z takich punktéw i polaczen miedzy nimi. W konsekwencji
nalezy wykluczy¢ czgs¢ wzorcoOw ktorych uzytkownik nie jest
w stanie fizycznie wykona¢. Wartosci te zostaty okreslone w
pracy Marty Lege, ktora dokonata badan dotyczacych m.in.
liczby wlasciwych kombinacji uwzgledniajac tylko mozliwe
do powtorzenia sekwencje [9]. Zalezno$¢ liczby mozliwych
wzoréw w zaleznosci od zastosowanej liczby punktéw zostata
przedstawiona w Tabeli 1.

Tabela 1. Zaleznos¢ liczby mozliwych wzoréw od liczby wykorzystanych
punktow siatki

Liczba punktow
4 1624
7152
26016
72912
140707
140704

Liczba kombinacji

o |0 |||

Przy =zastosowaniu wzoru zlozonego z 4 punktow
na siatce 9 otrzymuje si¢ 1624 kombinacji. Z zwigkszenie
liczby punktow we wzorze do 5 zwigksza liczbe mozliwych
kombinacji ponad czterokrotnie. Korzystajac ze wzoru

ztozonego z maksymalnej liczby mozliwych do uzycia
punktow  uzyskuje si¢ 9! mozliwosci, czyli 140704.
Wykorzystanie wzoru ztozonego z 8 punktow daje doktadnie
taka samg liczbe kombinacji co w przypadku skorzystania
z wzoru okres§lonego na 9 punkach. Catkowita liczba
mozliwych do wykorzystania wzoréw jest suma mozliwosci
dla poszczegdlnych ilosci wykorzystywanych punktow
iwynosi 389112. Po za silg zabezpieczenia wynikajaca
z duzej liczby mozliwych kombinacji autorzy zabezpieczyli
si¢ przed proba zlamania wzoru metoda sitowa. Po 5-krotnym
btgdnie wprowadzonym wzorze zostaje zablokowana
mozliwo$¢ wprowadzania wzoru ponownie na czas 1 minuty.
Po uptywie czasu blokady, mozna sprobowaé wprowadzié
wzOr ponownie lecz po 5-tej nieudanej probie urzadzenie
zostanie zablokowane na 5 minut. Trzecia podobna préoba
ztamania ~ wzoru  skutkowaé¢  bedzie catkowitym
zablokowaniem urzadzenia a jedynym sposobem na
odblokowanie bgdzie autentykacja za pomocg konta Google.
W zaleznosci od producenta i wersji systemu operacyjnego
Android liczby dopuszczalnych prob moga si¢ nieznacznie
rozni¢ jednak zasada ograniczonego zaufania do osoby
wprowadzajacej wzor jest stosowana i nadmierne bigdne

wprowadzanie sekwencji  skutkowaé bedzie blokada
urzadzenia na okreslony czas.
3.3. Proponowana blokada 1

Pierwsza metodg autoryzacji wykorzystujaca ekran
dotykowy opracowang przez autoré6w jest blokada
opracowana na potrzeby pracy badawczej. Gléwnym
modutem systemu jest logika zawarta w  czesci

programistycznej, ktora odpowiada za zapisywanie wzorca
odblokowujacego oraz sprawdzenie czy jest on poprawny.
Dodatkowo na potrzeby badan aplikacja wyposazona zostala

w baze danych, do ktérej zapisywane sg parametry
konfiguracyjne oraz dane na temat samego procesu
odblokowywania.

W tym rozwigzaniu uzytkownik sam moze zdecydowac
jak mocne bedzie jego zabezpieczenie. Dziatanie tej formy
upowaznienia ~ wiasciciela  korzysta z  przyciskow
pojawiajacych si¢ na ekranie w formie siatki (Rys. 3.).
Uzytkownik sam moze zdecydowac¢ ile kolumn i wierszy
bedzie wykorzystywal.  Mozliwos¢ ta pozwala osobie
korzystajacej z tej formy zabezpieczen zdecydowac¢ jaki chce
stosowac poziom bezpieczenstwa. Minimalna liczba kolumn
i wierszy zostatla zdefiniowana odpowiednio na 3 kolumny
oraz 4 wiersze. Ograniczenie to zostato nalozone z powodow
bezpieczenstwa po to, aby uzytkownik nie mogl ustawic
kombinacji, ktéra moznaby odganaé¢ w trzech probach.
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Rys. 3. Widok tworzenia blokady

Jak w kazdej metodzie odblokowania na poczatku nalezy
zdefiniowaé¢ wzorzec. Uzytkownik wybiera z jakiej siatki
przyciskow ma sktada¢ si¢ ekran odblokowania. Nast¢pnie
okres§la liczbg przyciskdw, ktorych nalezy dotknaé aby
odblokowaé urzadzenie. Po tej czynno$ci ukazuje si¢ sam
ekran odblokowania (Rysunek 3), na ktéorym widoczna jest
siatka przyciskow a uzytkownik wybiera te, ktére go
interesujg tym samym definiujac wzorzec.

Ze wzgledu na to, ze rozmiar siatki przyciskow oraz
dlugos¢ samego hasta blokady moze by¢ , liczba wszystkich
mozliwych do utworzenia haset rowniez bedzie zmienna
ibedzie zalezala od tych czynnikow. Liczba wariacji
wszystkich mozliwych haset definiuja wariacje bez
powtoérzen opisane wzorem

(i%))!
[(ix/)—K]!

gdzie i - 110$¢ kolumn, j - ilo$¢ wierszy, k - dlugos¢ hasta

3

Liczba kombinacji dla wszystkich konfiguracji hasta
przedstawia Tabela 2.

Tabela 2. Liczba kombinacji hasta w zaleznosci od dhugosci hasta oraz
kolumn i wierszy przyciskéw

Dtugosc¢ hasta
Siatka 4 5 6 7 8
3x4 11880 95040 665280 3991680 19958400
3x5 32760 360360 3603600 32432400 259459200
3x6 73440 1028160 13366080 160392960 1764322560
3x7 | 143640| 2441880 39070080 586051200 8204716800
4x4 43680 524160 5765760 57657600 518918400
4x5 | 116280, 1860480 27907200 390700800 5079110400
4x6 | 255024 5100480 96909120| 1744364160| 29654190720
4x7 | 491400 11793600 271252800, 5967561600, 125318793600
4x4 | 116280, 1860480 27907200 390700800 5079110400
5x5 | 303600| 6375600| 127512000| 2422728000| 43609104000
5x6 | 657720| 17100720| 427518000| 10260432000 235989936000
5x7 |1256640| 38955840/ 1168675200| 33891580800 948964262400
6x4 | 255024| 5100480 96909120| 1744364160| 29654190720
6x5 | 657720| 17100720] 427518000| 10260432000 235989936000
6x6 |1413720| 45239040 1402410240| 42072307200| 1220096908800
6x7 |2686320| 102080160| 3776965920|135970773120| 4758977059200

3.4. Proponowana blokada 2

Druga metoda opracowana przez autorOw jest
potaczeniem metody wykorzystujacej wzoér z PIN-em.
Na potrzeby badan zostata opracowana implementacja
nowatorskiego podejscia do wprowadzania kodu cyfrowego.
Ideg tego rozwigzania jest wprowadzenie kolejnych cyfr PIN-
u poprzez odnalezienie i wskazanie ich na ekranie urzadzenia.

Rozwigzanie to zaklada, ze w etapie tworzenia
zabezpieczenia uzytkownik wprowadza kod cyfrowy zlozony
z 5 cyfr a nastgpnie zapisuje go jako bazowy kod PIN.

Odblokowanie odbywa si¢ przy pomocy gestu
przeciagniecia palcem po ekranie w sposéb podobny do
wzoru odblokowania (Rys. 4.). Podczas proby odblokowania
uzytkownik wybiera jedng z czterech cyfr wyswietlonych
w pierwszej linii. Po wybraniu punktu z uznang za wtasciwa
cyfre przechodzi do wybrania kolejnej cyfry PIN-u sposrod
wyswietlonych w linii drugiej. Liczba wy$wietlanych linii jest
rowna liczbie cyfr zadeklarowanego PIN-u. Pojawiajace si¢
na ckranie liczby w danej linii zawieraja cyfry sposrod

ktérych tylko jedna bedzie wlasciwa, pozostale natomiast sa
liczbami losowymi z przedziatu 0-9 z wykluczeniem warto$ci
wlasciwej. Istotng cecha w wySwietlanej linii jest fakt,
ze za kazdym razem przy odblokowaniu cyfry s3 tasowane
co sprawia, ze §lad wykonywanego gestu za kazdym razem
bedzie inny co ogranicza ztamanie wzoru poprzez podejrzenie
przez osoby postronne. Ponizej zaprezentowano grafiki

Rys. 4.  Wprowadzanie
rozwigzania

kodu odblokowania przy pomocy nowego

przedstawiajace 3 proby wprowadzenia wzoru z czego jedna
okazuje si¢ by¢ niewtasciwa (Rys.4).

Wykorzystanie PIN-u o dlugosci wigkszej lub rownej
5 umozliwi uzyskanie kombinacji okreslonych wzorem (4)

n* “4)

gdzie: n- wielko$¢ zbioru mozliwych cyfr ,k-liczba cyfr
w PINie.

Natomiast wprowadzanie PIN-u przy pomocy metody
wykorzystujacej wzoér uniemozliwi osobie niepowotanej
jednoznaczne okreslenie szyfru. Dodatkowym
zabezpieczeniem jest losowanie miejsca w linii, w ktorym
pojawia¢ si¢ bedzie wilasciwa cyfra PIN-u co w rezultacie
sprawi ze wskazywany na ekranie wzOr nie bedzie
powtarzany oraz nie bedzie mozliwe powtorzenie
zapamigtanego przez osobe niepowolang wzoru.

Pojawienie si¢ wlasciwej liczby na okreslonej pozycji jest
okreslone  prawdopodobienstwem  wynoszacym  0,25.
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W przypadku kiedy wzér ma dlugos¢ 5 prawdopodobienstwo
pojawienia si¢ takiej samej kombinacji wynosi:

(1/4)% = 0.0009765625 5)
4. Metoda Badan
4.1. Przedmiot badan

Przedmiotem badan sa 2 aplikacje imitujace ekran
blokady wurzadzenia z systemem Android. Dodatkowo
aplikacje te wcelu poréwnania badanych parametrow
implementuja funkcjonalnosci blokowania ekranu znane
uzytkownikom z system Android. Wspomniane aplikacje
zbieraja informacje na temat wlasnosci takie jak liczba
pomylek przy wprowadzaniu wzorca, czas wprowadzania
wzorca, liczba mozliwych kombinacji. Wykonanie aplikacji
przez autorOw zostalo przy wykorzystaniu roéznych
technologii, tudziez jezyka programowania, lecz parametry

podczas badania s3 mierzone wedlug tych samych
wyznacznikow.
4.2. Grupa badawcza

Badania  pozwalajace na  ocen¢  skutecznosci

iuzytecznosci metod autoryzacji uzytkownikdw zostaty
przeprowadzone na grupie potencjalnych odbiorcéw tego
typu rozwigzan.

Pierwsza grup¢ stanowig anonimowi uzytkownicy ktorzy
za pomoca ankiety internetowej udzielili informacji na temat
obecnego stanu znajomosci tematyki zwigzanej z autoryzacja
dostepu do ich urzadzen.

Do ankiety przystapito 85 o0sob ktore odpowiedzialy na
10 kluczowych pytan z zakresu wykorzystania metod blokady
ekranu. Na pytania zwigzane S$cisle z tematyka pracy
odpowiadali tylko ci ankietowani, ktorzy zadeklarowali
uzywanie urzadzenia wyposazonego w ekran dotykowy
z systemem Android. Zdecydowana wigkszo$¢, wynoszaca
97,5% odpowiedziata twierdzaco na pytanie czy zalezy im
aby urzadzenie, z ktorego korzystaja bylo zabezpieczone
przed niepowotanym dostgpem (Rys. 5).
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Rys. 5.  Podziat odpowiedzi uzytkownikéw na pytanie o przywigzywanie
uwagi do bezpieczenstwa posiadanego urzadzenia

Sposrod  ankietowanych 58,5%  stanowily kobiety
a41,4% mezczyzni w wieku od 18 do 40 lat (Rys.6).
Najliczniejsza grupe stanowily osoby pomiedzy 18 a 25
rokiem zycia, ktora liczyta 85,4 % catosci (Rys. 7).

@ Mogzczyzna
@ Kobieta

Rys. 6. Procentowy udzial m¢zczyzn i kobiet w przeprowadzonej ankiecie
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Rys. 7. Podziat procentowy respondentow ze wzglgdu na wiek
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Rys. 8. Procentowy udziatl ankietowanych ze wzgledu na deklarowane
wyksztalcenia

Osoby biorgce udzialt w ankiecie deklarowaly w 47,6%,
ze sg osobami o wyksztatceniu wyzszym a 35,4% w trakcie
studidow. 15,9% to osoby ktore w pytaniu o wyksztatcenie
zaznaczyly wartos¢ ,,Srednie” (Rys 8).

Druga grupe stanowito 21 uzytkownikéow, ktorzy
przetestowali zaimplementowane przez autorOw rozwigzania
ipoprzez uzycie konkretnych metod, dostarczyli danych
na podstawie ktorych dokonywana byla dalsza analiza
problemu.

4.3. Proces gromadzenia danych

Badania, na ktorych opierali si¢ autorzy, przy
sprawdzeniu efektywnosci metod zabezpieczania urzadzen
mobilnych zostalty wykonane w dwojaki sposob. Podziat
procesu pozyskiwania danych uwzglednial kontekst
informacji i byl uwarunkowany sposobem komunikacji
z uzytkownikami.

W pierwszej kolejnosci zostata przeprowadzona ankieta
za posrednictwem popularnej platformy Google Forms.
Ankieta miata na celu dostarczenie informacji dotyczacych
s$wiadomosci  uzytkownikow na temat problematyki
autoryzacji dostepu i sposobOéw zabezpieczania prywatnych
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urzadzen mobilnych, na ktérych przechowujg cenne oraz
czesto prywatne dane. Postawione uzytkownikom pytania
dotyczyly m.in. faktu posiadania danych o charakterze
poufnym oraz czy uzytkownicy uzywaja metod autoryzacji
dostgpu. Ponadto ankietowani zostali zapytani czy uwazaja,
ze domys$lne sposoby autoryzacji sa dostatecznie bezpieczne
oraz czy znaja i pokusiliby si¢ o stosowanie takich rozwigzan.

Drugim sposobem na pozyskanie danych na potrzeby

badan  bylo udostepnienie uzytkownikom urzadzen
z wdrozonymi  mechanizmami  zabezpieczajacymi oraz
poproszenie ich owuzycie zaprezentowanych metod

autoryzacji. Badanie to mialo na celu pozyskanie danych
dotyczacych jakoSci mechanizméw, na ktore wptywaty m.in
czas odblokowywania, liczba pomylek na okreslong liczbe
prob. Czas odblokowania podany w sekundach, jest
parametrem, ktérego pomiar zaczyna si¢ przy wybraniu
pierwszego elementuw/liczby hasta, a pomiar konczy si¢
po wybraniu ostatniego elementu. Kolejny badany parametr
czyli liczba pomylek, jest wartoscia, ktora mowi ile razy dany
uzytkownik pomylit si¢ podczas autoryzacji.

5. Analiza wynikéw
5.1. Aplikacja
W tabeli 3 zestawiono maksymalne ilosci kombinacji haset,

jakie mozna utworzy¢ w poréwnywanych metodach
autoryzacji systemu Android.

Tabela 3. Ilo$¢ kombinacji w zaleznos$ci od rodzaju blokady

Rodzaj blokady Maksymalna ilo§¢ Kombinacji
PIN 10000

Wzér 140704

Metoda 2 100000

Metoda 1 4758977059200

Najwigksza liczb¢ kombinacji dostarczyé moze nowo
opracowana Metoda 1, gdzie przy konfiguracji siatki
przyciskow 6x7 oraz hasle o dlugos$ci 8-miu liczb, mozna
utworzy¢ ponad 4,7 biliona réznych hasel. Jest to warto$é¢
znacznie przewyzszajaca konkurencyjne rozwigzania. Im
wyzsza jest ta warto$¢, tym trudniej dang blokadg¢ ztamac,
gdyz zmniejsza si¢ prawdopodobienstwo odgadnigcia hasta,
co jest jak najbardziej pozadanym zjawiskiem. Drugim pod
tym wzgledem rozwiazaniem jest blokada za pomoca wzoru,
czyli  sposéb, ktory mozna  znalezé  domy$lnie
zaimplementowany w systemie Android. Liczba kombinacji
wzoru, jaki mozna utworzy¢ wynosi ponad 140tys. Niewiele
gorszym rozwigzaniem pod wzgledem ilosci kombinacji hasta
okazata si¢ Blokada 2 opracowana przez autoréw. Liczba
roznych haset jakich mozliwe jest utworzenie wynosi 100tys.
Najstabsza metoda okazata si¢ blokada przy pomocy cztero-
cyfrowego kodu PIN. Dostarczy¢ ona moze tylko 10 tys.
roznych hasel, co powoduje, ze w poréwnaniu do trzech
pozostalych blokad staje si¢ rozwigzaniem, ktére potencjalnie
najlatwiej jest ztamaé, probujac wprowadzi¢ jak najwiecej
kombinacji.

Kolejnym analizowanym aspektem jest czas autoryzacji
(Rys. 9, Tabela 4), czyli wprowadzanie wcze$niej
zdefiniowanego hasta badz wzoru odblokowania. Jest to
aspekt wazny, gdyz rozwigzania, ktére wymagaja dlugiego

czasu wprowadzania wzorca, moglyby meczyé
uzytkownikéw 1ipomimo zapewnienia dobrego poziomu
zabezpieczenia ~ moglyby  sprawi¢, ze  uzytkownik

zrezygnowalby z ich uzywania na rzecz stabszych metod
autoryzacji.

Tabela 4. Sredni czas trwania autoryzacji uzytkownika w zaleznosci od
blokady

Rodzaj blokady | Sredni czas autoryzacji [s]
Metoda 1 2,42
Metoda 2 2,94
PIN 1,49
Wzor 1,21
3,00
2,50
=® 2,00
& 150
1,00
0,50
0,00
Metoda 1 Metoda 2 PIN Wadr
Rys.9.  Srednia dlugo$é trwania autoryzacji dla poszczegdlnych metod

Odnotowano, ze $redni czas autoryzacji, jest najkrotszy
w przypadku blokady wzorem. Czas ten wynosi 1,21s. Jest to
najlepszy wynik sposréd badanych narzedzi. Niewiele gorsza
okazuje si¢ blokada PIN, gdyz $redni czas wprowadzania
hasta wynosit prawie 1,5s. Gorzej wypadly nowo opracowane
przez autordw rozwigzania. Srednie czasy wynosity
odpowiednio 2,42s (metoda 1), oraz 2,94s (metoda 2). Mozna
zauwazy¢, ze blokada PIN oraz wzor, wypadly lepiej niz
pozostate, lecz warto wspomnie¢, ze sg to blokady, ktoére
wigkszos$¢ uzytkownikow zna, posiada w swoim urzadzeniu,
badZz najprawdopodobniej kiedy$ ich uzywalo. Moglo to
wplyna¢ na to, Zze osoba testujgca nie musiatla na nowo
poznawa¢ danego mechanizmu dziatania, co skrocito czas
autoryzacji. W przypadku rozwiazan opracowanych w celach
naukowych, uzytkownicy musieli poznaé nowe mechanizmy
autoryzacji oraz je zrozumieé, tak by potem pomyslnie
stworzy¢ blokade i przej$¢ proces uwierzytelnienia. Z uwagi
na ten fakt, czas potrzebny na odblokowanie mogt si¢
wydtuzy¢. Warto dodaé, ze roznica migdzy najwolniejsza
metoda, a najszybsza to zaledwie 1,73s, co nie powinno miec¢
negatywnego wptywu na odczucia uzytkownikow.

Tabela 5. Ilo$¢ pomytek w zaleznosci od blokady

Rodzaj blokady | Liczba pomylek
Metoda 1 2
Metoda 2 2
PIN 2
Wzor 1

Tabela 5 przedstawia ile 0s6b popeito btad, w kazdej
testowanej metodzie podczas procesu uwierzytelniania.
W trzech metodach czyli: metoda 1, metoda 2 oraz blokada
PIN, dwoch uzytkownikow popehito 2 bltedy, natomiast tylko
jeden uzytkownik popelnil blad przy uzyciu blokady PIN.
Analiza liczby popelionych bledow moze doprowadzié
do wskazania rozwigzania, ktéorego wzorzec moze by¢ trudny
do zapamigtania. Dane zebrane podczas tego testu nie r6znia
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si¢ od siebie drastycznie. W przypadku wszystkich
testowanych metod autoryzacji wyniki byly podobne, dlatego
mozna stwierdzi¢, ze pod wzgledem trudnosci zapamigtania
wzorca, badane rozwigzania sg takie same.

5.2. Ankieta

Przeprowadzone badanie w formie anonimowej ankiety
umozliwilo  poznanie  oczekiwan 1  $wiadomosci
uzytkownikow w zakresie skuteczno$ci uzywanych przez
ankietowanych  rozwigzan. Sposréd  wszystkich
ankietowanych niemal kazdy uczestnik stwierdzit ze zalezy
mu na bezpieczenstwie danych, ktére przechowuje na swoim
urzadzeniu. Wyjatkami okazaty si¢ dwie osoby ktore na to
pytanie odpowiedzialy negatywnie.

@ Tak
@ Nie

@ Nie wiem

Rys. 10. Podziat ankietowanych ze wzgledu na $§wiadomos$¢ posiadania
danych poufnych na urzadzeniach mobilnych

Istotng kwestia, ktéra w ankiecie zostata poruszona, byto
pytanie do uzytkownikOw na temat tego czy na swoich
urzadzeniach posiadaja dane uznawane jako wrazliwe lub
poufne. Sposrod  wszystkich  odpowiedzi  54,3%
uzytkownikdOw  wykorzystuje  swoje  urzadzenia do
przechowywania takich informacji. 34,6% ankietowanych
deklaruje, ze nie posiada tego typu danych lub nie traktuje ich
w taki sposob natomiast 11,1% respondentow nie byto
w stanie opowiedzie¢ zardwno twierdzaco jak i przeczaco na
zadane pytanie (Rys.10).

Ankietowani zostali rOwniez zapytani o typy danych jakie
przechowuja. Dane te zostaly zestawione na Rys. 11.
Najpopularniejszg grupe stanowia prywatne zdjgcia i nagrania
wideo. 84,1% ankietowanych udzielito takiej odpowiedzi.
Ponad polowa zapytanych o0s6b przechowuje w swoich
urzadzeniach informacje teleadresowe i stanowi 56,8% catej
grupy ankietowanych. Niewatpliwie istotng grupg danych
jakie uzytkownicy urzadzen przechowuja sa hasta i inne dane
dostepowe do kont. Wyniki ankiety dla wyzej wymienionych
grup wynosza kolejno 43,2% dla haset i 40,9% dla innych
danych dostgpowych. Sumujac te wyniki otrzymujemy grupe
ktora stanowi blisko 85% o0s6b deklarujacych posiadanie tego
typu danych sposrod wszystkich ankietowanych.

Wynik ten, w zestawieniu z najpopularniejszg grupg jaka
stanowig multimedia, ukazuje jak powazng sprawg jest
autoryzacja dostepu urzadzen mobilnych

Najrzadziej  ankietowani  wykorzystuja  smartfony
do przechowywania poufnych notatek i dokumentow
tekstowych (2,3%) oraz danych innej kategorii (4,6%).

ZdjecialFilmy|
Informacie o ko.
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Rys. 11.  Najczgsciej przechowywane na urzadzeniach typy danych

Kluczowym pytaniem przeprowadzonej ankiety byto
pytanie o to czy ankictowani w ogoble korzystaja
z jakiegokolwiek mechanizmu blokady ekranu. Jak si¢
okazuje, pomimo $wiadomosci zagrozen i konsekwencji
wynikajacych z nieautoryzowanego dostepu zaledwie 82,7%
ankietowanych wiaczyto w swoim urzadzeniu mechanizmy
zabezpieczajagce. Wida¢ zatem, ze mimo deklaracji
respondentow o tym, ze zalezy im na bezpieczenstwie
urzadzen istnieja osoby, ktore nie podjety krokéw w tym
kierunku 1 nie zabezpieczyly si¢ przed niepowotanym
dostepem. Na podstawie informacji uzyskanych od oséb ktore
zabezpieczyly swoje urzadzania dostrzegamy,
ze najpopularniejszym sposobem blokady niepowotanego
dostepu jest wzor odblokowania. Metoda polegajaca
na wprowadzeniu  identycznej  kombinacji  potaczenia
punktow na ekranie jest stosowana przez 55,2%
ankietowanych. Kolejnym bardzo popularnym sposobem
okazuje si¢ tradycyjny PIN, ktory stosowany jest przez 40,3%
osob. 35,8% respondentdow jako zabezpieczenie swoich
urzadzen wykorzystuje metode sprawdzania odcisku palca.
Wynik ten jest uzalezniony od liczby urzadzen wyposazonych
w odpowiedni sensor pozwalajacy na sprawdzenie zgodnoS$ci
linii papilarnych. Najrzadziej wykorzystywanym sposobem
jest odblokowanie za pomoca hasta zlozonego ze znakdéw
alfanumerycznych i jest wykorzystywany przez ok. 1,5%
zapytanych osob (Rys. 12).

PIN

Wadr —37 (55,2%)

Przesunigci...

Odcisk palca —24 (35,8%)

Haslo l—1 (1,5%)

0 3 10 15 20 25 30 B 40

Rys.12.  Popularno$¢ stosowanych mechanizmoéw zabezpieczajacych

Ankietowane osoby zostaly rowniez poproszone
o odpowiedz na pytanie czy istniejace i znane im metody
autoryzacji dostgpu sa skuteczne 1 wystarczajace by
zabezpieczy¢ urzadzenie. Sposrod zapytanych osob 43,9%
sg przekonane iz istniejgce i wykorzystywane rozwigzania sg
bezpieczne i skutecznie uniemozliwiajg dostep do urzadzenia
iznajdujacych si¢ na nim danych osobom postronnym.
Troche wigcej niz ¢wier¢ osob (28,8%) nie jest w stanie
okresli¢ czy iw jakim stopniu istniejace na rynku
rozwigzania s skuteczne. Grupa ta nie odpowiedziata na
pytanie si¢ ani twierdzaco ani przeczaco. Pozostali,
stanowiacy 27,3% czyli nieco mniej niz niezdecydowani, sa
przekonani iz stosowane metody autoryzacji dostepu sa zbyt
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stabe 1 nie gwarantujg satysfakcjonujacego ich poziomu
bezpieczenstwa.
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Rys. 13. Procentowy rozkitad zadowolenia z poziomu bezpieczenstwa
zapewnianego przez standardowe mechanizmy autoryzacji

Zdecydowana wigkszos¢ uzytkownikow nie korzysta
z popularnych 1 niestandardowych metod autoryzacji.
Zapytani w ankiecie w 93,8% oznajmili, ze nie uzywaja
metod ktoére nie sg preinstalowane w samym systemie
operacyjnym. Zaledwie 6,2% ankietowanych zaznajomito si¢
z tematem i uzyto mniej popularnych mechanizmoéw, ktore
mogg okaza¢ si¢ nie lada zaskoczeniem dla o0s6b
niepowotanych. Ostatnim elementem ankiety byly wolne
sugestie ankietowanych dotyczace metod i mozliwosci jakie
mogly by w przysztoéci skutecznie stuzy¢ za mechanizmy
zabezpieczajace urzadzenia. Wsréod odpowiedzi najczgscie)
pojawiaty si¢ metody skanowania teczéwki oka oraz
walidacja modelu glosu uzytkownika. Ponadto ankietowani
wymieniali ujety w zestawieniu odczyt odcisku palca. Duza
uwage ankietowanych przykuwata autoryzacja wieloetapowa
wykorzystujagca  réozne  kanaly  komunikacyjne  m.in.
wiadomosci  SMS, email. Najbardziej wybiegajacymi
w przysztos¢ sugestiami byly sposoby analizy DNA

6. Wnhnioski

Na podstawie badan przeprowadzonych posrod 21 osoéb
zaobserwowano, ze proces autoryzacji nowo opracowanych
metod trwa w wickszosci przypadkow dhuzej niz dla metod
juz stosowanych w systemie Android. Jest to m.in.
spowodowane tym, ze uzytkownicy mieli styczno$¢ z takimi
sposobami zabezpieczen po raz pierwszy i po dluzszym
czasie uzytkowania ten czas moglby ulec skréceniu. Biorac
pod uwagg liczbg kombinacji hasta najgorzej wypada blokada
PIN, co oznacza ze zapewnia najnizszy poziom odpornosci
na ztamanie metoda sprawdzenia wszystkich kombinacji
hasta zwang Brute Force [10]. Najlepsza pod tym wzglgdem
jest proponowana metoda 1, gdyz przy najbardziej zlozonym
hasle i najwigkszej siatce wzorca, zapewnia najwigksza liczbe
kombinacji. Druga po metodzie 1 jest blokada wzorem, ktora
dostarcza o przeszto 40tys wigcej kombinacji niz metoda 2.
Poddajac analizie liczb¢ btgdow popetnianych przez
testujacych, wszystkie rozwigzania wypadaja podobnie.
Rozwinigcie badan w postaci przebadania duzo wigkszej
grupy, mogtoby dostarczy¢ dane, ktérych analiza pomogtaby
stwierdzi¢ jakis roznice pomi¢dzy badanymi rozwigzaniami.

Przeprowadzona ankieta dostarcza informacji
dotyczacych zachowania, przyzwyczajen oraz oczekiwan

uzytkownikow urzadzen mobilnych. Z badania jednoznacznie
wynika, ze respondenci chca chroni¢ swoje urzadzenia przy
pomocy skutecznych mechanizméw jednak niejednokrotnie
brakuje im poczucia iz wykorzystywane obecnie metody sa
nadal  bezpieczne. Sposrod  wykorzystywanych
predefiniowanych mechanizméw w systemie Android

najbardziej doceniany przez uzytkownikow jest ,,wzor
odblokowania” stosowany  przez  ponad  polowe
ankietowanych. Zestawienie wykorzystywanych

mechanizmoéw i ich procentowy udziat w stosowaniu ukazuje,
ze blokada przy pomocy odcisku palca staje si¢ coraz czesciej
wykorzystywanym sposobem. Walidacja odcisku palca
zapewnia duze poczucie bezpieczenstwa o czym moze
$wiadczy¢ fakt wskazywania tego rozwigzania w wolnych
sugestiach od ankietowanych. Najczgsciej przechowywanymi
materiatami sa dane multimedialne czgsto o charakterze
poufnym 1 istotnym znaczeniu sentymentalnym dla
uzytkownikow, a takze dane wykorzystywane w codziennych
czynno$ciach  zwigzanych  z bankowoscig,  biznesem
i komunikacjg. Tego rodzaju dane wymagaja szczegolnej
ochrony, ktéra mechanizmy autoryzacji powinny zapewniac.

Wyniki ankiety ukazuja, ze blisko 29% niepewnosc¢
ankietowanych oraz 27% przekonanie o braku skutecznosci
popularnych sposoboéw autoryzacji dostgpu wskazuje obszar,
w ktorym istnieje potrzeba rozwijania oprogramowania
iulepszania urzadzen w celu zapewnienia jak najbardziej
bezpiecznego 1 odpornego na ataki mechanizmu blokady
urzadzenia przed niepowolanym dostgpem. Sprostanie
wymaganiom uzytkownikow w tym obszarze stanowi
niewatpliwie ~ wyzwanie dla  producentéw  zardéwno
oprogramowania jak i urzadzen a takze okazuje si¢ Swietnym
obszarem badan, ktorych rezultatem moga by¢ nowe
przetomowe koncepcje jak i udoskonalone wersje znanych
metod zabezpieczania urzadzen.
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