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Streszczenie. Artykut dotyczy réznic w mechanizmach zabezpieczajacych trzech najpopularniejszych platform mobilnych, jakimi
sa Android, i0OS i Windows Phone. Gtéwnie skupiono sie na odrgbnos$ciach zwiazanych z dostgpem do danych uzytkownikéw,
instalacja i1 uruchamianiem aplikacji, dostgpem do Internetu, polaczeniem sieciowym, obstuga chmury, tworzeniem Kkopii
zapasowych, mozliwoéci szyfrowania plikow, stosowaniem podpiséw elektronicznych oraz podiaczaniem urzadzenia do

komputera.
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1. Wstep

Obecnie zdecydowana wigkszos$¢ ludzi uzywa telefonéw
komérkowych wszedzie i do wszystkiego. Telefon pozwala
na szybkie porozumiewanie si¢ z innymi osobami
w dowolnym miejscu, ale nie tylko. Telefony udostgpniaja
wiele innych mozliwosci takich jak przegladanie stron www,
odczytywanie 1 wysylanie  poczty  elektronicznej,
wykonywanie operacji bankowych, uzywania telefonu
zamiast karty platniczej, przesylanie danych po migdzy
réznymi urzadzeniami. Smartfon przez to ze udost¢pnia
szereg powyzszych uslug, przechowuje duzo informacji
o swoim uzytkowniku. Do takich informacji zaliczaja si¢
migdzy innymi numery kart kredytowych, piny, hasta do
serwisdw internetowych, dane osobowe, zdjgcia i filmy czy
rozmowy glosowe zapisywane na urzadzeniu. Wszystkie te
mozliwo$ci oraz to, ze samo urzadzenie jest warto§ciowe
sprawia, ze telefony czesto sa celem kradziezy. Wszystko to
sprawia ze bardzo istotng sprawa jest bezpieczenstwo,
poufnos$¢, zachowanie prywatnosci danych przechowywanych
na urzadzeniu oraz samego telefonu. Problemem koniecznym
do rozwiazania jest wigc zapewnienie odpowiedniej ochrony
bez nadmiernego ograniczenia uzytkownika. Ma to

szczegblne znaczenie rOwniez dlatego, ze na platformach
mobilnych jest trudniej rozpozna¢ zagrozenie. Sposobami na
zapewnienie odpowiedniej ochrony telefonu sa migdzy
innymi ograniczanie mozliwo$ci aplikacji przez uruchamianie
ich  w odrgbnych izolowanych czg$ciach pamigci,
przydzielanie uprawnien tylko tych, ktére sa niezbgdne do
poprawnego dzialania oraz §wiadome dziatanie uzytkownika.
Wiasnie dla tego uzytkownik powinien wiedzie¢ w jakim
zakresie platforma jego telefonu oferuje bezpieczenstwo oraz
na co moga by¢ wrazliwe jej mechanizmy zabezpieczajace.
Wiedza ta jest istotna nie tylko dla przedsigbiorstw, ale
i kazdego uzytkownika telefonu

Niniejszy artykul przedstawia réznice pomigdzy trzema
najbardziej popularnymi platformami jakimi sa Android, iOS
i Windows Phone. Wigkszos¢ uzytkownikéw wybiera
obecnie urzadzenia z systemem firmy Google. W pierwszym
kwartale roku 2016 jest to ponad 80% z posréd wszystkich
sprzedanych w tym roku. Wszystkich sprzedanych aparatéw
jest ponad 349 milionéw w pierwszym kwartale roku 2016.
Ponizsza tabela przedstawia liczbg sprzedanych smartphonéw
oraz procentowy udziatl w rynku.
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Tabela 1. Swiatowa sprzedaz smartphone dla uzytkownika koncowego 1
kwartat roku 2016 [1]

System 1Q16 1Q16 1Q15 1Q15
operacyjny Udziat w Udziat w
rynku rynku
(%) (%)
Android | 293771.2k 84.1 264941.9k 78.8
i0S 51629.5k 14.8 60177.2k 17.9
Windows 2399.7k 0.7 8270.8k 2.5
Blackberry 659.9k 0.2 1325.4k 0.4
Others 791.1k 0.2 1582.5k 0.5
Suma 349251.4k 100 336297.8k 100

Tabela 2. Swiatowa sprzedaz smartphone dla uzytkownika kofcowego 2
kwartat roku 2016 [2]

System 2Q16 2Q16 2Q15 2Q15
operacyjny Udzial w Udzial w
rynku rynku
(%) (%)
Android | 296912.8k 86.2 271647.0k 82.2
i0S 44395.0k 12.9 48085.5k 14.6
Windows 1971.0k 0.6 8198.2k 2.5
Blackberry | 400.4k 0.1 1153.2k 0.3
Others 680.6k 0.2 1229.0k 0.4
Suma 349251.4k 100 330312.9k 100
2. Cel, przedmiot badan pytania badawcze
Celem  przeprowadzanych  badan byla  analiza
i poréwnanie mechanizméw zabezpieczajacych instalacjg

i uruchamianiem oprogramowania,

dostgpu do danych,

dostgpem do telefonu i podczas taczenia si¢ z komputerem.
Przedmiotem analizy byl poziom zabezpieczen trzech
platform mobilnych jakimi sa Android firmy Google, iOS
firmy Apple oraz Windows Phone firmy Microsoft. Gléwne
pytania jakie byty stawiane przed rozpoczgciem prac to, ktéra
platforma jest najlepiej zabezpieczona i czy ocena
zabezpieczen ulegnie zmianie w zalezno$ci od sposobu
uzytkowania telefonu oraz jego przeznaczenia.

2.1. Obszar badan

Wszystkie  trzy  platformy  posiadaja  podobny
zabezpieczenia, ktére rdznia si¢ stopniem zapewnianego
bezpieczenstwa oraz wykonaniem. CzgScia wspolna dla
aplikacji uruchamianych w badanych systemach jest fakt,

ze kazda z aplikacji jest uruchamiana na oddzielnej czgséci
pamigci i nie ma dostgpu do innych aplikacji. Jest to tak
zwana piaskownica, ktéra ma za zadanie odizolowaé kazda
aplikacjg¢ na czas jej dzialania w przydzielonej czgSci pamigcei.
Istnieja mechanizmy, ktére zapobiegaja odwolywaniu sig
do tej samej komorki pamigei przez dwa rézne programy gdy
dziataja w tym samym czasie. Oznacza to, ze aplikacja nie
moze si¢ odwola¢ do pamigci zarezerwowanej dla innego
programu przed zakonczeniem dzialania programu, ktéremu
przydzielona jest ta komoérka pamigci. Z tego mozna
wywnioskowa¢ ze kazda aplikacja musi by¢ samodzielna i nie
ma zadnego dostgpu do danych zewngtrznych. Na szczgécie
nie jest tak. Aplikacje moga uzywa¢ danych pobranych
zInternetu  oraz  przesyla¢t do innych  aplikacji
za posrednictwem odpowiednich mechanizmdéw
systemowych.

Kolejna czg$cia wspdlna dla badanych platform zwigzana
z aplikacjami jest miejsce z ktérego mozna je uzyskac. Kazda
z platform ma swoje wlasne miejsce, gdzie uzytkownik moze
poszukiwa¢ odpowiednich dla siebie programdéw oraz je
pobiera¢ na swdj telefon. Dla i0S jest to Apple AppStore. Dla
Androida jest to Google Play. Dla Windows Phone jest to
Windows Phone Marketplace. Wszystkie firmy przed
udostgpnieniem  aplikacji sprawdzaja ja pod kontem
zto§liwego oprogramowania oraz poprawnoscia dziatania. Nie
kazdy moze dodaé aplikacj¢ do wybranej platformy. Kazda
firma wymaga aby programiSci przed dodaniem pierwszej
aplikacji zatozyli konto za pomoca ktérego bedzie mozna
doktadnie zweryfikowaé czyja jest to aplikacja. Najtrudniej
zalozy¢ konto programisty dla systemu iOS, poniewaz firma
Apple bardzo restrykcyjnie podchodzi do sprawy tworzenia
nowych kont. Apple oraz Google nie zezwalaja na
uruchomienie aplikacji na ich telefonach, ktére nie posiadaja
waznych licencji  wystawionych przez ich serwis
z aplikacjami. W systemie Android istnieje metoda, ktdéra
umozliwia instalacj¢ oraz uruchamianie aplikacji z poza
Google Play. Android posiada prawdopodobnie najstabsza
metod¢ sprawdzania czy dodawana aplikacja moze by¢
zto§liwa, poniewaz sa wykrywane wirusy w Google Play[3].
Android posiada tez mozliwo$¢ usunigcia dowolnej aplikacji
z telefonéw uzytkownikéw, ktéra zostata Sciagnigta z Google
Play. Wirusy, ktérym udaje si¢ przej$¢ przez zabezpieczenia
Androida idotrze¢ do uzytkownika moga prébowaé
doinstalowa¢ do siebie dodatki z poza marketu co moze by¢
powaznym zagrozeniem bezpieczenstwa. Jednak od Androida
w wersji 6.0 uprawnienia aplikacji weryfikowane sa na
biezaco przy kazdej probie wykorzystania zabezpieczanych

czgéci  systemu co  uniemozliwia  doinstalowanym
automatycznie  aktualizacjom  aplikacji ~ wykonywanie
niebezpiecznych operacji bez wiedzy uzytkownika.

W wigkszodci platform nie ma systemowego menadzera
plikéw. Co spowodowato, ze mozna pobra¢ tego typu
aplikacj¢ z odpowiedniego miejsca, ktéra dziata jak zwykty
menadzer plikoéw. Za pomoca menadzera plikéw mozna
zainstalowaé na platformie Android aplikacj¢ z karty pamigci
lub komputera.

Jedyna platforma na ktérej dostgpne sa programy
antywirusowe jest Android. Spowodowane jest to tym,
ze jako jedyna potrzebuje takich aplikacji. Natomiast juz
wszystkie platformy posiadaja wszelkiego typu programy
zabezpieczajace  przed phishingiem, niebezpiecznymi
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stronami czy sprawujacymi tak zwang kontrol¢ rodzicielska.
Dla wszystkich trzech platform istnieja aplikacje, ktdre
umozliwiaja bezpieczne przechowywanie poufnych danych
takich jak hasta, zdjgcia prywatne czy dokumenty
na telefonie. Programy tego typu uzywaja algorytméw takich
jak AES czy BlowFish do szyfrowania danych. Algorytmy te
zapewniaja wysoki poziom bezpieczenstwa. Kazda platforma
posiada réwniez aplikacje za pomoca ktérej mozna odnalez¢
telefon, zdalnie go zablokowac lub tez przywréci¢ fabryczne
ustawienia i wyczy$ci¢ cata pamig¢ telefonu. Nalezy jednak
wczeéniej wprowadzi¢ dane telefonu do tego typu uslugi.
Mozliwo$¢ zaszyfrowania danych na telefonie zostata dodana
do wszystkich systeméw przez ich producentéw. Do
szyfrowania konieczne jest ustawienia hasta lub pinu.
Szyfrowanie moze znacznie spowolni¢ pracg telefonu. Jedng
z form zabezpieczenia danych przed utrata jest tworzenie
kopii zapasowej. Producenci badanych systemdw mobilnych
udostgpniaja aplikacje, ktdre pozwalaja na tworzenie kopi
zapasowej na komputerze. Sa to proste iwygodne
rozwigzania. Niestety firma Microsoft bardzo ograniczyla
dane jakie mozna zabezpieczy¢ przed utrata w ten sposdb,
natomiast Firma Google pozwala nawet bez dodatkowych
aplikacji na tworzenie kopi zapasowej na komputerze.
W przypadku przywracania plikow systemowych moga
wystapi¢ problemy. Oczywiscie kopi¢ zapasowa mozna
automatycznie tworzy¢ w chmurze udost¢pnianej przez
producenta. Takie rozwiazanie istnieje na wszystkich trzech
platformach i jest bardzo wygodne. W tym przypadku
najlepiej wypada Android, poniewaz udost¢pnia najwigcej
miejsca oraz pozwala na zrobienie kopii zapasowej calego
telefonu tacznie z aplikacjami. Apple niestety nie pozwala
na tworzenie kopii zapasowej plikéw, ktérych pochodzenie
jest nieznane. Czyli wszystkich plikow, ktére nie zostaty
stworzone za pomoca telefonu[4,5,6].

Jednym z najbardziej popularnych Trojanéw, za pomoca
ktérych cyberprzestgpcy probuja zabra¢ nasze pieniadze sa
tak zwane Trojany SMS. Taka szkodliwa aplikacja wysyla
SMS'y premium i zapisuje nas do réznych ustug. Takie
aplikacje zostaly wykryte ponad 6 mln razy na urzadzeniach
z Androidem.
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Rys. 1. Liczba wykrytych Trojanéw SMS Android w roku 2015 [7]

Jak wida¢ na Rys. 1 liczba takiego oprogramowania spada.
Jest to spowodowane coraz lepszymi programami
antywirusowymi, ale takze coraz wigksza popularnoscia
Trojanéw bankowych posréd cyberprzestgpcow[7]. Firma
F-Secure w 2014 roku opublikowata raport bezpieczenstwa
dotyczacy urzadzen mobilnych w pierwszym kwartale tego
roku. Okazuje sig, ze az 99% nowych zagrozen mobilnych
dotyczy Androida: z 277 nowych zlo$liwych programéw az
275 jest wymierzona w platform¢ Firmy Google. Pozostale
dwa sa wycelowane w iOS i Symbiana[8]. W poprzednich

latach sytuacja byla podobna co przedstawiaja ponizsze
wykresy przygotowane przez ta sama firmg.
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Rys. 2. Liczba wykrytego nowego zlosliwego oprogramowania dla
poszczegdlnych platform mobilnych w roku 2011 [9]
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Rys. 3. Liczba wykrytego nowego zloSliwego oprogramowania dla
poszczegdlnych platform mobilnych w roku 2012 [10]

Na pierwszy rzut oka wida¢ Ze najwigcej ztosliwego
oprogramowania pojawia si¢ na platform¢ Android.
Przyczynami tego zapewne jest to Ze na urzadzenia te mozna
instalowa¢ oprogramowanie z poza oficjalnego sklepu,
platforma ta jest réwniez najpopularniejsza co daje
potencjalnie najwigksza mozliwa liczbg zainfekowanych
telefonow.

89



JCSI 4 (2017) 87-91
Journal of Computer Sciences Institute

Android
Il Symbian

Il Others (Blackberry, iOS,
Windows Phone)

13 7
0 3 0 0
; -
Q12013 Q22013 Q32013

Rys. 4. Liczba wykrytego nowego zlodliwego oprogramowania dla
poszczegblnych platform mobilnych w roku 2013 [11]
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Rys. 5. Liczba wykrytych atakéw na Androida w poszczegélnych

latacha [12]
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Rys. 6. Procent zarazonych urzadzen na poszczegdlnych platformach[13]
3. Whnioski

Artykul  prezentuje  ogdlny  zarys systemow
zabezpieczajacych trzech najpopularniejszych platform

mobilnych. Glownie pod kontem analizy i poréwnania
mechanizméw zabezpieczajacych instalacj¢ i uruchamianiem
oprogramowania, dost¢gpu do danych, dostgpu do telefonu
ipodczas taczenia si¢ z komputerem. Ze wzgledu
na stosowang przez firmy Apple oraz Microsoft kontrolg nad
dodawanymi do ich sklepéw aplikacjami, duza liczbg
zabezpieczen oraz polityke firm nastawiona
na bezpieczenstwo mozna stwierdzi¢, ze obie maja bardzo
wysoki poziom zabezpieczen, ktdéry jest bardzo zblizony do
siebie ale wyzszy od tego jaki posiadaja urzadzenia firmy
Google.  Najslabiej  zabezpieczony  jest  Android.

Prawdopodobnie spowodowane jest to polityka firmy, ktdéra
bardziej niz konkurencja stawia na mozliwo$¢ personalizacji
telefonu. Firma Apple i Microsoft stawiaja bardzo duza wage
na zabezpieczenie danych w telefonach, ktére posiadajq ich
mobilny system operacyjny. Koleja przyczyna czgstszego
atakowania systemu Androida przez ztosliwe
oprogramowanie moze by¢ najwigksza liczbg uzytkownikéw,
ktdéra obecnie wynosi okoto 80% z posréd badanych platform
mobilnych oraz to ze wielu uzytkownikéw posiada za mata
$wiadomo$¢ o zagrozeniach. Co sprawia ze na ten system
pisane jest najwigcej zlosliwego oprogramowania. Z czego
natomiast wynika ze najwigcej ludzi pracuje nad ztamaniem
zabezpieczen Androida. Platforma Windows Phone posiada
zabezpieczenia na poziomie zblizonym do zabezpieczeh
firmy Apple. Spowodowane jest to podobna polityka firmy
zwigzana z poziomem zabezpieczen danych na telefonach
zich systemem, oraz tym ze obie firmy posiadaja bardzo
podobne wymagania klientéw co do zabezpieczen danych.
Fakt ze Android ma najwigcej zarejestrowanych
programistéw aplikacji w serwisie Google Play, tez sprawia,
ze Google ma najwigcej pracy przy sprawdzaniu i testowaniu
nowych aplikacji. Przez co pracownicy moga przeoczy¢
niektére zagrozenia. Z faktu liczby programistéw wynika tez,
ze Android posiada zapewne najwigcej niedo§wiadczonych
programistdw,  ktérzy  popelniaja bledy 1  pisza
niezoptymalizowane aplikacje, ktére moga wykorzystywac za
duzo zasob6éw urzadzenia. Przy wyborze systemu
operacyjnego urzadzenia nalez zada¢ sobie kilka pytan. Czy
bed¢ uzywat telefonu do przechowywania bardzo waznych
i wrazliwych danych takich jak numery kart kredytowych, pin
karty kredytowej czy hasta i loginy do portali internetowych.
Jezeli tak to najbezpieczniej jest wybra¢ urzadzenie
z systemem Windows Phone. Innym pytaniem jest czy nasz
telefon powinien mie¢ mozliwo$¢ szybkiego przywracania
swoich poprzedniej wersji? Tego typu pytanie moga zadaé
sobie na przyklad programisci, ktérzy maja zamiar uzywaé
telefonu do testowania swoich aplikacji. Wszystkie platformy
posiadaja podobne rozwiazania problemdéw, ktdére stawia
przed nimi system operacyjny, uzytkownicy oraz zagrozenia
ze strony zlo§liwego oprogramowania. Wnioskowa¢ z tego
mozna ze poziom zabezpieczen podyktowany jest polityka
firmy lub poziomem rozwoju danego mobilnego systemu
operacyjnego. W dalszej pracy nad zabezpieczeniami
platform mobilnych nalezaloby =zbada¢ $wiadomos¢
uzytkownikdw na zagrozenia jakie wyst¢puja przy uzywaniu
telefonu. Okres§li¢ w jakim kierunku zamierzaja podazaé
badane systemy. Przebada¢ poziom wiedzy i umiejgtnosci
programistow, ktérzy pisza programy dla poszczegdlnych
platform.
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