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Abstract 
The work is devoted to the development of a general algorithm for the dynamic management 

of the activity of the service of the physical protection of information in the ASDP. For the effective 
implementation of the activities of the service of protection offered a universal flowchart of the 
psycho-heuristic program for the formation of directories of malicious actions, protection tasks and 
remedies. Regular use of the psycho-heuristic program in the service of protection provides the 
following: 1) training of the service of protection; 2) actualization of existing directories: malicious 
actions, tasks and remedies. 
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1. Введение 
К настоящему времени концепция ОДУ защитой информации в АСОД разработана 

достаточно полно и стройно. Основные положения её изложены в (Герасименко, 
Милославская, 1997; Герасименко, Малюк, 1997; Simavoryan et al., 2018; Пономаренко, 2010; 
Аверченков, Рытов, 2016). Основу развиваемых здесь положений составляет утверждение, 
что управление службой охраны АСОД является частным случаем управления защитой 
информации в АСОД. Поэтому структура и содержание процессов управления 
деятельностью охранной службы защиты должны определяться на основе общих концепций 
управления в больших организационно-технологических системах. Структура общего 
алгоритма динамического управления деятельностью службы физической защиты 
информации приводится на Рисунке 1. Следует подчеркнуть, что в основе алгоритма лежит 
понятие полноты функций защиты информации с точки зрения охранных функций, 
вытекающих из общих положений, сформулированных в работе (Simavoryan et al., 2015), 
а именно: предупреждения доступа злоумышленника в зону защиты; предупреждение 
нескрытного наличия объекта защиты в зоне защиты, предупреждение совершения 
злоумышленного действия в зоне защиты, локализация злоумышленного действия и 
ликвидация последствий злоумышленного действия.  
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2. Результаты 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Структура общего алгоритма динамического управления деятельностью службы 
физической защиты информации 

 
В статье С.Ж. Симаворяна (Simavoryan et al., 2018) сформулирован перечень задач по 

построению интеллектуальных систем физической защиты информации в АСОД на базе 
системно-концептуального подхода. Сформулированы перечни функций и задач защиты 
для охранной службы АСОД с целью осуществления оперативно-диспетчерской 
деятельности. Разработан алгоритм задачи выбора задач защиты, практическое применение 
которой значительно повысит эффективность деятельности охранной службы АСОД. 

Так, например, в статье В.Н. Костина, А.С. Боровского (Костин, Боровский, 2016) 
рассмотрен информационный подход к формированию организационных структур 
элементов систем физической защиты информации. Суть этого подхода заключается в том, 
что на рубежах проникновения нарушителей средства, осуществляющие контроль доступа в 
зоны защиты по количественному составу, объединяются в группы таким образом, чтобы 
получить оптимальное объединение этих средств по принципу равномерной 
информационной нагрузки на элементы управления физической защиты. Такой подход 
обеспечивает приспособленность системы управления в условиях неопределенности 
злоумышленных действий. 

Перед службой физической защиты информации всегда стоит задача корректировки и 
совершенствования планов и механизмов защиты информации. Необходимость 
корректировки и совершенствования планов и механизмов связана с возникновением особо 
опасных и опасных ситуаций. При наступлении этих ситуаций необходимо немедленное 
вмешательство службы защиты. Характерным для таких ситуаций будет острый дефицит 
времени и отсутствие возможностей всестороннего и глубокого анализа ситуации. Поэтому 
необходимо заблаговременно и жестко регламентировать все действия, осуществляемые 
службой защиты и конкретных специалистов, непосредственно участвующих в локализации 
и ликвидации несанкционированного вторжения. При этом, как правило, в особо опасных 
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ситуациях будет иметь место психологическое напряжение. Поэтому для обеспечения 
достаточно высокой надежности принятия решений, целесообразно на рабочих местах 
службы защиты иметь схему действий в виде стенда, приведённого на Рисунке 2. 
При анализе опасных ситуаций дефицит времени в общем случае будет менее острым, 
поэтому можно будет провести более глубокий анализ ситуации, хотя времени на её 
детальный анализ может и не быть. С целью регламентации действий и снижения 
отрицательных воздействий психологической напряжённости может быть использована 
блок схема, возможная структура и содержание которой представлены на Рисунке 3. 

 

 
 
Рис. 2. Форма стенда для обеспечения принятия решений в особо опасных ситуациях 

 

 
 
Рис. 3. Блок-схема анализа опасных ситуаций 
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В работах Г.А. Попова, С.В. Белова, А.В. Мельникова (Белов, Попов, 2005; Белов, 
Мельников, 2014) решается задача моделирования процессов и систем физической 
защищенности объекта защиты. Злоумышленное проникновение на объект защиты 
моделируется с помощью графа, отображающего возможные маршруты злоумышленного 
проникновения к защищаемым на объекте структурным компонентам. Оцениваются 
следующие характеристики: минимальное и среднее время, в течение которого происходит 
проникновение на объект защиты. На основе графического представления решаются задачи 
оценки среднего ожидаемого времени до ближайшего момента возможного проникновения 
злоумышленника на объект защиты, и выявления наиболее незащищенных маршрутов 
проникновения злоумышленника к защищаемым структурным компонентам АСОД. 
Предлагаемые формализованные методы анализа характеристик, описывающих уровень 
обеспечения безопасности объекта, позволяют более объективно и более точно оценить 
состояние безопасности на объекте защиты. Для повышения квалификации сотрудников 
службы физической защиты информации рекомендуется использовать разработанные 
алгоритмы по выявлению наиболее опасных маршрутов проникновения злоумышленников.  

В работе Ш.Г. Магомедова и др. (Магомедов и др., 2017) рассмотрена и решена задача, 
связанная с охраной объектов в двух направлениях: 1) охрана объектов с помощью охранных 
групп, и 2) охрана объектов с использованием современных технических средств охраны. 
Произведены оценки издержек и потерь, связанных со степенью защищенности внешних 
параметров объекта защиты от возможных несанкционированных действий. Получены 
соотношения для средних издержек и потерь, связанных с каждой из этих служб, а также 
вероятности преодоления нарушителем внешнего периметра объекта, несмотря на попытки 
противодействия служб физической защиты. Для системы защиты введены новые 
характеристики – показатели надежности и квалификации сотрудника службы охраны, 
которые учитываются в процессе оценок. При анализе вероятностных характеристик, 
использовались эвристические выводы, связанные с охранными действиями. 

Уместно будет привести вероятностные оценки злоумышленных действий в АСОД, 
приведённые в статье С.Ж. Симаворяна (Симаворян, 2009). Вероятность при некоторой {i*} 
совокупности злоумышленных действий, некоторой {j*} совокупности типовых объектов 
защиты (ТОЗ) и некоторой {γ*} совокупности нарушителей определяется как 

P{i*}{j*}{γ*} =1- ∏{ί*}Pб
ijγ ∏{j*}Pб

ijγ ∏{γ*}Pб
ijγ . 

Где: ℓ – охраняемая зона; 𝒊 – злоумышленное действие, 𝑗 – типовой объект защиты;                 
𝛾 – злоумышленник. 

 – вероятность предупреждения доступа злоумышленника γ-ой категории в ℓ-тую 

охраняемую зону 𝑗-го ТОЗ;  
 – вероятность предупреждения намерения 𝒊 -го злоумышленного действия в ℓ-ой 

охраняемой зоне 𝑗-го ТОЗ;  
 – вероятность предупреждения совершения   𝒊 -го злоумышленного действия в ℓ-ой 

зоне защиты 𝑗-го ТОЗ;  
 – вероятность локализации 𝒊 - го злоумышленного действия в ℓ-ой зоне 𝑗-го ТОЗ; 

 – вероятность ликвидации последствий 𝒊 - го злоумышленного действия в ℓ-ой 

зоне 𝑗-го ТОЗ;  

 – степень принадлежности γ-го злоумышленника нечеткому множеству                                 

B – множеству потенциально возможных злоумышленников (в 𝓁-ой зоне); 

 – степень принадлежности -го злоумышленного действия нечеткому A – 

множеству потенциально возможных злоумышленных действий (в 𝓁-ой зоне 𝗷-го ТОЗ). 
Вероятность совершения -го злоумышленного действия одним нарушителем γ-ой 

категории в ℓ-ой зоне 𝑗-го ТОЗ в условиях неопределенности определяется как: 

 =  

Базовая вероятность -го злоумышленного действия одним нарушителем γ-ой 
категории по в j-ом ТОЗ определяется как 

=1 -  
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В качестве исходных данных для обеспечения жизнедеятельности охранных служб 
необходимо наличие следующих каталогов: 1) каталога потенциально возможных 
злоумышленных действий; 2) каталога задач защиты; 3) каталога средств защиты. 
Структура и содержание этих каталогов приводится на Рисунке 4.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 4. Структуры каталогов 
 
Для регулярного обновления и пополнения перечней злоумышленных действий, 

рекомендуется использовать психоэвристическую программу, блок схема которой 
приводится на Рисунке 5. Важность методологической идентификации злоумышленных 
действий (рисков) для эффективного управления защитой информации подчеркивается в 
статье (Kopyrin et al., 2017). 

На Рисунке 6 приводится блок схема психоэвристической программы по 
корректировке и формированию идентификаторов ссылок и взаимосвязей между 
злоумышленными действиями, задачами и средствами. При этом следует заметить, что 
основным концептуальным требованием к задачам защиты является требование их 
адекватности по закрытию злоумышленных действий; а основным концептуальным 
требованием к средствам защиты является требование их надёжности. Сформированные с 
помощью психоэвристических программ перечни злоумышленных действий, задач и 
средств должны на регулярной основе обновляться с целью эффективного обеспечения 
оперативно-диспетчерского управления защитой информации. Принятие решения по 
локализации и ликвидации злоумышленного действия осуществляется на основании 
выработки схем закрытия злоумышленных действий по трем каталогам. Таким образом, 
можно осуществлять динамическую корректировку планов с использованием задач и 
средств защиты, которая заключается во внесении изменений в эти планы непосредственно 
в ходе работы службы защиты. Необходимость такой корректировки возникает в том случае, 
если в процессе работы значения показателей защищенности объекта выходят за границы 
требуемых. В зависимости от масштабов, в которых требуется корректировка, 
формулируются три варианта задачи: 1) оптимизация с использованием задач и средств в 
отдельно взятом ТОЗ; 2) оптимизация использования задач и средств на технологическом 
маршруте закрытия злоумышленного действия; 3) оптимизация с использованием задач и 
средств для всего объекта защиты. 

Структура каталога злоумышленных действий: 
Идентификатор 
злоумышленного 
действия 
 

Наименование 
злоумышленного 
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Объект 
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действия 
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Структура каталога задач защиты: 
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Структура каталога средств защиты: 
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Рис. 5. Психоэвристическая программа формирования элементов каталогов 
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Рис. 6. Психоэвристическая программа формирования идентификаторов 
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3. Заключение 
В работе разработан общий алгоритм динамического управления деятельностью 

службы физической защиты информации в АСОД. Разработана универсальная блок-схема 
психоэвристической программы, которая может быть использована как для формирования 
каталога злоумышленных действий, так и для каталогов задач и средств защиты. 
Разработанный алгоритм позволяет динамически перейти к внедрению интеллектуальных 
методов управления деятельностью службы физической защиты информации в АСОД. 
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Структура общего алгоритма динамического управления деятельностью службы 
физической защиты информации в АСОД 
 
Симон Жоржевич Симаворян a , *, Арсен Рафикович Симонян a, Елена Ивановна Улитина a, 
Андрей Сергеевич Копырин a, Маргарита Аркадьевна Кардашян a, 
Валентина Викторовна Копьева a 
 

a Сочинский государственный университет, Российская Федерация,  
 
Аннотация. Работа посвящена разработке общего алгоритма динамического 

управления деятельностью службы физической защиты информации в АСОД. 
Для эффективного осуществления деятельностью службы защиты предложена 
универсальная блок-схема психоэвристической программы по формированию каталогов 
злоумышленных действий, задач защиты и средств защиты. Регулярное использование 
психоэвристической программы в деятельности службы защиты обеспечивает следующее: 
1) обучение службы защиты; 2) актуализацию действующих каталогов: злоумышленных 
действий, задач и средств защиты. 

Ключевые слова: физическая защита информации, психоэвристическая программа, 
вероятность злоумышленных действий, средства защиты, служба защиты информации. 
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