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Вступ. Значну частину термінальних компонентів комп’ютерних 
систем і мереж складають портативні обчислювальні пристрої - 
мікроконтролери та смарт-карти, особливістю яких є те, що в кожний 
момент часу в них виконується лише один процес, тобто об’єктивно 
існує зв’язок між даними, що оброблюються і потужністю, яку споживає 
обчислювальний пристрій. 

Сила струму, що споживається портативним обчислювальним 
пристроєм в момент виконання команди, залежить від типу команди і 
від кодів операндів та результату. Для портативних обчислювальних 
пристроїв відносно просто виконати вимірювання динаміки 
споживання потужності під час виконання програми і поставити у 
відповідність командам, що виконуються. 

Мета. Розглянути технології злому криптографічних алгоритмів 
через динаміку споживання потужності при їх реалізації.  

Існує дві технології такої реконструкції: простий аналіз 
споживання потужності (SPA  -Simple Power Analysis) та диференцій-
ний аналіз споживання потужності (DPA  - Differentional Power 
Analysis). 

Сутність першої полягає у відновленні за осцилограмою спожи-
вання потужності послідовності команд, що виконуються програмою. На 
рис.1 наведено реальну осцилограму споживання потужності 
мікроконтролером при виконанні 2-го та 3-го циклів алгоритму DES. 
Стрілками позначені значення потужності, що співвідносяться з 
командами зсуву лівої та правої частин ключа. Чітко видно, що на 2-му 
циклі зсув виконується один раз, а 3-му - два рази.    

Ефективність SPA в плані реконструкції даних визначається 
залежністю порядку виконання програми від цих даних. Наприклад, в 
основі алгоритмів несиметричного шифрування, цифрового підпису та 
ідентифікації віддалених абонентів лежить операція модулярного 
експоненціювання: AE mod M n-розрядних чисел. Процедура 
обчислення полягає в виконанні n циклів, в кожному з яких 
реалізується операція піднесення до квадрату і, залежно від 
поточного біту експоненти - Е множення на А. Зафіксувавши номери 
циклів, на яких виконується операція множення достатньо просто 
реконструювати двійковий код Е, яка в згаданих вище алгоритмах 
являє собою секретний код. 
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Технологія DPA полягає у встановлені статичних залежностей 

між розрядами даних та потужністю, що споживається 
обчислювальним пристроєм під час виконання кожної з команд. Тобто 
ця технологія попереднього статистичного дослідження впливу 
розрядів даних на споживання потужності в кожний момент часу за 
умови, що програма не змінюється. Сам процес реконструкції даних 
за допомогою виявлених залежностей також являє собою 
статистичний аналіз. Відповідно, такий процес може бути ефективним 
лише за умови незмінності даних. Існує ряд модифікацій і різновидів 
технології DPA.  

Рис.1. Приклад реальної осцилограми споживання потужності 
мікроконтролером при виконанні 2-го та 3-го циклів алгоритму DES 

Активне використання технологій SPA і DPA ініціює розробку 
апаратних та програмних засобів протидії. Застосування апаратних 
засобів ускладнює структуру портативних обчислювальних компонент 
та помітно збільшує їх вартість. Тому на практиці більшого 
розповсюдження набули програмні засоби протидії SPA та DPA. 
Основними критеріями ефективності таких засобів є рівень захисту, 
що забезпечується їх застосуванням та об’єм  додаткових 
обчислювальних ресурсів, потрібних для їх реалізації.  

Для протидії DPA - технології, що має за основу статистичний 
аналіз,  найбільш ефективними є методи, що базуються на введенні 
випадковості.  

До цієї групи методів протидії відносяться: 
 маскування значень даних, що використовуються при кожному 
виконанні програми (ключів криптографічних алгоритмів) 
випадковими кодами, які змінюються при кожному запуску 
програми. Маскування - найбільш простий метод протидії DPA, 
що потребує найменших додаткових ресурсів для своєї 
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реалізації, хоча існує проблема “зняття маски” для одержання 
коректного результату. В останні роки з’явилась технологія 
незаконного доступу до даних - диференційний аналіз 
споживання потужності (DPA) другого порядку, при використанні 
якої маскування ключів випадковим кодом не забезпечує їх 
ефективного захисту від реконструкції;  
 стохастичний програмний поліморфізм, що застосовується в 
двох формах: випадкова вставка команд, що не впливають на 
результат, але ускладнюють прив’язку моменту виміру потужності 
до конкретної команди програми; випадкова зміна послідовності 
виконання незалежних по даним команд. 

Найбільш ефективним засобом протидії SPA і DPA є друга 
форма програмного поліморфізму, тобто випадкова зміна при 
кожному виконанні програми послідовності виконання команд, яка 
не впливає на результат. Такий поліморфізм дозволяє ефективно 
протидіяти DPA  високих порядків. 

Основним недоліком стохастичного поліморфізму, як засобу 
протидії SPA і DPA, є значний об’єм обчислювальних ресурсів на його 
реалізацію. Значною мірою цей недолік зумовлений тим, що в 
опублікованих дослідженнях задача поліморфної реалізації 
розв’язується в загальному вигляді, без урахування особливостей 
конкретного алгоритму. При такій постановці поліморфна реалізація 
постає доволі складною задачею, розв’язання якої пов’язано з 
аналізом графу залежності операцій по даним. В ряді публікацій такий 
аналіз пропонується виконувати динамічно. При такому підході 
застосування поліморфізму, як засобу протидії незаконній 
реконструкції ключів криптографічних алгоритмів аналізом 
споживання потужності, обмежене значним об’ємом потрібних для 
цього обчислювальних ресурсів, суттєво більшим в порівнянні з 
іншими методами.      

 Разом з тим, слід враховувати, що кількість криптографічних 
алгоритмів, що використовуються в протоколах інформаційного 
обміну з термінальними компонентами комп’ютерних систем і мереж 
відносно невелика. Тому обґрунтованою представляється розробка 
методу ефективної поліморфної реалізації для кожного алгоритму в 
рамках загальних принципів. Такий підхід дозволяє повною мірою 
враховувати структуру алгоритму, особливості його обчислювальних 
процедур, надає можливість проводити цілеспрямовані еквівалентні 
його перетворення і отримати в результаті ефективну реалізацію 
програмного поліморфізму, сумірну за витратами обчислювальних 
ресурсів з іншими методами. 
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Висновок. Отже, характерна особливість обчислювальних 
процедур алгоритмів симетричного шифрування полягає в тому, що 
послідовність операцій не залежить від коду ключа. Це означає, що 
найбільшу потенційну загрозу з точки зору можливості реконструкції 
коду ключа становлять технології  диференційного аналізу 
споживання потужності. 

Всього існує дві технології такої реконструкції: простий аналіз 
споживання потужності (SPA  -Simple Power Analysis) та диференцій-
ний аналіз споживання потужності (DPA  - Differentional Power 
Analysis) і це дозволяє нам зробити наступні висновки: 

1) ефективність SPA в плані реконструкції даних визначається 
залежністю порядку виконання програми від цих даних; 

2) технологія DPA полягає у встановлені статичних залежностей 
між розрядами даних та потужністю, що споживається 
обчислювальним пристроєм під час виконання кожної з команд. 
Тобто ця технологія попереднього статистичного дослідження 
впливу розрядів даних на споживання потужності в кожний 
момент часу за умови, що програма не змінюється;  

3) активне використання технологій SPA і DPA ініціює розробку 
апаратних та програмних засобів протидії. Застосування 
апаратних засобів ускладнює структуру портативних 
обчислювальних компонент та помітно збільшує їх вартість. 
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