ENTREVISTA COM LUCIANA DURANTI
AN INTERVIEW WITH LUCIANA DURANTI

It \RES Trust

O objetivo desta entrevista é apresentar uma visdo panoramica dos estudos e pesquisas
gue vém sendo realizados ao longo de vinte anos pela doutora Luciana Duranti, fundado-
ra e diretora do Projeto InterPARES. Esse projeto encontra-se sediado na School of Library,
Archival and Information Studies, da University of British Columbia, em Vancouver, Canada.

A producao, gestao e preservacdo de documentos arquivisticos em formato digital dig-
nos de credibilidade tém permeado as discussées dos profissionais de arquivo desde o inicio
de 1990. O primeiro projeto de pesquisa, implementado sob a égide do Master of Archival
Studies (Mestrado em Arquivologia), na University of British Columbia, foi desenvolvido no
periodo entre abril de 1994 e marco de 1997. O Projeto InterPARES - International Research
on Permanent Authentic Records in Electronic Systems — (Pesquisa Internacional sobre Do-
cumentos Arquivisticos Permanentes Auténticos em Sistema Eletronicos) comecou em 1998
e foi executado em trés fases até o ano de 2012. Tinha por objetivo desenvolver o conheci-
mento essencial para a preservacdo a longo prazo de documentos arquivisticos auténticos,
produzidos e/ou mantidos em formato digital, e fornecer as bases para padrdes, politicas,
estratégias e planos de acdo capazes de garantir a longevidade de tais materiais e a capaci-
dade de seus usuarios confiarem em sua autenticidade. A fase atual do projeto, chamado de
InterPARES Trust, comecou em 2013 e espera-se que seja concluido no fim de 2018. Trata-se
de um projeto interdisciplinar e multinacional de pesquisa que explora questdes relativas a
documentos arquivisticos digitais e dados confiados a internet. Seu objetivo é apoiar o de-
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senvolvimento de redes integradas e consistentes no estabelecimento de politicas, regras,
leis, procedimentos e padrdes para documentos arquivisticos digitais e dados confiados a
internet.

Acervo. As inquietagbes e preocupagbes dos profissionais de arquivo no inicio dos anos
de 1990 sobre o impacto das tecnologias da informag¢do e comunica¢é@o nos principios e
prdticas arquivisticos levaram ao desenvolvimento dos primeiros estudos e pesquisas com o
objetivo de identificar e definir os requisitos para a autenticidade e confiabilidade da produ-
¢do, uso e preservacdo dos documentos arquivisticos em sistemas eletrénicos. Quais dessas
inquietacoes e preocupagdes estdo superadas ou resolvidas nos dias de hoje? Que ameagas
ainda persistem no que tange a gestdo, acesso, integridade e preserva¢do de documentos
arquivisticos digitais?

Luciana Duranti. Depois de mais de vinte anos de pesquisa, nés certamente sabemos
como produzir, gerenciar e preservar documentos arquivisticos digitais em formatos aber-
tos e em formatos proprietarios padronizados. Podemos lidar com preservacao de base de
dados, documentos da web e mensagens de correio eletrénico. Criamos esquemas de me-
tadados para todos os fins, assim como critérios para o desenvolvimento desses esquemas
para aplica¢des especificas. Temos modelos para processos de producéo, gestdo e preserva-
¢do de documentos arquivisticos, sendo que alguns deles se tornaram norma ISO. Podemos
construir sistemas in-house de gestdo e de preservacdo de documentos. Com Archivematica,
temos um sistema que pode empacotar documentos arquivisticos em quase todos os forma-
tos, dentro de quase todos os repositorios. E ja sabemos bastante sobre o que produzimos
digitalmente e o que é preciso ser feito para preservacao a longo prazo.

As antigas inquietag¢des que ainda ndo superamos, e provavelmente ndo superaremos
tdo cedo, dizem respeito ao impressionante volume de dados e de documentos arquivisti-
cos, bem como sua avaliagao e destinacao, a falta de recursos financeiros e de conhecimento
necessarios para fazer o certo, e nossa habilidade para controlar o que as pessoas fazem no
curso normal de suas atividades. As pessoas eram, entdo, e continuam sendo, o elo mais
fraco da corrente.

As novas inquietacdes que devemos abordar tém a ver com o ambiente de nuvem,
assim como a necessidade de manutencdo e preservacdo de ambientes hibridos, e com
a crescente adoc¢do pelas instituicdes de politicas que permitem os empregados usarem
seus proprios dispositivos e suas préprias nuvens (BYOD e BYOC). Uma preocupacao an-
tiga, mas que continua a adquirir novas facetas, estd relacionada a conflitos de direitos
(direito ao acesso e a privacidade, direito a memoéria e ao esquecimento, direito a pro-
priedade intelectual e econémica, direito ao conhecimento etc.) e, no seu contexto, a
questao da jurisdicdo, sendo a independéncia de localizagdo a primeira caracteristica
dos ambientes de nuvem.

A confiabilidade de dados e de documentos arquivisticos nos novos e emergentes con-
textos é uma preocupacdo crescente, embora tenha sempre estado presente em termos de
confiabilidade, acuracia e autenticidade dos documentos arquivisticos.
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Acervo. Ao longo desses quase vinte anos, quais foram os maiores desafios enfrentados e as
principais dificuldades encontradas pelo Projeto InterPARES para realizar seus objetivos?

Luciana Duranti. Os desafios tém sido de dois tipos, externos e internos ao projeto.
Os desafios externos estdo presentes desde o comeco e continuardo a existir. O principal é
a velocidade da mudanca tecnolégica, a qual tem mantido a nds pesquisadores em cons-
tante movimento: assim que a solucdo para um problema é encontrada, a situacdo muda o
suficiente para exigir novas formas de aborda-la, ou a questdo torna-se irrelevante e surge
uma nova. A segunda dificuldade é o diferente nivel de avanco tecnolégico entre e dentro
dos paises participantes da pesquisa, de modo que uma questao pode ser relevante em
um contexto e irrelevante em outro. Um desafio relacionado é a diferenca de conheci-
mento tecnoldgico e de recursos entre e dentro dos paises participantes, de modo que
as conclusdes e recomendag¢des ndao podem ser testadas e muito menos implementadas
em alguns casos. Um terceiro desafio é a falta de apoio e/ou de compreensao pela admi-
nistracdo de algumas organiza¢des as quais os pesquisadores pertenciam, a tal ponto que
alguns deles tém que tirar férias para participar de reunides ou ndo conseguem permissao
para testar novos processos ou procedimentos. O quarto desafio é estritamente cultural.
Os pesquisadores de diferentes paises tém, algumas vezes, visdes conflitantes devido a
suas tradi¢des, sistemas juridicos e administrativos, terminologia, atitudes etc. Ser capaz
de conversar com uns e outros de maneira compreensivel é um exercicio muito dificil.
Essa situacao é agravada pelas diferencas de culturas organizacionais: um empregado de
um banco pensa de forma diferente de um funcionario publico ou do empregado de uma
industria, de uma empresa, de um professor universitario e assim por diante. Finalmente,
temos que abordar de uma forma muito estruturada as diferencas entre as abordagens
disciplinares e os jargdes.

Os desafios internos podem parecer menores em relagdo aos externos, mas manter uni-
do um grande grupo de pesquisadores com diferentes sensibilidades, atitudes, abordagens,
propositos, agendas, apoios e interesses é um esforco titanico. E importante fazer com que
cada pesquisador sinta o projeto como sendo seu, capaz de atender a seus interesses e ne-
cessidades, e criar equipes de trabalho cujos membros compartilhem o mesmo interesse,
mas contribuam de forma diferente e complementar com a pesquisa.

Posso dizer com orgulho que, independentemente dos produtos reais do InterPA-
RES, sua maior realizacao foi a criacdo de uma comunidade de pesquisadores na area
arquivistica, que nunca havia existido, e em nivel internacional, de tal maneira que essa
comunidade vai crescer cada vez mais. O projeto também colocou a pesquisa como uma
funcao arquivistica chave. Enquanto anteriormente gestores de documentos arquivisti-
cos e arquivistas conduziam a pesquisa COmo um servico para sua organizagao ou para
usudrios e pesquisadores, agora ela é considerada uma parte essencial da sua responsa-
bilidade - realizar pesquisas em sua prépria disciplina, para servir a sua profissao e aos
objetivos dos arquivos.
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Acervo. A pesquisa do InterPARES Trust cobre cinco dominios — infraestrutura, seguranca,
controle, acesso e aspectos legais —, e cinco dominios cruzados — questées sociais, politicas, re-
cursos, educagdo e terminologia. Que questdes estdo relacionadas ao controle do ciclo de vida
dos documentos arquivisticos considerando aqueles confiados a internet? Jd existem recomen-
dagées para enfrentar essas questdes?

Luciana Duranti. A pesquisa do InterPARES Trust, ou ITrust, foi dividida em dominios
e dominios cruzados para ajudar os pesquisadores a determinar o foco e o propdésito de
cada estudo que eles proporiam como contribuicdo para o projeto como um todo. Assim,
foi apenas uma maneira de organizar a pesquisa, mais do que de estabelecer nichos es-
tanques. Na verdade, dois anos mais tarde, percebemos como todos os estudos que vimos
conduzindo sao convergentes, ja que cada questao apresenta todas as facetas identifica-
das como dominios e dominios cruzados. Além disso, embora os pesquisadores estejam
organizados em equipes culturais (por exemplo, América Latina, Europa, Asia) para efeitos
da realizacdo de estudos relevantes para seus proprios contextos, é cada vez mais claro
que a tecnologia digital estd cancelando essas fronteiras, e os resultados dos estudos reali-
zados sdo realmente validos e aplicaveis a outros. E claro que questdes especificas existem
em certos ambientes, tais como a exigéncia de inviolabilidade arquivistica de organiza-
¢Oes internacionais, ou a localizacdo fisica de servidores de dados, mas a maior parte das
questdes e solucdes é comum.

Quanto as recomendac¢des para enfrentar as questdoes apontadas, se vocés estdo per-
guntando sobre os resultados do projeto, nés temos alguns resultados e muitos outros preli-
minares. Entretanto, estamos apenas no fim do segundo ano de um projeto de cinco anos e
os resultados que de fato levem a recomendacgbes concretas sé virdo a tona depois que uma
massa critica de dados tiver sido coletada.

Concluimos o estudo sobre os contratos com os provedores de nuvem e temos reco-
mendacodes sobre o que deve ser incluido nos contratos para satisfazer as exigéncias para
documentos arquivisticos e arquivos. Os estudos sobre governo aberto, dados abertos e
acesso aberto estdo bem avancados no contexto das equipes europeia, norte-americana
e de parte da América Latina, mas eles tém ainda que ser comparados com os resultados
de estudos paralelos em outras regides. O estudo sobre o uso das redes sociais pelos go-
vernos da América do Norte estd quase concluido e levando a recomendacgdes claras, mas
temos que testar o quao relevantes elas seriam para outras regides. Na mesma situacao,
estd o estudo sobre destinacdo de documentos arquivisticos no ciclo de vida. Todos os
estudos legais sobre privacidade, autenticidade, evidéncia etc. estdo muito adiantados,
porém precisam ser testados em diferentes jurisdigcdes.

Os resultados parciais sao apresentados regularmente, duas vezes por ano no Simpdésio
Internacional do InterPARES e nas conferéncias internacionais. As apresentagdes e artigos
sdo postados na secdo de disseminacdo do website, alguns como textos completos e outros
como referéncias bibliogréficas. Todos sdo convidados a checar regularmente o website do
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ITrust em <www.interparestrust.org> para ver onde os pesquisadores vao falar, as apresen-
tagoes ja realizadas e os materiais disponiveis para acesso.

Acervo. O nimero de organizagdes utilizando a nuvem para armazenar e gerenciar os docu-
mentos arquivisticos estd crescendo a cada dia. A razédo é o baixo custo. Em sua pesquisa “Docu-
mentos arquivisticos na nuvem’, prevista para ser finalizada em 2016, quais sdo as preocupacgées
com a preservacdo permanente dos documentos de acordo com as normas arquivisticas?

Luciana Duranti.Tais preocupacdes estdo claramente apontadas no relatério de pesqui-
sa postado em </www.recordsinthecloud.org/assets/documents/RiC_Oct232013_User_Sur-
vey_Report.pdf>. A razdo para escolher a nuvem ndo é somente o baixo custo (e a pesquisa
provou que, afinal, o custo ndo é menor do que se ter um sistema in-house, quando as coisas
sdo feitas da maneira apropriada), mas também a facilidade de acesso a partir de qualquer
lugar e qualquer dispositivo, a eficiéncia organizacional, a seguranca e a obsolescéncia tec-
noldgica.

Preservacdo permanente em um ambiente de nuvem esta muito relacionada a custoé-
dia e ao controle. Os arquivos tém que proteger a identidade e a integridade dos materiais
pelos quais sdo responsdaveis e por meio dos quais os produtores - individuos, corporacdes
e governos — sao responsabilizados. A preservagdo arquivistica é controlada por principios
muito rigidos: o principio de respeito aos fundos, pelo qual os dados e documentos arquivis-
ticos produzidos por diferentes entidades ndo podem ser misturados; o principio da ordem
original, de acordo com o qual os materiais arquivisticos devem ser mantidos na mesma
ordem em que foram originalmente acumulados; e o principio da cadeia ininterrupta de cus-
tédia legitima, o qual determina que o histérico da custédia dos dados e dos documentos
arquivisticos deve ser demonstravel a qualquer momento, caso contrario o material ndo serd
considerado auténtico. O respeito a esses principios garante a protecdo fisica e moral dos ar-
quivos, ou seja, sua credibilidade duradoura. Considerando que as instituicdes arquivisticas
tém evoluido ao longo dos séculos, no sentido de serem os provedores ideais da preserva-
¢do observando tais principios, seu trabalho precisa ser protegido através de seguranca e
continuidade de armazenamento, e ser verificavel através de transparéncia e acessibilidade
quanto ao contexto. Existem questionamentos bem fundamentados a respeito da habilidade
de provedores comerciais de servicos na nuvem em atender a esses requisitos.

Em geral, a identidade, a integridade e o histdrico da preservacao de documentos arqui-
visticos digitais sdo verificados por meio de metadados. Em um ambiente de nuvem, os me-
tadados de identidade (por exemplo, nomes do autor, do destinatario e outros interessados,
nome da acao ou assunto, data de producdo e de recebimento, cédigo de classificacdo ou
numero de registro, forma documental, formato tecnolégico etc.) acompanham o documen-
to ao qual estao relacionados desde a producdo, uma vez que nascem junto com ele e, com
ele, constituem o “documento arquivistico”. No entanto, os metadados de gestdo — que sdo
relacionados ao uso e as agdes realizadas nos documentos ao longo do tempo, bem como
as consequentes transformacdes tecnoldgicas e estruturais dos documentos a medida que
passam da producao, uso e manutencao para a preservacao (frequentemente por meio de
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criptografia, conversées e migragdes etc.) - sao adicionados pelo provedor de nuvem que
armazena os documentos. Dessa maneira, as questdes que precisam ser respondidas sao:
como os metadados acompanham ou rastreiam os documentos arquivisticos na nuvem, des-
de o produtor até o preservador? Como esses metadados sao migrados ao longo do tempo
enquanto uma atividade de preservacao? A quem pertencem os metadados produzidos pe-
los provedores de servico relacionados a gestao que realizam nos documentos arquivisticos
(metadados de gestdo)? Os metadados sdo uma propriedade intelectual? Se sim, de quem é
essa propriedade? Como podem esses metadados ser acessados pelo publico? Quais sao as
responsabilidades do provedor com relacao a usuarios de documentos arquivisticos preser-
vados ao longo do tempo para uma comunidade ou o publico em geral?

A preservacao arquivistica requer que o contexto de cada documento arquivistico seja
definido e imutavel, com todas as suas relagdes intactas, e isso é dificil demonstrar no am-
biente de nuvem dinamicamente fornecido. Por esse motivo, estamos desenvolvendo, em
colaboragdao com o Object Management Group (<http://www.omg.org/>), um modelo UML
de Preservacao como Servico para Confianca (Preservation as a Service for Trust — PaaST),
com o objetivo de produzir um padrao OMG que possa se tornar uma norma ISO. Em ultima
andlise, o que queremos fazer é capacitar os paises a desenvolver nuvens arquivisticas em
colaboragdo com parceiros do negécio, nas quais o controle seja inteiramente arquivistico,
ao passo que o armazenamento é provido pelo negécio.

Acervo. A atual legislagdo brasileira de acesso a informagdo determina que o acesso seja
a regra e o sigilo a excecdo. A lei garante acesso a informagao publica e permite maior trans-
paréncia e melhoria da gestdo publica. No entanto, a legislacdo prevé algumas restricbes com
respeito a informacgado pessoal, relacionadas a intimidade, privacidade, honra e imagem. Como
o InterPARES Trust trata a questdo do acesso aos dados abertos? Quais séo as possiveis garantias
de respeito pela privacidade dos cidaddos nos dados confiados a internet?

Luciana Duranti. O estudo sobre dados abertos e acesso aberto serd publicado este ano,
em um numero duplo especial da Canadian Journal of Information and Library Science, sobre
documentos arquivisticos e arquivos nas nuvens. Nao resta duvida de que nao podem ser co-
locados na nuvem dados que por lei ndo podem ser acessiveis. Além de nao existir garantia
de privacidade no ambiente da internet de maneira geral, a nuvem comercial ndo garante a
destruicdo de dados. De fato, qualquer material colocado na nuvem provavelmente perma-
necera la para sempre, mesmo quando os links de busca forem quebrados, porque é muito
caro destrui-los. Assim, estamos praticamente nos movendo na direcdo de ambientes hibridos,
onde dados protegidos por legislacdo de privacidade sdao mantidos em servidores in-house,
enquanto aqueles abertos a acesso universal sdo mantidos em um ambiente de nuvem.

Acervo. Em todos os projetos de pesquisa vocé usa uma metodologia que assume uma rela-
¢do indutiva entre arquivologia, diplomdtica, teoria juridica e tecnologia da informagéo. Gosta
riamos que vocé comentasse sobre o motivo dessas relacées interdisciplinares terem se tornado
a “chave” para alcancar os objetivos da pesquisa e como isso se tornou util.
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Luciana Duranti. Como lidamos com uma realidade que estd constantemente mudan-
do, seu entendimento ndo pode simplesmente se basear na observacdo, mas sdo necessarios
pontos de referéncia que s6 podem ser encontrados nos principios fundamentais das disci-
plinas — arquivologia e diplomatica - relacionados com a funcdo com a qual estamos lidando:
preservacao de longo prazo de documentos arquivisticos auténticos. Ao mesmo tempo, esses
principios ndao podem ser utilizados de maneira dedutiva, mas precisam ser constantemente
confrontados com a causa da mudancga, a tecnologia, e as regras que tentam controlar os resul-
tados dessa mudanca, que sdo baseadas na teoria juridica. Esse é o método arquivistico: nada
de novo nisso.

Conforme Giovanni Michetti e eu escrevemos no capitulo de um livro que deve ser pu-
blicado em breve, “Os arquivistas [...] baseiam suas questdes de pesquisa em um arcabou-
¢o tanto juridico quanto histérico. Existem, é claro, outras dimensdes para estas questdes -
por exemplo, um ambiente social mais geral que determina o papel e a natureza de ambos
arquivos e arquivistas; um contexto tecnoldgico que levanta questbes relevantes e afeta as
agendas de pesquisa; um perfil econd6mico que normalmente influencia as agdes arquivis-
ticas. No entanto, essas dimensdes adicionais contribuem para definir o arcabouco juridico
e histérico. Mesmo quando seu objetivo é desenvolver teoria e métodos arquivisticos a luz
da inovacao tecnoldgica ou de mudancas do enquadramento legal, administrativo, ético
ou outro, que podem resultar em novos tipos de documentos arquivisticos, novos usos
desses documentos ou novas questdes relacionadas a producdo, gestdo e preservacdo de
documentos arquivisticos, a pesquisa arquivistica encontra sua autonomia conceitual e
metodolégica em seu objeto de estudo — o fendmeno e a estrutura dos documentos arqui-
visticos e suas agregac¢des, que ndo sdo examinados pelo seu conteddo, mas pelo signifi-
cado de suas caracteristicas, forma, organizacdo e contextos administrativo, funcional, de
procedimentos e documental, como ditado pela teoria arquivistica”.

Acervo. Quais sdo as responsabilidades dos arquivistas contempordneos no sentido de al-
cancar os desafios relacionados a gestdo arquivistica de documentos e de dados confiados a
internet?

Luciana Duranti. Os arquivistas contemporaneos precisam trabalhar em parceria com
académicos envolvidos em pesquisa internacional, com profissionais envolvidos com o de-
senvolvimento de normas e padrdes, com especialistas nas areas juridica e de tecnologia da
informacao e, principalmente, com os produtores dos documentos arquivisticos que estao
sob sua jurisdicao. Além disso, devem parar de falar exclusivamente para os “convertidos” e
atuar ativamente em conferéncias, simpdsios e workshops de outros setores/profissdes os
quais desejam influenciar, tais como provedores de nuvem e profissionais do meio juridico.

1 NE.: O texto citado encontra-se em: DURANTI, Luciana; MICHETTI, Giovanni. The Archival Method: Rediscovering
a Research Tradition. In: GILLILAND, Anne J.; MCKEMMISH, Sue; LAU, Andrew (ed.). Research in the Archival Mul-
tiverse. Melbourne: Monash Publishing, 2015. No prelo.
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Muitos provedores de nuvem estao interessados e dispostos a mudar para atender aos requi-
sitos arquivisticos da preservacao digital, mas eles precisam ser informados a respeito. Esta é
a razao pela qual, pela segunda vez, eu estou coordenando a organizacao de um segmento
sobre documentos arquivisticos e arquivos na nuvem na International Conference on Cloud
Security Management (ICCSM) (ver <http://academic-conferences.org/iccsm/iccsm2015/
iccsm15-call-papers.htm#Dura>). Esta também é a razdo pela qual estou trabalhando em
um projeto de pesquisa chamado Law of Evidence in the Digital Environment (ver <www.la-
wofevidence.org>) e na norma do governo canadense de documentos arquivisticos digitais
como evidéncias documentais (Electronic Records as Documentary Evidence). Eu gostaria de
dizer aos arquivistas contemporaneos: “Apenas saiam e disseminem sua mensagem o mais
longe possivel!l Se vocés ndo expressarem seus requisitos, ninguém vai perguntar”.

Entrevista realizada por Ana Celeste Indolfo e Vera Hess Lopes
Traducao de Claudia Lacombe e Rosely Rondinelli
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