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Аннотация 
В данной работе предложен метод извлечения из изображений полиграфических доку-

ментов скрытых изображений – водяных знаков, встроенных в регулярные (двумерные ква-
зипериодические) текстуры. Он заключается в спектральном анализе входного изображе-
ния, синтезе по результатам этого анализа набора (банка) фильтров Габора, выполнении 
многоканальной габоровской фильтрации изображения (формировании полей текстурных 
признаков) и, наконец, его сегментации. Приведены примеры моделирования предложенно-
го метода, подтверждающие его работоспособность и потенциальную эффективность. 
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Введение 
Для защиты важных полиграфических документов 

(паспортов, виз, дипломов, билетов и т.д.) от подделок 
и/или несанкционированного копирования использу-
ются различные способы, применяемые на стадии их 
дизайна [1]. Одним из наиболее распространённых 
способов является использование текстурных водяных 
знаков (ТВЗ), т.е. специальной защитной информа-
ции – графических маркеров, меток, изображений, 
«скрытых» в вариациях каких-либо параметров регу-
лярной (двумерной квазипериодической) текстуры, 
покрывающей документ или его отдельные части. 

Указанный тип текстур представляет собой мно-
жество примитивов (текстурных элементов), повто-
ряющихся по полю документа в некотором регуляр-
ном или близком к регулярному порядке [2]. ТВЗ мо-
жет быть внесён посредством изменения шага (пе-
риода) примитива, его формы, размера, пространст-
венной ориентации или смещения относительно точ-
ной периодичности повторения (фазы). Локальная 
средняя яркость текстурированной области докумен-
та при этом не меняется, чем обеспечивается визу-
альная неразличимость цифрового водяного знака. 
Приведём несколько известных примеров. 

Одним из первых методов синтеза ТВЗ является 
метод «Вариации направления линий» («Line angle 
variation»), запатентованный в 1977 году [3] и под-
робно описанный в [4]. Согласно ему изображение 
заполняется двумя текстурами из параллельных ли-
ний разного направления (рис. 1а). 

Другой метод, также запатентованный в 1977 г. 
(см. [5]), может быть по аналогии назван методом 
«Вариации масштаба». Он предназначен для защи-
ты документов от несанкционированного копиро-
вания. Скрытое изображение здесь формируется 
двумя различными текстурами, элементы которых 
отличаются размером (рис. 1б). Копирование доку-
мента приводит к сглаживанию областей с мень-
шими элементами и, как следствие, к проявлению 
скрытого изображения. 

Третий метод встраивания ТВЗ можно назвать ме-
тодом «Вариации фазы». Его частные случаи извест-

ны под названиями «Invisible Personal Information» [6, 
7] и «Isocheck/Isogram» [4]. В данном методе исполь-
зуется единственная линейчатая текстура, а встраива-
ние осуществляется путём её сдвига (рис. 1в). Такой 
ТВЗ, как и предыдущие, визуально неразличим. Его 
особенностью является то, что он может быть выяв-
лен на документе при помощи согласованной с ним 
оптической решётки (рис. 1г). 

а)  б)   

в)  г)  
Рис. 1. Увеличенные фрагменты изображений с ТВЗ 

(масштаб 10:1), встроенных за счёт вариации направления 
линий (а), масштаба (б) и фазы (в). Извлечение «фазового» 

ТВЗ с помощью оптической решётки (г) 

Из приведённых примеров видно, что извлечение 
ТВЗ, как правило, производится при известных пара-
метрах текстуры и способах её модуляции. Однако в 
некоторых случаях возникает необходимость выявле-
ния водяного знака в условиях отсутствия достаточ-
ной априорной информации о конкретном способе 
его внесения в текстурированный документ. Именно 
эта ситуация рассматривается в данной статье.  

1. Спектральные свойства регулярных текстур 
Для обоснования предлагаемого подхода рассмот-

рим сначала разложение одномерных периодических 
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функций в ряд Фурье в комплексной форме. Известно  
[8], что периодическая функция f(t) c периодом 2T 
может быть представлена в виде суммы ряда: 
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коэффициенты разложения функции в ряд (1), после-
довательность которых образует дискретный спектр 
периодической функции. В общем случае они явля-

ются комплексными величинами, т.е. могут быть 

представлены через модуль и фазу ( ) ni arg c
n nc c e= . 

Как правило, ряд (1) является быстро сходящимся, 
поэтому для анализа периодической функции (отне-
сения её к тому или иному классу) достаточно огра-
ничиться рассмотрением нескольких «младших» гар-
моник с индексами, близкими к нулю. Модули и фазы 
соответствующих им спектральных коэффициентов 
можно интерпретировать как признаки периодиче-
ской функции в решаемой задаче классификации.  

Примеры простых одномерных периодических 
функций и их спектральных характеристик представ-
лены на рис. 2. В первом столбце показаны сами 
функции, во втором и третьем – модули и фазы их 
спектральных коэффициентов. 

а)  

б)  

в)  

г)  

д)  

е)  

ж)  
Рис. 2. Примеры простых одномерных периодических функций (слева)  

и их спектральных характеристик: в центре – амплитуда, справа – фаза 

Колебания функции на рис. 2а являются гармони-
ческими (описываются косинусом), её спектр содер-
жит лишь три ненулевых коэффициента: в начале ко-
ординат и на частотах (c плюсом и минусом), порож-
дающих косинусоиду по известной формуле Эйлера. 
Коэффициент в начале координат описывает среднее 
значение функции, он не является информативным 
для описания формы её периодических колебаний, 
поэтому далее нигде не будем рассматривать его в 
качестве признака. 

Для несинусоидальной периодической функции 
спектр состоит в общем случае из бесконечного числа 
гармоник. Так, на рис. 2б показана последователь-
ность прямоугольных (шириной в четверть периода) 
импульсов. Чтобы отличить её от гармонической 
функции рис. 2а, в качестве признака достаточно ис-
пользовать коэффициент при второй гармонике. 

При расширении прямоугольных импульсов до 
половины периода получаем функцию, обладающую 
симметрией: на любых соседних полупериодах она 
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повторяется с переменой знака. Таким функциям со-
ответствует дискретный спектр, в котором равны ну-
лю все чётные гармоники (рис. 2в). Следовательно, 
чтобы классифицировать подобную периодическую 
функцию, необходимо использовать коэффициенты 
при гармониках более высоких нечётных порядков: 
третьего, пятого и т.д. 

Симметричная последовательность треугольных 
импульсов (рис. 2г), если сравнивать её спектр с пре-
дыдущим примером, имеет спектральные коэффици-
енты с близкими (плохо различимыми) значениями 
по модулю, но с резко отличающейся по фазе (имею-
щей противоположный знак) третьей гармоникой. 
Это подчёркивает важность использования в качестве 
признаков не только модулей, но и фаз спектральных 
коэффициентов. 

Фазовые признаки приобретают абсолютную не-
обходимость, если требуется различать две периоди-
ческие функции, отличающиеся сдвигом (рис. 2г и 
рис. 2д) или направлением несимметричных импуль-
сов (рис. 2е и рис. 2ж). Модули спектров таких 
функций полностью совпадают. Спектральный ана-
лиз изображений, содержащих регулярные текстуры, 
также демонстрирует дискретность (на качественном 
уровне) их двумерных спектров.  

Так, на рис. 3 приведён пример изображения, 
представляющего собой пересечение двух линейных 
периодических решёток. На спектре, вычисленном с 
помощью дискретного преобразовании Фурье (ДПФ), 
отчётливо выделяются ряды гармоник для каждой из 
решёток, расположенных в направлениях ориентации 
последних. На этом и следующих подобных рисунках 
начало координат (нулевая компонента) спектра на-
ходится в центре изображения.  

а)  б)  
Рис. 3. Изображение, содержащее двунаправленную 
регулярную текстуру (а), и модуль его спектра (б) 

а)  б)   
Рис. 4. Тестовое изображение с двумя текстурными ЦВЗ, 
представляющее собой наложение нескольких текстур (а), 

и модуль его спектра (б) 

На рис. 4а изображён фрагмент полиграфического 
документа, содержащего несколько наложенных друг 

на друга текстур, за счёт вариации параметров кото-
рых в документ встроено два текстурных водяных 
знака. Модуль спектра изображения содержит не-
сколько пиков (дискретных гармоник), расположен-
ных под разными углами и имеющих разные периоды 
(рис. 4б). 

Наблюдаемая на последних рисунках некоторая 
«размытость» спектра вокруг каждой гармоники объ-
ясняется, во-первых, квази-, а не строго периодиче-
ским характером решёток и, во-вторых, тем, что ана-
лизируемое изображение имеет конечный размер (бо-
лее того, текстура с конкретными параметрами может 
покрывать его только частично). Тем не менее, как 
показывают эксперименты, такая размытость не ис-
кажает положения максимума модуля гармоники, т.е. 
не оказывает влияния на оценку её пространственной 
частоты (этот факт будет использован далее).  

2. Фильтры Габора 

Эффективным средством выделения конкретных 
спектральных компонент оцифрованных изображе-
ний являются двумерные фильтры Габора [9, 10]. 
Процедура линейной габоровской фильтрации за-
ключается в том, что по отсчётам входного двумер-
ного вещественного изображения f (n1, n2) вычисляет-
ся выходное комплекснозначное поле: 

( ) ( ) ( )1 2 1 2 1 2, , ** , ,g n n h n n f n n=  (2) 

где n1, n2 – целочисленные аргументы (для простоты 
изложения полагаем их неограниченными), **  – 
символ двумерной свёртки, h (n1, n2) – ядро свёртки, 
импульсная характеристика фильтра Габора: 

( ) ( )
2 2

0 01 2
1 2 1 1 2 22
,   ,

2

n n
h n n Aexp exp i n n

 +  = − ω + ω   σ 
(3) 

21 2A ≈ πσ  – коэффициент, σ  – параметр, задающий 

ширину радиально симметричной гауссовской весо-
вой функции (окна обработки) фильтра, 0 0

1 2,ω ω  – 

опорные частоты, параметры модуляции ядра фильт-
ра ( 0 0

1 2| |,| |  ω ω < π ). Частотная характеристика фильт-

ра Габора (преобразование Фурье двумерной после-
довательности (3) [11]) также имеет вид радиально 
симметричной гауссоиды, локализованной вокруг 
опорных частот:  
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где 1 B ≈ – коэффициент,  1 2| |, | |  ω ω < π .  

Варьированием параметров 0 0
1 2 ,  ,  ω ω σ  можно на-

страивать фильтр на выделение конкретной спек-
тральной компоненты изображения с требуемой се-
лективностью.  

Формируемое в результате фильтрации двумерное 
поле (2) будет представлять собой комплексную ква-
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зигармоническую функцию, которую с точки зрения 
дальнейшей обработки удобно представить через мо-
дуль и фазу: 

( ) ( )1 2 1 2, ,A n n g n n= , (5) 

( ) ( ) 0 0
1 2 1 2 1 1 2 2, ,n n Arg g n n n n ϕ = − ω − ω  ,  (6) 

где ( )1 2,  n nϕ ≤ π . 

Вычитание компоненты 0 0
1 1 2 2n n+ω ω  из фазовой 

составляющей (6) отклика фильтра Габора обуслов-
лено необходимостью её демодуляции. 

В практических задачах текстурной сегментации 
изображений, решаемых с помощью фильтров Габо-
ра, используется не один, а множество (банк) фильт-
ров, отражающих локальные спектральные свойства 
изображений на определённых частотах [12, 13]. При 

этом, как правило, параметры { } 1

1 2 0
 , , 

Kk k k

k

−

=
ω ω σ  всех K  

фильтров, включённых в банк, являются заранее пре-
допределёнными. На рис. 5 белым цветом помечены 
типичные области частот, охватываемые каждым из 
фильтров. В качестве признаков, описывающих свой-
ства текстур, обычно используются модули результа-
тов габоровской фильтрации. 

 
Рис. 5. Иллюстрация традиционного формирования 

банка фильтров Габора [12] 

3. Предлагаемый метод 

Предлагаемый метод извлечения из изображений 
водяных знаков, встроенных в квазипериодические 
текстуры, имеет два основных отличия от известных 
методов текстурной сегментации, основанных на 
двумерной габоровской фильтрации. 

Во-первых, нами используется адаптивное построе-
ние банка фильтров для каждого анализируемого изо-
бражения. Поскольку изображение представляет собой 
совокупность нескольких регулярных текстур, каждой 
из которых соответствует собственная «пиковая решёт-
ка» гармоник на двумерном спектре, основная инфор-
мация о текстурах сосредоточена в окрестностях частот, 
соответствующих этим пикам. Поэтому фильтры Габо-
ра должны настраиваться на узкие области вокруг наи-
более ярко выраженных максимумов модулей спектра 
изображения (см. рис. 6). Заметим, что спектр вещест-
венного входного изображения обладает известными 
свойствами симметрии, поэтому его достаточно рас-
сматривать на полуплоскости. 

Определение опорных частот 1 2 , k kω ω , соответст-

вующих k-му фильтру Габора, не представляет техни-

ческой сложности, оно может быть выполнено любым 
известным методом оценки положения экстремумов на 
изображении, например, пиковым фильтром [14]. 

Вторым отличием предлагаемого метода от извест-
ных является использование в качестве признаков ре-
гулярных текстур не только амплитудной (5), но и фа-
зовой (6) составляющей откликов фильтров Габора. 
Необходимость использования фазовых признаков в 
рассматриваемой задаче была обоснована выше. 

 
Рис. 6. Адаптивное формирование банка фильтров Габора 

для спектра изображения, показанного на рис. 4 

Общая схема предлагаемого метода представлена 
на рис. 7. На схеме не показаны вспомогательные 
процедуры пред- и постобработки данных, которые 
могут быть полезны при практической реализации 
метода. Банк из K фильтров порождает 2K полей при-
знаков, к которым, если рассматривать их в совокуп-
ности как многокомпонентное изображение, могут 
быть далее применены любые стандартные методы 
поэлементной кластеризации и сегментации, напри-
мер, используемые при обработке многозональных 
данных дистанционного зондирования Земли [15]. 
Конечным результатом обработки будет являться 
изображение, разделённое на области с различающи-
мися регулярными текстурами, т.е. с выделенными 
текстурными водяными знаками. 

4. Отбор, группировка  
и сегментация полей признаков 

Последний блок схемы, приведённой на рис. 7, тре-
бует более детального рассмотрения. Сформированное 
множество 2K полей признаков может оказаться слиш-
ком большим и избыточным для решения задачи вы-
деления ТВЗ, тем более что разные поля имеют разную 
информативность по отношению к разным текстурам. 
При обработке необходимо отбросить заведомо неин-
формативные поля признаков, а оставшиеся – разде-
лить на группы, соответствующие конкретным ТВЗ. В 
простейшем варианте отбор и группировка признаков 
могут выполняться пользователем в интерактивном 
режиме, т.е. посредством визуального анализа сфор-
мированных полей. Однако предпочтительной являет-
ся полная автоматизация этих процессов. 

Информативные амплитудные признаки должны 
содержать высокие значения в областях текстуры, со-
гласующихся с опорными частотами соответствую-
щего фильтра Габора, и низкие значения в остальных 
областях изображения. Поэтому для проверки ин-
формативности может быть использовано разделение 
пикселов поля амплитудного признака на два класса 
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(например, при помощи EM-алгоритма [16]) с после-
дующей оценкой их характеристик (среднего, дис-
персии, числа пикселов) по областям каждого класса 
и проверкой ряда ограничений. Так, поле амплитуд-
ного признака может быть отброшено в следующих 

случаях: если максимум амплитуды по всему полю 
ниже определённого порога, если классы сильно пе-
ресекаются по функциям распределения вероятно-
стей, если число пикселов в одном из классов слиш-
ком мало и т.д.  

 
Рис. 7. Общая схема предлагаемого метода извлечения ТВЗ 

Критерием исключения поля фазового признака 
является быстрое линейное «набегание» фазы в пре-
делах поля, проявляющееся в высокой плотности ли-
ний скачков фазы, связанной с её периодичностью 2π, 
а также в незамкнутости этих линий. В свою очередь, 
малое число скачков и замкнутость линий свидетель-
ствует о точности настройки фильтра Габора на одну 
из гармоник спектра текстуры, а значит, о потенци-
альной информативности признака. Примеры инфор-
мативных и неинформативных полей амплитудных и 
фазовых признаков приведены на рис. 8 и 9. 

а)      

б)      
Рис. 8. Примеры информативных (а)  

и неинформативных (б) полей амплитудных признаков 

а)   

б)   
Рис. 9. Примеры информативных (а)  

и неинформативных (б) полей фазовых признаков 

Выделенные информативные поля признаков далее 
могут быть разделены на группы, «отвечающие» за 
разные ТВЗ. Операция группировки является необхо-
димой, если имеются основания предполагать, что на 
изображении одновременно присутствуют несколько 
ТВЗ, возможно, наложенных друг на друга. Наиболее 
простым и очевидным способом группировки является 
оценка взаимной корреляции полей признаков и объе-
динение в одну группу наиболее сильно коррелиро-
ванных полей. Группировка, с одной стороны, позво-
ляет повысить качество итоговой кластеризации и сег-
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ментации по сравнению с выделением ТВЗ по единст-
венному полю признаков. С другой стороны, она по-
зволяет уменьшить число компонент сегментируемого 
многокомпонентного изображения, составленного из 
полей признаков одной группы, за счёт отбрасывания 
некоторых избыточных признаков, т.е. снизить вычис-
лительную сложность обработки. На рис. 10 показан 
пример двух полей амплитудных признаков, отнесён-
ных к одной группе. 

    
Рис. 10. Пример информативных полей признаков, 

относящихся к одной группе 

5. Апробация метода 

Ниже представлены некоторые результаты апро-
бации предложенного метода для извлечения ТВЗ 
различных типов из изображений отсканированных 
полиграфических документов. В приведённых при-
мерах отбор и группировка признаков осуществля-
лись вручную, анализ предложенных выше автомати-
ческих процедур выполнения этих операций является 
предметом дальнейших исследований. 

На рис. 11 – 13 приведены наиболее значимые по-
ля признаков, которые наглядно демонстрируют, как 
амплитудные и фазовые признаки взаимно дополня-
ют друг друга.  

Так, для извлечения информации, встроенной в 
изображение методом вариации фазы (рис. 11а), наи-
более информативным является поле фазового при-
знака (рис. 11б), поскольку встраивание ТВЗ заклю-
чается лишь в сдвиге текстуры при неизменности 
формы её элементов. Однако поле амплитудного при-
знака (рис. 11в) также является полезным, так как по-
зволяет уточнить границы ТВЗ и добиться лучшего 
качества его извлечения. 

Для ТВЗ, встроенного методом вариации направле-
ния линий в изображение (рис. 1а), основной информа-
тивностью, напротив, обладает поле амплитудного при-
знака (рис. 12а), формируемое фильтром Габора, на-
строенным на первую текстуру (в области с ТВЗ). Поле 
фазового признака (рис. 10б), формируемое тем же 
фильтром, является почти постоянным в области с ТВЗ 
и быстро меняющимся в остальных областях. Интерес-
но, что ещё один фильтр Габора, настроенный на вто-
рую текстуру (в области без ТВЗ), формирует поле вто-
рого амплитудного признака, близкое к «негативу» пер-
вого, т.е., очевидно, попадающее с ним в одну группу и 
дополнительно повышающее точность выделения ЦВЗ. 

а)  б)  в)  
Рис. 11. Изображение, защищённое ТВЗ, встроенным методом вариации фазы (а), а также поля фазового (б) 

 и амплитудного (в) признаков, формируемых фильтром Габора, настроенным на основную текстуру изображения 

а)  б)  в)   
Рис. 12. Поле амплитудного (а) и фазового (б) признаков, формируемых фильтром Габора, 

 настроенного на первую текстуру изображения с рис. 1а, поле амплитудного признака второй текстуры (в) 

Для ТВЗ, встроенного методом вариации масшта-
ба, наблюдается картина, подобная предыдущему ме-
тоду встраивания, что демонстрирует рис. 13. 

Наконец, на рис. 14 представлены окончательные 
результаты выделения двух ТВЗ, встроенных (с нало-
жением) в изображение, ранее показанное на рис. 4а. 

Заключение 

В настоящей работе предложен новый компьютер-
ный метод извлечения защитной информации, встроен-
ной в полиграфические документы в виде текстурных 
водяных знаков. Показано, что ТВЗ содержатся в облас-
тях изображения, заполненных регулярными (двумер-
ными квазипериодическими текстурами). Предложено 

использовать подход к решению задачи текстурной сег-
ментации, основанный на использовании банка фильт-
ров Габора. Новизна предлагаемого метода состоит, во-
первых, в адаптивном построении банка фильтров для 
каждого анализируемого изображения с учётом его 
спектральных характеристик, во-вторых, в использова-
нии информации о фазе регулярной текстуры. На при-
мерах продемонстрирована применимость нового мето-
да для извлечения текстурных водяных знаков с априо-
ри неизвестными характеристиками. 

Предметом дальнейших исследований является 
детальная разработка способов отбора и группировки 
полей признаков, порождаемых многоканальной га-
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боровской фильтрацией, а также поиск наилучшего 
метода финальной сегментации многокомпонентного 
изображения, составленного из полей признаков. 

а)  б)   
Рис. 13. Поле амплитудного (а) и фазового (б) признаков, 

формируемых фильтром Габора, настроенным на крупную 
текстуру изображения с рис. 1б 

а)  б)  
Рис. 14. Два ТВЗ, извлечённых из изображения на рис. 4а 
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Abstract  
In this paper, we propose a method for extracting latent images (watermarks) embedded into a 

regular (two-dimensional quasi-periodical) texture of printed document image. The method includes 
the following steps: spectral analysis of the input image, synthesis of Gabor filter bank, multichannel 
Gabor filtering of the image that forms textural feature fields, and finally, multichannel segmentation 
of them. A number of examples show the operability and potential effectiveness of the method. 
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