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Modifikacia steganografického algoritmu
vyuzivajuceho LSB pouzitim mnoziny stegomédii

Modification of Steganographic Algorithm Using LSB and a Set of Stegomedia

Branislav Mados$’, Maria Fekova®

Abstrakt

Ambicia ziskat moznost ukryvat digitalne reprezentované informacie kédované ako
sekvencie bitov v digitalnych krycich médiach je naplnena prostrednictvom viacerych
steganografickych algoritmov, vratane algoritmu vyuZivajuceho najmenej dolezity bit
jednotlivych datovych zloZiek digitalnych médii — Least Significant Bit (LSB). Rozvinutim
tychto algoritmov méze byt pouzitie viacerych krycich médii vo forme ich mnozin, do ktorych
je ukryvana informacia rozdistribuovand pomocou viacerych distribuénych funkcii.
Predkladany c¢lanok popisuje navrh steganografického algoritmu zaloZzeného na vyuziti
najmenej dolezitého bitu digitalnych médii (LSB) a definovani troch distribuénych funkcii.
Sucastou Clanku je aj predstavenie programového vybavenia, ktoré bolo v tejto suvislosti
navrhnuté, implementované a otestované.
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Abstract

Ambition to achieve possibility to hide digitally represented information which is coded in bit
sequences into digital cover media is fulfiled through a number of steganographic
algorithms, including Least Significant Bit (LSB) algorithm. A further development of those
algorithms can be seen in the use of multiple cover media in the form of their sets, into which
digital information is distributed by the use of multiple distribution functions (multi-carrier
steganographic algorithms). This paper describes design of steganographic algorithm that is
based on the use of the Least Significant Bit (LSB) and three distribution functions, which
allow to distribute digital information into the set of cover media. The part of this article is
describing software solution which was designed, developed and tested as the part of this
research.
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1  Uvod

Steganografia je sucastou technik $pecializovanych na ukryvanie informacii, pricom su pri
nej pouzivané komunika¢né kanaly umoziujuce utajeni komunikaciu na pozadi otvorenej,
neutajenej komunikécie. BliZSie sa problematike utajovanych komunikaénych kanalov venuje
Reiland (2005). Pribuznou problematikou je watermarking, ktory sa 1isi od steganografie
cielom pouzitia vkladania informacie a snahou o robustnost’ pouZivanych algoritmov
v zmysle nemoZnosti odstranenia vloZenej informécie manipuldciou s pouzitymi médiami.
Vztahu watermarkingu a steganografie sa venuje Cox (2008) a Baran et al. (2001).

Steganografiu mozno delit’ podl'a viacerych kritérii, vynikajici prehlad tejto problematiky
ponuka Petitcolas et al. (1997) a Kessler and Hosmer (2011). Klasické delenie steganografie
predstavuje jej rozdelenie na predigitilnu éru a éru digitdlnu, zalozeni na pouZzivani
vypoctovych prostriedkov. Prikladom moéze byt lingvisticka steganografia, zaloZzend na
vyuziti metdd ukryvajucich informacie do klasického prirodzeného l'udského jazyka, Casto
vyuzivajuc krycie média v podobe pisané¢ho textu. BlizSie Chapman et al. (2001) a Bennet
(2004). Steganografia dokaze vyuzit’ aj programovacie jazyky, ukryvanie informacii v podobe
Skodlivého kodu v programovom kdéde pomocou obfuskacie rozobera Hurtuk et al (2014)
a Hurtuk (2014). Technicka steganografia ukryva spravy pomocou technickych zariadeni do
roznych typov médii, prikladom méze byt’ neviditeI'ny atrament, mikrobodka apod.

Moderna steganografia patriaca do digitadlnej éry vyuziva s vyhodou moznosti vypoctovej
techniky. Mozno ju klasifikovat’ napriklad podla druhov pouzitych médii. Prikladom moézu
byt texty, obrazky, audiosekvencie alebo videosekvencie. Steganografia zalozend na pouziti
obrazkov moéze byt rozdelend na rastrovu a vektorovu. Medzi zakladné typy steganografie
vyuzivajuce rastrové obrazové formaty patri steganografia s vyuzitim najmenej dolezitého
bitu — Least Significant Bit (LSB), pricom LSB mdze byt aplikovana aj na iné typ multimédii
ako je napriklad zvuk, tak ako to ukazuje Cvejic a Seppanen (2014). Medzi steganografické
postupy vyuzivajuce vektorovu grafiku patria algoritmy vyuzivajuce jittering a embedding.
Jittering je podobny LSB steganografii, ked’ umoznuje ukryvat’ utajované spravy do najmene;j
dolezitych Ccislic c¢iselnych hodnot popisujicich obraz. Embedding ukryva utajovanu
informéciu pridavanim d’alSich, redundantnych ¢iselnych hodnét popisujtcich obraz tak, aby
sa jeho vizualna reprezentacia nezmenila. Algoritmus vyuzivajuci embedding vo vektorovom
formate SVG prinasa Mados (2014).Steganografia s pouzitim najmenej dolezitého bitu
predstavuje jednoduchy al'ahko programovo implementovatelny koncept, ktory je dobre
preskimany tak z hl'adiska moznosti jeho vyuzitia ako aj z hl'adiska steganalytického, teda
odhalovania jeho pouzitia. Spol'ahlivou detekciou LSB steganografie sa zaobera Fridrich
et al. (2001).

Predkladany c¢lanok sa zaobera v druhej kapitole predstavenim LSB substitu¢ného algoritmu
V spojeni s rastrovymi obrazovymi formatmi. V nasledujicej kapitole predstavuje navrh
modifikacie LSB algoritmu pouzitim viacerych krycich médii réznych typov (multi-carrier)
a doplnenim troch distribuénych funkcii, umoznujicich vyber spdsobu distribucie
jednotlivych bitov ukryvanej spravy do jednotlivych krycich médii, vyber poradia
jednotlivych krycich médii a sposob uloZenia jednotlivych bitov ukryvanej spravy v kazdom
z krycich suborov. Stvrtd kapitola predstavuje hlavné &rty programovej implementacie
navrhnutej modifikacie LSB algoritmu. Nasledujuca kapitola predstavuje zhrnutie casti
testov, ktoré boli po implementacnej faze programového vybavenia realizované, priCom sa
zaoberd testami, ktoré suviseli s pouzitenostou aplikacného programového vybavenia
z hladiska dizky &asu vykonavania jeho kIi¢ovej funkcionality. Posledna kapitola &lanku,
predstavujica jeho zaver, zhfia vyhody a nevyhody navrhnutej modifikacie algoritmu.
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2 Klasicky Least Significant Bit algoritmus

LSB substitu¢na steganografia (z anglického Least Significant Bit) nad rastrovymi obrazkami
vyuziva na vkladanie tajnej spravy krycie médium v podobe obrazka, kde s kazdym pixelom
potencialneho nosi¢a sprav je zviazana informacia 0 jeho polohe v obrazku a farbe.

Farba pixela rastrového obrazka je najCastejSie kodovana v pripade monochromatickych
obrazkov ako 8-bitovy vektor, ktorého hodnota je kddom prisluSného odtiena farby zo Skaly
sive], obsahujucej celkovo 256 roznych odtienov. V pripade farebnych obrazkov je farba
pixelu zlozena z vacsieho poctu farebnych zloziek, pricom kazda farebna zlozka je kodovana
ako samostatny bitovy vektor. Farba pixelu sa v pripade plnofarebnych obrazkov sklada
najCastejSie z troch zlozZiek, oznacenych ako R, G a B (z anglického Red, Green a Blue) pre
cervent, zelent a modrt farebnu zlozku, pri€om kazda je osobitne kddovana najCastejSie ako
8-bitovy vektor. Farba jedného bodu je nasledne definovana pomocou 24 bitov, ¢o znamena
16 777 216 odtienov farieb. Rozsahy kodov odtienov farieb tak pre monochromatické, ako aj
pre plnofarebné obrazky umoziuju tak velku farebnu Skéalu, Ze I'udské oko nie je schopné
rozoznat’ dva odtiene farby, ktorych bitové vektory sa lisia iba o hodnotu 1, to znamena v bite
s najniz$im vyznamom.

Posledny, najmenej signifikantny bit (odtial’ Least Significant Bit - LSB) je vyuzity pre zapis
ukryvanej informacie, ktord nahradza posledny bit kodu prislusnej farby. Statisticky je
prislusny bit spravy s 50% pravdepodobnostou zhodny s pévodnym bitom vektora farby,
preto je zamienanych v priemere iba 50% bitov, tak ako to ukazuje Obr. 1, kde je v zelenom
obdizniku vyznageny prad 4 bitov, z ktorych kazdy je zapisovany do najmenej doleZitého bitu
prislu$ného pixela obrazka (tieto bity si vyznadené ervenym obdiznikom). Vysledkom je
zmena tychto bitov, tak ako je vyznacené na Obr. 1 vpravo modrou farbou. Porovnanim bitov
vyznadenych Gervenym obdiznikom a modrym obdiZnikom je mozné vidiet, ze 50% bitov
bolo zmenenych a 50% ma pdvodni hodnotu.V pripade plnofarebnych obrdzkov je mozné
zmenit’ najmenej dolezity bit v jednej (lubovol'nej) alebo viacerych farebnych zlozkach.

Pre uloZenie utajovanej spravy je pouzivany najmenej dolezity bit vektora popisujuceho
farebny odtien pixela resp. jeho farebnu zlozku, pretoze tak ako stipa hodnota radu
prislusného bitu, tak hodnota tohto bitu vyznamnejsie ovplyviiuje celkovii hodnotu vektora,
a teda aj odtien zobrazovanej farby pixela. Zmeny vo vysSich radoch vektora popisujuceho
pixel by teba boli pre 'udské oko viditeI'nejSie a I'ahSie detegovatel'né.
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Obr. 1. Utajovana sprava (a) ukryvana do krycieho média (b), vznika stegomédium (c). Zdroj: Autor.

V pripade monochromatického obrazu je kapacita obrazka pre uloZenie spravy priblizne 1/8
z velkosti obrazka na uloznom médiu, pretoze 1/8 bitov je mozné zmenit. Toto sa na prvy
pohl'ad moéze javit ako pomerne mala kapacita, avSak ako priklad mozno uviest
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nekomprimovany monochromaticky BMP obrazok s rozlisenim 1 024 x 768 pixelov, ¢o
je 786 432 pixelov, z ktorych farebny odtien kazdého pixelu je kddovany na 8-bitoch. Ak je
nahradeny 1 z 8 bitov, je mozné pre zapis tajnej spravy pouzit’ 786 432 b, ¢o tvori 98 304 B.
To predstavuje pri kodovani pomocou klasickej ASCII tabul’ky 98 304 znakov, ¢o pri 1 800
znakoch na stranu predstavuje az 54,61stran textu. V pripade farebného obrazka s 24-bitovou
farebnou hibkou je tato kapacita v idealnom pripade aZ trojnasobna, ¢o znamena 163,84 stran
textu.

V zaujme Co najvysSieho utajenia spravy sa odporica pouzivanie obrazkovych médii
s pestrymi farbami a zloZitymi motivmi, nie s velkymi homogénnymi farebnymi plochami,
ako je napriklad cierne, pripadne biele pozadie. Zmeny v takychto homogénnych plochach
mozu byt pozorovatel'né a v pripade nizkeho poctu bitov vektora popisujuceho kazdy pixel
modzu spdsobovat’ dokonca vznik osamotenych bodov dostatocne vyraznej farby, ktoré moze
odhalit’ T'udské oko. Okrem vizualnej steganalyzy, ktort popisuje Watters (2008), ked’ sa
vykonava vizudlna inSpekcia obrazu bud’ v takej forme, v akej je obraz zachyteny alebo vo
forme, ked’ bol predspracovany réznymi technikami, ako ukazuje Davidson a Paul (2004),
ulah¢ujucimi odhalenie utajenej spravy, existuju aj statistické metody, ktoré su zamerané na
odhal'ovanie odchylok v Statistickych parametroch obrazka ako celku s cielom urcit, ¢i je
dany obrazok stegomédiom. Statistickou steganalyzou sa zaobera Dumitrescu a Wu (2005).
V pripade, ak je odhalend pritomnost’ utajovanej spravy, je mozné pokracovat’ v snahe tato
spravu extrahovat. V mnohych pripadoch nie je k dispozicii pri prezerani stegomédia
povodny obrazok, ktory nenesie utajovanu spravu, ¢o este viac stazuje moznost’ identifikacie
zmien v krycom médiu na Grovni najmenej vyznamnych bitov.

Pre maximalizaciu mozného utajenia vlozenej spravy je moznéju pred jej ukrytim eSte
zaSifrovat, navySe nie je nutné spravu ulozit’ linedrne v prude pixelov, tak ako su ulozené
v obrazku, ale je mozné urcit’ niektory z pixelov obrdzka ako pociato¢ny a ulozit’ spravu do za
nim nasledujucich pixelov, pripadne pouzit zlozitej$i algoritmus pre vyber konkrétnych
pixelov, pricom ostatné¢ pixely nebudu niest' ziadnu informaciu, alebo budi pouzité pre
doplnenie informacie modifikujucej Statisticky spracovavateI'né parametre obrazka, ¢o
umozni zmensSit’ Sancu na odhalenie pouzitia steganografie pomocou Statistickej steganalyzy.

3 Modifikovany LSB algoritmus

V ramci tejto prace navrhnuté pouzitie LSB substitu¢ného algoritmu sa pokusa najst’ jeho
modifikaciu resp. rozsSirenie, ktoré umozni zvysit bezpecnost’ pouzitia tohto algoritmu
a stazit jeho steganalyzu v zmysle zabranenia odhalenia stegomédia ako prostriedku pre
prenos ukrytej spravy, ako aj zabranenia pripadnej extrakcie ukrytej spravy v pripade, ak bolo
pouzitie stegomédia odhalené.

3.1 Mnozina krycich médii

V praci navrhnuty modifikovany LSB algoritmus nevyuZiva pre ukrytie informdacie iba jedno
krycie médium, ale pouziva celt mnozinu K pozostavajicu z n krycich médii (stiborov)
oznacenych ako S1, Sz, S3 az Sn . Mozno teda vyjadrit, ze

K={S1,S52Ss ...,5}
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Mnozina krycich médii nemusi nevyhnutne pozostavat’ vyluéne zo suborov jediné¢ho typu,
napriklad z rastrovej grafiky vo formate bmp, alebo png, mézu byt vyuzité akékol'vek
multimedidlne formaty, na ktoré¢ moze byt’ aplikovany LSB algoritmus, prikladom mézu byt
zvukové vzorky vo formate wav. Sucastou mnoziny K tak méze byt napriklad jeden rastrovy
obrazok vo formate png, jeden obrazok vo formate gif a jedna zvukova vzorka vo formate
wav.

Krycie média nemusia mat’ rovnakt vel’kost’ v zmysle poctu bitov, z ktorych sa skladaju, resp.
poctu bitov, ktoré je mozné vyuzit' pre uloZenie ukryvanej spravy. Pre celkovl kapacitu
Cmnoziny K krycich médii ur€enej pre ukrytie stegospravy vSak neplati, Ze sa da vypocitat
ako jednoduchy sucet kapacity jednotlivych krycich médii. Mozno ju vypocitat’ ako

C = min(K) x n [b]
kde
min(K) je najmensia z kapacit jednotlivych stegomédii z mnoziny K,

N je pocet stegomédii v mnozine K

Ak je kapacita stegomédii mnoziny Knedostatocna pre ulozenie stegospravy, je mozné
upravit’ celkovu kapacitu mnoziny K viacerymi sposobmi, medzi ktoré patri napriklad:

e Rozsirenie mnoziny K o d’alSie stegomédium, pri¢om ak je jeho kapacita zhodna alebo
vyssia ako je min(K), rozsiri sa kapacita celej mnoziny K prave o tito hodnotu min(K).
Ak v8ak toto médium bude mat’ mens$iu kapacitu ako je min(K) je potrebné zvazit, ¢i
prispeje svojou kapacitou v dostatocnej miere, k celkovej kapacite siboru médii K,
pretoze vznikne nova, mensia hodnota min(K).

e Zamenou najmensieho média z mnoZiny za iné médium s vd¢Sou kapacitou sa sii¢asne
zvacsi aj celkova kapacita mnoziny K na novi hodnotu mini(K) x n. Tato uprava
suboru pouzivanych médii moze pomoct’ k zvySeniu jeho celkovej kapacity najmé
vtedy, ak mé jedno z médii vyrazne mensiu kapacitu ako vSetky ostatné.

e Vynechanim najmenSicho média z mnoziny K sa moze zvysit celkova kapacita
mnoziny K na novi hodnotu miny(K) x (n - 1), ked mini(K) je hodnota aktualne
najmensieho stegomédia z mnoziny K. Pocet médii v tejto mnozine v tomto pripade
sice klesne o 1, preto je vo vzorci vyuzitd hodnota n — 1, ale zvySenie hodnoty min(K)
modze tato zmenu vykompenzovat a celkova kapacita C moéze stupnut. Je vSak
potrebné zvazit, ¢i touto Upravou neddjde k navyseniu celkovej kapacity mnoziny K
o mensiu hodnotu ako je kapacita vynechaného média, teda ¢i nedojde k celkovému
poklesu kapacity.

V pripade, ak su pre ukryvanie dat pouzivané subory obsahujuce farebnu rastrovu grafiku
s viacerymi farebnymi zlozkami, je mozné vyuzivat' pre ulozenie dat jednu, viacero alebo
vSetky farebné zlozky obrazu. V pripade klasického RGB modelu je teda mozné pouzit’ nie
len jednu, ale dve pripadne tri farebné zlozky. Ak je teda v mnozine K pouzity takyto rastrovy
obrazok, je mozné upravit vzorec pre vypocet celkovej kapacity mnoziny médii dvoma
spOsobmi:

e Kapacita suboru nesuceho rastrovu grafiku v pixeloch sa vynasobi poc¢tom farebnych
zloziek modelu, ktoré budt pouzité pre uloZenie stegospravy, o moze mat’ vplyv aj na
hodnotumin(K)celej mnoziny K krycich médii a mo6ze teda tuto hodnotu zdvojnasobit’

262 ACTA INFORMATICA PRAGENSIA Volume 04 | Number 03 | 2015




alebo strojndsobit’, na druhej strane, ak nejde o médium, ktoré mé v celom subore
minimalnu kapacitu, nemusi sa tato uprava nijako prejavit’ na celkovej kapacite celého
suboru stegomédii.

e Kazda z farebnych zloziek RGB modelu takejto rastrovej grafiky sa bude povazovat’
za samostatny subor, a teda zvysi sa pocet stegomédii n v mnozine K na hodnotu
(n + 1) pri pouziti dvoch farebnych zlozZiek, resp. (n + 2) pri pouziti troch farebnych
zloziek.

3.2 Distribuc¢na funkcia f1

Ukryvand sprava je pred jej ulozenim do mnoziny K krycich médii predspracovand, pricom
v tom cCase je uz zname kolko multimedialnych suborov bude tito mnozinu tvorit’ a znama je
aj minimalna kapacita stegomédii min(K), a teda aj celkova kapacita tejto mnoziny suborov
Cpre ulozenie ukryvanej spravy. Podstatou predspracovania stegospravy je aplikovanie
postupu, ktory sekvenciu bitov ukryvanej spravy rozdeli do suboru L mnozin s celkovym
poctom m, ktory je zloZeny z mnoZin s1, S2, S3, ... , Sm:

L={s1,52,S3 ..., 5m}

Algoritmus na tieto ucely zavadza distribuéna funkciu fi, ktord kazdému bitu ukryvanej
spravy priradzuje konkrétnu mnozinu Sx zo stiboru mnozin L, do ktorej bude prislusny bit
patrit. Vyber konkrétnej realizacie distribu¢nej funkcie méze byt ponechany na konkrétnu
programovu implementéaciu tohto algoritmu, pripadne méze byt implementovanych viacero
takychto verzii distribu¢nej funkcie a vyber konkrétnej z nich mdze byt’ sucastou stegokluca.
Ponechanie tejto volnosti na druhej strane znamend, ze programové implementacie tohto
algoritmu s réznymi verziami distribu¢nych funkcii nemusia byt navzdjom kompatibilné
a v pripade viacerych implementovanych distribuénych funkcii v rdmci jednej programove;j
implementacie musi byt vyber konkrétnej z nich ponechany na pouzivatela, pripadne mu
musi byt dand k dispozicii informacia, ktord z distribunych funkcii bola programom
vybrand. Tato informacia musi byt potom sucastou stegoklica alebo musi byt sucastou
odosielanej spravy. V pripade, ak je tato informécia sucastou stegokl'ica, musi byt znamy tak
odosielatelovi ako aj prijimatelovi stegospravy. Zaslanie informacie o vybranej verzii
distribuc¢nej funkcie adresatovi spravy vsak potom podliecha tym istym nevyhoddm ako
distribucia Sifrovacieho klica v pripade symetrického Sifrovania. Ak je tato informacia
sucast’ou ukryvanej spravy, musi byt zvoleny spdsob jej kodovania a oddelenia od samotnej
stegospravy, aby bolo mozné tuto informaciu korektne extrahovat’ zo stegomédia a zabezpecit’
jej spravnu interpretaciu.

Jedna z najjednoduchsich verzii distribuénej funkciefirozdel'uje jednotlivé bity ukryvanej
spravy do mnozin tak, ze prvy bit spravy vlozi do prvej mnoziny Si, druhy bit vlozi mnoziny
S2 az po m-ty bit, ktory vlozi do mnoziny Sm. Nasledne sa m + 1 bit vlozi opét’ do prvej, teda
S1 mnozZiny atd’., az kym nerozdistribuuje do mnozin vSetky bity spravy.
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Obr.2. Tajna sprava distribuovana do troch krycich médii distribu¢nou funkciou fi.
Zdroj: (Vokorokos et al., 2015)

Jednoduchy priklad takejto distribu¢nej funkcie je znazorneny na Obr. 2, kde je sprava,
zlozena zo sekvencie bitov bo az bs, vlozena do siboru mnozin L pozostavajiceho z troch
mnozin Si1, S2, a S3, pricom bola zvolena v predoSlom texte popisand distribucnd funkcia,
ktora cyklicky umiestituje jednotlivé bity do jednotlivych mnozin tak, ze bit bo ulozila do
mnoziny S1, bit b1 do mnoziny Sz, bit b2 do mnoziny S3 a pokracuje opdt’ mnozinou Si, do
ktorej uklada bit bs atd’. az kym, nie st ulozené vsetky bity stegospravy.

Kapacita pre uloZenie stegospravy je Sb pre médium Si, 3b pre médium Sz a 4b pre médium
Ss. Celkova kapacita mnoziny K médii sa dd vypocitat ako ich pocet n = 3 v stcine

vve

to médium Sz, ktoré ma kapacitu 3b. Celkova kapacita siboru médii je potom 3 x 3b, teda 9b.

3.3 Distribuc¢na funkcia f»

Druha distribu¢na funkcia sa tyka poradia stegomédii, teda ako su priradené mnoziny Si, Sz,
S3, aZ Sm jednotlivym suborom, resp. jednotlivym farebnym zlozkdm v stboroch, ak su
povazované za samostatné subory. Funkcia f2 teda kazdej mnozZine Sx € L priradzuje
konkrétny kryci subor resp. jeho konkrétnu farebnu zlozku.

Opét, ako v pripade prvej distribucnej funkcie moze byt aj tu vyber poradia krycich médii
resp. farebnych zloziek ponechany na pouzivatelovi aplikacie, a teda sa tento vyber stava
stucastou stegokluca, ktory musi poznat tak odosielatel, ako aj prijimatel spravy.
Alternativne je mozné vyber poradia ponechat na konkrétnej programovej implementacii
algoritmu. Pre vol'bu poradia by potom bolo mozné vyuzit’ viaceré parametre krycich médii
ako je napriklad ich velkost, pripadne nazov a bolo by ich mozné napriklad zoradit' od
najvacsicho po najmensi, pripadne vzostupne ¢i zostupne podla abecedy na zdklade ich
nazvu, pricom je mozné pouZit' na tieto Ucely rdézne metriky retazcov. Poradie obrazkov
mozno zostavit’ aj na zaklade ich obsahu, teda motivu, ktory zobrazuju. To v sucasnosti nie je
mozné ucinne automatizovat' a je potrebna asistencia pouzivatela, ktory sdm ur¢i obsah
obrazkov a nasledne zostavi ich poradie.

3.4 Distribucéna funkcia f3

Tretia distribu¢na funkcia je pouzita pre distribuciu jednotlivych bitov z prislusnej mnoziny Sx
v ramci daného stuboru, resp. v ramci konkrétnej farebnej zlozky. Vyuzité moézu byt vsetky
bity krycieho média az do kapacity min(K) alebo mdze verzia distribu¢nej funkcie rozhodnut’,
ze niektoré bity nebudii zmenené a zmensi sa aj hodnota min(K)a celkova kapacita suboru
krycich médii C. Distribu¢na funkcia potom moze jednotlivé bity zapisovat’ v poradi, v akom
sa nachadzaju v prisluSnej mnozine Sx alebo mdze predstavovat’ algoritmus, pri ktorom mdze
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byt toto poradie pozmenené, o predstavuje d’alSiu komplikaciu pre pripadného uto¢nika,
ktory by chcel diagnostikovat’ pritomnost’ ukrytej stegospravy na zaklade analyzy jej obsahu,
ako aj na zaklade analyzy globalnych Statistickych parametrov konkrétneho stegomédia.

Na Obr. 3. je znazornena situacia, ked’ distribucia jednotlivych bitov spravy v ramci suboru,
resp. farebnej zlozky prebieha tak, ze jednotlivé bity spravy st ukladané bezprostredne po
sebe. Takto je mozné vyuzit celt kapacitu stegomédia, resp. jeho kapacitu az do velkosti
min(K). Na Obr. 3(A) je zobrazena verzia distribucnej funkcie, ktora je najjednoduchsia
a uklada jednotlivé bity sekvencne, to znamena, ze ich poradie v sekvencii v mnozine Sx a
v stegomédiu je totozné. Verzia distribucnej funkcie na Obr. 3(B) uklada predpripravent
sekvenciu bitov tak, Ze poradie jednotlivych bitov sa po ich uloZeni do stegomédia lisi.

5 5

(A) (B)

Obr. 3. Distribuéna funkcia fs vyuZivajica plnu kapacitu krycich médiimin(K).
Zdroj: (Vokorokos et al., 2015).

Na Obr. 4. je zobrazena situacia, ked’ zvolena verzia distribu¢nej funkciefs nevyuziva vsetky
bity stegomédia z kapacity min(K). Nevyhodou takejto verzie distribuénej funkcie je, Ze
nedokaze vyuzit kapacitu stegomédia az do hodnoty min(K) a znizuje tak aj celkovu kapacitu
suboru médii C, avSak na druhej strane pdsobi pozitivne, pretoze zvySuje pravdepodobnost’,
ze neddjde k detegovaniu pouzitia steganografického algoritmu a neddjde ani k extrahovaniu
spravy. Jednotlivé bity, ktoré nie si vyuzité pre zapis ukryvanej informacie potom mozu
zostat’ v povodnej verzii alebo mézu byt’ modifikované tak, aby vhodne upravovali Statistické
hodnoty tykajice sa obrazku ako celku.

Na Obr. 4(A) je zobrazena verzia distribu¢nej funkcie, ktora uklada jednotlivé bity sekvencne,
to znamena, ze ich poradie v predpripravenej sekvencii Sx a v stegomédiu je zhodné. Verzia
distribu¢nej funkcie na Obr. 4(B) uklada predpripravenu sekvenciu bitov tak, ze poradie
jednotlivych bitov sa po ich ulozeni do stegomédia lisi.

Volume 04 | Number 03 | 2015 ACTA INFORMATICA PRAGENSIA




(A) (B)

Obr. 4. Distribucna funkcia fs vyuZivajuca iba niektoré bity stegomédia. Zdroj: (Vokorokos et al., 2015)

Zrealizovat’ by bolo mozné aj algoritmus, ktory vyuZziva rozdielne verzie distribu¢nej funkcie
f3 v ramci jedného suboru stegomédii, resp. v ramci stiboru farebnych zloziek. To by na jedne;j
strane st’azilo ziskanie informadcie, ¢i bola pouzitd steganografia a este viac by skomplikovalo
extrahovanie ukrytej spravy, na druhej strane by si to vyzadovalo pouzitie d’alSej doplnkovej
informdcie, ktord by musela byt sucast'ou kl'uca, a teda dopredu dohodnutd alebo by musela
byt’ distribuovana spolu s ukryvanou spravou, pretoze ku kazdému stiboru by osobitne musela
existovat’ informacia, ktora konkrétna distribu¢na funkcia f3 bola pouzita.

Ak by bola aplikovana na kazdé stegomédium zo suboru ina distribu¢na funkcia fs, bolo by
sucasne mozné vyuzit' zostavajicu kapacitu tych suborov, ktorych kapacita je vécsia ako
min(K) a to tak, Ze tato vol'na kapacita by bola rozdistribuovana medzi bity ukryvanej spravy
a vyuzitd by bola na Upravu globalnych Statistickych parametrov stegomédia ulozenim
vhodnych bitov, nenesticich Ziadnu informaciu. Cim vi¢si by potom bol rozdiel medzi
celkovou kapacitou konkrétneho média a hodnotou min(K), tym vac¢si podiel bitov stegomédia
by bolo mozné pouzit’ na tento ucel, a tym viac by bolo mozné zo Statistického hladiska
zakryt’ existenciu stegospravy a pouzitie steganografického algoritmu.

Jednotlivé stegomédia su urcené na distribiciu prostrednictvom roéznych komunika¢nych
kanélov, priCom prijimatel’ spravy musi tieto komunika¢né kanaly poznat’. Pouzitim viacerych
komunika¢nych kanédlov sa znizuje pravdepodobnost’” moznosti extrakcie spravy v pripade
odhalenia jedného z nich, pretoze pripadny utocnik by musel odhalit’ vSetky komunikaéné
kanaly.

4  Programova implementacia navrhnutého algoritmu

Programové vybavenie implementujuce navrhnuti modifikaciu LSB algoritmu bolo
realizované v programovacom jazyku JAVA s vyuzitim plne grafického pouzivatel'ského
rozhrania. V strednej Casti hlavného okna aplikacie bol vyCleneny priestor pre zobrazenie
dvoch pdévodnych rastrovych obrazkov a dalSich dvoch obrazkov, ktoré vznikna ich
modifikaciou ulozenim stegospravy. Z hladiska pouzitenosti programu boli zvazované
viaceré¢ moznosti ako zobrazovat’ obrazky v obmedzenom priestore, ktory bol na tento ucel
vyCleneny. Jedna z moznosti bola, ze sa obrazok svojimi rozmermi prispdsobi vyclenenej
ploche, to vSak znamend, Ze moze dochddzat’ k deformacii obrazka, ked’ pomery jeho stran
a priestoru uréeného na jeho zobrazenie nie su zhodné. NavySe, ak ma obrazok velké
rozliSenie, pri jeho zobrazeni na malej ploche dochadza k jeho vyraznému zmenSeniu.
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Vzhl'adom k tomu, ze zobrazenie obrazkov méa umoznit' pouzivatel'ovi vizualnu inSpekciu
s cielom rozoznat’ aj minimalne, vol'nym okom rozoznatelné zmeny vo farebnych odtiefioch
jednotlivych pixelov, bolo by toto potencidlne vyrazné zmenSenie obrazkov nevhodné.
Alternativne je mozné zobrazit obrazky, ktorych rozliSenie je védcsie ako plocha, ktora je
k dispozicii na zobrazovanie tychto obrazkov tak, Ze bude zobrazeny iba vyrez z obrazka v
jeho aktualnej velkosti a pouzivatel’ dostane k dispozicii vertikdlny a horizontalny posuvnik
pre kazdy zobrazeny obrdzok, aby mohol interaktivne vyberat zobrazeny vyrez obrazka
a posuvat’ tento vyrez tak v horizontalnom, ako aj vertikalnom smere. Ako sa ukazalo pocas
prace s prototypom aplikacie, tento spdsob zobrazovania obrazkov je vyhovujuci, preto bol
implementovany v jej kone¢nej verzii. Po nacitani sa obrazky zobrazia v l'avej Casti urcenej
plochy (oznac¢ena ako Covermedium na Obr. 5). Ak je zvolena steganograficka funkcionalita
aplikécie, tak su nasledne stegogramy zobrazené v pravej Casti urcenej plochy (oznacena ako
Stegogram na Obr. 5). Ak je vSak vyuzivana steganalyticka funkcia, tak ostane prava Cast’
plochy prazdna.

DalSou skupinou ovladacich prvkov aplikacie, ktora bola uloZena v dolnej ¢asti jej hlavného
okna, je textové pole urcené pre interaktivne zadavanie ukryvanej spravy alebo pre zobrazenie
extrahovanej spravy a textové pole pre vkladanie kryptokltca, ktory je pouzivany ako kl'a¢
pre pouzité Sifrovanie.

Navrhnutd aplikdcia ma v sulade s vysSie uvedenym navrhom implementované prislusné
verzie vSetkych troch distribu¢nych funkecii.

|£| StegRiddle - O X
File Options Help
El ® 7 i .; FIR @6 [@]B RGB & 0

Cover medium Stegogram

1]

1|

Embadded message

[This is secret message.

RD

Crypto key

’ Cover H Uncover

Process of cover . 4

Obr. 5. Grafické pouZivatelské rozhranie aplikacného programového vybavenia implementujiceho
navrhnutu modifikaciu LSB algoritmu s vyuZitim dvoch krycich médii. Zdroj: Autor.
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Prva distribu¢nd funkcia rozhoduje o tom ako budu jednotlivé bity ukryvanej spravy
rozdistribuované do jednotlivych stegomédii. Navrhnuta aplikacia obmedzuje datovy format
stegomédii na rastrova plnofarebnu grafiku vo forméate png a bmp. Aplikdcia pocas
nacitavania potencidlneho stegomédia kontroluje, ¢i stegomédium je rastrovym obrazkom, ¢i
je plnofarebné a ¢i disponuje troma farebnymi zlozkami RGB s po¢tom bitov 8 na jednu
farebnt zlozku pixelu. Pouzivatel moze vybrat’, ¢i bude pouzivat jednu, dve alebo vSetky
farebné zlozky. Vzhladom k tomu, ze st pouzivané dve stegomédia, pocet mnozin, do
ktorych je rozdelena stegosprava je rovny 2 x pocet pouzitych farebnych zloziek. Nie je teda
mozné vybrat’ rozdielny pocet farebnych zloziek v jednom a druhom stegomédiu. Distribucné
funkcia rozdel'uje jednotlivé bity tak, ze ak st napriklad vybrané zlozky R a B, tak celkovy
pocet pouzitych farebnych zloziek n je rovny Styrom. Prvy bit spravy je potom vlozeny do
farebnej zlozky R prvého obrazku, druhy bit je vlozeny do zlozky R druhého obrazku, treti bit
je vlozeny do B zlozky prvého obrazku, stvrty bit je vlozeny do B zlozky druhého obrazku.
Piaty bit je potom znova vkladany do farebnej zlozky R prvého krycieho média a takymto
sposobom st nasledne rozdistribuované aj vsetky ostatné bity ukryvanej spravy.

Druha distribu¢nd funkcia, uréujuca poradie krycich médii, resp. ich farebnych zloziek,
zorad’'uje krycie subory podla poradia ich nacitania. Toto poradie urcuje pouzivatel pri
ukryvani spravy ako aj pri jej extrakcii, je teda sucast’ou stegokl'ica.

Tretia distribucna funkcia je implementovana v najjednoduchsej forme, teda bity spravy st
vkladané do krycich médii v rovnakom poradi ako su v mnozinach, ktoré vytvorila prva
distribu¢na funkcia, a do bezprostredne za sebou nasledujucich pixelov.

Sifrovanie nie je priamou stdastou steganografickych postupov aviak velmi &asto sa obidva
pristupy k utajenej komunikacii pouzivaju sucasne, ked’ je steganografickd sprava, ktorej
existencia ma byt utajend vlozenim do stegomédia pred tymto ukrytim eSte zaSifrovana.
Pozivatel'ovi steganografického softvéru nebrani ni¢ v tom, aby na zasifrovanie spravy pouzil
Specializovany programovy nastroj uréeny primarne na ucely Sifrovania. Pre zvySenie
pouzivatel'ského komfortu steganografickych aplikédcii sa vSak bezne do tohto softvéru
implementuju aj kryptografické funkcie. To umoznuje inStalovanim jedinej aplikacie pokryt
obidve oblasti ukryvania dat. Preto bola takato funkcionalita zahrnuta aj do navrhnutej
aplikacie. ZaSifrovanie spravy navySe moze napomoct zvysit efektivitu pouzitého
steganografického algoritmu, a to v pripade, ak je steganalyza zaloZzend na vyhladavani
zmysluplnych fragmentov ukrytej spravy.

Implementované boli dva algoritmy Sifrovania AES a 3DES, pri¢om prvy vyuziva 128 bitovy
kla¢ v podobe 16 ASCII znakov v 8 bitovom koédovani, druhy z vybranych Sifrovacich
algoritmov vyuziva 168 bitovy kI'a¢, ktory je reprezentovany 21 ASCII znakmi v 8 bitovom
kédovani.

5 Testovanie navrhnutého programového vybavenia

Realizécia hlavnej funkcionality aplikacie, teda ukryvanie tajnej spravy do krycieho média,
nebola podas vyvoja aplikacie vyhodnotena ako zdihava, preto neboli pouzivané
optimalizacné metddy pre zniZenie jej Casovej narocnosti. Potrebny Cas na vykonavanie
funkcii aplikécie sa napriek tomu lisi od pouzitia k pouzitiu a zavisi ako od vel'kosti pouzitych
krycich médii, tak aj od velkosti vkladanej tajnej spravy.

Cielom testovania bolo zistit aka je zavislost c¢asu potrebného pre ukrytie spravy
a pripadného Sifrovania spravy od velkosti pouzitého média pri konStantnej vel'kosti spravy.
Testovany bol aj opacny proces, to znamena extrakcia spravy a jej deSifrovanie, priCom
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sledovany bol takisto ¢as potrebny na realizaciu tychto operacii. Na testovanie bol pouzity
stolny pocita¢ s procesorom Intel Core i5 4460 3.4GHz, RAM 8GB DDRS3, Windows 8
64-bit.

Pre otestovanie bolo nahodne vybranych 10 krycich médii roznych velkosti, do ktorych bola
vkladand tajna sprava, ktord bola pre jasnejSiu viditelnost’ zavislosti vo forme stboru
konStantnej velkosti. Systematicky bola vkladana tajnd sprava prv do jednej zlozky RGB
modelu, potom do dvoch a nakoniec do troch, pricom bolo taktiez rozlisSované, ¢i nebola

pouzita kryptografia alebo bol pouzity Sifrovaci algoritmus AES, resp. Sifrovaci algoritmus
3DES.

Vsetky rozne varianty boli sledované na 5-tich dvojiciach ndhodne vybranych krycich médii.
Ked'Ze ¢asova zavislost’ od velkosti krycich médii bola pozorovatel'na uz pri prvych desiatich
nahodnych krycich médiach, je mozné vyvodit’ zaver, Ze so vzrastajucou vel'kostou krycich
médii bude vzrastat’ aj ¢as potrebny na ukrytie spravy do takychto médii.

Tab. 1. Graf zavislosti ¢asu spracovavania v milisekundéach od velkosti krycich médii. Zdroj: Autor.

Valkosll v v:xg Rozmery uuliha nuih zTaiInf af:” = CB::prﬂ-r:ew-UHED\I'ER
] ° RGB | RGB | RGB [aifrovani| % | 3% |uprovam| A5 | 30FS
550kB lbmp 1134kE 7d6x 518 kS 428ms| S543ms| 489ms 295ms| 1142 ms| 1212 ms
2.bmp 867 kB E00x 800 S 877ms| 936ms| B7T2Zms 592ms| 1361 ms| 1618 ms
2001 kB X 1357ms] 1398 ms| 1424 ms| 1107 ms| 1553 ms| 1 756 ms
550kB 3.bmp 2304kB 1024x 768 X eldms| 6Bldms| 635ms 380ms| 1248 ms| 1195 ms
4bmp 1022kB 671x519 X 1161ms| 1202 ms| 1216 ms J01lms| 1499 ms| 1513 ms
3326 kB X 1785ms| 1754 ms| 1790 ms| 1198 ms| 1747 ms| 1830 ms
550kB Sbmp 2647kB 2000x754| x B8Sms| B805ms| Tedms| 623ms| 1548ms| 1443 ms
6.bmp 1407kB 800x 600 X 1433 ms| 1389 ms| 1408ms| 1185ms| 2034 ms| 1962 ms
4054 kB X 2047 ms| 2148 ms| 2170ms| 1875ms| 2505ms| 2638 ms
550kB 7.bmp 983kB &70x 500 x Tidms| 824ms| 827ms| 1330ms| 1340 ms| 1396 ms
8.bmp 3841KkB 1280x 1024 x® 1516ms| 1545ms| 1586 ms| 1938 ms| 1870 ms| 1 769 ms
4 824 kB X 2207 ms]| 2345 ms| 2357 ms| 2 346 ms| 2 355 ms| 2 463 ms
550kB 9.bmp 2701kB 1280x 720 x 998 ms| 1071ms| 1079 ms| 1465ms| 1555ms| 1549 ms
10bmp 3841KkB 1230x 1024 X 1989ms| 2083 ms| 2085ms| 2008 ms| 2 126ms| 2 159ms
6542 kB X 2547 ms)| 2727 ms| 3019 ms| 2963 ms| 2 864 ms| 2 B15ms

Vysledky tohto testu zndzoriiuje Tab. 1., kde st zhrnuté vysledky ukryvania informécie vzdy
do dvojice suborov a nésledne extrahovania informacie ztychto suborov. V tabulke je
indikované, ¢i boli v konkrétnom teste pouzité pre uloZenie informécie najmenej dolezité bity
jednej, dvoch, alebo troch zloziek RGB modelu a ¢i bolo pouzité Sifrovanie a ak ano, aky
algoritmus Sifrovania bol vyuzity. Uvedené si potom casy realizdcie prislusnej operacie
v milisekundach.

Z vykonanych testov vyplyva, Ze ¢im je celkova velkost’ pouzitych médii vicsia, tym sa
zvacsuje ¢as vykonavania procesu ukryvania resp. extrakcie spravy. Vel'kost’ ¢asu potrebného
na realizéciu prislusnych operacii je vSak z hl'adiska pouZivatel'ského komfortu zanedbatelna.
Nazornejsie vysledky merani zobrazuje graf vybranej ¢asti vysledkov na Obr. 6. resp. Obr. 7.
zobrazujuci ¢asovu zavislost’ pri ukryvani sprav do krycich médii.
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— Zavislost ¢asu od stupajlicej velkosti krycich médii
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Obr. 6. Graf zavislosti ¢asu spracovavania v sekundéach od velkosti krycich médii. Zdroj: Autor.

Zavislost ¢asu od stipajucej velkosti krycich médii pri
vkaldanido 3 zloziek RGB modelu
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Obr. 7. Graf zavislosti Easu spracovavania od velkosti krycich médii pri vkladani tajnej spravy
do 3 RGB zloziek rastrového obrazka. Zdroj: (Vokorokos et al., 2015)

Dalsim krokom testovania zavislosti trvania vykonavania funkcii aplikacie od velkosti
stiborov bolo otestovanie zavislosti dizky procesu ukryvania tajnej spravy od velkosti
vkladanej spravy. Takisto ako v pripade testovania zavislosti ¢asu od stupajucej velkosti
krycich médii, tak aj v tomto pripade boli testované vSetky kombinécie nastaveni aplikécie,
teda vlozenie spravy do jedného, dvoch alebo troch farebnych kanalov, deaktivovanie pouzitia
Sifrovania, ako aj pouzitie Sifrovacich algoritmov AES a 3DES. Pre nazornej$i pohl'ad na
zéavislost’ ¢asu od velkosti spravy bola vybrana dvojica krycich médii nahodnej velkosti
a postupne do nich boli vkladané tajné spravy roznych velkosti. Vysledkom tohto testovania
bolo zistenie, Ze narastanie velkosti tajnej spravy zvySuje naroky na Cas realizacie tychto
funkecii aplikécie ako znézoriuje Tab. 2.
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Tab. 2. Graf zavislosti Casu spracovavania v milisekundach od velkosti ukryvanej informacie. Zdroj:

Autor.

o Nazov S Rozmery :In:h ﬂo:hr ﬂn:h 1:: T ‘:::WW e

speivy obrézka RGB | ReB | nae [sitrovania| A= | *°% luprovana| AB | E
550kB 9bmp 2701KB 746x518| x B ms| 1071 ms| 1079 ms| 1465ms| 1555 ms| 1549 ms
10.bmp 3 841KkB B00x 600 X 1969ms| 2083 ms| 2085ms| 2008 ms| 2 126 ms| 2 159 ms
6542 kB X 2547 ms| 2527 ms| 2689ms| 2963 ms| 2 864 ms| 2 B15ms
90,0kB 9bmp 2701kB 7a6x 518 x 1008ms| 1121 ms| 1214ms| 1741 ms| 1 345 ms| 1622 ms
10.bmp 3841 kB 800 x 600 X 1971ms| 2174 ms| 2124 ms| 2 134 ms| 2 046 ms| 2 312 ms
65492 kB X 2632ms| 2657 ms| 2817 ms| 2 BlAdms| 2 768 ms| 2 754 ms
1650kE 9.bmp 2701kE 746x518| x 1021 ms| 1098ms| 1254ms| 1465ms) 1479ms| 1719ms
10.bmp 3841 KB 800 x 600 ® 2004ms| 2228ms| 2118ms| 2218ms| 2 224 ms| 2 445 ms
6542 kB X 2699ms| 2841 ms| 2825ms| 2998 ms| 2 955 ms| 2 799 ms
2200kB 9bmp 2701kB 746x 518 x 1102ms| 1158 ms| 1 261 ms| 1465ms| 1614ms| 1814ms
10.bmp 3 841 kB 800 x 600 X 2100ms| 2354 ms| 2227 ms| 2 348ms| 2 255 ms| 2 469 ms
6542 kB X 2810ms| 2994 ms| 3079 ms| 3001 ms| 2 924 ms| 3 045 ms

Vysledky merani zaznamenané v tabulke zobrazuje graf vybranej Casti vysledkov na Obr. 8.
zobrazujuci ¢asovu zavislost’ pri ukryvani sprav do krycich médii.

Zavislost ¢asu od stupajucej velkosti vkladanej spravy
E
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“
i1 1zlozka: 2zloiky: 3zloiky: 1zloika: 2zloiky: 3:zloiky: 1zloika: 2zloiky: 2zloiky:
bez bez bez AES AES AES 3DES  3DES  3DES
sifrovania Sifrovania Sifrovania

Obr. 8. Graf zavislosti ¢asu spracovavania v milisekundach od velkosti vkladanej utajovanej spravy.
Zdroj: Autor.

Z grafu na Obr. 9. je mozné ziskat' informaciu, Ze v pripade ukryvania tajnej spravy
stupajucej velkosti do krycich médii konStantnej velkosti program vykazuje linedrnu
zavislost’ ¢asu ukryvania a velkosti tajnej spravy. Sucasne mozno skonStatovat’, Ze tento ¢as
je v pripade predpokladanych beznych sposobov pouzitia programu akceptovatelny
a nepOsobi negativne z hl'adiska pouzitel'nosti aplikacie.
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Zavislost ¢asu od stupajucej velkosti vkladanej spravy
privkaldanido 3 zloZziek RGB modelu
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Obr. 9. Graf zavislosti ¢asu spracovavania od velkosti vkladanej spravy do vSetkych trochfarebnych
ZloZiek RGB modelu. Zdroj: (Vokorokos et al., 2015)

6 Zavery

Navrhnuta modifikécia LSB substitu¢ného algoritmu prindsa viacero vyhod oproti pouzitiu
klasického LSB algoritmu. Pri pouziti distribu¢nych funkcii pri rozdelovani jednotlivych
bitov ukryvanej spravy je vyhodou to, Ze ani jedno z pouzitych krycich médii nenesie uplnt
utajovanu spravu a nenesie ani sekvenciu bitov ukryvanej spravy, ktoré by v nej nasledovali
bezprostredne za sebou. Ak teda dojde k odhaleniu ukrytia sprdvy v jednom z n krycich
médii, toto odhalenie neumozni extrakciu celej spravy a ani ziadnej jej Casti tak, aby ju bolo
mozné zmysluplne interpretovat. DalSou vyhodou navrhnutého algoritmu je zvicSenie
kapacity pre ukrytie utajovanej spravy, ked’ oproti pouZitiu jedného stegomédia modze byt
kapacita mnoziny n stegomédii s rovnakou velkostou az n-krat vécsia. Dosial’ pouzivané
steganografické a steganalytické programy nie su s tymto algoritmom kompatibilné, a teda
neumoznia odhalenie ukrytia tajnej spravy alebo prinajmensom neumoznia extrahovanie
ukrytej spravy v pripade, ak odhalia samotné ukrytie spravy.Pouzitie viacerych stegomédii
umoziuje vyuzitie viacerych komunikac¢nych kandlov pre ich dorucenie adresatovi, o znizuje
Sancu utoc¢nika odhalit’ vSetky tieto komunikacné kanaly a ziskat tak vsetky stegomédia
z pouzite] mnoziny. To mu zna¢ne stazi az znemozni extrahovanie utajovanej spravy
Vv pripade odhalenia podmnoZiny z pouzitej] mnoZiny stegomédii.

Nevyhodou navrhnutého algoritmu je, Ze celkova kapacita mnoziny pouzitych krycich médii
je pri ich celkovom pocte n rovna n x kapacita najmensicho stegomédia z mnoziny pouzitych
stegomédii. Pouzitie jedného vyznamne menSieho stegomédia tak méze znamenat’ vyrazné
zmenSenie kapacity celej mnoziny stegomédii. Pouzitie viacerych stegomédii, ako aj
viacerych komunika¢nych kandlov, ktorymi buda tieto stegomédid zasielané adresatovi
znamend zvySenie rizika, ze bude jedno alebo viacero pouzitych stegomédii narusenych
pripadne ddjde k naruSeniu jedného alebo viacerych komunika¢nych kandlov, ¢o modze
spoOsobit’ stratu stegomédia zasielaného tymto kanadlom. Nemoznost’ extrahovania utajovanej
spravy z neuplnej mnoziny stegomédii sa tak sti€asne stdva aj nevyhodou tohto algoritmu.

Ak sa v ukryvanej sprave bude periodicky vyskytovat rovnaky symbol, pri nevhodne
zvolenom pocte stegomédii sa mdze tento symbol zacat' v jednom zo stegomédii opakovat’
s prilis vysokou frekvenciou, ¢o moéze ohrozit' utajenie Casti ukryvanej spravy uloZenej
v tomto stegomédiu. Nasledne moze prezradit' pouzitie daného komunikaéného kandla,
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a pripadne aj ostatnych pouzitych stegomédii, co mdze napokon viest’ az k extrakcii spravy.
Napriklad, ak by obsahom utajovanej spravy mala byt séria bindrne kdédovanych
desiatkovych cislic (BCD kod) a pre ukrytie stegospravy by boli pouzité Styri stegomédia,
negativne by sa prejavila vlastnost BCD kodu, ktory v najvyznamnejSom bite kodu kazdej
Cislice obsahuje s 80% pravdepodobnost'ou bit 0, to znamena, ze pri Statisticky vyznamnom
pocte Cislic by sa tato pravdepodobnost’ prejavila aj v stbore do ktorého by bol tento najvyssi
bit ukladany a znak 0 by sa v inom vyskytoval v 80% pripadov.
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